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Анотацiя

У данiй роботi дослiджується поведiнка диференцiалiв iтеративних двораундових перетворень iз однаковими
раундовими ключами. Експериментально показано, що такi перетворення втрачають властивiсть марковостi, однак
для деяких форм раундової функцiї вони можуть зберiгати окремi властивостi модельних шифрiв – зокрема,
значення середнiх iмовiрностей диференцiалiв.
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Вступ

У диференцiальному та лiнiйному криптоаналiзi
сучасних блокових шифрiв використовують стан-
дартне модельне припущення, що раундовi ключi є
випадковими, рiвноiмовiрними та незалежними. Але
на практицi ключi не завжди є випадковими i неза-
лежними. Питання, наскiльки працює дане модельне
припущення у випадках, коли раундовi ключi явно
не є незалежними, залишається вiдкритим й досi. Рю-
мен та Демен [1, 2] дослiдили асимптотичнi розподiли
диференцiальних iмовiрностей та лiнiйних потенцiа-
лiв марковських шифрiв iз зафiксованими ключами
та показали, що значення середнiх iмовiрностей бу-
дуть параметрами вiдповiдних граничних розподiлiв
для iмовiрностей диференцiалiв таких перетворень.
Лi та Вань [3] знайшли найкращу диференцiальну
рiвномiрнiсть та лiнiйнiсть для 3-х раундiв шифру-
вання схемою Фейстеля iз константними ключами,
тобто ключами iз максимально нерiвноiмовiрними
розподiлами.

Питання адекватностi припущення про незале-
жнiсть раундових ключiв слабко дослiджено у вiд-
критих джерелах. У данiй роботi буде експеримен-
тально показано, як впливають однаковi раундовi
ключi на властивостi диференцiалiв деяких стандар-
тних перетворень.

1. Термiни, означення та основна тео-
рiя

Диференцiалом булевої функцiї 𝑓 : 𝑉𝑛 → 𝑉𝑛, де
𝑉𝑛 – простiр двiйкових векторiв довжини 𝑛, будемо
називати пару двiйкових векторiв (𝑎, 𝑏), 𝑎, 𝑏 ∈ 𝑉𝑛,
для яких iснує значення 𝑥 таке, що виконується
спiввiдношення 𝑓(𝑥⊕ 𝑎)⊕ 𝑓(𝑥) = 𝑏. Тодi iмовiрнiсть

диференцiалу (𝑎, 𝑏) булевої функцiї 𝑓 дорiвнює

𝐷𝑃 𝑓 (𝑎, 𝑏) =
∑︁

𝑥

[𝑓(𝑥⊕ 𝑎)⊕ 𝑓(𝑥) = 𝑏],

де
∑︀
𝑥

– усереднена сума по всiх 𝑥, a [𝑃 ] – дужки

Айверсона: [𝑃 ] = 1, якщо 𝑃 iстинне, та 0, якщо 𝑃 –
хибне.

Введемо додаткове позначення для максимумiв
iмовiрностей диференцiалiв:

𝑀𝐷𝑃 (𝑓) = max
𝑎̸=0,𝑏

𝐷𝑃 𝑓 (𝑎, 𝑏).

На практицi зручно представляти диференцiальнi
iмовiрностi булевої функцiї у спецiальнiй матрицi.

Таблиця розподiлiв диференцiалiв (англ. difference
distribution table) – матриця розмiрностi 2𝑛 × 2𝑛, еле-
ментами якої є iмовiрностi 𝐷𝑃 𝑓 . Така матриця по-
значається як 𝐷𝐷𝑇 𝑓 = ||𝐷𝑃 𝑓 (𝑎, 𝑏)||, 𝑎, 𝑏 ∈ 𝑉𝑛.

Для булевої функцiю, параметризованої ключем
𝑓𝑘 : 𝑉𝑛×𝐾 → 𝑉𝑛, (де 𝐾 – множина ключiв) означен-
ня диференцiальних iмовiрностей змiнюється. Сере-
дньою за ключами iмовiрнiстю диференцiала (𝑎, 𝑏)
булевої функцiї 𝑓𝑘 є

𝐸𝐷𝑃 𝑓𝑘(𝑎, 𝑏) =
∑︁

𝑘

∑︁

𝑥

𝐷𝑃 [𝑘](𝑎, 𝑏).

Вiдповiдно, максимальна середня iмовiрнiсть дифе-
ренцiала (𝑎, 𝑏) булевої функцiї 𝑓𝑘 дорiвнює

𝑀𝐸𝐷𝑃 (𝑓𝑘) = max
𝑎̸=0,𝑏

𝐸𝐷𝑃 𝑓𝑘(𝑎, 𝑏).

Складнiсть проведення диференцiальних атак обер-
нено пропорцiйна до значення 𝑀𝐸𝐷𝑃 ; таким чином,
для оцiнки стiйкостi блокових шифрiв до диференцi-
алього аналiзу потрiбно обчислювати або оцiнювати
зверху максимальнi середнi iмовiрностi диференцiа-
лiв криптографiчних перетворень.

Також будемо користуватись означенням середньої
за ключами iмовiрностi диференцiалу у точцi 𝑥,
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введене Ковальчук [4]:

𝐷𝑃 𝑓𝑘(𝑥, 𝑎, 𝑏) =
∑︁

𝑘

[𝑓𝑘(𝑥⊕ 𝑎)⊕ 𝑓𝑘(𝑥) = 𝑏],

та її максимуму

𝑀𝐷𝑃 (𝑓𝑘) = max
𝑎̸=0,𝑏,𝑥

𝐷𝑃 𝑓𝑘(𝑥, 𝑎, 𝑏).

Для вiдображень, параметризованих ключами,
елементами матрицi 𝐷𝐷𝑇 𝑓𝑘 покладемо середнi iмо-
вiрностi 𝐸𝐷𝑃 𝑓𝑘 .

Функцiя 𝑓𝑘 : 𝑉𝑛 × 𝐾 → 𝑉𝑛 називається марков-
ським перетворенням [5, 4], якщо значення середнiх
за ключами диференцiальних iмовiрностей не зале-
жать вiд точки входу, тобто

∀𝑥 : 𝐷𝑃 𝑓𝑘(𝑥, 𝑎, 𝑏) = 𝐷𝑃 𝑓𝑘(0, 𝑎, 𝑏).

Якщо ж дана умова не виконується, то функцiя 𝑓𝑘
є немарковською.

2. Постановка задачi та результати до-
слiдження

Класичним модельним припущенням у криптоана-
лiзi iтеративних блокових шифрiв є випадковiсть,
незалежнiсть та рiвноiмовiрнiсть раундових клю-
чiв. Однак для бiльшостi сучасних шифрiв схеми
генерування раундових ключiв не гарантують анi
випадковiсть, анi незалежнiсть раундових ключiв.
Наприклад, в AES [6] наступнi раундовi ключi є скла-
дними перетвореннями вiд попереднiх, а в шифрi
«Калина» [7] ключi непарних раундiв є простими
циклiчними зсувами ключiв парних раундiв.

У данiй роботi ми дослiдимо, як впливає така
залежнiсть на поведiнку iмовiрностей диференцiа-
лiв iтеративного шифру, на прикладi крайової си-
туацiї, коли раундовi ключi повнiстю спiвпадають.
Для цього проведемо порiвняльний аналiз диферен-
цiальних властивостей двораундових перетворень
𝐺𝑘(𝑥) = 𝐹𝑘(𝐹𝑘(𝑥)) (з однаковими раундовими клю-
чами) та 𝐻𝑘1,𝑘2(𝑥) = 𝐹𝑘2(𝐹𝑘1(𝑥)) (iз двома незале-
жними раундовими ключами), а також порiвняння
властивостей цих перетворень з властивостями одно-
го раунду 𝐹𝑘(𝑥). У якостi раундових функцiй буде-
мо розглядати типову конструкцiю «замiшування iз
ключем + нелiнiйне перетворення»; три традицiйнi
форми такого раунду позначимо так:
1) 𝐹 (1)

𝑘 (𝑥) = 𝑆(𝑥⊕ 𝑘);
2) 𝐹 (2)

𝑘 (𝑥) = 𝑆(𝑥)⊕ 𝑘;
3) 𝐹 (3)

𝑘 (𝑥) = 𝑆(𝑥⊕ 𝑘)⊕ 𝑘.
Вiдповiдно, верхнi iндекси у функцiй 𝐺 та 𝐻 позна-
чатимуть, яку форму раундового перетворення було
використано.

У якостi нелiнiйного перетворення 𝑆 розглядались
восьмибiтовi 𝑆-блоки: 𝑆-блок шифру AES, чотири
𝑆-блоки шифру «Калина», другий 𝑆-блок шифру
Aria [8], 𝑆-блок шифру «Кузнєчiк» [9] та 𝑆-блок
шифру STB [10].

Для iмовiрностей диференцiалiв вiдображень, якi
розглядаються, мають мiсце аналiтичнi спiввiдноше-
ння. Оскiльки усi функцiї 𝐹 (𝑖)

𝑘 та 𝐻
(𝑖)
𝑘1,𝑘2

є марков-
ськими перетвореннями, то для них виконується:

• 𝐷𝐷𝑇𝐹
(𝑖)
𝑘 = 𝐷𝐷𝑇𝑆 ;

• 𝐷𝐷𝑇𝐻𝑘1,𝑘2 = 𝐷𝐷𝑇𝑆 ×𝐷𝐷𝑇𝑆 .
Нам цiкаво як будуть поводити себе диференцi-

альнi iмовiрностi при двух шифруваннях на одна-
кових раундових ключах, в порiвняннi з одним ши-
фруванням та двома шифруваннями на незалежних
раундових ключах.

Для функцiй 𝐺𝑘, 𝐻𝑘1,𝑘2 були розглянутi всi ви-
падки в залежностi вiд функцiї 𝐹 𝑖

𝑘, 𝑖 = 1, 3. Було
доведено, що для всiх функцiй 𝐹 𝑖

𝑘 при фiксовано-
му 𝑆-блоцi матрицi 𝐷𝐷𝑇𝐹 є iдентичними, звiдки
випливає, що матрицi 𝐷𝐷𝑇𝐻 також iдентичнi.

Експериментальним чином було встановлено, що
функцiя 𝐺𝑘 є немарковським перетворенням. Шля-
хом безпосереднiх обчислень iмовiрностей диферен-
цiалiв в рiзних точках 𝑥 для функцiї 𝐹 (1)

𝑘 та другого
𝑆-блоку «Калини» було отримано:

𝐷𝑃𝐺𝑘(00000000, 00001101, 00010101) = 1/28,

𝐷𝑃𝐺𝑘(00000001, 00001101, 00010101) = 2/28,

що суперечить означенню марковського перетворе-
ння. Також обчислення показали, що для функцiй
𝐹

(1)
𝑘 та 𝐹 (2)

𝑘 таблицi середнiх iмовiрностей 𝐷𝐷𝑇𝐺 та
𝐷𝐷𝑇𝐻 є iдентичними.

Для усiх зазначених функцiй та S-блокiв було зна-
йдено такi величини:

• 𝑀𝐸𝐷𝑃 для усiх функцiй;
• # ↑ – кiлькiсть диференцiалiв (𝑎, 𝑏), iмовiрнiсть

яких збiльшилась;
• # ↓ – кiлькiсть диференцiалiв (𝑎, 𝑏), iмовiрнiсть

яких зменшилась;
• # = – кiлькiсть диференцiалiв (𝑎, 𝑏), iмовiрнiсть

яких залишилась незмiнною;
• max ↑ – максимальне збiльшення iмовiрностi

диференцiалу;
• max ↓ – максимальне зменшення iмовiрностi

диференцiалу.
У таблицi 1 показано, як змiнюється максимальна

середня iмовiрнiсть диференцiалу. У таблицях 2, 3,
4 представленi вiдмiнностi мiж 𝐷𝐷𝑇𝐺, 𝐷𝐷𝑇𝐹 та
𝐷𝐷𝑇𝐻 .

Табл. 1. Значення величини 28 ·𝑀𝐸𝐷𝑃 для функцiй
𝐹

(𝑖)
𝑘 та 𝐺(𝑖)

𝑘 , 𝑖 = 1, 3

𝑆-блок 𝐹
(𝑖)
𝑘 𝐺

(1)
𝑘 , 𝐺(2)

𝑘 𝐺
(3)
𝑘 𝐻

(𝑖)
𝑘1,𝑘2

AES 4 1,297 18 1,297
Калина 1 8 1,453 10 1,453
Калина 2 8 1,406 12 1,406
Калина 3 8 1,422 12 1,422
Калина 4 8 1,422 10 1,422
Кузнєчiк 8 1,562 12 1,562

STB 8 1,547 10 1,547
Aria 4 1,281 10 1,281

З проведених експериментальних обчислень випли-
ває, що середнi за ключами iмовiрностi диференцiа-
лiв вiдображень 𝐺 та 𝐻 спiвпадають для раундових
функцiй типу (1) та (2), в той час як для функцiї
типу (3) таблицi 𝐷𝐷𝑇 функцiй 𝐺 та 𝐻 вiдрiзняється
суттєво. З iншого боку, двораундове вiдображення 𝐺
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Табл. 2. Змiни в 𝐷𝐷𝑇𝐺
(𝑖)
𝑘 вiдносно 𝐷𝐷𝑇𝐹

(𝑖)
𝑘 , 𝑖 = 1, 2

𝑆-блок max ↑ ·28 max ↓ ·28 # ↑ # ↓
AES 1,281 -3,156 32640 32385

Калина 1 1,391 -7,062 36345 28680
Калина 2 1,359 -7,062 36070 28955
Калина 3 1,391 -7,125 36179 28846
Калина 4 1,359 -7,219 36177 28848
Кузнєчiк 1,562 -7,203 37725 27300

STB 1,453 -7,359 36980 28045
Aria 1,281 -3,156 32640 32385

Табл. 3. Змiни в 𝐷𝐷𝑇𝐺
(3)
𝑘 вiдносно 𝐷𝐷𝑇𝐹

(3)
𝑘

𝑆-блок max ↑ ·28 # = # ↑ # ↓
AES 16 29516 15828 19681

Калина 1 10 29694 16763 18568
Калина 2 12 29637 16687 18701
Калина 3 12 29857 16511 18657
Калина 4 10 30091 16527 18407
Кузнєчiк 10 30083 16999 17943

STB 10 29866 16863 18296
Aria 10 29605 15856 19564

також за властивостями вiдрiзняється й вiд одного
раунду 𝐹 : як видно з таблицi 2, для 𝑆-блокiв AES
та Aria кiлькостi елементiв 𝐷𝐷𝑇𝐺, якi збiльшились
та зменшились, приблизно однаковi, в той час, ко-
ли для всiх iнших 𝑆-блокiв кiлькiсть елементiв, якi
зросли, бiльша приблизно на 7 тисяч. Таблиця 3 по-
казує нам, що 𝐷𝐷𝑇𝐹

(3)
𝑘 незначно вiдрiзняється вiд

𝐷𝐷𝑇𝐺
(3)
𝑘 , так як майже половина елементiв таблицi

залишилась незмiнною, а iнша частина майже порiв-
ну роздiлилась мiж елементами, якi зросли та змен-
шились, коли сама змiна в елементах не є занадто
значною.

У пiдсумку можемо стверджувати, що iтеративне
перетворення з однаковими раундовими ключами
втрачає властивiсть марковостi, а тому до нього не
може бути застосовна iснуюча формальна теорiя ди-
ференцiального криптоаналiзу. Однак для деяких
форм раундових функцiй перетворення з однакови-
ми ключами може зберiгати окремi властивостi пере-
творень з незалежними ключами, зокрема, значення
середнiх iмовiрностей диференцiалiв.

Висновки
У данiй роботi дослiджувалась поведiнка диферен-

цiалiв iтеративних двораундових перетворень iз одна-
ковими раундовими ключами для перевiрки стандар-
тного модельного припущення у криптоаналiзi бло-
кових шифрiв про незалежнiсть раундових ключiв.
Експериментально показано, що такi перетворення
втрачають властивiсть марковостi, однак для де-
яких форм раундової функцiї вони можуть зберiгати
окремi властивостi модельних шифрiв – зокрема,
значення середнiх iмовiрностей диференцiалiв.

Криптографiчнi властивостi iтеративних перетво-
рень iз однаковими або, у бiльш загальному випадку,
залежними раундовими ключами вимагають подаль-
ших аналiтичних та експериментальних дослiджень.

Табл. 4. Змiни в 𝐷𝐷𝑇𝐻
(3)
𝑘1,𝑘2 вiдносно 𝐷𝐷𝑇𝐺

(3)
𝑘

𝑆-блок max ↑ ·28 max ↓ ·28 # ↑ # ↓
AES 1,297 -16,969 39317 25708

Калина 1 1,453 -9,109 39225 25800
Калина 2 1,375 -11 39302 25722
Калина 3 1,422 -11 39489 25536
Калина 4 1,422 -9,156 39276 25749
Кузнєчiк 1,562 -10,053 39223 25802

STB 1,547 -9,219 39301 25724
Aria 1,281 -9,141 39159 25866
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