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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 70 стор., 10 рисунки, 7 таблиць, 36

джерел.

Аналiз стiйкостi сучасної схеми гешування «Argon2» та її версiй

«Argon2d» та «Argon2i» до атак повного перебору з урахуванням

потужностей процесорiв, використовуючи спецiальне програмне

забеспечення. Схема гешування «Argon2» та її версiї. Процес безпечного

зберiгання паролiв з використанням функцiй гешування.

КРИПТОГРАФIЧНА ГЕШ-ФУНКЦIЯ, СХЕМА ГЕШУВАННЯ

«ARGON2D» ТА «ARGON2I», «PBKDF», MHF, АТАКА ПОВНОГО

ПЕРЕБОРУ
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ABSTRACT

The qualification work contains: 70 pages, 10 figures, 7 tables, 36 sources.

The analysis of the resistance of the modern hashing scheme

"Argon2"and its versions "Argon2d"and "Argon2i"to brute-force attacks,

taking into account the computational power of processors using special

software. The hashing scheme "Argon2"and its versions. The process of secure

password storage using hashing functions.

CRYPTOGRAPHIC HASH FUNCTION, HASHING SCHEME

"ARGON2D"AND "ARGON2I <PBKDF», MHF, BRUTE-FORCE ATTACK
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ВСТУП

Актуальнiсть дослiдження. У сферi криптографiчної безпеки

важливiсть надiйних та ефективних геш-функцiй неможливо переоцiнити.

Геш-функцiї вiдiграють вирiшальну роль у рiзних програмах, таких як

гешування пароля та перевiрка цiлiсностi даних. В епоху, вiдзначену

зростанням кiберзагроз i швидким розвитком технологiй, потреба в

надiйних криптографiчних заходах має першорядне значення. Паролi

часто використовуються для захисту цифрових активiв, цi слова завжди

стають мiшенню злочинцiв у спробi отримати несанкцiонований доступ.

Традицiйнi геш-функцiї, якi колись вважалися безпечними, тепер

пiддаються все бiльш складним атакам, використовуючи як

обчислювальну потужнiсть, так i iнновацiйнi методи. Оскiльки

кiберзагрози розвиваються, так само повинен розвиватися наш

криптографiчний захист.

Вивчення стiйкостi сучасних геш-функцiй в умовах рiзних варiантiв

атаки стає важливим для оцiнки їх постiйної ефективностi. Порушення

пароля, витiк даних та випадки несанкцiонованого доступу стали

звичайним явищем, пiдкреслюючи критичну потребу в геш-функцiях, якi

можуть протистояти невпинному прагненню супротивникiв.

У 2014 роцi був оголошен конкурс Password Hashing Competition про

створення нової функцiї гешування паролiв. Новий алгоритм мав вимоги

до обсягу використовуваної пам’ятi, кiлькостi проходiв через блоки

пам’ятi та стiйкостi до криптоаналiзу. Конкурс завершився 20 листопада

2015 року, а переможцем став «Argon2». Крiм цього, особливе визнання

отримали чотири алгоритми: «Catena», «Lyra2», «Makwa» i «yescrypt».

Метою дослiдження є аналiз стiйкостi сучасної схеми гешування

«Argon2» та її версiй «Argon2d» та «Argon2i» до атак повного перебору з

урахуванням потужностей процесорiв, використовуючи спецiальне

програмне забеспечення.
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1) Проаналiзувати теоритичнi вiдомостi за тематикою дослiдження

2) Сформувати теоретичне пiдґрунтя, яке необхiдне для розумiння

основних принципiв до структури сучасних геш-функцiй

3) Описати схему гешуваняня «Argon2» та провести аналiз стiйкостi

схеми до атак повного перебору та до iнших атак.

4) Виконати експерименти для доведення практичної значущостi

стiйкостi до атак повного перебору «Argon2» в сучасному свiтi.

Об’єктом дослiдження є процес безпечного зберiгання паролiв з

використанням функцiй гешування.

Предметом дослiдження є схема гешування «Argon2» та її версiї.

Методи дослiдження: методи комп’ютерного та статистичного

моделювання, комбiнаторний аналiз, теорiя складностi алгоритмiв.

Наукова новизна дослiдження полягає в аналiзi стiйкостi

геш-функцiй «Argon2», з точку зору швидкостi пiдбору пароля. Даний

аналiз спрямований на виявлення унiкальних особливостей та

застосування цих алгоритмiв у високоризикових областях, таких як

зберiгання та перевiрка паролiв.

Практичне значення цього дослiдження має на метi принести

новi знання та висвiтлити важливi аспекти використання cучасної схеми

гешування «Argon2» у сферах, де забезпечення безпеки та ефективностi є

ключовими факторами.
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1 ОСНОВНI ТЕОРЕТИЧНI ВIДОМОСТI ПРО СУЧАСНI

ГЕШ-ФУНКЦIЇ

В данному роздiлi буде надано теоретичнi знання про криптографiчнi

геш-функцiї. Буде розглянуто сучаснi геш-функцiї та схеми гешування та

їх застосування. Також згадаємо конкурс гешування паролiв (The Password

Hashing Competition, PHC). Дамо визначення функцiї форумвання ключа

(Key Derivation Function, KDF) i функцiї з використанням великої кiлькостi

пам’ятi (Memory-hard function, MHF).

1.1 Криптографiчна геш-функцiя

Геш-функцiя [1] — це функцiя, яка приймає вхiднi данi довiльної

довжини i видає вихiднi данi фiксованої коротшої довжини, ефективно

стискаючи вхiднi данi. Цi функцiї використовуються в багатьох сферах,

таких як ефективне отримання даних. Криптографiчнi геш-функцiї [1] є

пiдмножиною функцiй гешування i повиннi вiдповiдати певним

властивостям, а саме стiйкостi до прообразу, стiйкостi до другого

прообразу та стiйкостi до колiзiй. У цiй дипломнiй роботi буде

розглядаються лише криптографiчнi функцiї гешування.

Означення 1.1. Криптографiчна геш-функцiя 𝐻 приймає на вхiд

ключ 𝐾 i рядок 𝑥 ∈ {0,1}* i видає рядок 𝐻𝑘(𝑥) × 𝐾 ∈ {0,1}ℓ(𝑛) (де 𝐾 —

множина параметрiв безпеки (ключiв)).

Якщо 𝐻𝑘 визначено лише для вхiдних даних 𝑥 ∈ {0,1}ℓ′(𝑛) i ℓ′(𝑛) > ℓ(𝑛),

тодi ми кажемо, що 𝐻 є функцiєю гешування з фiксованою довжиною

для вхiдних даних довжини ℓ′. У цьому випадку ми також називаємо 𝐻

функцiєю стиснення.

Гешування паролiв [1] —– це процес, у якому пароль передається у

функцiю гешування. Це фактично стандартний метод збереження паролiв
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в операцiйних системах i додатках. У разi, якщо зловмисник отримує

доступ до таких гешiв паролiв, практично неможливо вiдновити

оригiнальний пароль. Тому функцiї гешування також використовуються в

процесi перевiрки пароля, пiд час якої введений пароль гешується i

порiвнюється зi збереженим гешем.

Функцiї формування ключiв (key derivation functions) [2] базуються

на функцiях гешування. Їх основна мета - взяти вхiднi данi i видати

вихiднi данi, якi можна використовувати як криптографiчний ключ.

Вхiднi данi зазвичай є паролем або iншим матерiалом, таким як

бiометричний зразок, перетворений у бiнарну форму. Цi матерiали самi

по собi можуть використовуватися як криптографiчнi ключi, але часто не

мають властивостей хорошого криптографiчного ключа, таких як

достатня ентропiя або довжина.

1.1.1 Властивостi криптографiчних геш-функцiй

Криптографiчна геш-функцiя називається важкооборотною

(one-way hash function) [1] , якщо вона вiдповiдає таким вимогам:

– Складнiсть пошуку прообраза (preimage resistance) [1]

Пошук прообразу полягає в знаходженнi такого вхiдного значення 𝑥, для

якого геш вiд 𝑥 буде дорiвнювати заданому значенню 𝑦:

𝐻(𝑥1) = 𝑦. (1.1)

Iмовiрнiсть знаходження прообразу для геш-функцiї розмiром 𝑛 бiтiв:

𝑃preimage ≈
1

2𝑛
. (1.2)

– Складнiсть пошуку другого прообраза (second preimage

resistance) [1] Пошук другого прообразу полягає в знаходженнi другого

вхiдного значення 𝑥2, щоб значення гешу спiвпадало з гешем вхiдного
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значення 𝑥1:

𝐻(𝑥1) = 𝐻(𝑥2), (1.3)

де 𝑥1 ̸= 𝑥2. Iмовiрнiсть знаходження другого прообразу для геш-функцiї

довжиною 𝑛 бiтiв становить:

𝑃second_preimage ≈
1

2𝑛
. (1.4)

– Складнiсть пошуку колiзiй (collision resistance) [1] Пошук

колiзiї полягає в тому, щоб знайти значення геш-функцiї для двох рiзних

входiв 𝑥1 та 𝑥2, якi б дорiвнювали одне одному:

𝐻(𝑥1) = 𝐻(𝑥2), (1.5)

де 𝑥1 ̸= 𝑥2. Iмовiрнiсть знаходження колiзiї для геш-функцiї розмiром 𝑛

бiтiв становить:

𝑃collision ≈
1

2𝑛/2
. (1.6)

1.2 Галузi використання сучасних геш-функцiй

1) Збереження паролiв:

– Геш-функцiї використовуються для зберiгання паролiв у безпечних

формах. Замiсть збереження самого паролю, системи зберiгають його хеш-

значення, що робить важким вiдновлення оригiнального паролю навiть у

випадку витоку даних.

2) Цифровий пiдпис:

– Геш-функцiї використовуються для створення цифрових пiдписiв.

Вони генерують хеш-значення для повiдомлення, а приватний ключ

використовується для створення цифрового пiдпису, який можна

перевiрити за допомогою вiдкритого ключа.

3) Перевiрка цiлiсностi даних:

– Геш-функцiї використовуються для створення геш-сум файлiв або



14
повiдомлень. Це дозволяє перевiрити цiлiснiсть даних: якщо геш-значення

спiвпадає, то данi не були змiненi.

4) Блокчейн i криптовалюти:

– Багато криптовалют та технологiй блокчейн використовують геш-

функцiї для створення геш-значень блокiв та транзакцiй, забезпечуючи

надiйнiсть iнформацiї та непереборне гешування.

1.3 Функцiї формування ключiв (Key Derivation Function,

KDF)

Функцiя формування ключiв (KDF) [2] — це функцiя, яка утворює

один або бiльше секретних ключiв на основi секретного значення

(майстер-ключ, пароль) за допомогою псевдовипадкової функцiї. Функцiя

генерацiї ключiв може використовуватися для генерацiї ключа необхiдної

довжини або заданого формату. В якостi псевдовипадкової функцiї для

формування ключа використовуються криптографiчнi геш-функцiї.

Широко використовуванi алгоритми формування ключа: «bcrypt»,

«PBKDF2», «scrypt».

1.3.1 Алгоритм «PBKDF2»

«PBKDF2» [3] є функцiєю виведення ключiв на основi пароля,

визначеною в RFC 8018 [5]. Цей RFC детально описує два випадки

використання «PBKDF2»: схему шифрування на основi пароля та схему

аутентифiкацiї повiдомлень на основi пароля. Функцiя вимагає чотири

вхiдних параметри: парольна фраза (password),це будь-якi данi, якi є

джерелом для подальшого процесу виведення ключа, криптографiчна

сiль (salt), кiлькiсть iтерацiй (iteration count) та довжина ключа, який

потрiбно вивести. Крiм того, функцiя вимагає псевдовипадкову функцiю,

яка використовується в процесi виведення ключа. Метою параметра
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(iteration count) є захист вiд атак повного перебору та словникових атак,

якi виконуються на «PBKDF2». Кiлькiсть iтерацiй подовжує час,

необхiдний для виведення одного ключа. Технiчно, кiлькiсть iтерацiй

означає кiлькiсть послiдовних запускiв вибраної псевдовипадкової

функцiї для кожного блоку виведеного ключа. Взагалi, кiлькiсть iтерацiй

слiд вибирати якомога бiльшою, враховуючи той факт, що час обробки

повинен бути прийнятним для кiнцевого користувача. [4] Згiдно

рекомендацiй, мiнiмальна кiлькiсть iтерацiй повинна становити 1,000

iтерацiй, а для критичних систем безпеки рекомендується кiлькiсть

10,000,000 iтерацiй. Функцiя описується за допомогою наступного

алгоритму:

Загальний вид визову функцiї «PBKDF2»:

𝐷𝐾 = 𝑃𝐵𝐾𝐷𝐹2(𝑃𝑅𝐹, 𝑃, 𝑆, 𝑐, 𝑑𝑘𝐿𝑒𝑛), (1.7)

де

– 𝑃𝑅𝐹 - псевдовипадкова функцiя,

– 𝑃 - пароль,

– 𝑆- сiль (salt),

– 𝑐- кiлькiсть iтерацiй виражена додатнiм цiлим числом,

– 𝑑𝑘𝐿𝑒𝑛- довжина виведеного ключа,

– 𝐷𝐾- сгенерований ключ , довжиною 𝑑𝑘𝐿𝑒𝑛 вираженою додатнiм

цiлим числом.

Коротко опишемо як працює цей алгоритм:

на початку функцiя «PBKDF2» приймає вхiднi параметри , а саме

пароль 𝑃 , сiль 𝑆, кiлькiсть iтерацiй 𝐶, бажану довжину ключа 𝑑𝑘𝐿𝑒𝑛 та

псевдовипадкову функцiю 𝑃𝑅𝐹 :

input: 𝑃, 𝑆, 𝐶, 𝑃𝑅𝐹

Далi перевiряється, чи бажана довжина ключа не перевищує

допустиму межу.

if 𝑑𝑘𝐿𝑒𝑛 > (232 − 1) × ℎ𝐿𝑒𝑛, де ℎ𝐿𝑒𝑛- допустима межа. Якщо
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перевищує, алгоритм завершується.

Далi обчислюється кiлькiсть блокiв 𝐿, необхiдних для досягнення

бажаної довжини ключа, та кiлькiсть байтiв у останньому блоцi 𝑟. Кожен

блок має довжину ℎ𝐿𝑒𝑛 байтiв (довжина виходу 𝑃𝑅𝐹 ), за винятком

останнього блоку, який може бути коротшим:

𝐿 =

⌈︂
𝑑𝑘𝐿𝑒𝑛

ℎ𝐿𝑒𝑛

⌉︂
𝑟 = 𝑑𝑘𝐿𝑒𝑛− (𝐿− 1)× ℎ𝐿𝑒𝑛

Для кожного блоку 𝑖 (вiд 1 до 𝐿) використовується функцiя 𝐹 для

обчислення блоку 𝑇𝑖:

𝑇1 = 𝐹 (𝑃, 𝑆, 𝑐, 1)

𝑇2 = 𝐹 (𝑃, 𝑆, 𝑐, 2)

...

𝑇𝑖 = 𝐹 (𝑃, 𝑆, 𝑐, 𝑖)

...

𝑇𝐿 = 𝐹 (𝑃, 𝑆, 𝑐, 𝐿)

Функцiя 𝐹 виконує 𝐶 iтерацiй функцiї 𝑃𝑅𝐹 , починаючи з комбiнацiї

паролю, солi та iндексу блоку. Результати кожної iтерацiї об’єднуються за

допомогою операцiї ⊕.

𝐹 (𝑃, 𝑆, 𝑐, 𝑖) = 𝑈1 ⊕ 𝑈2 ⊕ · · · ⊕ 𝑈𝑐

𝑈1 = 𝑃𝑅𝐹 (𝑃, 𝑆 ‖ INT(𝑖))

𝑈2 = 𝑃𝑅𝐹 (𝑃,𝑈1)

...

𝑈𝑐 = 𝑃𝑅𝐹 (𝑃,𝑈𝑐−1)

Далi всi блоки 𝑇1, 𝑇2, ..., 𝑇𝐿 об’єднуються для отримання кiнцевого
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виведеного ключа 𝐷𝐾. Вiд останньго блоку береться 𝑟 байтiв.

𝐷𝐾 = 𝑇1 ‖ 𝑇2 ‖ · · · ‖ 𝑇𝑙⟨0 . . . 𝑟 − 1⟩

У Виводi отримуємо згенерований ключ:

output: 𝐷𝐾

«Argon2» використовується як стандартна функцiя «PBKDF» в

LUKS(Linux Unified Key Setup) версiї 2.

1.4 Геш-функцiя «BLAKE2b»

«BLAKE2b» — це криптографiчна геш-функцiя, створена

Jean-Philippe Aumasson, Samuel Neves, Zooko Wilcox-O’Hearn, та Christian

Winnerlein, яка є наступною версiєю «BLAKE», одного з фiналiстiв

конкурсу SHA-3 [6]. Вона розроблена для високої швидкостi та безпеки i

оптимiзована для 64-бiтових платформ.

Короткий опис, як працює алгоритм «BLAKE2b»:

На початку iнiцiалiзацiї, визначаються константи (iнiцiалiзацiйнi

вектори, константи перестановок та iншi параметри). Створюється

внутрiшнiй стан 𝑉 , який складається з 8 слiв (по 64 бiти кожне).

𝑉 = (𝑉0, 𝑉1, 𝑉2, 𝑉3, 𝑉4, 𝑉5, 𝑉6, 𝑉7)

Внутрiшнiй стан iнiцiалiзується шляхом копiювання iнiцiалiзацiйних

векторiв (IV) у першi 8 слiв внутрiшнього стану. Параметри гешування

(довжина вихiдного геша, ключ, довжина ключа, персоналiзацiя та iншi

параметри) додаються до внутрiшнього стану. Повiдомлення розбивається

на блоки по 128 байтiв, i кожен блок обробляється окремо. Нехай 𝑀 - це

повiдомлення, тодi воно розбивається на 𝑚 блокiв:

𝑀 = (𝑀1,𝑀2,𝑀3...,𝑀𝑚)
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Кожен блок обробляється 12 раундами перестановок, використовуючи

допомiжнi змiннi (векторнi регiстри), якi взаємодiють за допомогою

функцiй стискнення 𝐺. Функцiя 𝐺 складається з серiї арифметичних

операцiй (’+’, ’⊕’ , ’≫’ (циклiчний зсув влiво)), що виконується на парах

слiв.

𝐺(𝑎, 𝑏, 𝑐, 𝑑)→

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝑎 = (𝑎+ 𝑏+ 𝑥) mod 264

𝑑 = (𝑑⊕ 𝑎) ≫ 32

𝑐 = (𝑐+ 𝑑) mod 264

𝑏 = (𝑏⊕ 𝑐) ≫ 24

𝑎 = (𝑎+ 𝑏+ 𝑦) mod 264

𝑑 = (𝑑⊕ 𝑎) ≫ 16

𝑐 = (𝑐+ 𝑑) mod 264

𝑏 = (𝑏⊕ 𝑐) ≫ 63

Пiсля обробки всiх блокiв повiдомлення виконується фiналiзацiя

внутрiшнього стану. Останнi змiни робляться для забезпечення того, що

всi частини повiдомлення були належним чином врахованi. Внутрiшнiй

стан перетворюється у вихiдний геш 𝐻, який вiдрiзається до потрiбної

довжини (наприклад, 256 бiт або 512 бiт).

𝐻 = (𝑉0, 𝑉1, 𝑉2, 𝑉3, 𝑉4, 𝑉5, 𝑉6, 𝑉7)

«BLAKE2b» оптимiзований для 64-бiтових платформ i забезпечує високу

швидкiсть обчислення та високий рiвень криптографiчної безпеки,

включаючи стiйкiсть до колiзiй та iнших атак. Вiн пiдтримує параметри

персоналiзацiї, секретнi ключi, сiль та iншi налаштування, i є вiдкритим

стандартом, вiльним для використання у будь-яких додатках, детальнiше

можна ознайомитись тут...

На рисунку 1.1 зображено на скiльки «BLAKE2b» працює швидше
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нiж iншi функцiї гешування.

Рисунок 1.1 – Швидкiсть гешування MB в секунду

Розумiння цього алгоритму дуже важлива частина тому, що саме

цей алгоритм використовується у схемi гешування «Argon2», де потрiбна

висока швидкiсть i безпека гешування.

1.5 Функцiї з використанням великої кiлькостi пам’ятi

(Memory-hard function, MHF)

У криптографiї функцiя, що вимагає значної кiлькостi пам’ятi

MHF [7] — це функцiя, яка використовує значний обсяг пам’ятi для

ефективної оцiнки. Вона вiдрiзняється вiд функцiї, пов’язаної з пам’яттю

memory-bound function [8], що тягне за собою витрати шляхом

уповiльнення обчислень через затримку пам’ятi. MHF мають пiдвищенi

вимоги до пам’ятi, що значно зменшуює перевагу обчислювальної

ефективностi користувацького обладнання над апаратними засобами

загального призначення порiвняно з не MHF.

MHF призначений для використання великих обсягiв пам’ятi
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комп’ютера, що робить паралельнi обчислення менш ефективними. Щоб

використовувати менше пам’ятi для оцiнки функцiї, iснує значний час.

Оскiльки кожне обчислення MHF потребує великого обсягу пам’ятi,

кiлькiсть обчислень функцiй, якi можна виконати одночасно, обмежена

обсягом доступної пам’ятi. Це знижує ефективнiсть спецiалiзованого

апаратного забезпечення наприклад, iнтегральних схем (ASIC) для

конкретних програм i графiчних процесорiв (GPU), якi використовують

розпаралелювання пiд час обчислення MHF для великих вхiдних даних

(таких як гешi паролiв або криптовалюти).

Дамо формальнi визначення з iсточника [9]:

Означення 1.2. Алгоритм, що потребує значних ресурсiв

пам’ятi, є таким, що використовує 𝑆(𝑛) обсяг пам’ятi та 𝑇 (𝑛)

операцiй, де 𝑆(𝑛) = Ω(𝑇 (𝑛)1−𝜖).

Таким чином, алгоритм, що потребує значних ресурсiв пам’ятi, — це

алгоритм, який асимптотично використовує майже стiльки ж мiсць у

пам’ятi, скiльки й операцiй; його також можна розглядати як алгоритм,

який використовує найбiльшу кiлькiсть пам’ятi для заданої кiлькостi

операцiй.

Означення 1.3. Функцiя, що потребує значних ресурсiв

пам’ятi(memory-hard function) — це вiдображення 𝑓 : 𝑋 → 𝑌 таке, що

для будь-якого 𝑥 ∈ 𝑋, 𝑓(𝑥) може бути обчислена за 𝑂(poly(𝑁)) крокiв,

використовуючи 𝑁 обсяг пам’ятi, але супротивник, який має тiльки

𝑁 − 1 обсяг пам’ятi, тодi iмовiрнiсть вгадати 𝑓(𝑥) не бiльше нiж 1
|𝑌 | .

MHFs можна роздiлити на двi рiзнi групи:

1) залежнi вiд даних функцiї пам’ятi «data-dependent memory-hard

functions»(dMHFs),

2) та незалежнi вiд даних функцiї пам’ятi «data-independent memory-

hard functions»(iMHFs).

Схема гешування «Argon2» використовує як (dMHFs) так i (iMHFs). Таким

чином «Argon2» має двi версiї «Argon2в» та «Argon2i». Докладнiше цi версiї
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будуть описанi у другому роздiлi.

1.6 Iсторiя схем гешування паролiв

Паролi залишаються основною формою автентифiкацiї на рiзних

веб-сервiсах. Паролi зазвичай зберiгаються у гешованiй формi в базi

даних сервера. Цi бази даних часто захоплюються зловмисниками, якi

потiм застосовують атаки за словником, оскiльки паролi зазвичай мають

низьку ентропiю. Починаючи з кiнця 70-х рокiв, паролi гешуються разом

з випадковим значенням солi, щоб запобiгти виявленню однакових

паролiв у рiзних користувачiв i сервiсiв. Обчислення геш-функцiї, яке

ставало все швидшим завдяки закону Мура, було викликано

багаторазово, щоб збiльшити вартiсть пiдбору пароля для зловмисника.

Тим часом, зломщики паролiв перейшли на новi архiтектури, такi

як FPGA, багатоядернi графiчнi процесори (GPU) i спецiалiзованi модулi

ASIC, де амортизацiйна вартiсть багаторазово повторюваної геш-функцiї

набагато нижча. Швидко стало зрозумiло, що цi новi середовища чудовi,

коли обчислення майже не потребують пам’ятi, але вони зазнають

труднощiв при роботi з великим обсягом пам’ятi. Захисники вiдповiли,

розробивши функцiї, що потребують значних ресурсiв пам’ятi (MHFs), якi

вимагають великої кiлькостi пам’ятi для обчислення. Прикладом є схема

гешування «Argon2», яку детальнiше буде розглянуто у другому роздiлi.

Проблеми iснуючих схем полягають в тому, що проектування

функцiї, що потребує значних ресурсiв пам’ятi, виявилося складною

проблемою. З початку 80-х рокiв вiдомо, що багато криптографiчних

проблем, якi, здавалося б, вимагають великої кiлькостi пам’ятi, насправдi

дозволяють здiйснити компромiс мiж часом i пам’яттю (time-memory

trade-off), де зловмисник може здiйснити компромiс пам’ятi на час i

виконати свою роботу на швидкому обладнаннi з малою пам’яттю. У

застосуваннi до схем гешування паролiв це означає, що зломщики паролiв

все ще можуть бути реалiзованi на спецiалiзованому обладнаннi, навiть
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якщо це вимагає деяких додаткових витрат. Наприклад, функцiя scrypt

дозволяє здiйснити простий компромiс, де добуток часу на площу

залишається майже постiйним.

Iншою проблемою iснуючих схем є їх складнiсть. Та ж функцiя

scrypt викликає стек пiдпроцедур, рацiональнiсть дизайну яких не була

повнiстю обґрунтована (наприклад, scrypt викликає SMix, який викликає

ROMix, який викликає BlockMix, який викликає Salsa20/8 тощо). Це

важко аналiзувати, i, бiльше того, важко досягти впевненостi. Нарештi,

схема не є гнучкою у роздiленнi витрат на час i пам’ять. У той же час

iсторiя криптографiчних конкурсiв продемонструвала, що найбезпечнiшi

проекти поєднуються з простотою, де кожен елемент добре

обґрунтований, а криптоаналiтик має якомога менше точок входу.

1.6.1 Конкурс гешування паролiв (The Password Hashing

Competition, PHC)

У 2014 роцi було оголошено конкурс The Password Hashing

Competition (PHC) [10] про створення нової схеми гешування паролiв.

Конкурс Password Hashing Competition також пiдкреслив наступнi

проблеми:

– Чи повинно адресування пам’ятi (функцiї iндексування) бути

незалежним вiд введення або залежним вiд введення, або гiбридним?

Перший тип схем, де мiсце зчитування пам’ятi вiдоме заздалегiдь, одразу

стає вразливим до атак компромiсу мiж часом i пам’яттю, оскiльки

зловмисник може попередньо обчислити вiдсутнiй блок до моменту, коли

вiн буде потрiбен.Зi свого боку, схеми, залежнi вiд введення, вразливi до

атак побiчних каналiв, оскiльки iнформацiя про час дозволяє набагато

швидше шукати паролi.

– Чи краще заповнити бiльше пам’ятi, але постраждати вiд

компромiсiв мiж часом i пам’яттю, чи зробити бiльше проходiв через
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пам’ять для пiдвищення надiйностi? Це питання було досить важко

вирiшити через вiдсутнiсть унiверсальних iнструментiв для аналiзу

компромiсiв та вiдсутнiсть єдиної метрики для вимiрювання витрат

зловмисника.

– Як слiд обчислювати адреси, незалежнi вiд введення? Кiлька

варiантiв, що здавалися безпечними, були атакованi.

– Яким має бути розмiр одного блоку пам’ятi? Зчитування менших

випадкових блокiв вiдбувається повiльнiше (у циклах на байт) через

принцип просторової локалiзацiї кешу ЦП. У свою чергу, бiльшi блоки

важко обробляти через обмежену кiлькiсть довгих регiстрiв.

– Якщо блок великий, як вибрати внутрiшню функцiю стиснення?

Чи повинна вона бути криптографiчно безпечною чи бiльш легкою,

забезпечуючи лише базове змiшування вхiдних даних? Багато кандидатiв

просто запропонували iтеративну конструкцiю та виступили проти

криптографiчно сильних трансформацiй.

– Якi операцiї слiд використовувати функцiї стиснення для

досягнення максимальної вигоди зловмисника за фiксованих

обчислювальних потужностей на настiльному комп’ютерi?

– Як використовувати кiлька ядер сучасних ЦП, коли вони

доступнi? Паралелiзацiя викликiв функцiї гешування без будь-яких

вказiвок на iзоляцiю може призвести до простих атак iз компромiсом мiж

часом i пам’яттю.

Так у 2015 роцi «Argon2» [11] оголосили переможцем конкурсу (PHC),

схема гешування була розроблена Алексом Бiрюковим (англ. Alex

Biryukov), Данiелем Дину (англ. Daniel Dinu) и Дмитрiїм Ховратовичем

(англ. Dmitry Khovratovich) з университету Люксембурга в 2015 роцi.

Також суддi звернути увагу на «yescrypt» [12] або його багатий набiр

функцiй та простий спосiб оновлення «scrypt».

Розробники запропонували нову схему гешування пiд назвою

«Argon2». «Argon2» представляє найсучаснiшi досягнення в розробцi

функцiй, що потребують значних ресурсiв пам’ятi. Це оптимiзована та
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проста в застосуваннi схема. Вона спрямована на максимальне

заповнення пам’ятi та ефективне використання багатьох обчислювальних

одиниць, при цьому забезпечуючи захист вiд атак iз компромiсом мiж

часом i пам’яттю. «Argon2» оптимiзована для архiтектури x86 та

використовує кеш i органiзацiю пам’ятi сучасних процесорiв Intel та

AMD. «Argon2» має два варiанти: «Argon2d» та «Argon2i», якi далi

будуть детальнiше розгялнутi у другому роздiлi. «Argon2d» є швидшим i

використовує доступ до пам’ятi, залежний вiд даних, що робить його

придатним для криптовалют та застосувань без загроз з боку атак

побiчних каналiв. «Argon2i» використовує доступ до пам’ятi, незалежний

вiд даних, що є кращим для гешування паролiв i витягу ключiв на основi

паролiв. «Argon2i» повiльнiший, оскiльки робить бiльше проходiв через

пам’ять для захисту вiд атак iз компромiсом мiж часом i пам’яттю.

Висновки до роздiлу 1

В цьому роздiлi було розгялнуто такi важливi теми як

криптографiчна геш-функцiя, функцiя формування ключiв,

ознайомились з алгоритмами «PBKDF2» та геш-функцiєю «BLAKE2b».

Ця iнформацiя знадобиться для лiпшого розумiння, як працює схема

гешування «Argon2», яка детально буде описана у другому роздiлi.
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2 ДЕТАЛЬНИЙ ОПИС СХЕМИ ГЕШУВАННЯ «ARGON2»

У другому роздiлi детально опишемо схему гешування «Argon2».

Розгялнемо двi версiї «Argon2d» та «Argon2i». Покажемо механiзми

захисту вiд атак повного перебору та атак коспромiсу мiж часом i

пам’ятю.

2.1 Схема гешування «Argon2»

«Argon2» є сучасною криптографiчною схемою гешування,

розробленою для забезпечення високої безпеки та ефективностi. Вона

була представлена у 2015 роцi i здобула перемогу в конкурсi Password

Hashing Competition (PHC). «Argon2» має два основнi варiанти:

«Argon2d» та «Argon2i» [12] та об’єднаний варiант «Argon2id». «Argon2d»

використовує доступ до пам’ятi, залежний вiд даних, що робить його

стiйким до атак iз компромiсом мiж часом i пам’яттю, але вразливим до

атак по побiчних каналiв. Вiн пiдходить для криптовалют та серверних

застосувань. «Argon2i», навпаки, використовує доступ до пам’ятi,

незалежний вiд даних, що робить його кращим для гешування паролiв та

витягу ключiв на основi паролiв, оскiльки вiн забезпечує бiльшу стiйкiсть

до атак по побiчних каналiв. «Argon2» вирiзняється простим дизайном,

високою швидкiстю заповнення пам’ятi та ефективним використанням

багатьох обчислювальних одиниць, що робить його оптимальним вибором

для сучасних систем безпеки.

2.1.1 Вхiднi параметри «Argon2»

«Argon2» має два типи вхiдних даних: основнi вхiднi данi та додатковi

вхiднi данi, або параметри. Основнi вхiднi данi — це повiдомлення 𝑃 i
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випадкове значення 𝑆 , якi є паролем i сiллю вiдповiдно для гешування

паролiв.

Первиннi вхiднi данi:

– повiдомлення 𝑃 може мати будь-яку довжину вiд 0 до 232−1 байтiв;

– сiль 𝑆 може мати будь-яку довжину вiд 8 до 232 − 1 байтiв

(рекоменедується довжина солi 16 байтiв для гешування пароля).

Вториннi вхiднi данi:

– ступiнь паралелiзму 𝑝 визначає, скiльки незалежних (але

синхронiзованих) обчислювань може виконуватися (цей параметр може

приймати будь-яке цiле значення вiд 1 до 224 − 1);

– довжина тега 𝜏 може бути будь-яким цiлим числом байтiв вiд 4 до

232 − 1;

– розмiр пам’ятi 𝑚 може бути будь-яким цiлим числом у кiлобайтах

вiд 8𝑝 до 232 − 1 (фактична кiлькiсть блокiв — це 𝑚′, що дорiвнює 𝑚,

округленому вниз до найближчого кратного 4𝑝);

– кiлькiсть iтерацiй 𝑡 (використовується для налаштування часу

виконання незалежно вiд розмiру пам’ятi) може бути будь-яким цiлим

числом вiд 1 до 232 − 1;

– номер версiї 𝑣 є одним байтом 0𝑥19 (в данiй роботi розглянуто 19

версiю);

– секретне значення 𝐾 (виступає ключем, якщо це необхiдно, але за

замовчуванням не припускається використання будь-якого ключа,

використання ключа потрiбно для для функцiї формування ключiв

«PBKDF») може мати будь-яку довжину вiд 0 до 232 − 1 байтiв;

– асоцiйованi данi 𝑋 можуть мати будь-яку довжину вiд 0 до 232− 1

байтiв;

– тип 𝑦 «Argon2»: 0 для «Argon2d», 1 для «Argon2i», 2 для

«Argon2id».
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«Argon2» використовує внутрiшню функцiю стиснення 𝐺 з двома

вхiдними даними по 1024 байтiв та вихiдними даними на 1024 байтiв, а

також внутрiшню геш-функцiю 𝐻. Тут 𝐻 є геш-функцiєю «BLAKE2b»

[6], а 𝐺 базується на її внутрiшнiй перестановцi. Режим роботи «Argon2»

є досить простим, коли не використовується паралелiзм, функцiя 𝐺

iтерується 𝑚 разiв. На кроцi 𝑖 з пам’ятi береться блок з iндексом 𝜑(𝑖) < 𝑖,

як зображено на рисунку 2.1, де 𝜑(𝑖) визначається або попереднiм блоком

у «Argon2d», або є фiксованим значенням у «Argon2i».

Рисунок 2.1 – Режим роботи «Argon2» без паралелiзму

2.1.2 Заповнення блокiв пам’ятi

«Argon2» слiдує концепцiї "extract-then-expand" тобто

витягнути-розширити. Концепцiя "extract-then-expand"

використовується в криптографiї, особливо в контекстi функцiй

формування ключiв (key derivation functions, KDF). Вона складається з

двох основних етапiв, розглянутих нижче.

1) Extract (Витягування). На цьому етапi початковий матерiал

(зазвичай це пароль або iнший секретний ключ) обробляється для
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витягнення криптографiчно сильного ключа з невiдомого або

низькоентропiйного вхiдного матерiалу. Мета полягає в тому, щоб

зменшити вплив недосконалостей або слабкостей в початковому

матерiалi, створивши єдиний ключ, який має високу ентропiю та

стiйкiсть до атак.

2) Expand (Розширення). На цьому етапi витягнутий ключ

використовується для генерацiї одного або бiльше криптографiчних

ключiв необхiдної довжини. Мета полягає в тому, щоб створити достатню

кiлькiсть ключового матерiалу для використання в рiзних

криптографiчних протоколах, зберiгаючи при цьому високу безпеку i

стiйкiсть.

Спочатку «Argon2» витягує ентропiю з повiдомлення i випадкового

значення, гешуючи їх. Всi iншi параметри також додаються до вхiдних

даних. Вхiднi данi змiнної довжини 𝑃, 𝑆,𝐾,𝑋 доповнюються їх

довжинами:

𝐻0 = 𝐻(𝑝,𝜏,𝑚,𝑡,𝑣,𝑦,⟨𝑃 ⟩,𝑃,⟨𝑆⟩,𝑆,⟨𝐾⟩,𝐾, ⟨𝑋⟩,𝑋).

Тут 𝐻0 є початковим значенням геш-функцiї довжиною 64 байт, а

параметри 𝑝, 𝜏,𝑚, 𝑡, 𝑣, 𝑦, ⟨𝑃 ⟩, ⟨𝑆⟩, ⟨𝐾⟩, ⟨𝑋⟩ розглядаються як 32-бiтнi цiлi

числа у форматi little-endian, тобто у порядку вiд меншого до бiльшого.

Опишемо вхiднi данi:

– 𝑝: cтепiнь паралелiзма (degree of parallelism) — це кiлькiсть

незалежних потокiв (lanes), якi можуть бути виконанi одночасно.

Значення 𝑝 визначає, як пам’ять буде розподiлена для паралельного

оброблювання.

– 𝜏 : довжина тега (tag length) — це довжина вихiдного геш-значения,

яке потрiбно отримати. Наприклад, це може бути 32 байта або 64 байта i

т.д.

– 𝑚: розмiр пам’ятi (memory size) — це кiлькiсть пам’ятi, яке буде

використовуватись в процесi гешування. Зазвичай вимiрюється у



29
кiлобайтах (kB) або мегабайтах (MB).

– 𝑡: кiлькiсть iтерацiй (number of iterations) — це кiлькiсть разiв, якi

алгоритм гешування буде повторювати процес заповнення та обробки

пам’ятi. Бiльша кiлькiсть iтерацiй збiльшує час обчислення i ускладнює

атаку на геш.

– 𝑣: номер версiї (version number) — це версiя алгоритма «Argon2».

Наприклад, поточна версiя яка буде розгялнута в дослiдженнi буде вказана

як 0𝑥19.

– 𝑦 : тип «Argon2»: 0 для «Argon2d», 1 для «Argon2i», 2 для

«Argon2id».

– ⟨𝑃 ⟩: довжина пароля (length of the password) — довжина пароля,

який буде гешуватися.

– 𝑃 : пароль або парольна фраза (password) — сам пароль, який

гешується.

– ⟨𝑆⟩: довжина солi (length of the salt) — довжина випадкової солi,

яке додається до пароля для збiльшення ентропiї.

– 𝑆: сiль (salt) — випадкове значення, що додається до пароля для

запобiгання атак за словником i попередньо обчислених таблиць (rainbow

tables).

– ⟨𝐾⟩: довжина секретного значення (length of the secret) — довжина

секретного ключа.

– 𝐾: секретне значення (secret) — додатковий ключ, який може

використовуватися для пiдвищення безпеки гешування.

– ⟨𝑋⟩: довжина асоцiйованих даних (length of the associated data) —

довжина додаткових даних, якi можуть бути пов’язанi з процесом

гешування.

– 𝑋: асоцiйованi данi (associated data) — додатковi данi, якi можуть

бути включенi в процес гешування для пiдвищення безпеки або для iнших

цiлей.

«Argon2» заповнює пам’ять блоками 𝑚′ = ⌊𝑚4𝑝⌋ · 4𝑝 по 1024 байт.

Для налаштовуваного паралелiзму з 𝑝 потоками пам’ять розглядається у
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виглядi матрицi 𝐵[𝑖][𝑗] блокiв iз 𝑝 рядками i 𝑞 = 𝑚′/𝑝 стовпцями.

Позначаємо блок, створений на проходi 𝑡, як 𝐵𝑡[𝑖][𝑗], 𝑡 > 0. Блоки

обчислюються наступним чином:

𝐵1[𝑖][0] = 𝐻 ′(𝐻0|| 0⏟ ⏞ 
4 bytes

|| 𝑖⏟ ⏞ 
4 bytes

), 0 ⩽ 𝑖 < 𝑝;

𝐵1[𝑖][1] = 𝐻 ′(𝐻0|| 1⏟ ⏞ 
4 bytes

|| 𝑖⏟ ⏞ 
4 bytes

), 0 ⩽ 𝑖 < 𝑝;

𝐵1[𝑖][𝑗] = 𝐺(𝐵1[𝑖][𝑗 − 1], 𝐵1[𝑖′][𝑗′]), 0 ⩽ 𝑖 < 𝑝, 2 ⩽ 𝑗 < 𝑞,

де iндекс блоку [𝑖′][𝑗′] визначається по-рiзному для «Argon2d» i

«Argon2i», 𝐺 — це функцiя стиснення, а 𝐻 ′ — це геш-функцiя змiнної

довжини, побудована на основi 𝐻. Обидвi функцiї 𝐺 та 𝐻 ′ будуть

повнiстю визначенi в подальшому текстi.

Якщо 𝑡 > 1, повторюємо процедуру, але замiсть перезапису старих

блокiв ми застосовуємо операцiю ⊕ до нових блокiв iз старими.

𝐵𝑡[𝑖][0] = 𝐺(𝐵𝑡−1[𝑖][𝑞 − 1], 𝐵[𝑖′][𝑗′])⊕𝐵𝑡−1[𝑖][0];

𝐵𝑡[𝑖][𝑗] = 𝐺(𝐵𝑡[𝑖][𝑗 − 1], 𝐵[𝑖′][𝑗′])⊕𝐵𝑡−1[𝑖][𝑗].

Тут блок 𝐵[𝑖′][𝑗′] може бути або 𝐵𝑡[𝑖′][𝑗′] для 𝑗′ < 𝑗, або 𝐵𝑡−1[𝑖′][𝑗′]

для 𝑗 > 𝑗′.

Пiсля виконання 𝑡 iтерацiй над пам’яттю ми обчислюємо фiнальний

блок 𝐵final як результат операцiї ⊕ останньої колонки:

𝐵final = 𝐵𝑇 [0][𝑞 − 1]⊕𝐵𝑇 [1][𝑞 − 1]⊕ · · · ⊕𝐵𝑇 [𝑝− 1][𝑞 − 1].

Потiм ми застосовуємо 𝐻 ′ до 𝐵final, щоб отримати вихiдний тег (𝜏 ).

𝐻 ′(𝐵final)→ Tag.
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Геш-функцiя змiнної довжини 𝐻 ′ (Variable-length hash

function). Нехай 𝐻𝑥 буде геш-функцiєю з довжиною виходу 𝑥 байтiв (у

нашому випадку «Argon2» використовує геш-функцiю 𝐻𝑥 — це

«BLAKE2b» [6], яка пiдтримує довжину 1 ⩽ 𝑥 ⩽ 64). Визначимо 𝐻 ′

наступним чином. Нехай 𝑉𝑖 буде блоком довжиною 64 байтiв, 𝐴𝑖 — це

першi 32 байта, а 𝜏 < 232 буде 32-бiтною довжиною тега (у форматi

«little-endian») в байтах. Тодi:

if 𝜏 ⩽ 64

𝐻 ′(𝑋)
def
= 𝐻𝜏(𝜏 ||𝑋).

else

𝑟 = ⌈𝜏/32⌉ − 2;

𝑉1 ← 𝐻64(𝜏 ||𝑋);

𝑉2 ← 𝐻64(𝑉1);

· · ·

𝑉𝑟 ← 𝐻64(𝑉𝑟−1),

𝑉𝑟+1 ← 𝐻𝜏−32𝑟(𝑉𝑟).

𝐻 ′(𝑋)
def
= 𝐴1||𝐴2|| . . . 𝐴𝑟||𝑉𝑟+1.

На рисунку 2.2 показано, як геш-функцiя 𝐻 ′ обчислюється шляхом

послiдовного застосування 𝐻64 до вхiдного значення 𝑋 i конкатенацiї

результатiв обчислень для отримання кiнцевого гешу змiнної довжини.

Рисунок 2.2 – Геш-функцiя змiнної довжини 𝐻 ′ в «Argon2».
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Алгоритм забезпечує, що вихiдний геш 𝐻 ′(𝑋) має потрiбну

довжину 𝜏 . Якщо 𝜏 ⩽ 64, то використовується проста функцiя 𝐻𝜏 . Якщо

𝜏 > 64, то хеш обчислюється через кiлька iтерацiй з використанням

функцiї 𝐻64 i завершується функцiєю 𝐻𝜏−32𝑟, де 𝑟 залежить вiд 𝜏 . На

рисунку 2.3 зображено один прохiд «Argon2» з 4 стовпичками та 𝑝

рядками.

Рисунок 2.3 – Один прохiд «Argon2» з 4 стовпчиками та 𝑝 рядками.

2.1.3 Як вiдбувається iндексацiя

Щоб забезпечити паралельне обчислення блокiв, матрицю пам’ятi

додатково роздiляється на 𝑆 = 4 вертикальнi стовпчики слайси. Перетин

стовпчика i рядка є сегментом довжиною 𝑞/𝑆. Сегменти одного i того ж

слайсу обчислюються паралельно i не можуть посилатися на блоки один

одного. Всi iншi блоки можуть бути задiянi, тепер детально пояснимо цю

процедуру.

Отримання двох 32-бiтних значень [11]. В «Argon2d»

обирається першi 32 бiти блоку 𝐵[𝑖][𝑗 − 1] i позначається це значення як

𝐽1. Потiм береться наступнi 32 бiти 𝐵[𝑖][𝑗 − 1] i позначається це значення
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як 𝐽2. У «Argon2i» використовується 𝐺2 — 2-раундова функцiю стиснення

𝐺 — в режимi лiчильника, де перший вхiдний блок є нульовим, а другий

вхiдний блок описується як:

( 𝑟⏟ ⏞ 
8 bytes

|| 𝑙⏟ ⏞ 
8 bytes

|| 𝑠⏟ ⏞ 
8 bytes

|| 𝑚′⏟ ⏞ 
8 bytes

|| 𝑡⏟ ⏞ 
8 bytes

|| 𝑥⏟ ⏞ 
8 bytes

|| 𝑖⏟ ⏞ 
8 bytes

|| 0⏟ ⏞ 
968 bytes

),

де

– 𝑟 — номер проходу;

– 𝑙 — номер лiнiї;

– 𝑠 — номер слайсу;

– 𝑚′ — загальна кiлькiсть блокiв пам’ятi;

– 𝑡 — загальна кiлькiсть проходiв;

– 𝑥 — тип функцiї Argon (дорiвнює 1 для «Argon2i» та 0 для

«Argon2d»);

– 𝑖 — лiчильник, який починається в кожному сегментi з 1.

Всi числа поданi в форматi «little-endian». Далi збiльшуємо лiчильник, щоб

кожне застосування 𝐺2 давало 128 64-бiтних значень 𝐽1||𝐽2.
Процес прив’язки обчислених значень 𝐽1, 𝐽2 до iндексу блоку пам’ятi

до якого звертаються або mapping (англ.). Значення 𝑙 = 𝐽2 mod 𝑝 визначає

iндекс лiнiї, з якої буде взятий блок. Якщо працюємо з першим слайсом

i першим проходом (𝑟 = 𝑠 = 0), то 𝑙 встановлюється на поточний iндекс

лiнiї.

В алгоритмi Argon2 важливо визначити, якi блоки пам’ятi можуть

бути використанi для обчислення поточного блоку пам’ятi 𝐵[𝑖][𝑗]. Це

визначається за певними правилами, залежно вiд того, чи є поточна лiнiя

𝑙 тiєю ж самою, в якiй знаходиться поточний блок. Визначимо набiр

iндексiв як ℛ, якi можуть бути використанi для даного блоку пам’ятi

𝐵[𝑖][𝑗] вiдповiдно до наступних правил:

1) Якщо 𝑙 є поточною лiнiєю, тодi ℛ включає всi блоки, обчисленi в

цiй лiнiї, якi ще не були перезаписанi, за винятком 𝐵[𝑖][𝑗 − 1].
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2) Якщо 𝑙 не є поточною лiнiєю, тодi ℛ включає всi блоки в останнiх

𝑆 − 1 = 3 сегментах, обчислених i завершених у лiнiї 𝑙. Якщо 𝐵[𝑖][𝑗] є

першим блоком сегмента, тодi останнiй блок з ℛ виключається.

Обираємо блок з множини |ℛ| з нерiвномiрним розподiлом [0..|ℛ|):

𝐽1 ∈ [0..232)→ |ℛ|
(︂
1− (𝐽1)

2

264

)︂
.

Нерiвномiрний розподiл досягається за допомогою фактора 1 − (𝐽1)
2

264 , що

робить деякi блоки бiльш iмовiрними для вибору, нiж iншi. Щоб уникнути

не цiлих обчислень, використовується наступне цiлочисельне наближення:

𝑥 = (𝐽1)
2/232;

𝑦 = (|ℛ| * 𝑥)/232;

𝑧 = |ℛ| − 1− 𝑦.

Перераховуючи блоки в ℛ в порядку їх створення, вибираємо 𝑧-й

блок з них як опорний блок.

2.1.4 Функцiя стиснення 𝐺

Функцiя стиснення 𝐺 побудована на основi геш-функцiї «BLAKE2b»

[6] раундової функцiї 𝒫 (повнiстю визначена тут...).𝒫 працює з вхiдним

значенням розмiром 128 байт, яке можна розглядати як 8 або 16-байтних

регiстрiв:

𝒫(𝐴0,𝐴1, . . . , 𝐴7) = (𝐵0,𝐵1, . . . , 𝐵7).

Функцiя стиснення 𝐺(𝑋,𝑌 ) працює з двома блоками розмiром 1024

байтiв 𝑋 та 𝑌 . Спочатку обчислюється 𝑅 = 𝑋⊕𝑌 . Потiм 𝑅 розглядається

як матриця 8× 8 з 16-байтних регiстрiв 𝑅0, 𝑅1, . . . , 𝑅63. Потiм 𝒫 спочатку
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застосовується по рядках, а потiм по стовпцях, щоб отримати 𝑍:

(𝑄0,𝑄1, . . . ,𝑄7)← 𝒫(𝑅0,𝑅1, . . . ,𝑅7);

(𝑄8,𝑄9, . . . ,𝑄15)← 𝒫(𝑅8,𝑅9, . . . ,𝑅15);

. . .

(𝑄56,𝑄57, . . . ,𝑄63)← 𝒫(𝑅56,𝑅57, . . . ,𝑅63);

(𝑍0,𝑍8,𝑍16, . . . ,𝑍56)← 𝒫(𝑄0,𝑄8,𝑄16, . . . ,𝑄56);

(𝑍1,𝑍9,𝑍17, . . . ,𝑍57)← 𝒫(𝑄1,𝑄9,𝑄17, . . . ,𝑄57);

. . .

(𝑍7,𝑍15,𝑍23, . . . ,𝑍63)← 𝒫(𝑄7,𝑄15,𝑄23, . . . ,𝑄63).

Нарештi, 𝐺 виводить 𝑍 ⊕𝑅 (схематично зображено на рисунку 2.4.):

𝐺 : (𝑋,𝑌 ) → 𝑅 = 𝑋 ⊕ 𝑌
𝒫−→ 𝑄

𝒫−→ 𝑍 → 𝑍 ⊕𝑅.

Рисунок 2.4 – Функцiя стиснення 𝐺 в «Argon2».
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2.2 Атака на iтеративну функцiю стиснення

Розглянемо наступну структуру функцiї стиснення 𝐹 (𝑋,𝑌 ), де 𝑋 i

𝑌 є вхiдними блоками:

– Вхiднi блоки розмiром 𝑡 дiляться на коротшi пiдблоки довжиною

𝑡′ (наприклад, 128 бiт) 𝑋0, 𝑋1, 𝑋2, . . . та 𝑌0, 𝑌1, 𝑌2, . . ..

– Вихiдний блок 𝑍 обчислюється по пiдблоках:

𝑍0 = 𝐺(𝑋0,𝑌0);

𝑍𝑖 = 𝐺(𝑋𝑖,𝑌𝑖,𝑍𝑖−1),; 𝑖 > 0.

Ця схема нагадує дуплексний режим автентифiкованого

шифрування (duplex authenticated encryption mode [14]) — це

криптографiчна схема, яка дозволяє одночасно здiйснювати шифрування

i автентифiкацiю даних. Вiн є розвитком стандартного блочного

шифрування та забезпечує бiльш високий рiвень безпеки для передачi

даних, який є безпечним за певних припущень щодо 𝐺. Однак вона

абсолютно небезпечна проти противникiв, якi використовують атаки iз

компромiсом, як показано нижче.

Припустимо, що супротивник обчислює 𝑍 = 𝐹 (𝑋,𝑌 ), але 𝑌 не

зберiгає. Припустимо, що 𝑌 є деревоподiбною функцiєю вiд збережених

елементiв глибиною 𝐷. Супротивник починає з обчислення 𝑍0, що

вимагає тiльки 𝑌0. У свою чергу, 𝑌0 = 𝐺(𝑋 ′0, 𝑌
′
0) для деяких 𝑋 ′,𝑌 ′. Таким

чином, супротивник обчислює дерево тiєї ж глибини 𝐷, але з функцiєю 𝐺

замiсть 𝐹 . Тодi 𝑍1 є деревоподiбною функцiєю глибиною 𝐷 + 1, 𝑍2

глибиною 𝐷 + 2 i так далi. В цiлому, перевизначення займає (𝐷 + 𝑠)𝐿𝐺

часу, де 𝑠 — кiлькiсть пiдблокiв, а 𝐿𝐺 — затримка функцiї 𝐺. Це слiд

порiвняти з повною реалiзацiєю, яка займає час 𝑠𝐿𝐺. Таким чином, якщо

пам’ять зменшується у факторi 𝑞, то добуток час-площа змiнюється як

𝐴𝑇𝑛𝑒𝑤 =
𝐷(𝑞) + 𝑠

𝑠𝑞
𝐴𝑇,
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де 𝐴 (Area) — це площа, яка використовується для збереження пам’ятi. В

контекстi криптографiчних функцiй, площа може вiдображати кiлькiсть

апаратних ресурсiв, необхiдних для збереження всiх промiжних даних. 𝑇

(Time) — час, необхiдний для виконання обчислень. В даному контекстi,

це час, який потрiбен для виконання криптографiчної функцiї. Рiвняння

описує компромiс мiж часом i пам’яттю (time-area tradeoff), коли

cупротивник зменшує обсяг використовуваної пам’ятi у факторi 𝑞,

збiльшуючи при цьому час обчислень. Таким чином, 𝐴𝑇 є добутком часу

та площi у первiснiй реалiзацiї алгоритму, а 𝐴𝑇new— отриманий добуток

часу та площi у новiй реалiзацiї, де використовується менше пам’ятi, але

обчислення займають бiльше часу.

Отже, якщо

𝐷(𝑞) ⩽ 𝑠(𝑞 − 1), (2.1)

то супротивник виграє.

Iншими словами, якщо супротивник може зменшити обсяг пам’ятi у

𝑞 разiв таким чином, що глибина дерева обчислень 𝐷(𝑞) залишається в

межах допустимого значення, атака буде успiшною.

Можна зробити висновок, що iтеративна функцiя 𝐹 є небезпечним

варiантом, оскiльки супротивник може зберiгати всi промiжнi значення i

успiшно здiйснювати атаку. Зазначимо, що ця атака також застосовувалась

до iнших кандидатiв (PHC) з iтеративною функцiєю стиснення.

2.3 Криптографiчна стiйкiсть «Argon2»

Тепер розглянемо стiйкiсть до знаходження прообразу та колiзiй

«Argon2». Вхiднi данi змiнної довжини доповнюються їхньою довжиною,

що повинно забезпечити вiдсутнiсть однакових вхiдних рядкiв.

Доповнення вхiдних даних їхньою довжиною створює унiкальнiсть для

кожного вхiдного рядка, що ускладнює спроби пiдбору однакових гешiв

для рiзних наборiв вхiдних даних. Використання криптографiчної
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геш-функцiї, яка є стiйкою до колiзiй, гарантує, що навiть найменшi

змiни у вхiдних даних призведуть до значних змiн у гешi (лавинний

ефект). Це ускладнює процес знаходження вхiдних даних, якi дають

однаковий хеш, тобто ускладнює виконання атак повного перебору.

Стiйкiсть до колiзiй. На початку введенi данi обробляються

геш-функцiєю 𝐻, яка визначена як функцiя «BLAKE2b» i вважається

криптографiчно безпечною. Схема гешування «Argon2» за твердженням

...(тут силка). є внутрiшньо стiйкою до колiзiй, навiть якщо компресiйна

функцiя 𝐺 не є стiйкою до колiзiй або пошуку прообразу. Оскiльки

супротивник не має контролю над вхiдними даними функцiї 𝐺, колiзiї є

дуже малоймовiрними.

Розглянемо, наприклад, що супротивник знайшов колiзiю в функцiї

𝐺 для двох довiльних значень 𝑥1, 𝑥2 таких, що 𝐺(𝑥1) = 𝐺(𝑥2). Для того

щоб перетворити це на колiзiю для всiєї схеми, супротивнику доведеться

знайти вiдповiдний прообраз для 𝐻(𝑋) (де 𝑋 - це деяке значення,

визначене шляхом ’зворотного вiдстеження’ 𝑚1 або 𝑚2 через алгоритм),

метод ’зворотного вiдстеження’ означає, що значення 𝑋 було знайдене

за допомогою методу, який називається зворотним вiдстеженням або

зворотною трасировкою. У контекстi криптографiчних атак це означає,

що cупротивник намагається знайти попереднi значення в алгоритмi, якi

привели б до отримання конкретного результату, що є неможливим,

враховуючи, що 𝐻 є криптографiчно безпечною геш-функцiєю [16] . Крiм

того, вживаються заходи для уникнення колiзiй блокiв, iнiцiалiзуючи

стартовi блоки пам’ятi за допомогою лiчильника i забезпечуючи, щоб

перший блок у будь-якiй лiнiї не мiг посилатися (через функцiю

iндексування 𝜑) на останнiй блок попередньої лiнiї.

Стiйкiсть до пошуку прообразу. Як зазначено вище, внутрiшня

функцiя стиснення 𝐺 не претендує на стiйкiсть до пошуку прообразу,

проте попередня обробка введених користувачем даних криптографiчно

безпечною геш-функцiєю 𝐻 робить загальну схему стiйкою до пошуку

прообразу. Наприклад, припустимо, що супротивник здатний знайти 𝑥
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таке, що 𝐺(𝑥) = ℎ для будь-якого довiльного ℎ. Щоб продовжити цю

атаку пошуку прообразу на загальну схему, супротивник зрештою

повинен знайти прообраз 𝑛 таке, що 𝐻(𝑛) = 𝑥′, що є неможливим,

враховуючи, що 𝐻 є криптографiчно безпечною [16].

Стiйкiсть до пошуку другого прообразу: Подiбно до

зазначених властивостей, розглянемо, що супротивник здатний здiйснити

атаку на знаходження другого прообразу на функцiю стиснення 𝐺,

зумiвши знайти деяке 𝑥2, таке що 𝐺(𝑥1) = 𝐺(𝑥2), 𝑥1 ̸= 𝑥2 для будь-яких

𝑥1. Щоб продовжити цю атаку на загальну схему, cупротивник зрештою

повинен буде знайти 𝑛 таке, що 𝐻(𝑛) = 𝑥′2 (тобто знайти прообраз для

𝐻).

На момент написання цiєї роботи , немає згадок про практичнi

криптографiчнi слабкостi ык i у функцiї «BLAKE2b», так i в конструкцiї

«Argon2» в цiлому. Той факт, що «Argon2» не використовує конструкцiю

Merkle-Damg̊ard [1] у своєму дизайнi, також усуває загрозу атак

(наприклад, атак на розширення довжини), специфiчних для цiєї

конструкцiї. Крiм того, доступний криптоаналiз, пов’язаний з «BLAKE2»,

показує, що навiть атаки, нацiленi на скороченi версiї, залишаються суто

теоретичними. Крiм того, у фiнальному звiтi «NIST» [17] за результатами

конкурсу «SHA-3» зазначається, що геш-функцiя «BLAKE2b» пропонує

«дуже великий запас безпеки» , що, враховуючи ретельний аналiз,

пов’язаний з процесом «SHA-3», є добрим знаком.

Отже, здається доцiльним зробити висновок, що, крiм забезпечення

традицiйних властивостей безпеки, пов’язаних з криптографiчними геш-

функцiями, наразi практичнi криптографiчнi слабкостi в схемi «Argon2»

вiдсутнi.
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2.4 Захист вiд атак з використанням таблиць пошуку та атак

компромiсу мiж часом i пам’ятю.

Коли використовуються одноразовi значення солi в «Argon2»

(належним чином), однаковi повiдомлення будуть створювати рiзнi теги

для рiзних одноразових значень. Атаки компромiсу мiж часом i пам’ятю

(надалi буде позначати як АКЧП ) вимагатимуть попереднього

обчислення таблиць пошуку для всiх можливих одноразових значень солi,

що, враховуючи рекомендовану довжину солi у 16 байтiв, означає

попереднє обчислення (i зберiгання) 2128 таблиць пошуку, кожна з яких

буде займати (щонайменше) кiлька гiгабайтiв. Це, звичайно, передбачає

правильне генерування одноразових значень солi (бажано з

використанням «CSPRNG» [15]). Якщо генерування cолi вiдбувається

таким чином, що бiльшiсть гешiв «Argon2» створюється з використанням

одного й того ж (передбачуваного) одноразового значення, то АКЧП

можуть стати бiльш здiйсненними. Це стосується АКЧП (таких як

rainbow tables), якi нацiленi на схему гешування паролiв загалом, а не на

тi, що прагнуть зменшити обмеження стiйкостi по пам’ятi, як зазначено в

пiдроздiлi нижче.

2.4.1 Стiйкiсть вiд атак з використанням центрального

процесора (CPU) та стiйкiсть до атак з використанням

великої кiлькiстю пам’ятi

При захистi вiд оптимiзованих спецiальних програмних

зламувальникiв слiд зазначити, що хоча стiйкiсть вiд атак з

використанням центрального процесора та стiйкiсть вiд атак з

використанням великої кiлькiстю пам’ятi можуть бути важливими для

схеми «Argon2», основна безпека, яку вона забезпечує, все ще є функцiєю
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її часу та пам’ятi. Таким чином, залишається за користувачем визначити

їхнє використання (та вiдповiдну модель загроз) i вiдповiдним чином

налаштувати параметри. Стiйкiсть вiд атак з використанням ЦП та

стiйкiсть до атак з використанням великої кiлькiстю пам’ятi лише

гарантують, що схема вiдповiдає заявленим вимогам безпеки її

параметрiв (тобто немає "швидких шляхiв"для зламу паролiв).

Стiйкiсть вiд атак з використанням центрального

процесора (CPU). Схема «Argon2» оптимiзована для архiтектури x86

(покладаючись на кеш та органiзацiю пам’ятi сучасних процесорiв Intel та

AMD) i спецiально розроблена так, щоб бути несприятливою для

реалiзацiй на GPU/FPGA/ASIC. GPU, FPGA, i ASIC — це рiзнi типи

апаратних засобiв, якi використовуються для обробки даних i виконання

обчислень, кожен з яких має свої особливостi та застосування.

1) GPU (Graphics Processing Unit): GPU мають велику кiлькiсть

ядер (тисячi), що дозволяє їм виконувати паралельнi обчислення дуже

ефективно. Це робить їх також корисними для задач загального

призначення, таких як машинне навчання, обробка великих даних та

криптографiя.

2) FPGA (Field-Programmable Gate Array): FPGA дозволяють

створювати специфiчнi апаратнi прискорювачi для рiзних задач, маючи

високу гнучкiсть у програмуваннi та конфiгурацiї. Вони часто

використовуються в розробцi спецiалiзованих обчислювальних пристроїв,

таких як цифровi сигнальнi процесори, мережевi пристрої та

криптографiчнi модулi.

3) ASIC (Application-Specific Integrated Circuit): ASIC забезпечують

високу продуктивнiсть та енергоефективнiсть для конкретних задач,

оскiльки вони оптимiзованi для цих задач на рiвнi апаратного

забезпечення. Проте вони не пiддаються змiнам пiсля виготовлення, що

робить їх менш гнучкими у порiвняннi з FPGA. Приклад застосування:

виготовлення процесорiв для майнiнгу криптовалют, спецiалiзованих

контролерiв.
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Схеми гешування паролiв, однак, стикаються з оптимiзованими

реалiзацiями для конкретних CPU, якi можуть використовувати цю

вбудовану спорiдненiсть платформи. Ефективнiсть таких реалiзацiй

обмежується як обмеженнями пам’ятi (доступною для роботи CPU), так i

кiлькiстю доступних ядер CPU архiтектури x86 за умови вiдсутностi

(достатньо ефективної) АКЧП. Розробники «Argon2» передбачили

пiдтримку паралелiзму для багато-ядерних CPU (щоб дозволити

збiльшення пропускної здатностi на призначенiй платформi захисту), але

як було зазначено перед цим, «Argon2» пiдтримує ступiнь паралелiзму 𝑝

таким чином, що запобiгає ефективним АКЧП, обмежуючи внутрiшнiй

паралелiзм сегментами (взаємодiя мiж lane/slice). В описi схеми «Argon2»

було вибрано розмiр сегменту 𝑆 = 4, оскiльки вiн накладає низькi

синхронiзацiйнi вимоги, водночас значно збiльшуючи часовi штрафи для

оптимiзацiї проти АКЧП. Враховуючи, що «Argon2» передбачає

використання бiльше 60 ядер на сучасних процесорах Intel x86 з SIMD

iнструкцiями. SIMD (Single Instruction, Multiple Data) - це метод обробки

даних, який дозволяє однiй iнструкцiї працювати одночасно з кiлькома

даними. SIMD використовується для паралельної обробки масивiв даних,

що значно пiдвищує продуктивнiсть у задачах, якi можуть бути

паралелiзованi, таких як обробка вiдео, аудiо, графiки, науковi

розрахунки тощо. У 3 роздiлi будуть навединi двi iнструкцiї SIMD, це

SSE2 (Streaming SIMD Extensions 2), та AVX (Advanced Vector

Extensions). Все це разом з додатковими iнвестицiями в пам’ять (навiть з

урахуванням обмежень з боку гешування паролiв) робить «Argon2»

спецiально стiйким до АКЧП i дуже ефективним у планi оптимiзацiї

використання ресурсiв CPU.

Cкладнiсть пов’язана з пам’ятю (Memory-Hardness) При

захистi вiд зловмисникiв з апаратною пiдтримкою їх можна умовно

роздiлити на тих, хто має обмежений бюджет i вибирає реалiзацiї на GPU

та FPGA, та тих, хто має значнi бюджети i вибирає бiльш ефективнi (але

також i бiльш дорогi) реалiзацiї на ASIC. З рiзних причин (таких як
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площа, яку займає пам’ять, висока затримка пам’ятi в GPU, вищi

витрати на виробництво пам’ятi тощо) правильно спроектованi схеми з

iнтенсивним використанням пам’ятi обмежують ефективнiсть реалiзацiй

на апаратнiй пiдтримцi таким чином, що вони не будуть нi дешевшими, нi

швидшими. У (статi розробникiв) зазначено, що будь-яка схема, яка

використовує бiльше кiлькох сотень МБ оперативної пам’ятi, майже

напевно неефективна для реалiзацiй на GPU або FPGA.

Розробники «Argon2» стверджують [18] ,що для обох варiантiв

схеми «Argon2d» та «Argon2i», при використаннi стандартної кiлькостi

iтерацiй, супротивник iз обладнанням ASIC не може зменшити добуток

"площа-час"𝐴𝑇 за умови, що пам’ять зменшується в 4 або бiльше разiв

без високих штрафiв, що застосовуються при бiльшiй кiлькостi iтерацiй

через пам’ять. Зокрема, iснує атака з використанням рангового

iндексування яка розглянута тут [19], яка спрямована як на залежнi вiд

даних (dMHFs), так i на незалежнi вiд даних (iMHFs) варiанти функцiї

iндексування 𝜑 в «Argon2». Ця атака показує, що «Argon2d» є бiльш

вразливим до АКЧП через залежнiсть вiд даних функцiї iндексування,

тому для нього використовується 3 iтерацiї, а не 1, за замовчуванням.

Розробники «Argon2» виявили, що зменшення пам’ятi в 3 рази вже

означатиме, що площа, зайнята ядрами обчислення «BLAKE2b»,

перевищує вимоги до пам’ятi в 1 ГБ, що робить її верхньою межею

ефективностi АКЧП незалежно вiд варiанту схеми.

На додаток до атак, обговорених у вище, останнi роботи

Corrigan-Gibbs та iн. [20] стверджують, що АКЧП можуть зменшити

пам’ять у 5 разiв у випадку одноразового проходу «Argon2i» та у 2.72 для

рекомендованого варiанту з кiлькома проходами без додаткових штрафiв

за час. Цi атаки спираються на згаданий вище факт, що для «Argon2i»

адреси блокiв вiдомi заздалегiдь, i таким чином блоки, якi не

використовуються в даний момент, можна вилучити (до їх перезапису на

пiзнiшiй стадiї), що дозволяє запустити алгоритм iз меншими вимогами

до пам’ятi без вiдповiдного збiльшення часу. У дискусiї на PHC mailing
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list [21]. була запропонована iдея XOR через блоки пам’ятi (як у схемах

Lyra2 [22] i Gambit) [23], яка забезпечує запобiгання знаходженню блокiв

у станi "якi не використовується"протягом певного часу.

2.5 Загальнi висновки

Сiмейство схем гешування паролiв «Argon2» є дуже унiверсальним i

може функцiонувати як схема гешування паролiв або функцiя

формування ключiв за рiзних умов i на рiзних апаратних налаштуваннях

користувача. Однак ця унiверсальнiсть також має свої недолiки. Хоча в

специфiкацiях вказанi деякi рекомендованi параметри (щодо

використання пам’ятi, варiанта схеми та ступеня паралелiзму) для рiзних

сценарiїв використання, цi рекомендацiї є досить загальними, i як

апаратнi налаштування (доступний процесор i ОЗП), так i сценарiї

використання (та вiдповiдна модель загроз) можуть вiдрiзнятися.

Це може спокусити розробника програмного забезпечення, який не

знайомий з деталями схеми гешування паролiв i прагне оптимiзувати

продуктивнiсть, встановити значення параметрiв (щодо використання

пам’ятi та кiлькостi iтерацiй), якi пропонують недостатнiй захист в

контекстi їх моделi загроз.

Iншими словами, унiверсальнiсть, яку пропонує схема, може надати

деяким користувачам «достатньо мотузки, щоб повiсити себе». Замiсть

того, щоб зменшувати цю унiверсальнiсть (що могло б негативно

вплинути на широке впровадження схеми), було б доцiльнiше провести

дослiдження, оцiнюючи рiзнi сценарiї використання з рiзними моделями

загроз i рiзними апаратними налаштуваннями, та видiлити рекомендованi

параметри для всiх цих випадкiв як довiдник для менш обiзнаних у

криптографiї розробникiв.

Нарештi, слiд зазначити, що схеми гешування паролiв загалом не є

повним вирiшенням проблем, властивих автентифiкацiї за допомогою

паролiв. Природа паролiв, «легко запам’ятовується, важко вгадати»,
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як правило, призводить до того, що люди обирають паролi, якi вони

думають, що важко вгадати, але це не так. Важливо розумiти, що паролi

не генеруються за критерiями, якi зазвичай застосовуються до

криптографiчних ключiв: оскiльки їх обирають люди, їх ключовий

простiр та ентропiя набагато нижчi, i вони часто включають

передбачуванi елементи, пов’язанi з людьми, якi їх обирають (iмена, дати

народження, улюбленi числа тощо), що призводить до вiдносно малих

ключових просторiв для атаки. Для вирiшення цiєї проблеми було

запропоновано рiзнi рiшення, такi як використання парольних фраз [24].

або метод створення парольних фраз «diceware»паролiв [25]. (де паролi

складаються з конкатенацiї кiлькох випадкових слiв, обраних з гральної

кiстки) та подiбнi схеми. До рiшень на зразок багатофакторної

автентифiкацiї (MFA), де для автентифiкацiї потрiбнi кiлька токенiв

(наприклад, пароль, поєднаний з апаратним токеном або кодом,

надiсланим по каналу поза мережi. .Недолiком багатьох з цих рiшень є те,

що вони або залишають вiдповiдальнiсть за безпечну генерацiю паролiв

на кiнцевих користувачах або тягнуть за собою додатковi витрати на

розробку та iнфраструктуру.

Паролi або фрази, навiть якщо вони складаються з конкатенацiї

кiлькох (iндивiдуально легких для запам’ятовування) слiв, недостатнi

проти хитрих зловмисникiв. Вони можуть генерувати кандидати на

паролi на основi зiбраної особистої iнформацiї [24]. або використовувати

розумнi, адаптивнi стратегiї або технiки зламу паролiв для оптимiзацiї

процесу зламу через оптимiзований порядок вгадування [26], зменшення

простору паролiв [27] або виявлення патернiв, присутнiх у найслабших

паролях у базi даних, та екстраполяцiї їх на iншi паролi за допомогою

масок [28] або тематичних словникiв [29]. Крiм того, навiть якщо люди

обирають складний пароль, повсюдне використання паролiв повторно

[30]. також залишається загрозою. Використання одного i того ж

складного пароля у багатьох мiсцях означає, що компрометацiя облiкових

даних одного сервiсу напряму веде до компрометацiї iнших (можливо
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високобезпечних) сервiсiв. Щоб погiршити ситуацiю, навiть якщо служба

автентифiкацiї використовує криптографiчно безпечну схему гешування

паролiв, зловмисник може легко обiйти це, пiдлаштовуючи функцiонал

логування i записуючи текстовi версiї паролiв перед їх передачею до

гешуючої функцiї. У такому сценарiї нi складнi паролi, нi безпечнi схеми

гешування паролiв не надають жодного захисту, а тенденцiя до

повторного використання паролiв призводить до впливу на iншi сервiси

також.

Висновки до роздiлу 2

Хоча злам паролiв був би набагато менш успiшним за наявностi

безпечної схеми гешування паролiв, як «Argon2», не слiд вважати це

повнiстю вирiшенням всiх проблем, пов’язаних з паролями в цiлому

(особливо перед обличчям обiзнаних та добре оснащених зловминсикiв).

Де це можливо, схеми аутентифiкацiї слiд доповнювати деякою формою

багатофакторної аутентифiкацiї, щоб принаймнi ускладнити зусилля

атакуючого у досягненнi несанкцiонованої аутентифiкацiї.
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3 ПРОВЕДЕННЯ ЕКСПЕРЕМЕТАЛЬНОГО ДОСЛIДЖЕННЯ

В цьому роздiлi будуть наведенi результати тестiв

експериментального дослiдження.

3.1 Вибiр параметрiв для дослiдження (Експеримент №1)

Першим етапом дослдiження буде вибiр параметрiв схеми

гешування «Argon2» обох версiй «Argon2d» та «Argon2i». Експеримент

буде проведено на двох комп’ютерах з рiзними процесорами рiзних

потужностей. Перший комп’ютер на базi Intel, Lenovo Legion 5 зi

встановленим процесором i5-10300H з базовою частотою 2.5GHz та

максимальною 4.5GHz. Другий комп’ютер HP Pavilion 15 з процесором

AMD Ryzen 5 5500u with Radeon Graphics з базовою частотою 2.1GHz та

максимальною 4GHz.

Метою даного експерименту є визначення оптимальних параметрiв

гешування для алгоритмiв «Argon2d» та «Argon2i» при фiксованих

витратах на пам’ять, рекомендовано 𝑚 = 216 кiлобайт. Експеримент

спрямован на знаходження параметрiв 𝑡(кiлькiсть iтерацiй) та 𝑝

(паралелiзм), якi забезпечують мiнiмальний час гешування при

макисмальних затратах на обчислення.

Методологiя експерименту включає вибiр параметрiв 𝑡,𝑚, 𝑝, що

будуть позначенi далi у таблицях як

𝑡 = Time cost,𝑚 = Memory cost, p= Parallelism, процес гешування та

аналiз результатiв. Пам’ять зафiксована на рiвнi 216 кiлобайт. Вибранi

значення для Time cost (кiлькiсть iтерацiй): 1, 2, 3, 4, а для parallelism

(паралелiзм): 1, 2, 3, 4. Використовується бiблiотека argon2 з реалiзацiєю

алгоритмiв «Argon2d» та «Argon2i» на мовi програмування Python3. Для

кожної комбiнацiї параметрiв обчислюється час гешування пароля
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Argon2hash1. Вимiрюється час гешування для кожної комбiнацiї

параметрiв. Проведено порiвняння алгоритмiв «Argon2d» та «Argon2i»

для кожної конфiгурацiї, результати дослiдження збереженi у виглядi

таблиць та вiдсортованi за швидкiстю гешування.

Таблиця 3.1 – Результати швидкостi гешування Argon2d

Time Cost Memory Cost Parallelism Hash Time (s)
1 65536 2 0.109632
1 65536 4 0.115619
1 65536 3 0.122648
1 65536 1 0.152478
2 65536 2 0.163026
2 65536 3 0.172481
2 65536 4 0.180700
2 65536 1 0.234146
3 65536 2 0.225340
3 65536 3 0.249689
3 65536 1 0.306136
3 65536 4 0.388421
4 65536 4 0.453068
4 65536 2 0.455075
4 65536 3 0.469998
4 65536 1 0.473622
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– Залежнiсть вiд Time Cost (𝑡) : На графiку видно, що зi

збiльшенням значення Time Cost (𝑡) час гешування (Hash Time) зростає

для всiх рiвнiв паралелiзму. Це вказує на значну залежнiсть часу

гешування вiд iтерацiй 𝑡.

– Залежнiсть вiд Parallelism (𝑝) : Лiнiї для рiзних рiвнiв

паралелiзму (1, 2, 3 i 4) розташованi досить близько одна до одної,

особливо при Time Cost 1 i 2. Це свiдчить про те , що збiльшення

паралелiзму (p) не призводить до такого значного збiльшення часу

гешування порiвняно зi збiльшенням iтерацiй.

Швидкiсть гешування бiльше залежить вiд кiлiкостi iтерацiй, нiж вiд

рiвня паралелiзму. Збiльшення кiлькостi iтерацiй викликає бiльш значне

збiльшення часу гешування порiвняно зi збiльшенням рiвня паралелiзму.
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Таблиця 3.2 – Результати швидкостi гешування Argon2i

Time Cost Memory Cost Parallelism Hash Time (s)
1 65536 4 0.114364
1 65536 3 0.116136
1 65536 2 0.119918
1 65536 1 0.159817
2 65536 3 0.167551
2 65536 4 0.169017
2 65536 2 0.171101
2 65536 1 0.245577
3 65536 2 0.243057
3 65536 1 0.311479
3 65536 3 0.331321
3 65536 4 0.366157
4 65536 4 0.462150
4 65536 2 0.477759
4 65536 3 0.494617
4 65536 1 0.527147



51

Порiвнюючи два графiки швидкостi гешування для «Argon2d» i

«Argon2i», можна зробити такi висновки щодо параметрiв:

– Залежнiсть вiд Time Cost (t) : Для обох графiкiв видно, що

збiльшення iтерацiй гешування призводить до збiльшення часу

гешування для всiх рiвнiв паралелiзму. Це вказує на значну залежнiсть

часу гешування вiд параметра Time Cost (t).

– Залежнiсть вiд Parallelism (p) : У «Argon2d» паралелiзм має

бiльш помiтний вплив на час гешування при низьких значеннях Time Cost.

При збiльшеннi iтерацiй вплив паралелiзму згладжується.

Нормалiзацiя даних:

Далi результати нормалiзуються за часом та витратами, оцiнюється

загальний показник (Score) для кожної комбiнацiї параметрiв. Найкращi

конфiгурацiї параметрiв визначаються за мiнiмальним часом гешування

при максимальних затратах.
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Таблиця 3.3 – Результати гешування з фiксованим значенням

пам’ятi (216) кб

Time Cost Parallelism Argon2 Type Hash Time (s) Score
3 3 Argon2d 0.391951 0.475000
4 3 Argon2d 0.422712 0.437500
2 2 Argon2i 0.340400 0.413693
4 1 Argon2i 0.334671 0.366706
2 4 Argon2d 0.334671 0.329206
4 2 Argon2d 0.334671 0.329206
1 2 Argon2d 0.257344 0.313655
4 4 Argon2i 0.334671 0.254206
1 4 Argon2i 0.256173 0.236716
1 1 Argon2d 0.164382 0.197212

Бачимо, що найкращий результат серед протестованих даних

показав випадок при кiлькостi iтерацiй 3 та паралелiзм 3 при

фiксованому значеннi пам’ятi 216 кб для «Argon2d» та при кiлькостi

iтерацiй 2 та паралелiзм 3 для «Argon2i». В насутпних експериментах

дослiдимо швидкiсть перебору паролiв для «Argon2d» та «Argon2i» саме

на параметрах: 𝑡 = 3, 𝑝 = 3,𝑚 = 216

3.2 Налаштування вiрутального середовища та програмного

забеспечення John the Ripper (Експеримент №2)

Розглянемо процес встановлення та використання вiртуальної

машини VirtualBox, а також встановлення операцiйної системи Kali Linux

та iнструменту для злому паролiв John the Ripper. Iнструкцiю по

встановленню вiртуальної машини можна знайти тут [31]. На обох

комп’ютерах встановлення остання версiя VirtualBox 7.0 для Windows

11. Iнструкцiю по встановленню ОС Kali Linux також можна знайти тут

[32]. На обох комп’ютерах встановлення остання версiя ОС Kali Linux, яка
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є акутальною версiю на червень 2024 року.

Наступнним кроком буде встановлення спецiального програмного

забеспечення John the Ripper. Iнструкцiю по встановленню також

можна знайти тут [33]. З метою обичислити середню швидкiсть перебору

паролей було обрано пароль довжиною 𝑃 = 10 символiв, в якому є великi

букви та цифри. Пароль: Argon2hash1. Гешi пароля були отриманi на

сайтi [34].

Рисунок 3.1 – Отриманi гешi для версiй «Argon2d», «Argon2i»

Параметри для моделi атаки повного перебору за допомогою

John the Ripper було обрано наступнi:

В термiналi вводимо наступну команду:

john –incremental=ASCII –min-length=10 –max-length=10 test.txt

1) режим «incremental=ASCII» у John the Ripper — це один з

режимiв атаки, призначений для перебору паролiв методом повного

перебору з використанням усiх можливих комбiнацiй символiв ASCII.

Формат «incremental=ASCII» в John the Ripper використовує всi символи

з набору ASCII. ASCII (American Standard Code for Information

Interchange) — це стандартний набiр символiв, який включає в себе

англiйськi букви (великi i малi), цифри, знаки пунктуацiї i деякi

спецiальнi символи. Загалом, це 128 символiв (вiд 0 до 127), деякi з яких є

непечатними контрольними символами. Щоб знайти загальну кiлькiсть

можливих 10-символьних паролiв, створених з символiв ASCII, потрiбно

враховувати, що стандартний набiр символiв ASCII мiстить 128 символiв.

Кожна позицiя у паролi може бути будь-яким iз цих 128 символiв.

Вiдповiдно, загальна кiлькiсть можливих комбiнацiй для 10-символьного
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пароля буде:

|Ω| = 12810.

Обчислимо цю величину:

|Ω| = 12810 = 27×10 = 270.

Точне значення:

|Ω| = 12810 = 1 180 591 620 717 411 303 424.

2) «min-length=10» та «max-length=10» це границi пошуку паролiв

довжиною 10 символiв, це зроблено для того щоб John the Ripeer не

починав перебирати паролi довжиною меншi за 10 символiв, а одразу

приступав до пошуку 10-символьних паролiв.

3) «Using default input encoding: UTF-8», використовується

кодування UTF-8 для введення даних за замовчуванням.

4) iнструкцiя SIMD: «SSE2». SSE2 (Streaming SIMD Extensions 2) —

це набiр iнструкцiй для процесорiв, якi призначенi для покращення

обчислювальних можливостей процесорiв, особливо в задачах, пов’язаних

з обробкою числових даних, таких як науковi розрахунки, мультимедiа та

криптографiя. SSE2 додає пiдтримку 128-бiтових векторiв, якi можуть

мiстити кiлька елементiв типу double (64-бiтових) або кiлька елементiв

типу int (32-бiтових). Завдяки SIMD, процесори можуть виконувати одну

i ту ж операцiю над кiлькома даними одночасно, що значно пiдвищує

продуктивнiсть в задачах обробки масивiв даних. SSE2 включає новi

iнструкцiї для арифметичних операцiй, логiчних операцiй, зсувiв та iн.

Все це зроблено для того, щоб умови були однаковi i можна було

порiвняти отриманi результати.

Мета експерименту №2: дослiдити як кiлькiсть потокiв та

кiлькiсть загального кешу процесора впливають на швидкiсть

перебору паролiв. Опишемо коротко експеримент:

1) Запускаємо вiртуальну машину починаючi з одним логiчним
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процесором.

2) В термiналi вводимо команду, яка була зазначена вище.

3) Протягом 4 хвилин замiряємо середню швидкiсть перебору паролiв

4) Повторюємо процес 8 разiв на кожному комп’ютерi

5) Результати середньої швидкостi перебору та максимальну частоту

записуємо в таблицi

Таблиця 3.4 – Результати швидкостi гешування та частоти ЦП для

«Argon2d» на процесорi i5-10300H

Потоки Швидкiсть (паролi/с) Частота ЦП (ГГц)
1 7.481 4.19
2 15.07 4.20
3 18.15 4.19
4 20.63 4.18
5 21.48 4.19
6 22.44 4.18
7 22.24 4.18
8 21.94 4.18

Таблиця 3.5 – Результати швидкостi гешування та частоти ЦП для

«Argon2d» на процесорi AMD Ryzen 5 5500u

Потоки Швидкiсть (паролi/с) Частота (ГГц)
1 6.508 3.31
2 13.19 3.44
3 17.97 3.46
4 21.97 3.46
5 25.48 3.46
6 22.48 3.45
7 20.04 3.42
8 20.19 3.39
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Таблиця 3.6 – Результати швидкостi гешування та частоти ЦП для

«Argon2i» на процесорi i5-10300H

Потоки Швидкiсть (паролi/с) Частота ЦП (ГГц)
1 7.4 4.24
2 12.81 4.20
3 18.88 4.23
4 20.88 4.22
5 22.09 4.20
6 22.50 4.18
7 22.89 4.20
8 20.10 4.20

Таблиця 3.7 – Результати швидкостi гешування та частоти ЦП для

«Argon2i» на процесорi AMD Ryzen 5 5500u

Потоки Швидкiсть (паролi/с) Частота ЦП (ГГц)
1 6.4 3.20
2 13.30 3.43
3 18.39 3.46
4 21.69 3.46
5 25.80 3.46
6 22.21 3.46
7 20.88 3.46
8 19.46 3.46
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Рисунок 3.2 – Порiвняння для версiї «Argon2d»

Рисунок 3.3 – Порiвняння для версiї «Argon2i»

Тут 9472 кб — це загальний кеш процесора i5-10300H, а 11648 кб —

загальний кеш AMD Ryzen 5 5500u.
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3.3 Теоретична оцiнка вартостi взлому

На основi попереднiх результатiв можна зробити припущення щодо

можливостей зловмисника, який намагається взламати пароль повним

перебором. Для цьго Vojtěch Polášek [35] з унiверситету Масарика

факультету iнформатики створив математичну модель цiноутворення,

яка дозволяє оцiнити витрати, пов’язанi зi знаходженням правильного

пароля. Цi витрати включають покупку пристроїв i витрати на

електроенергiю. Перерахованi нижче змiннi, визначенi для формалiзацiї

моделi:

Можемо порахувати приблизно скiльки часу нам знадобиться для

знаходження пароля таким чином врахувавши, що швидкiсть перебору

приблизно 22.89 паролiв в секунду:

𝑃 = |Ω| = 12810 = 27×10 = 270,

𝐿 =
270(p)

швидкiсть(p/s)
.

𝑁 – кiлькiсть машин, виражена цiлим числом,

𝐷 – споживана потужнiсть однiєї машини, виражена в кiловатах,

𝐸 – цiна електроенергiї, виражена в доларах за кiловат-годину,

𝐹 – очiкувана кiнцева вартiсть всiєї атаки, виражена в доларах,

𝐻 – початкова вартiсть однiєї машини (ЦП, ОЗП, аксесуари),

виражена в доларах,

𝐿 – очiкувана тривалiсть атаки, виражена в днях,

𝑃 – кiлькiсть паролiв у вибраному просторi паролiв, виражена цiлим

числом,

𝑆 – швидкiсть однiєї машини, виражена як кiлькiсть секунд,

витрачених на обчислення одного пароля.
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Формула для знаходження загальної кiлькостi машин:

𝑁 =
𝑆

60×60×24 ×
𝑃
2

𝐿
,

𝑁 =

1
22.89

60×60×24 ×
270

2

1344695212310
≈ 180.

Формула для оцiнки кiнцевої вартостi всiєї атаки:

𝐹 = (𝑁 ×𝐻) + (𝑁 ×𝐷 × 𝐸 × 24× 𝐿).

Припустимо , що вартiсть одного такого комп’ютера становить 1000$,

споживана потужнiсть однiєї машини 15 Вт, а цiна електроенергiї становить

0.07$ Кв за годину.

𝐹 = (180×1000)+(180×15×0.07×24×1344695212310) ≈ 6 ·1015доларiв.

Ця сума є надто великою i робить такi атаки економiчно невигiдними для

зловмисникiв. Витрати включають вартiсть апаратного забезпечення,

електроенергiї, охолодження, а також iншi експлуатацiйнi витрати, якi

необхiднi для пiдтримки обчислювальних ресурсiв на необхiдному рiвнi

продуктивностi протягом тривалого перiоду часу.

Для бiльшостi органiзацiй та зловмисникiв такi витрати є

непосильними i нерацiональними. Iнвестування в обладнання та ресурси

для проведення подiбної атаки не гарантує успiху i не виправдовує

витрат. Замiсть цього, зловмисники можуть шукати менш витратнi та

бiльш доступнi способи досягнення своїх цiлей.

Використання алгоритмiв гешування, таких як «Argon2», значно

пiдвищує економiчну доцiльнiсть безпеки паролiв. Iншими словами,

навiть якщо теоретично злам пароля можливий, практична реалiзацiя

такої атаки стає марною через колосальнi фiнансовi витрати. Це створює

додатковий рiвень захисту, оскiльки зловмисники будуть змушенi шукати



60
менш затратнi альтернативи.

Економiчний бар’єр, створений високими витратами на злам, робить

використання «Argon2» надзвичайно ефективним засобом захисту.

Витрати в 6 · 1015 доларiв США не тiльки перевищують можливостi

бiльшостi зловмисникiв, але й роблять саму iдею зламу паролiв

економiчно недоцiльною. Це пiдкреслює важливiсть використання

сучасних алгоритмiв гешування, якi можуть забезпечити високий рiвень

безпеки за рахунок створення фiнансово непереборних перешкод для

атакуючих.

Таким чином, алгоритм «Argon2» не лише забезпечує технiчну

стiйкiсть до атак повного перебору, але й створює потужний економiчний

бар’єр, який робить спроби зламу паролiв марними з фiнансової точки

зору.

3.4 Закон Мура i його вплив в сучасному свiтi

Закон Мура [36], який стверджує, що кiлькiсть транзисторiв на

iнтегральнiй схемi подвоюється приблизно кожнi два роки, має значний

вплив на всi аспекти обчислювальної технiки, включаючи криптографiю.

Згiдно з цим законом, обчислювальна потужнiсть комп’ютерiв зростає

експоненцiйно, що призводить до значного збiльшення можливостей для

виконання складних обчислень.

У контекстi гешування паролiв, такий стрiмкий розвиток

обчислювальної потужностi створює серйознi виклики для забезпечення

безпеки. З одного боку, потужнiшi процесори можуть швидше виконувати

обчислення, необхiднi для атаки повного перебору, що збiльшує ризик

зламу паролiв. З iншого боку, цi ж потужнi процесори можна

використовувати для розробки та впровадження бiльш складних i

ефективних алгоритмiв гешування, таких як «Argon2».

Cхема «Argon2», будучи оптимiзованою для використання великих

обсягiв пам’ятi та багатоядерних процесорiв, здатна ефективно
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протистояти зростаючим обчислювальним можливостям зловмисникiв.

Використання великих обсягiв пам’ятi ускладнює можливiсть

паралельного виконання атак повного перебору, що робить злам паролiв

значно менш ефективним.

Закон Мура також пiдкреслює необхiднiсть постiйного оновлення i

вдосконалення криптографiчних методiв. У мiру зростання

обчислювальної потужностi, алгоритми гешування повиннi адаптуватися,

щоб залишатися на крок попереду зловмисникiв. «Argon2» є прикладом

такої схеми гешування, яка враховує сучаснi можливостi обчислювальної

технiки i використовує їх для пiдвищення рiвня безпеки.

Таким чином, дослiдження та впровадження алгоритмiв гешування,

таких як «Argon2», є важливим кроком у забезпеченнi iнформацiйної

безпеки в умовах швидкого технологiчного прогресу. Необхiдно постiйно

стежити за розвитком обчислювальних технологiй i вчасно адаптувати

криптографiчнi методи, щоб ефективно протистояти новим загрозам i

забезпечувати надiйний захист iнформацiї.

Загалом, закон Мура пiдкреслює важливiсть iнновацiй в галузi

криптографiї. З огляду на швидкий розвиток обчислювальних

потужностей, використання сучасних cхем гешування, таких як «Argon2»,

забезпечує стiйкiсть до багатьох атак i захист даних у цифровому

майбутньому.

Висновки до роздiлу 3

З графiкiв видно, що збiльшення кiлькостi потокiв до певного

значення призводить до збiльшення швидкостi перебору. I це логiчно, бо

це пояснюється тим, що багатопоточнiсть дозволяє процесору

ефективнiше використовувати свої обчислювальнi ресурси. Однак, пiсля

досягнення певного максимуму (як показав експеримент №2: це 5-6

потокiв), подальше збiльшення кiлькостi потокiв не призводить до

значного збiльшення швидкостi, а в деяких випадках навiть
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спостерiгається зниження. Це може бути пов’язано з перевантаженням

процесора та збiльшенням накладних витрат на управлiння потоками.

Зiставлення графiкiв для процесорiв з рiзним розмiром кешу (9472 КБ i

11648 КБ) показує, що бiльший кеш забезпечує вищу швидкiсть перебору

при меншiй кiлькостi потокiв. Це пояснюється тим, що бiльший кеш

дозволяє зберiгати бiльше даних безпосередньо в пам’ятi процесора,

зменшуючи кiлькiсть звернень до оперативної пам’ятi, що пришвидшує

обчислення. Однак, при збiльшеннi кiлькостi потокiв, перевага бiльшого

кешу стає менш очевидною, оскiльки процесор починає вiдчувати бiльш

накладнi витрати на управлiння потоками. Оптимальна кiлькiсть потокiв

для досягнення максимальної швидкостi перебору залежить вiд

архiтектури процесора та розмiру кешу. Бiльший кеш сприяє вищiй

швидкостi перебору, особливо при меншiй кiлькостi потокiв, але його

вплив зменшується при збiльшеннi кiлькостi потокiв через зростаючi

накладнi витрати на управлiння потоками. Для досягнення максимальної

ефективностi, важливо знайти баланс мiж кiлькiстю потокiв i розмiром

кешу, враховуючи архiтектурнi особливостi конкретного процесора. Для

процесора i5-10300H частота процесора коливалась незначно,

залишаючись в дiапазонi 4.18 - 4.24 ГГц при збiльшеннi кiлькостi потокiв

вiд 1 до 8. В свою чергу для процесора AMD Ryzen 5 5500u частота

процесора залишалась стабiльною на рiвнi 3.46 ГГц при використаннi 3-8

потокiв, з незначними коливаннями на менших кiлькостях потокiв (3.20 -

3.46 ГГц). Для процесора i5-10300H максимальна швидкiсть гешування

досяглась при частотi 4.18 ГГц на 6 потоках, що свiдчить про те, що

процесор ефективно використовує свої ресурси при збiльшеннi кiлькостi

потокiв до певного значення, пiсля чого частота стабiлiзується. Для

процесора AMD Ryzen 5 5500u максимальна швидкiсть гешування

досяглась при частотi 3.46 ГГц на 5 потоках, що свiдчить про те, що

процесор також ефективно використовує свої ресурси, але досягнення

стабiльної частоти на рiвнi 3.46 ГГц при бiльшiй кiлькостi потокiв вказує

на оптимальне завантаження процесора. Якщо порiвнювати цi процесори
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то i5-10300H має бiльшу стабiльнiсть частоти вищу нiж AMD Ryzen 5

5500u при рiзних кiлькостях потокiв, що дозволяє йому досягати трохи

вищої швидкостi гешування при оптимальних умовах. В свою чергу

процесор AMD Ryzen 5 5500u демонструє не стабiльну продуктивнiсть

протягом експерименту, що також дозволяє йому досягати високих

швидкостей гешування. Оптимальна продуктивнiсть досягається при

певнiй кiлькостi потокiв, пiсля чого подальше збiльшення кiлькостi

потокiв не призводить до значного зростання швидкостi гешування, а

iнодi навiть може знижувати продуктивнiсть через накладнi витрати на

управлiння потоками. Цi експерименти практично показують, що

швидкiсть перебору паролiв хоч i залежить вiд таких параметрiв

процесора, як кiлькiсть потокiв, розмiр загального кешу та частота, проте

значних досягнень у швидкостi вони не дають. Можливо бiльш потужнiшi

процесори зробили би перебiр всiх паролiв при бiльшiй швидкостi, однак

вона не була б набагато бiльшої. Цi експериментi доводять стiкiсть схеми

гешування «Argon2d» та «Argon2i» до атак повного перебору на

комп’ютерах з рiзними архiтектурами.
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ВИСНОВКИ

В данiй роботi проведено ґрунтовне дослiдження стiйкостi схем

гешування «Argon2d» та «Argon2i» до атак повного перебору з

урахуванням архiтектури процесора. Основною метою було оцiнити

ефективнiсть та безпеку цих алгоритмiв у сучасних умовах, де загроза

зламу паролiв та несанкцiонованого доступу до даних є надзвичайно

актуальною.

Пiсля детального огляду сучасних геш-функцiй та аналiзу

структури схеми гешування «Argon2», було проведено серiю

експериментiв, якi пiдтвердили високу стiйкiсть обох варiантiв «Argon2»

до атак повного перебору. «Argon2d», завдяки своїй залежностi вiд даних,

може використовуватись у криптовалютних i серверних застосуваннях, де

вiдсутнi атаки по побiчним каналам. З iншого боку, «Argon2i»,

незалежний вiд даних, демонструє вiдмiнну стiйкiсть до атак по побiчних

каналах, що робить його iдеальним для використання у системах

зберiгання паролiв i формування ключiв на основi паролiв.

Результати дослiдження показали, що «Argon2» є одним з

найнадiйнiших i найефективнiших алгоритмiв гешування паролiв на

сьогоднiшнiй день. Використання цього алгоритму рекомендується в

системах, де безпека даних має критичне значення. «Argon2» забезпечує

високий рiвень захисту завдяки використанню великої кiлькостi пам’ятi

та можливостi налаштування параметрiв для оптимальної роботи в

рiзних середовищах.

Рекомендацiї по застосуванню включають використання «Argon2»

для зберiгання паролiв у базах даних, де захист вiд атак повного

перебору та побiчних каналiв є ключовим фактором. Варiант «Argon2d»

рекомендується для середовищ, де швидкiсть i ефективнiсть обробки

мають вирiшальне значення, таких як криптовалюти та сервернi додатки.

«Argon2i», завдяки своїй стiйкостi до атак побiчних каналiв, iдеально
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пiдходить для захисту паролiв i ключiв у системах з високими вимогами

до безпеки.

Результати цiєї роботи пiдкреслюють важливiсть використання

сучасних i надiйних методiв гешування для забезпечення безпеки

iнформацiї. Подальшi дослiдження в цiй областi можуть зосередитися на

вдосконаленнi алгоритмiв та їх адаптацiї до нових загроз, що постiйно

з’являються у сферi iнформацiйної безпеки.
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