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Анотацiя
Проведено аналiз та запропонована методика виявлення загроз на основi лог-файлiв Apache з використанням
iнструментiв обробки великих даних таких, як Elastic Stack.
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Вступ
Пiсля того, як вiдбувається iнцидент порушення

безпеки на серверi, необхiдно провести аналiз лог-
файлiв сервера для виявлення вразливостей, оцiнки
збитку та збору доказiв. Збiльшення обсягу iнтернет-
трафiку, за рахунок зростаючого числа веб-серверiв
в центрах обробки даних, призводить до великої
кiлькостi журналiв серверiв, якi важко аналiзува-
ти за допомогою традицiйних послiдовних методiв
обробки.

1. Проблеми при виявленнi вторгнень
та iнцидентiв

Важко розкрити новi моделi атак, якi ми не може-
мо передбачити i якi можуть обiйти iснуючi засоби
захисту. Програми, якi використовуються для запо-
бiгання вторгнень в режимi реального часу, мають
важливе значення, але вони мають iстотний недолiк.
Як правило, вони виявляють лише вiдомi шаблони
атак або вiдомi вектори атак. Хоча розгортання за-
собiв захисту i запобiгання вiд вторгнень в режимi
реального часу вкрай важливо, але цього недоста-
тньо. Аналiтики повиннi докласти творчих зусиль,
щоб розкрити новi атаки, якi успiшно обходять iсну-
ючi засоби захисту. Процес включає в себе аналiз
даних, зiбраних з систем, таких як лог-файли сер-
верiв i мережевих пристроїв, а також iнформацiю з
персональних накопичувачiв.

У цiй роботi ми зосередилися на аналiзi даних, а не
на їх зборi. Оскiльки бiльшiсть систем вже збирають
багато даних про мережевий i серверний трафiк,
наша задача зрозумiти, що робити з цими даними
для отримання потрiбної iнформацiї.

2. Формат лог-файлiв Apache
Хоча не iснує єдиного стандарту для форматiв

журналiв сервера, тим не менш, iснує кiлька фор-
матiв, якi часто використовують. Серверне програм-
не забезпечення Apache, зазвичай, створює файли
журналiв в одному з декiлькох форматiв: загальний
або комбiнований. Цi формати можуть бути змiненi
користувачем, але здебiльшого вони використовую-
ться без змiн. Комбiнований формат вiдрiзняється

вiд загального тим, що до нього додається два по-
ля referrer i user agent. Referrer вказує сайт, з якого
клiєнт перейшов. User agent показує iдентифiкацiй-
ну iнформацiю про браузер клiєнта. Лог-файли, що
використовуються у роботi, представленi в популяр-
ному комбiнованому форматi Apache [1].

Поля комбiнованого лог-файлу:
1) Iм’я вiддаленого вузла або IP-адреса користува-

ча
2) Логiн вiддаленого користувача
3) Iдентифiкатор користувача, що запитує доку-

мент
4) Дата i час, коли був зроблений запит
5) Рядок запиту вiд клiєнта
6) Код стану http, який сервер повернув клiєнту
7) Розмiр в байтах документа, який був переданий

з сервера клiєнту
8) URL-адресу сайту, з якого був направлений клi-

єнт
9) Iдентифiкацiйна iнформацiя в клiєнтському бра-

узерi або user agent

3. Методи аналiзу, що використовува-
лися:

До найбiльш популярних методiв аналiзу нале-
жать [2]:

• Нечiткий пошук, за ключовими словами, якi
пов’язанi з вiдомими векторами атак. Цi векто-
ри можуть включати в себе iн’єкцiйнi атаки,
Directory Traversal, отруєння кешу, включення
або виконання шкiдливого файлу, а також DoS-
атаки.

• Пiдрахунок кiлькостi i вiдстеження станiв не-
вдалих запитiв.

• Сортування, фiльтрацiя i об’єднання даних для
виявлення потенцiйних проблемних мiсць.

4. Iнструменти, що були використанi
для аналiзу

Використовували для аналiзу програмний стек
Elastic Stack, що складається з таких програмних
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продуктiв, як Elasticsearch, Kibana i Filebeat [3]. З
його допомогою ми можемо одночасно аналiзувати
дуже великi набори журналiв серверiв.

Elasticsearch – це вiдмовостiйка пошукова систе-
ма на базi бiблiотеки Apache Lucene, яка дозволяє
органiзувати ефективну роботу з великим об’ємом
даних [4].

Kibana – це сервiс вiзуалiзацiї i навiгацiї по даним,
якi проiндексованi в пошуковiй системi Elasticsearch.
Цей сервiс дозволяє краще аналiзувати данi в зру-
чному для користувача iнтерфейсi. Kibana надає
iнформацiю у виглядi дiаграм рiзних видiв та може
вiзуалiзувати данi на географiчнiй картi [5].

5. Пiдрахунок та вiдстеження станiв
невдалих запитiв

Спроби атак на сервер можуть привести до кодiв
стану, що вказують як на успiх, так i на помилку.
Iндикаторами стану в журналах сервера є тризначнi
коди статусу, якi сервер вiдправляє назад клiєнту.
Ця iнформацiя дуже цiнна, тому що вона показує,
чи призвiв запит до успiшної вiдповiдi (коди, що
починаються з 2), перенаправлення (коди, що по-
чинаються з 3), помилки, що викликанi клiєнтом
(коди, що починаються з 4), або помилки на серверi
( коди, що починаються з 5) [1]. Часто зловмисник
пiд час проведення атаки може отримати ряд по-
милок перед тим, як знайти правильну комбiнацiю,
що призведе до успiшної атаки. Таким чином, ми
можемо сортувати IP-адреси, щоб визначити якi з
них викликають найбiльшу кiлькiсть збоїв. Хоча ве-
лика кiлькiсть збоїв не є остаточною ознакою того,
що була проведена атака, але вона може послужити
вiдправною точкою для подальшого розслiдування.

Крiм проблем безпеки, це також може допомогти
визначити, де користувачi вiдчувають труднощi при
користуваннi системою, а також тi IP-адреси, якi
можуть навантажувати систему найбiльше.

5.1. Аналiз IP-адрес з найбiльшою
кiлькiстю невдалих запитiв

Ще одним iз методiв аналiзу є пошук IP-адрес
з найбiльшою кiлькiстю невдалих запитiв. Пiд час
аналiзу наших лог-файлiв, ми можемо отримати вiд-
соткове значення вiдношення невдалих запитiв до їх
загальної кiлькостi. Найбiльший вiдсоток невдалих
запитiв буде тодi, коли клiєнти зробили тiльки де-
кiлька запитiв або навiть один. У бiльшостi випадкiв
цi записи навряд чи будуть проблемою. Але, якщо б
ми побачили дуже велику кiлькiсть таких запитiв за
короткий час, це могло б вказувати на розподiлену
DoS-атаку, коли бот запрограмований вiдправляти
запити доступу з великої кiлькостi рiзних IP-адрес.

5.2. Аналiз IP-адрес з найбiльшою
кiлькiстю невдалих запитiв за
день або за мiсяць

При аналiзi ми можемо видiлити IP-адреси з най-
бiльшою кiлькiстю невдалих запитiв за день або за
мiсяць. Якщо в який-небудь день надходила дуже
велика кiлькiсть запитiв з деякого IP-адресу вузла,
то це могло б вказувати на спробу атаки, наприклад
на DoS-атаку. В цьому випадку можна побачити, що
IP-адреси з найбiльшою кiлькiстю невдалих запитiв
в день є тими ж, що генерують велику кiлькiсть
запитiв загалом.

6. Пошук за ключовими словами

Найбiльш безпосереднiм способом виявлення
спроб атаки в журналах сервера є пошук в полi
«request». В цьому полi вiдображається iнформацiя
про запит користувача до серверу, через це багато
атак залишають за собою слiди в цьому полi, якi
нам потрiбно знайти. Був сформований ряд запитiв
для пошуку по вiдомим векторам атак за допомогою
регулярних виразiв "regexp"та Query DSL (Domain
Specific Language) на основi JSON.

Висновки

Використовуючи можливостi Elastic Stack вдалося
реалiзувати гнучку методику аналiзу логiв для по-
шуку атак у великiй кiлькостi лог-файлiв серверiв.
Через те,що вектори атак досить рiзноманiтнi, ця
методика є дуже корисним та гнучким iнструментом,
що дозволяє виконувати деталiзацiю i спецiальний
аналiз найшвидше. Проте, також корисно мати набiр
методiв для аналiзу загальних векторiв атак в якостi
вiдправної точки.
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