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РЕФЕРАТ

Дипломна робота мiстить: 59 сторiнок, 6 рисункiв, 21 джерело.

Мета дослiдження: аналiз стiйкостi фази iнiцiалiзацiї шифру

«Cтрумок».

Об’єкт дослiдження: процес перетворення iнформацiї в фазi

iнiцiалiзацiї шифру «Cтрумок».

Предмет дослiдження: cтiйкiсть до атак на фазу iнiцiалiзацiї шифру

«Cтрумок».

В роботi проведено порiвняльний аналiз фази iнiцiалiзацiї

потокового шифру «Струмок» з iншими шифрами сiмейства «SNOW»,

зокрема зi «SNOW 2.0». Для спрощення аналiзу фази iнiцiалiзацiї шифру

«Струмок–512» побудована модифiкацiя «Струмок–512–32» внутрiшнiй

стан якої зменшено. Побудована нова вдосконалена фаза iнiцiалiзацiї

шифру «Струмок–512». Доведено, що атака пов’язаних ключiв, та атака

раундового зсуву, є незастосованими до шифру «Струмок–512» з

вдосконаленою фазою iнiцiалiзацiї. Доведено, що шифр

«Струмок–512–32» з вдосконаленою фазою iнiцiалiзацiї бiльш стiйкий до

статистичної атаки на фазу iнiцiалiзацiї, нiж шифр «Струмок–512–32» з

не змiненою фазою iнiцiалiзацiї.

ПОТОКОВI ШИФРИ, ФАЗА IНIЦIАЛIЗАЦIЇ, КРИПТОГРАФIЧНА

СТIЙКIСТЬ, СТРУМОК
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ABSTRACT

The thesis consists of 59 pages and includes 6 figures and 21 references.

Research objective: Analysis of the initialization phase stability of the

«Strumok» cipher.

Research object: The process of information transformation in the

initialization phase of the «Strumok» cipher.

Research subject: Resistance to attacks on the initialization phase of the

«Strumok» cipher.

The thesis presents a comparative analysis of the initialization phase of

the «Strumok» stream cipher with other ciphers from the "SNOW"family,

particularly with "SNOW 2.0". To simplify the analysis of the initialization

phase of the «Strumok–512» cipher, a modification called «Strumok–512–32»

was constructed, reducing its internal state. A new improved initialization

phase for the «Strumok–512» cipher was developed. It has been proven that

attacks such as related-key attacks and round-recovery attacks are not

applicable to the «Strumok–512» cipher with the improved initialization

phase. It has also been demonstrated that the «Strumok–512–32» cipher with

the improved initialization phase is more resistant to statistical attacks on the

initialization phase compared to the «Strumok–512–32» cipher with the

unchanged initialization phase.

STREAM CIPHERS, INITIALIZATION PHASE, CRYPTOGRAPHIC

SECURITY, STRUMOK
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

АНФ — алгебраїчна нормальна форма.⨄︀
— операцiя конкатенацiї

+32 — операцiя додавання за модулем 232.

⊗ — операцiя множення на многочлен.

⊕ — операцiя побiтового додавання

GF(2𝑥) — поле Галуа порядка 2𝑥

LFSR (linear feedback shift register) — регiстр зсуву з лiйнiйним

зворотнiм зв’язком

FSM(finite state machine) — скiнченний автомат

IV (initialization vector) —- вектор iнiцiалiзацiї
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ВСТУП

Актуальнiсть дослiдження.Актуальнiсть дослiдження полягає у

тому, що шифр «Cтрумок» затверджений в Українi у якостi стандарту

потокового шифрування ДСТУ8845 : 2019[18], але наразi цей шифр не є

достатньо проаналiзованим. Для забезпечення криптографiчної стiйкостi

шифру «Cтрумок», потрiбно провести дослiдження вразливостей шифру,

проаналiзувати наявнi атаки, що базуються на використаннi виявлених

вразливостей та запропонувати вдосконалення алгоритму, яке збiльшить

його криптографiчну стiйкiсть до цих атак.

Метою дослiдження є забезпечення криптографiчної стiйкостi

потокового шифру «Cтрумок».

Для досягнення мети необхiдно вирiшити такi завдання:

1) розглянути особливостi побудови шифрiв сiмейства «SNOW»,

включаючи шифр «Струмок», та особливостi їх фаз iнiцiалiзацiї;

2) дослiдити наявнi вразливостi фази iнiцiалiзацiї шифру «Струмок–

512» та наявнi атаки, якi використовують цi вразливостi;

3) побудувати модифiкацiю шифру «Струмок–512» з метою

зменшення розмiру внутрiшнього стану для спрощення аналiзу фази

iнiцiалiзацiї;

4) вдосконалити фазу iнiцiалiзацiї шифру «Струмок–512» з метою

пiдвищення криптографiчної стiйкостi шифру;

5) проаналiзувати застосовнiсть атаки раундового зсуву до

запропонованої вдосконаленої фази iнiцiалiзацiї;

6) проаналiзувати застосовнiсть атаки пов’язаних ключiв до

запропонованої вдосконаленої фази iнiцiалiзацiї.

Об’єктом дослiдження є процес перетворення iнформацiї в фазi

iнiцiалiзацiї шифру «Cтрумок».

Предметом дослiдження є cтiйкiсть до атак на фазу iнiцiалiзацiї

шифру «Cтрумок».



9
При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: теорiї iмовiрностей, математичної статистики,

комбiнаторного аналiзу, теорiї кодування, теорiї складностi алгоритмiв.

Наукова новизна отриманих результатiв полягає в побудовi нової

вдосконаленої фази iнiцiалiзацiї шифру «Cтрумок–512» та доведеннi, що

вдосконалена фаза iнiцiалiзацiї є не вразливою до вiдомих наявних атак на

фазу iнiцiалiзацiї шифру «Cтрумок–512>.

Практичне значення результатiв полягає в покращеннi стiйкостi

фази iнiцiалiзацiї потокового шифру нацiонального стандарту

ДСТУ8845 : 2019 завдяки замiнi на запропоновану вдосконалену фазу

iнiцiалiзацiї цього шифру.
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1 ОСОБЛИВОСТI ФАЗИ IНIЦIАЛIЗАЦIЇ ПОТОКОВИХ

ШИФРIВ СIМЕЙСТВА «SNOW»

У цьому роздiлi буде дослiджено будову потокового шифру

«Струмок» та «SNOW 2.0». Наведено алгебраїчну модель шиифру

«Струмок», в термiнах якою буде виконуватись аналiзу шифру.

Розглянуто фази iнiцiалiзацiї iнших шифрiв сiмейства «SNOW». Видiлено

особливостi їх структури, якi можуть впливати на стiйкiсть шифру.

1.1 Фаза iнiцiалiзацiї «SNOW 1.0»

У 2000 роцi Ekdahl P. та Johansson T. опублiкували роботу [6] в якiй

був вперше запропонован потоковий шифр «SNOW» (далi в роботi ця

версiя буде використовуватись пiд назвою «SNOW–1.0»).

Не зважаючи на те, що «SNOW–1.0» мав деякi проблеми з

криптостiйкiстю, шифр змiг отримати широку популярнiсть та стати

пробатьком сiмейства шифрiв «SNOW», до якого в подальшому вiйде i

«Струмок».

В даному роздiлi основна увага буде придiлена аналiзу того, якi

правила в фазi iнiцiалiзацiї потокового шифру «SNOW–1.0» закрiпились

в наступних версiях, а якi були помилковими.

Потоковий шифр «SNOW–1.0» (дивись рис.1.1) складається з

регiстру зсуву з лiнiйним зворотнiм зi’язком, який мiстить 16 32–бiтних

комiрки 𝑠𝑖, 𝑖 ∈ {1, . . . , 16} та скiнченоного автомату який мiстить двi

32–бiтних комiрки 𝑅1, 𝑅2. У алгоритмi виконються операцiї XOR,

додавання за модулем 232, побiтовий зсув, множення на 𝛼 та операцiя 𝑆.

Аналогiчно до шифру «Струмок» iснує двi версiї шифру

«SNOW–1.0»: з ключем 𝐾 = {𝑘0, 𝑘1, 𝑘2, 𝑘3} довжиною 128 бiтiв i ключем

𝐾 = {𝑘0, 𝑘1, 𝑘2, 𝑘3, 𝑘4, 𝑘5, 𝑘6, 𝑘7} довжиною 256 бiтiв. Вектор iнiцiалiзацiїї
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𝐼𝑉 = {𝑖𝑣0, 𝑖𝑣1} завжди має довжину 64 бiти.

Бiтовий розмiр векторiв 𝑘𝑖, 𝑖𝑣0, 𝑖𝑣1 дорiвнює по 32 бiти кожен, i не

залежить вiд розмiру ключа 𝐾.

Рисунок 1.1 – Схема роботи шифру «SNOW 1.0»

Алгоритм починається з фази iнiцiалiзацiїї, правила якої залежать

вiд розмiру ключа.

У випадку 128–бiтового ключа:

𝑠0 = 𝑠8 = ¬𝑘0, 𝑠1 = 𝑠9 = ¬𝑘1, 𝑠2 = 𝑠10 = ¬𝑘2,

𝑠3 = 𝑠11 = ¬𝑘3, 𝑠4 = 𝑘0, 𝑠5 = 𝑠13 = 𝑘1,

𝑠6 = 𝑠14 = 𝑘2, 𝑠7 = 𝑘3, 𝑠12 = 𝐼𝑉0,

𝑠15 = 𝐼𝑉1,

Значення 𝑅1 i 𝑅2 встановлюються рiвними {0}32.
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У випадку 256–бiтового ключа:

𝑠0 = ¬𝑘0, 𝑠1 = ¬𝑘1, 𝑠2 = ¬𝑘2, 𝑠3 = ¬𝑘3,

𝑠4 = ¬𝑘4, 𝑠5 = ¬𝑘5, 𝑠6 = ¬𝑘6, 𝑠7 = ¬𝑘7,

𝑠8 = 𝑘0, 𝑠9 = 𝑘1, 𝑠10 = 𝑘2, 𝑠11 = 𝑘3,

𝑠12 = 𝑘4 ⊕ 𝐼𝑉1, 𝑠13 = 𝑘5, 𝑠14 = 𝑘6, 𝑠15 = 𝑘7 ⊕ 𝐼𝑉0,

Значення 𝑅1 i 𝑅2 встановлюються рiвними {0}32.
Пiсля цього виконується 64 раунди iнiцiалiзацiї, пiд час яких

перемiшується ключ та вектору iнiцiалiзацiї. Це потрiбно для

ускладнення зв’язку мiж бiтами виходу ти початковим заповненням.

Рисунок 1.2 – Схема роботи шифру «SNOW 1.0» пiд час фази

iнiцiалiзацiї.
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Тобто почергово, для кожного 𝑡 ∈ (0,64) обраховується

𝑅1𝑡+1 = (((𝑠15𝑡 + 32𝑅1𝑡)⊕𝑅2𝑡+32𝑅2𝑡) ≪ 7)⊕𝑅1𝑡,

𝑅2𝑡+1 = 𝑆(𝑅1𝑡),

𝑠𝑗𝑡+1
= 𝑠𝑗+1𝑡, 𝑗 = 0, . . . , 14,

𝑠15𝑡+1
= 𝛼(𝑠0𝑡 ⊕ 𝑠3𝑡 ⊕ 𝑠9𝑡 ⊕ (𝑠15𝑡 + 32𝑅1𝑡)⊕𝑅2𝑡)

Пiд час раундiв iнiцiалiзацiї не генеруються слова з ключового

потоку, а структура шифру вiдрiзняється (дивись рис.1.2) вiд структури

пiд час шифрування. Ця властивiсть притаманна усiм шифрам з

сiмейства «SNOW».

Наостанок потрiбно виконати ще один раунд без генерацiї ключової

гамми, але вже в стандартному режимi, а саме:

𝑠15𝑡+1
= 𝛼(𝑠0𝑡 ⊕ 𝑠3𝑡 ⊕ 𝑠9𝑡)

Пiсля цього фаза iнiцiалiзацiї вважається завершеною i можна

приступати до генерування ключового потоку.

Слiд зазначити, що в подальших модифiкацiях шифру кiлькiсть

раундiв в фазi iнiцiалiзацiї було скорочено, а вектор iнiцiалiзацiї,

натомсть збiльшено.

1.2 Будова потокового шифру «SNOW 2.0»

Оскiльки Потоковий шифр «SNOW 2.0» був попередником

«Струмка» вони мають практично однакову структуру.Це

пiдтверджується схемою роботи «SNOW 2.0» (дивись рис.1.3). Зважаючи

на це, увага в даному пiдроздiлi буде зосереджена на вiдмiнностях мiж

цими шифрами.

Основна вiдмiннiсть викликана тим, що «SNOW 2.0» розроблявся
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Рисунок 1.3 – Схема роботи шифру «SNOW 2.0»

для використання на 32 розрядних процесорах[1], вiдповiдно розмiрностi

комiрок 𝑠𝑖, 𝑟0, 𝑟1 дорiвнють 32 бiти. З цього випливає, що регiстр зсуву

визначено над полем Галуа F232 з полiномом зворотного зв’язку

𝑓(𝑥) = 𝛼𝑥16 + 𝑥14 + 𝛼−1𝑥5 + 1,

де 𝛼 ∈ F232 є коренем полiному над полем F28

𝑔(𝑧) = 𝑧4 + 𝛽23𝑧3 + 𝛽245𝑧2 + 𝛽48𝑧 + 𝛽239,

де 𝛽 — це корiнь примiтивного над полем F2 полiному

𝑝(𝑦) = 𝑦8 + 𝑦7 + 𝑦5 + 𝑦3 + 1.

Разом з цим, вектор iнiцiалiзацiї 𝐼𝑉 = {𝑖𝑣3, 𝑖𝑣2, 𝑖𝑣1, 𝑖𝑣0} та ключ

шифрування 𝐾 = {𝑘7, 𝑘6, 𝑘5, 𝑘4, 𝑘3, 𝑘2, 𝑘1, 𝑘0} для 256 бiтового ключа або

𝐾 = {𝑘3, 𝑘2, 𝑘1, 𝑘0} для 128 бiтного, складаються з тiєї ж кiлькостi слiв що
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й у «Струмку», хоча їх розмiр у бiтах в два рази менший.

Доцiльно очiкувати, що правила iнiцiалiзацiї залишаться без змiн, але

це не так. Iнiцiалiзацiя «SNOW 2.0» бiльш впорядкована.

Функцiя INIT для «SNOW 2.0»: Вхiд: вектор iнiцiалiзацiї

𝐼𝑉 = {𝑖𝑣3, 𝑖𝑣2, 𝑖𝑣1, 𝑖𝑣0}, ключ шифрування 𝐾 = {𝑘3, 𝑘2, 𝑘1, 𝑘0} довжиною

128 бiтiв, або ключ шифрування 𝐾 = {𝑘7, 𝑘6, 𝑘5, 𝑘4, 𝑘3, 𝑘2, 𝑘1, 𝑘0}
довжиною 256 бiтiв. Довжини кожного слова векторiв – 32 бiти

Вихiд: стан FSM та LFSR пiсля 32 раундiв iнiцiалiзацiї.

На першому етапi iнiцiалiзацiї виконується заповнення стану регiстр

зсуву з лiнiйним зворотнiм зв’зком.

Для ключа довжиною 128 бiт:

𝑆15 = 𝐾3 ⊕ 𝐼𝑉0, 𝑆14 = 𝐾2, 𝑆13 = 𝐾1,

𝑆12 = 𝐾0 ⊕ 𝐼𝑉1, 𝑆11 = ¬𝐾3, 𝑆10 = ¬𝐾2 ⊕ 𝐼𝑉2,

𝑆9 = ¬𝐾1 ⊕ 𝐼𝑉3, 𝑆8 = ¬𝐾0, 𝑆7 = 𝐾3,

𝑆6 = 𝐾2, 𝑆5 = 𝐾1, 𝑆4 = 𝐾0,

𝑆3 = ¬𝐾3, 𝑆2 = ¬𝐾2, 𝑆1 = ¬𝐾1,

𝑆0 = ¬𝐾0.

Для ключа довжиною 256 бiт:

𝑆15 = 𝐾7 ⊕ 𝐼𝑉0, 𝑆14 = 𝐾6, 𝑆13 = 𝐾5,

𝑆12 = 𝐾4 ⊕ 𝐼𝑉1, 𝑆11 = 𝐾3, 𝑆10 = 𝐾2 ⊕ 𝐼𝑉2,

𝑆9 = 𝐾1 ⊕ 𝐼𝑉3, 𝑆8 = 𝐾0, 𝑆7 = ¬𝐾7,

𝑆6 = ¬𝐾6, 𝑆5 = ¬𝐾5, 𝑆4 = ¬𝐾4,

𝑆3 = ¬𝐾3, 𝑆2 = ¬𝐾2, 𝑆1 = ¬𝐾1,

𝑆0 = ¬𝐾0.

Регiстри 𝑅1 та 𝑅2, в обох випадках, iнiцiалiзуємо нульовими словами.

Далi, аналогiчно до «Струмку», виконується 32 раунди

iнiцiалiзацiї(дивись рис.1.4). Пiд час процедури iнiцiалiзацiї обчислення
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кожного наступного 32–бiтного слова, яке має бути вставлене до LFSR,

виконується згiдно з формулою:

Рисунок 1.4 – Схема роботи шифру «SNOW 2.0» у фазi iнiцiалiзацiї

𝑆𝑡+16 = 𝛼−1𝑆𝑡+11 ⊕ 𝑆𝑡+2 ⊕ 𝛼𝑆𝑡 ⊕ FSMout, 0 ⩽ 𝑡 < 32

FSMout = (𝑆𝑡+15 +32 𝑅1𝑡)⊕𝑅2𝑡, 𝑡 > 0

Перед кожною iтерацiєю шифру вiдбувається оновлення

внутрiшнього стану FSM за наступними формулами:

𝑅1(𝑡+1) = 𝑆𝑡+5 +32 𝑅2𝑡, 𝑅2(𝑡+1) = 𝑆(𝑅1𝑡), 𝑡 > 0.

Де 𝑆 — нелiнiйна перестановка на 𝐹232, яка буде описана в подальшому, а

+32 додавання за модулем 232.

Вихiдна послiдовнiсть при iнiцiалiзацiї не утворюється. Пiсля цього
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виконується ще один додатковий такт без генерацiї вихiдного слова.

𝑆48 = 𝛼−1𝑆43 ⊕ 𝑆34 ⊕ 𝛼𝑆32 ⊕ FSMout

Функцiя NEXT:

Вхiд: 𝑆(𝑡) = (𝑠(𝑡), 𝑟(𝑡)), 𝑡 > 48.

Вихiд: 𝑆(𝑡 + 1) = (𝑠(𝑡 + 1), 𝑟(𝑡 + 1)) Спочатку виконуємо оновлення

внутрiшнього стану FSM за наступними формулами:

𝑅1(𝑡+1) = 𝑆𝑡+5 +32 𝑅2𝑡, 𝑅2(𝑡+1) = 𝑆(𝑅1𝑡), 𝑡 > 0.

Значення комiрки 𝑠𝑡+1 обчислюємо за правилом:

𝑆𝑡+1 = 𝛼−1𝑆𝑡−4 ⊕ 𝑆𝑡−13 ⊕ 𝛼𝑆𝑡−15 ⊕ FSMout, 𝑡 > 48

Функцiя Strm:

Функцiя генерацiї ключового потоку за станом LFSR, FSM.

Вхiд: 𝑆𝑡(𝑠(𝑡), 𝑟(𝑡))

Вихiд: 𝑍𝑡

𝑧𝑡 = FSMout ⊕ 𝑆𝑡, 𝑡 > 1.

Функцiя нелiнiйної пiдстановки S:

На вхiд функцiя отримує 32–бiтове значення комiрки 𝑅1, яке

представлене як вектор 𝑤 = {𝑤3, 𝑤2, 𝑤1, 𝑤0} кожне слово котрого май

розмiр 8 бiтiв.

𝑤 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑤0

𝑤1

𝑤2

𝑤3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
,



18
У векторi 𝑤, компонента 𝑤3 вiдповiдає найбiльш значущому байту.

Вихiд функцiї — 32–бiтове значення комiрки 𝑅2 = {𝑟3, 𝑟2, 𝑟1, 𝑟0}.
Тобто перетворення 𝑆 — це перестановка на 𝐹232

На першому кроцi, для кожної компоненти вектору 𝑤 застосовуємо

раундову функцiю шифру «Rijndael» [5] 𝑆𝑅, що призводить до отримання

вектору

𝑆𝑅 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑆𝑅(𝑤0)

𝑆𝑅(𝑤1)

𝑆𝑅(𝑤2)

𝑆𝑅(𝑤3)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
У перетвореннi 𝑆𝑅(𝑤𝑖) кожне 8–бiтове слово (𝑤𝑖) представлене у

виглядi моному 𝑦 над полем 𝐹28, яке визначене над незвiдним полiномом

над полем 𝐹2: 𝑥8 + 𝑥4 + 𝑥3 + 𝑥 + 1 ∈ 𝐹2[𝑥]. Вектор 𝑆𝑅 можна трактувати

як полiном, що визначений у полi 𝐹28.

На другому кроцi, виконується множення за модулем 𝑦4 + 1 ∈ 𝐹28[𝑦]

полiному 𝑆𝑅 на полiном 𝑐(𝑦), який має вигляд:

𝑐(𝑦) = (𝑥+ 1)𝑦3 + 𝑦2 + 𝑦 + 𝑥 ∈ 𝐹28[𝑦]

Результатом цього множення буде шуканий вектор 𝑅2 = {𝑟3, 𝑟2, 𝑟1, 𝑟0}.
Виконаємо множення у матричному виглядi:⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑟0

𝑟1

𝑟2

𝑟3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑥 𝑥+ 1 1 1

1 𝑥 𝑥+ 1 1

1 1 𝑥 𝑥+ 1

𝑥+ 1 1 1 𝑥

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
·

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑆𝑅(𝑤0)

𝑆𝑅(𝑤1)

𝑆𝑅(𝑤2)

𝑆𝑅(𝑤3)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
,

Повертаємо вектор 𝑅2 = (𝑟3, 𝑟2, 𝑟1, 𝑟0) як результат роботи функцiї.



19

1.3 Особливостi побудови потокового шифру «Струмок»

«Струмок» — потоковий шифр, який був представлений у 2016 роцi

в роботi [14]. Вiн базується на структурi потокового шифру «SNOW 2.0»,

але призначений для роботи з 64-бiтовими словами. У роботi автори

рекомендували використовувати 512–бiтовi та 1024–бiтовi ключi K, а

також 256–бiтовi та 512–бiтовi вектори iнiцiалiзацiї IV. Але в подальшому

в роботi [2] були впровадженi змiни довжини ключа на 256 або 512 бiтiв, а

довжину IV залишити лише 256 бiтiв. Ця варiацiя шифру була

затверджена нацiональним стандартом ДСТУ8845 : 2019[18] «Алгоритм

симетричного потокового перетворення», i в роботi буде розглянута саме

вона.

Потоковий шифр «Струмок» приймає на вхiд вектор iнiцiалiзацiї IV,

який має довжину 256 бiтiв, та ключ шифрування IV, який може мати

довжину 256 або 512 бiтiв. В залежностi вiд довжини ключа цi шифри

подiляються на «Струмок–256» та «Струмок–512», вiдповiдно. На виходi

алгоритму отримуємо послiдовнiсть 64-бiтових псевдовипадкових чисел Z.

Основними компонентами шифру «Струмок» є регiстр зсуву з

лiнiйним зворотнiм зв’язком (LFSR — linear feedback shift register) та

скiнчений автомат (FSM — finite state machine) (дивись рис. 1.5).

Cкiнчений автомат базується на двох 64–бiтових регiстрах, у ньому

виконується нелiнiйне перетворення 𝑇 , детальний опис якого наведено в

роботi[16]. Регiстр зсуву складається з 16 комiрок, кожна з яких мiстить

64–бiтове слово. Вiн побудований за допомогою примiтивного над полем

GF(264) полiнома 𝑓(𝑥)

𝑓(𝑥) = 𝑥16 + 𝑥13 + 𝛼−1𝑥11 + 𝛼

Де 𝛼 є коренем примiтивного над полем GF(28) полiнома 𝑔(𝛾).

𝑔(𝛾) = 𝛾8 + 𝛽170𝑦7 + 𝛽166𝛾6 + 𝛽2𝛾5 + 𝛽224𝛾4 + 𝛽70𝛾3 + 𝛽2
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Де 𝛽, у свою чергу, є коренем примiтивного над полем GF(2) полiнома 𝑘(𝑧)

𝑘(𝑧) = 𝑧8 + 𝑧4 + 𝑧3 + 𝑧2 + 1

Рисунок 1.5 – Схема роботи шифру Струмок

LFSR генерує послiдовнiсть максимального перiоду, а саме 21024 − 1.

Алгоритм «Струмок» можна структурно роздiлити на такi функцiї:

1) Кожна з функцiй INIT–256, та INIT–512 вiдповiдає за iнiцiалiзацiю

алгоритму, приймає на вхiд вектор iнiцiалiзацiї 𝐼𝑉 та ключ шифрування

𝐾. Ця функцiя встановлює початковi значення регiстрiв та iнших змiнних,

необхiдних для правильної роботи алгоритму.

2) Функцiя Next приймає на вхiд поточний стан шифру

𝑆(𝑖) = (𝑠(𝑖), 𝑟(𝑖)), де 𝑠(𝑖) представляє стан комiрок регiстру зсуву, а 𝑟(𝑖) -

стан регiстрiв скiнченного автомата. Результатом роботи функцiї є

оновлений стан шифру 𝑆(𝑖+ 1) для наступного моменту часу 𝑖+ 1.

3) Функцiя ключового потоку STRM приймає на вхiд змiну стану

𝑆(𝑖) i повертає 64-бiтове слово 𝑍𝑖 в якостi ключової гами. Використовує
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FSM як оракула.

4) Функцiя скiнченного автомата FSM приймає на вхiд три 64-бiтовi

змiннi. Результатом роботи функцiї є 64-бiтове слово.

5) Функцiя нелiнiйної пiдстановки T реалiзує перестановку

елементiв скiнченного поля GF(264), використовуючи компоненти

нацiонального стандарту блокового симетричного шифрування ДСТУ

7624:2014 «Калина». Функцiя приймає на вхiд слово довжиною 64 бiти та

повертає слово довжиною 64 бiти.

Функцiя INIT–256 для «Струмок–256» :

Рисунок 1.6 – Шифр «Струмок» у фазi iнiцiалiзацiї

Вхiд: вектор iнiцiалiзацiї 𝐼𝑉 = {𝑖𝑣3, 𝑖𝑣2, 𝑖𝑣1, 𝑖𝑣0}, ключ шифрування

𝐾 = {𝑘3, 𝑘2, 𝑘1, 𝑘0} довжиною 256 бiтiв. Де довжини кожного слова

векторiв – 64 бiти

Вихiд: початковий стан шифру 𝑆(0) = (𝑠(0), 𝑟(0)).

На першому етапi iнiцiалiзацiї виконується заповнення стану регiстру

зсуву з лiнiйним зворотнiм зв’язком (LFSR).
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𝑠−33
15 = ¬𝐾0, 𝑠−33

14 = 𝐾1, 𝑠−33
13 = ¬𝐾2, 𝑠−33

12 = 𝐾3,

𝑠−33
11 = 𝐾0, 𝑠−33

10 = ¬𝐾1, 𝑠−33
9 = 𝐾2, 𝑠−33

8 = 𝐾3,

𝑠−33
7 = ¬𝐾0, 𝑠−33

6 = ¬𝐾1, 𝑠−33
5 = 𝐾2 ⊕ 𝐼𝑉3, 𝑠−33

4 = 𝐾3,

𝑠−33
3 = 𝐾0 ⊕ 𝐼𝑉2, 𝑠−33

2 = 𝐾1 ⊕ 𝐼𝑉1, 𝑠−33
1 = 𝐾2, 𝑠−33

0 = 𝐾3 ⊕ 𝐼𝑉0

Регiстри 𝑟1 та 𝑟2 iнiцiалiзуємо нульовими словами.

На другому єтапi виконуємо 32 такти iнiцiалiзацiї, застосовуючи

процедуру NEXT в режимi iнiцiалiзацiї:

𝑆(−1) = NEXT32(𝑠
−33, 𝑟(−33); INIT)

Далi, розраховуємо початкове значення стану, використовуючи

функцiю NEXT в звичайному режимi:

𝑆(0) = NEXT(𝑆(−1))

Функцiя INIT–512 для «Струмок–512»:

Вхiд: вектор iнiцiалiзацiї 𝐼𝑉 = {𝑖𝑣3, 𝑖𝑣2, 𝑖𝑣1, 𝑖𝑣0}, ключ шифрування

𝐾 = {𝑘7, 𝑘6, 𝑘5, 𝑘4, 𝑘3, 𝑘2, 𝑘1, 𝑘0} довжиною 512 бiтiв. Де довжини кожного

слова векторiв – 64 бiти

Вихiд: початковий стан шифру 𝑆(0) = (𝑠(0), 𝑟(0)).

На першому етапi iнiцiалiзацiї виконується заповнення стану регiстру

зсуву з лiнiйним зворотнiм зв’зком (LFSR).

𝑠−33
15 = 𝐾0, 𝑠−33

14 = ¬𝐾1, 𝑠−33
13 = 𝐾2, 𝑠−33

12 = 𝐾3,

𝑠−33
11 = ¬𝐾7, 𝑠−33

10 = 𝐾5, 𝑠−33
9 = ¬𝐾6, 𝑠−33

8 = 𝐾4 ⊕ 𝐼𝑉3,

𝑠−33
7 = ¬𝐾0, 𝑠−33

6 = 𝐾1, 𝑠−33
5 = 𝐾2 ⊕ 𝐼𝑉2, 𝑠−33

4 = 𝐾3,

𝑠−33
3 = 𝐾4 ⊕ 𝐼𝑉1, 𝑠−33

2 = 𝐾5, 𝑠−33
1 = 𝐾6, 𝑠−33

0 = 𝐾7 ⊕ 𝐼𝑉0,

𝑟1 = 0, 𝑟2 = 0
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Слiд зазначити, що при обчисленнi комiрок 𝑆−33
8 та 𝑆−33

3 ,

використовувалась однакова частина вектору 𝐾, а саме 𝐾4, та вектори

iнiцiалiзацiї. Це непритаманно для iнших SNOW–подiбних шифрiв.

На другому єтапi виконуємо 32 такти iнiцiалiзацiї, застосовуючи

процедуру NEXT в режимi iнiцiалiзацiї:

𝑆(−1) = NEXT32(𝑠
−33, 𝑟(−33); INIT)

Далi, розраховуємо початкове значення стану, використовуючи

функцiю NEXT в звичайному режимi:

𝑆(0) = NEXT(𝑆(−1))

Тобто iнiцiалiзацiя шифру «Струмок–512» вiдрiзняється вiд

iнiцiалiзацiї «Струмок-256» лише правилом початкового заповнення

комiрок 𝑠𝑖

Функцiя NEXT:

Вхiд: 𝑆(𝑖) = (𝑠(𝑖), 𝑟(𝑖)).

Вихiд: 𝑆(𝑖+ 1) = (𝑠(𝑖+ 1), 𝑟(𝑖+ 1))

Перш за все оновлюється значення регiстру 𝑟𝑖+1
2 за формулою:

𝑟𝑖+1
2 = 𝑇 (𝑟𝑖1)

Далi оновлюється значення регiстру 𝑟𝑖+1
1 :

𝑟𝑖+1
1 = 𝑟𝑖2 + 𝑠𝑖13

Значення комiрок регiстру зсуву оновлюються за правилом:

𝑠𝑖+1
𝑗 = 𝑠𝑖𝑗+1 для 𝑗 ∈ {0, . . . , 14}

Обчислюється значення комiрки 𝑠15 LFSR за правилом:

𝑠𝑖+1
15 = (𝑠𝑖0 ⊕ 𝛼)⊕ (𝑠𝑖11 ⊕ 𝛼−1)⊕ 𝑠𝑖13
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якщо було встановлено звичайний режим роботи функцiї NEXT, або за

правилом:

𝑠𝑖+1
15 = (𝑠𝑖0 ⊕ 𝛼)⊕ (𝑠𝑖11 ⊕ 𝛼−1)⊕ 𝑠𝑖13FSM(𝑠𝑖15, 𝑟

𝑖
1, 𝑟

𝑖
2)

якщо NEXT викликано в режимi iнiцiалiзацiї.

На вихiд подається змiнна стану 𝑆(𝑖+ 1) = (𝑠(𝑖+ 1), 𝑟(𝑖+ 1)).

Функцiя Strm:

Вхiд: 𝑆𝑖(𝑠(𝑖), 𝑟(𝑖))

Вихiд: 𝑍𝑖

𝑍𝑖 = 𝐹𝑆𝑀(𝑆𝑖(15), 𝑟(𝑖,1), 𝑟(𝑖,2))⊕ 𝑠(𝑖,0)

.

Функцiя FSM:

FSM(𝑥,𝑦,𝑧) = ((𝑥+ 𝑦)mod 264)⊕ 𝑧

Функцiя нелiнiйної пiдстановки T:

Вхiд: 64-бiтове слово 𝑤

Вихiд: 64-бiтове слово 𝑞

Функцiя нелiнiйної пiдстановки T реалiзує перестановку елементiв

скiнченного поля GF(264) вiдповiдно до нацiонального стандарту

блокового симетричного шифрування ДСТУ 7624 : 2014 «Калина».

На першому єтапi слово 𝑤 розбивається на 8 блокiв по 8 бiтiв:

𝑤 = (𝑤7, 𝑤6, 𝑤5, 𝑤4, 𝑤3, 𝑤2, 𝑤1, 𝑤0). Потiм кожен з блокiв замiнюється за

допомогою чотирьох табличних перестановок 𝜋0, 𝜋1, 𝜋2, 𝜋3 за правилом:

𝑟𝑗 = 𝜋𝑗 mod 4[𝑤𝑗]

На другому єтапi обчислюємо вектор 𝑞, як добуток матрицi 𝑇 на

вектор 𝑟 = (𝑟7, 𝑟6, 𝑟5, 𝑟4, 𝑟3, 𝑟2, 𝑟1, 𝑟0). Де матриця 𝑇 представляється як:
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𝑇 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

01 01 05 01 08 06 07 04

04 01 01 05 01 08 06 07

07 04 01 01 05 01 08 06

06 07 04 01 01 05 01 08

08 06 07 04 01 01 05 01

01 08 06 07 04 01 01 05

05 01 08 06 07 04 01 01

01 05 01 08 06 07 04 01

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Тобто 𝑞𝑖 = ((01, 01, 05, 01, 08, 06, 07, 04) ≫ 𝑖) · 𝑟
Таблицi пiдстановок та матрицю можна передобчислити заради

скорочення часу витраченого на шифрування.

1.4 Алгебраїчна модель шиифру «Струмок»

Розглянемо алгебраїчну модель шифру «Струмок», запропоновану

в роботi[12]. Позначення для початкових заповнень, станiв, та елементiв

якi наведенi в цьому пiдроздiлi будуть використовуватись при подальшому

аналiзi.

Для позначення елементiв множини {0,1}64 використовуються

маленькi латинськi лiтери з можливими iндексами, наприклад 𝑠
(−33)
0 , а

для позначення рядкiв, що є результатом конкатенацiї елементiв цiєї

множини, використовуються великi латинськi лiтери з додатковим

позначенням, можливо з iндексами 𝑆−33.

Для значень станiв автомату LFSR пiд час раунду 𝑡 будемо

використовувати позначення 𝑠𝑡15, . . . , 𝑠
𝑡
0 ∈ {0,1}64; для значень регiстрiв

FSM —- 𝑟𝑡2, 𝑟
𝑡
1 ∈ {0,1}64; для позначення внутрiшнього стану шифру —-
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𝑊̂ 𝑡 ∈ {0,1}1152. Внутрiшнiй стан 𝑊̂ складається зi значень внутрiшнього

стану та регiстрiв скiнченного автомату: 𝑊̂ = 𝑠15|| . . . ||𝑠0||𝑟2||𝑟1,
𝑠15, . . . , 𝑠0, 𝑟2, 𝑟1 ∈ {0,1}64. Використаємо 𝑧𝑡, 𝑧 ∈ {0,1}64, для означення

вихiдного потоку алгоритму пiд час раунду 𝑡.

Операцiї над 64–бiтовими комiрками {0,1}64 будуть позначенi з

використанням наступних символiв: ⊕ — бiнарна операцiя додавання за

модулем 2; ¬ — унарну операцiя побiтового заперечення; через +64 —

бiнарна операцiю додавання за модулем 264.

Через 0 будемо позначати елемент множини {0,1}64, який

складається з 64 символiв 0, вiдповiдно, через 1 будемо позначати

елемент, який складається з 64 символiв 1.

Для шифру Струмок–256 використовується вiдображення

запропоноване в роботi [15] SetKey256 : {0,1}256 × {0,1}256 → {0,1}1152. Це

вiдображення використовується для обчислення внутрiшнього стану

шифру 𝑊̂ , який складається з послiдовностi бiтiв 𝑠15, . . . , 𝑠0 та значень

регiстрiв 𝑟2 та 𝑟1. Внутрiшнiй стан 𝑊̂ обчислюється на основi значень

ключа 𝐾 та вектору iнiцiалiзацiї 𝐼𝑉 .
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SetKey256(𝐾̂, ^𝐼𝑉 ) = 𝑊̂ = 𝑠15 ‖ . . . ‖ 𝑠0 ‖ 𝑟2 ‖ 𝑟1,

𝑠15 = ¬𝑘0, 𝑟2 = 0,

𝑠14 = 𝑘1, 𝑟1 = 0,

𝑠13 = ¬𝑘2,

𝑠12 = 𝑘3,

𝑠11 = 𝑘0,

𝑠10 = ¬𝑘1,

𝑠9 = 𝑘2,

𝑠8 = 𝑘3,

𝑠7 = ¬𝑘0,

𝑠6 = ¬𝑘1,

𝑠5 = 𝑘2 ⊕ 𝑖𝑣3,

𝑠4 = 𝑘3,

𝑠3 = 𝑘0 ⊕ 𝑖𝑣2,

𝑠2 = 𝑘1 ⊕ 𝑖𝑣1,

𝑠1 = 𝑘2,

𝑠0 = 𝑘3 ⊕ 𝑖𝑣0.

Для шифру Струмок–512 використовується вiдображення

SetKey512 : {0,1}512 × {0,1}256 → {0,1}1152. Це вiдображення також

використовується для обчислення внутрiшнього стану шифру 𝑊̂ на

основi значень ключа 𝐾 та вектору iнiцiалiзацiї 𝐼𝑉 .
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SetKey512(𝐾̂, ^𝐼𝑉 ) = ^𝑊−33 = 𝑠15 ‖ . . . ‖ 𝑠0 ‖ 𝑟2 ‖ 𝑟1,

𝑠0 = 𝑘7 ⊕ 𝐼𝑉0, 𝑟1 = 0,

𝑠1 = 𝑘6, 𝑟1 = 0,

𝑠2 = 𝑘5,

𝑠3 = 𝑘4 ⊕ 𝐼𝑉1,

𝑠4 = 𝑘3,

𝑠5 = 𝑘2 ⊕ 𝐼𝑉2,

𝑠6 = 𝑘1,

𝑠7 = ¬𝑘0,

𝑠8 = 𝑘4 ⊕ 𝐼𝑉3,

𝑠9 = ¬𝑘6,

𝑠10 = 𝑘5,

𝑠11 = ¬𝑘7,

𝑠12 = 𝑘3,

𝑠13 = 𝑘2,

𝑠14 = ¬𝑘1,

𝑠15 = 𝑘0

За умови, що пройшло менше 32 раундiв, тобто 𝑡 < 32, для

обчислення наступного внутрiшнього стану 𝑊̂ 𝑡+1 на кожному тактi

роботи шифру використовується функцiя

𝑁𝑒𝑥𝑡𝐼𝑁𝐼𝑇 : {0,1}1152 → {0,1}1152, яка виконує операцiї над послiдовнiстю

бiтiв 𝑠15, . . . , 𝑠0 та значень регiстрiв 𝑟2 та 𝑟1.
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𝑁𝑒𝑥𝑡𝐼𝑁𝐼𝑇 (𝑊̂ ) = 𝑠16||𝑠15|| . . . ||𝑠1||𝑟2||𝑟1, 𝑠16, 𝑟2, 𝑟1 ∈ {0,1}64,

𝑠16 = 𝑠13 ⊕ (𝑠11 ⊗ 𝛼−1)⊕ (𝑠0 ⊗ 𝛼)⊕ 𝑟2 ⊕ (𝑟1 + 𝑠15),

𝑟2′ = 𝑇 (𝑟1),

𝑟1′ = 𝑟2 + 𝑠13

За умови, що пройшло бiльше 32 раундiв, тобто 𝑡 > 32, для

обчислення наступного внутрiшнього стану 𝑊̂ 𝑡+1 на кожному тактi

роботи шифру використовується функцiя 𝑁𝑒𝑥𝑡 : {0,1}1152 → {0,1}1152, яка

виконує операцiї над послiдовнiстю бiтiв 𝑠15, . . . , 𝑠0 та значень регiстрiв 𝑟2

та 𝑟1.

𝑁𝑒𝑥𝑡(𝑊̂ ) = 𝑠16||𝑠15|| . . . ||𝑠1||𝑟2||𝑟1, 𝑠16, 𝑟2, 𝑟1 ∈ {0,1}64,

𝑠16 = 𝑠13 ⊕ (𝑠11 ⊗ 𝛼−1)⊕ (𝑠0 ⊗ 𝛼),

𝑟2 = 𝑇 (𝑟1),

𝑟1 = 𝑟2 + 𝑠13

Також, пiсля раундiв iнiцiалiзiцiї, для генерування ключового потоку

𝑧𝑡 використовується вiдображення 𝑆𝑡𝑟𝑚 : {0,1}1152 → {0,1}64

𝑆𝑡𝑟𝑚(𝑊̂ ) = 𝑠0 ⊕ 𝑟2 ⊕ (𝑠15 + 𝑟1), 𝑠15, . . . , 𝑠0, 𝑟2, 𝑟1 ∈ {0,1}64

1.5 Структура потокового шифру SNOW–V

Потоковий шифр «SNOW–V» був розроблений у 2018 роцi i наразi

вiн є одним з новiтнiх шифрiв сiмейства «SNOW». Завдяки значним

змiнам у будовi(дивись рис.1.7), швидкодiйнiсть шифру «SNOW–V»

значно збiльшилась [7] вiдносно свого попередника «SNOW–3G»[4].

Не зважаючи на ускладнення конструкцiї схема «SNOW–V» все ще



30

Рисунок 1.7 – Схема роботи шифру «SNOW-V».

подiляється на частини LFSR та FSM.

Будова LFSR змiнилась на циклiчний апарат, який складається з

двох регiстрiв зсуву з лiнiйним зворотнiм зв’язком «LFSR–A» i

«LFSR–B». Кожен з регiстрiв мiстить по 16 8–бiтових комiрок (𝑎15, . . . , 𝑎0)

та (𝑏15, . . . , 𝑏0), вiдповiдно. Пiд час роботи алгоритму, слова

перемiшуються не тiльки всереденi свого регiстру зсуву, але й впливають

на створення слов iншого регiстру.

Регiстри LFSR-A i LFSR-B мають рiзнi породжуючi полiноми.

Регiстр LFSR-A:

𝑔𝐴(𝑥) = 𝑥16 + 𝑥15 + 𝑥12 + 𝑥11 + 𝑥8 + 𝑥3 + 𝑥2 + 𝑥+ 1, 𝑔𝐴 ∈ F2[𝑥]
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Регiстр LFSR-B:

𝑔𝐵(𝑥) = 𝑥16 + 𝑥15 + 𝑥14 + 𝑥11 + 𝑥8 + 𝑥6 + 𝑥5 + 𝑥+ 1, 𝑔𝐵 ∈ F2[𝑥]

Цi полiноми визначають послiдовностi бiтiв, що генеруються

вiдповiдними регiстрами.

Скiнченний автомат FSM складається з трьох 128–бiтових комiрок

𝑅1, 𝑅2, 𝑅3 та двох нелiнiйних перетворень, якi побудованi на основi

раундової функцiї шифрування AES. На вхiд FSM отримує блоки з

восьми комiрок «LFSR–A» i «LFSR–B»: {𝑎0, . . . , 𝑎7} якi впливають на

стан 𝑅1 та {𝑏15, . . . , 𝑏8} якi впливають на генерацiю ключового потоку.

Розгялнемо фазу iнiцiалiзацiї цього шифру наведену в роботi[9].

На вiдмiну вiд попередникiв, «SNOW–V» може приймати на вхiд

лише 256–бiтовий секретний ключ 𝐾 та 128-б-iтовий вектор iнiцiалiзацiї

𝐼𝑉 , 𝐾 = {𝑘15, . . . , 𝑘0}, 𝐼𝑉 = {𝑖𝑣7, . . . , 𝑖𝑣0}, де кожне значення 𝑘𝑖,

0 ⩽ 𝑖 ⩽ 15 та 𝑖𝑣𝑗, 0 ⩽ 𝑗 ⩽ 7 є 16–бiтним словом.

На першому етапi iнiцiалiзацiї комiрки «LFSR–A» та «LFSR–B»

заповнюються за правилом:

Значення комiрок 𝑎:

𝑎15 = 𝑘7, 𝑎14 = 𝑘6, 𝑎13 = 𝑘5

𝑎12 = 𝑘4, 𝑎11 = 𝑘3, 𝑎10 = 𝑘2

𝑎9 = 𝑘1, 𝑎8 = 𝑘0, 𝑎7 = 𝑖𝑣7

𝑎6 = 𝑖𝑣6, 𝑎5 = 𝑖𝑣5, 𝑎4 = 𝑖𝑣4

𝑎3 = 𝑖𝑣3, 𝑎2 = 𝑖𝑣2, 𝑎1 = 𝑖𝑣1

𝑎0 = 𝑖𝑣0
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Значення комiрок 𝑏:

𝑏15 = 𝑘15, 𝑏14 = 𝑘14, 𝑏13 = 𝑘13

𝑏12 = 𝑘12, 𝑏11 = 𝑘11, 𝑏10 = 𝑘10

𝑏9 = 𝑘9, 𝑏8 = 𝑘8, 𝑏7 = 0

𝑏6 = 0, 𝑏5 = 0, 𝑏4 = 0

𝑏3 = 0, 𝑏2 = 0, 𝑏1 = 0

𝑏0 = 0

На другому єтапi виконується 16 раундiв в режимi iнiцiалiзацiї, в

яких аналогiчно до iнших шифрiв сiмейства «SNOW», не вiдбувається

генерування ключового потоку, а 128-бiтовий вихiд 𝑧 замiшується до

«LFSR» за допомогою операцiї 𝑋𝑂𝑅. На п’ятнадцятом та шiстнадцятом

раундах iнiцiалiзацiї, до регiстру 𝑅1 побiтово додається значення ключа

𝐾.

Висновки до роздiлу 1

У роздiлi дослiджено будову потокового шифру «Струмок».

Розглянуто вiдмiнностi фази iнiцiалiзацiї шифру «Струмок» вiд шифрiв

«SNOW 1.0», «SNOW 2.0», «SNOW V». Наведена алгебраїчна модель

шифру струмок, застосування якої спростить подальший аналiз.

За структурою «Струмок» найбiльш схожий на «SNOW 2.0».

Оперування 64–бiтовими векторами робить його бiльш швидким, але

змiна фази iнiцiалiзацiї породжує недолiки:

∙ Вектор iнiцiалiзацiї 𝐼𝑉 використовується не повнiстю.

∙ Частина вектору iнiцiалiзацiї 𝑖𝑣3 не впливає на першi вiсiм раундiв

iнiцiалiзацiї

Атаки, якi базуються на використаннi цих вразливостей буде
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рогзглянуто у другому роздiлi.
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2 АНАЛIЗ ВРАЗЛИВОСТЕЙ ФАЗИ IНIЦIАЛIЗАЦIЇ ШИФРУ

«СТРУМОК–512»

В даному роздiлi дослiджено як вiдмiнностi у фазi iнiцiалiзацiї

шифру «Струмок» вiд шифрiв сiмейства «SNOW» впливають на

криптографiчну стiйкiсть шифру до атаки «пов’язаниї ключiв», атаки

«раундового зсуву», та статистичної атаки на вектор iнiцiалiзацiї.

2.1 Аналiз ефективностi використання вектору iнiцiалiзацiї

у шифру «Струмок–512»

Як можна побачити з попереднього роздiлу, вiдображення SetKey256
та SetKey512 шифру «Струмок» та iнших шифрiв сiмейства «SNOW»

вiдрiзняються.

Вiдмiннiсть «Струмка» вiд «SNOW 1.0» полягає не тiльки в

розмiрностi векторiв 𝑠𝑖, 𝑘𝑗,𝑖𝑣𝑡, 𝑟𝑓 , 𝑧, яка дорiвнює 32 бiти, але й в

вiдношеннi розмiрностi вектора 𝐼𝑉 до розмiру комiрки. Тобто в «SNOW

1.0» використовувався вектор iнiцiалiзацiї який подiлявся лише на двi

частини. Для забеспечення високого впливу вектору iнiцiалiзацiї на

ключовий потiк, кiлькiсть раундiв iнiцiалiзацiї була вдвiйчи бiльше нiж у

«Струмка» та «SNOW 2.0» (64 раунди замiсть 32).

Оскiльки в початковому заповненнi комiрок LFSR i «Струмок» i

«SNOW 2.0» використовують вектор iнiцiалiзацiї, який подiляється на

чотири частини 𝐼𝑉 = {𝑖𝑣0, 𝑖𝑣1, 𝑖𝑣2, 𝑖𝑣3}, можна припустити, що вiн

використовується повнiстю. Але у вiдображеннi SetKey512 «Струмок–512»

вектори 𝑖𝑣1 та 𝑖𝑣3 побiтово додаються до однакового значення ключа 𝑘4.

Це призводить до можливостi побудувати бiєктивне вiдображення 𝜑512,

яке не буде використовувати 𝑖𝑣1 або 𝑖𝑣3 при побудовi початкового

заповнення 𝑊 .
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Розглянемо вiдображення неведене в[8]

𝜑512 : {0,1}512 · {0,1}256 → {0,1}512 · {0,1}256 вектору 𝑊 що складається з

ключа 𝐾 сконкатинованого з вектором iнiцiалiзацiї 𝐼𝑉 𝑊 = {𝑘𝑖, 𝑖𝑣𝑗}, де

𝑖 ∈ {0, . . . ,7}, 𝑗 ∈ {0, . . . ,3} в вектор 𝑊2 вiдповiдно 𝑊2 = {𝑘𝑖, 𝑖𝑣𝑗}, де

𝑖 ∈ {0, . . . ,7}, 𝑖𝑣𝑗, 𝑗 ∈ {0, . . . ,3} наступним чином:

𝑘0 = 𝑘0 𝑘1 = ¬𝑘1 𝑘2 = 𝑘2 ⊕ iv2

𝑘3 = 𝑘3 𝑘4 = ¬(𝑘4 ⊕ iv1) 𝑘5 = 𝑘5

𝑘6 = ¬𝑘6 𝑘7 = 𝑘7 ⊕ iv0 ĩv0 = 𝑘4 ⊕ 𝑘7 ⊕ iv0 ⊕ iv3

ĩv1 = 𝑘4 ⊕ 𝑘7 ⊕ iv1 ĩv2 = iv2 ĩv3 = iv1

Твердження 2.1. Вiдображення

𝜑512 : {0,1}512 · {0,1}256 → {0,1}512 × {0,1}256 є бiєкцiєю.

Доведення. Побудуємо зворотнє вiдображення 𝜑−1
512:

𝑘0 = 𝑘0 𝑘1 = ¬𝑘1 𝑘2 = 𝑘2 ⊕ ĩv2

𝑘3 = 𝑘3 𝑘4 = ¬(𝑘4 ⊕ ĩv3) 𝑘5 = 𝑘5

𝑘6 = ¬𝑘6 𝑘7 = ¬(𝑘7 ⊕ ĩv1) iv0 = ¬(𝑘4 ⊕ 𝑘7 ⊕ ĩv1)

iv1 = ĩv3 iv2 = ĩv2 iv3 = ¬(𝑘4 ⊕ 𝑘7 ⊕ ĩv3 ⊕ ĩv0)

Перевiримо правильнiсть побудови зворотнього вiдображення,

пiдставивши його у початковi рiвняння:
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𝑠0 = 𝑘7 = 𝑘7 ⊕ ĩv0 𝑠1 = 𝑘6 ⊕ 1 = 𝑘6 𝑠2 = 𝑘5 = 𝑘5

𝑠3 = 𝑘4 ⊕ 1 = 𝑘4 ⊕ ĩv1 𝑠4 = 𝑘3 = 𝑘3 𝑠5 = 𝑘2 = 𝑘2 ⊕ ĩv2

𝑠6 = 𝑘1 ⊕ 1 = 𝑘1 𝑠7 = 𝑘0 ⊕ 1 = ¬𝑘0 𝑠8 = 𝑘7 ⊕ ĩv0 = 𝑘4 ⊕ ĩv3

𝑠9 = 𝑘6 = ¬𝑘6 𝑠10 = 𝑘5 = 𝑘5 𝑠11 = 𝑘4 ⊕ ĩv1 = ĩv1 ⊕ 𝑘4

𝑠12 = 𝑘3 = 𝑘3 𝑠13 = 𝑘2 ⊕ ĩv2 = 𝑘2 𝑠14 = 𝑘1 = ¬𝑘1
𝑠15 = 𝑘0 = 𝑘0 𝑟1 = 0 𝑟2 = 0

Знайдемо вигляд початкового заповненння автомату LFSR шифру

«Струмок–512», пiсля використання бiєктивного вiдображення 𝜑512:

SetKey512(𝑊2)

𝑠0(−33) = 𝑘7 𝑠1(−33) = ¬𝑘6 𝑠2(−33) = 𝑘5

𝑠3(−33) = ¬𝑘4 𝑠4(−33) = 𝑘3 𝑠5(−33) = 𝑘2

𝑠6(−33) = ¬𝑘1 𝑠7(−33) = ¬𝑘0 𝑠8(−33) = 𝑘7 ⊕ iv0

𝑠9(−33) = 𝑘6 𝑠10(−33) = 𝑘5 𝑠11(−33) = 𝑘4 ⊕ iv1

𝑠12(−33) = 𝑘3 𝑠13(−33) = 𝑘2 ⊕ iv2 𝑠14(−33) = 𝑘1

𝑠15(−33) = 𝑘0 𝑟1(−33) = 0 𝑟2(−33) = 0

Наслiдок 2.1. Для кожного значення 𝑐 ∈ {0,1}64 та будь яких

ключiв 𝐾 ∈ {0,1}512 i векторiв iнiцiалiзацiї 𝐼𝑉 ∈ {0,1}256, де

𝐾 = 𝑘7|| . . . ||𝑘0 i 𝐼𝑉 = 𝑖𝑣3|| . . . ||𝑖𝑣0, можемо побудувати вiдповiднiсть:

SetKey512(𝐾, 𝐼𝑉 ) = SetKey512(𝐾2, 𝐼𝑉2)

Де 𝐾2 = 𝑘7|| . . . ||𝑘5||(𝑘4 ⊕ 𝑐)||𝑘3|| . . . ||𝑘0 i 𝐼𝑉2 = 𝑖𝑣3 ⊕ 𝑐||𝑖𝑣2||𝑖𝑣1 ⊕ 𝑐||𝑖𝑣0.
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При аналiзi бiєктивного вiдображення 𝜑512 було виявлено[13], що 64 –

бiтнове слово 𝑖𝑣4 з вектору iнiцiалiзацiї 𝐼𝑉 може бути прибрано з алгоритму

без втрати будь яких властивостей. Тобто ефективна довжина 𝐼𝑉 дорiвнює

192 бiти замiсть заявлених 256.

З наслiдку 2.1 випливає, що для кожної пари ключа 𝐾 довжиною

512 бiтiв та вектору iнiцiалiзацiї 𝐼𝑉 , можна пiдiбрати пару з ключа 𝐾2

довжиною 448 (комiрка 𝑘4 = {0}64) бiтiв та вектора iнiцiалiзацiї 𝑖𝑣2 якi б

пiсля iнiцiалiзацiї видавали б той самий ключовий потiк. Ключi 𝐾, 𝐾2

називаються «пов’язаними ключами», а атака, що їх використовє

вiдповiдно називається «атака пов’язаних ключiв».

Тобто шифр «Струмок–512» має вразливiсть до атаки «пов’язаних

ключiв». Детальнiше про цю атаку в роботi[20].

2.2 Перевiрка стiйкостi шифру «Струмок–512» до атаки

раундового зсуву

Пiд час порiвняння фази iнiцiалiзацiї шифру «Струмок–512», з

фазою iнiцiалiзацiї шифру «SNOW 2.0», були виявленi вiдмiнностi у

правилах початкового заповнення комiрок 𝑠𝑖, 𝑖 ∈ {0, . . . , 15}. Оскiльки

атака раундового зсуву, є ефективно застосовною до шифру «SNOW 2.0»

[21]доцiльно перевiрити вразливiсть «Струмка» вiд неї.

Атака раундового зсуву з кiлькiстю раундiв 𝑟 ∈ N1, полягає[10] у

побудовi системи рiвнянь мiж 𝑠
(−33+𝑟)
𝑖 , де 𝑖 ∈ {0, . . . ,15} до умов

початкового заповнення 𝑠
(−33)
𝑖 , для деякого значення ключа 𝐾 та вектору

iнiцiалiзацiї 𝐼𝑉 . Вирiшення цiєї системи дозволяє вiдкинути з

розглядання першi 𝑟 раундiв iнiцiалiзiцiї. Детальнiше про побудову атаки

на можна причитати у роботi[19].

Необхiдною умовою для проведення атаки раундового зсуву з

кiлькiстю раундiв 𝑟 ∈ N1 є вирiшуванiсть наведеної вище системи для

деякого значення ключа 𝐾 та вектору iнiцiалiзацiї 𝐼𝑉 .
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Перевiримо виконання цiєї умови для атак раундового зсуву, з

кiлькiстю ранундiв вiд одного до семи, стосовно шифру «Струмок–512».

Не має сенсу перевiряти атаки з кiлькiстю ранудiв бiльше нiж сiм, бо

вони будуть не простiшими за повний перебiр.

Твердження 2.2. Шифр «Струмок–512» є стiйким до до атаки

раундового зсуву з кiлькiстю раундiв вiд одного до сьоми.

Доведення.

Розглянемо 𝑟 = 1:

Тодi 𝑠(−33)
9 = 𝑘6 i 𝑠(−33)

1 = 𝑘6, але 𝑠
(−33)
9 = 𝑆

(−33+1)
9 = 𝑆

(−33)
10 = 𝑘5 i

𝑠
(−33)
1 = 𝑆

(−33+1)
1 = 𝑆

(−33)
2 = 𝑘5.

Отримали 𝑘6 = 𝑘5 i 𝑘6 = ¬𝑘5 з чого слiдує, що неможливо знайти

певнi значення 𝑘5 i 𝑘6 якi задовольняють обидва рiвняння одночасно. Це

означає, що атака на «Струмок–512» з одним раундом зсуву не може бути

застосовною, оскiльки вона потребує таких значень, якi не iснують.

Розглянемо 𝑟 = 2:

Тодi 𝑠4(−33) = 𝑘3 i 𝑠12(−33) = 𝑘3, але

𝑠4(−33) = 𝑠4(−33 + 2) = 𝑠6(−33) = ¬𝑘1 i

𝑠12(−33) = 𝑠12(−33 + 2) = 𝑠14(−33) = 𝑘1,

Отримали 𝑘3 = ¬𝑘1 i 𝑘3 = 𝑘1з чого слiдує, що неможливо знайти певнi

значення 𝑘1 i 𝑘3, якi задовольняють обидва рiвняння одночасно. Це означає,

що атака на шифр з двома раундами зсуву не може бути застосовною,

оскiльки вона потребує таких значень, якi не iснують.

Розглянемо 𝑟 = 3:

Тодi 𝑠4(−33) = 𝑘3 i 𝑠12(−33) = 𝑘3, але

𝑠4(−33) = 𝑠4(−33 + 3) = 𝑠7(−33) = ¬𝑘0 i

𝑠12(−33) = 𝑠12(−33 + 3) = 𝑠15(−33) = 𝑘0,

Отримали 𝑘3 = ¬𝑘0 i 𝑘3 = 𝑘0з чого слiдує, що неможливо знайти певнi

значення 𝑘0 i 𝑘3, якi задовольняють обидва рiвняння одночасно. Це означає,

що атака на шифр з трьома раундами зсуву не може бути застосовною.

Розглянемо 𝑟 = 4:
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Тодi 𝑠2(−33) = 𝑘5 i 𝑠10(−33) = 𝑘5, але

𝑠2(−33) = 𝑠2(−33 + 4) = 𝑠6(−33) = 𝑘1 i

𝑠10(−33) = 𝑠2(−33 + 4) = 𝑠14(−33) = ¬𝑘1,
Отримали 𝑘5 = ¬𝑘1 i 𝑘5 = 𝑘1з чого слiдує, що неможливо знайти певнi

значення 𝑘1 i 𝑘5, якi задовольняють обидва рiвняння одночасно. Це означає,

що атака на шифр з чотирьма раундами зсуву не може бути застосовною.

Розглянемо 𝑟 = 5:

Тодi 𝑠2(−33) = 𝑘5 i 𝑠10(−33) = 𝑘5, але

𝑠2(−33) = 𝑠2(−33 + 5) = 𝑠7(−33) = ¬𝑘0 i

𝑠10(−33) = 𝑠2(−33 + 5) = 𝑠15(−33) = 𝑘0,

Отримали 𝑘5 = ¬𝑘0 i 𝑘5 = 𝑘0, з чого слiдує, що неможливо знайти

певнi значення 𝑘0 i 𝑘5, якi задовольняють обидва рiвняння одночасно. Це

означає, що атака на шифр з пь’ятьма раундами зсуву не може бути

застосовною.

Розглянемо 𝑟 = 6:

Тодi 𝑠4(−33) = 𝑘3 i 𝑠12(−33) = 𝑘3 але

𝑠4(−33) = 𝑠4(−33+6) = 𝑠10(−33) = 𝑘5 i 𝑠12(−33) = 𝑠12(−33+6) = 𝑠2(−33) = 𝑘5

Отримали 𝑘3 = 𝑘5 i 𝑘3 = 𝑘5з чого слiдує, що неможливо знайти певнi

значення 𝑘5 i 𝑘3, якi задовольняють обидва рiвняння одночасно. Це означає,

що атака на шифр з шiстьма раундами зсуву не може бути застосовною.

Розглянемо 𝑟 = 7:

Тодi 𝑠2(−33) = 𝑘5 i 𝑠10(−33) = 𝑘5, але

𝑠2(−33) = 𝑠2(−33 + 7) = 𝑠9(−33) = ¬𝑘6 i

𝑠10(−33) = 𝑠2(−33 + 7) = 𝑠1(−33) = 𝑘6,

Отримали 𝑘5 = ¬𝑘6 i 𝑘5 = 𝑘6з чого слiдує, що неможливо знайти певнi

значення 𝑘6 i 𝑘5, якi задовольняють обидва рiвняння одночасно. Це означає,

що атака на шифр з сiм’ю раундами зсуву не може бути застосовною.

Фаза iнiцiалiзацiї шифру «Струмок–512» побудована таким чином,

що шифр є стiйким до до атаки раундового зсуву. Атаки з кiлькостю

раундiв меншою за вiсiм не можуть бути застосованi до нього. Виявлено,

що на стiйкiсть до атаки впливає разташування операцiй заперечення у
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функцiї SetKey512.

Тобто, для будь якого 𝑟 необхiдною умовою того, що система рiвнянь

𝑠
(−33+𝑟)
𝑖 = 𝑠

(−33)
𝑖 буде невирiшуваною, є наявнiсть комiрок

𝑠−33
𝑖 = 𝑘𝑗, 𝑠−33

(𝑖+𝑥𝑟)𝑚𝑜𝑑16 = ¬𝑘𝑗, де 𝑖 ∈ {0, . . . ,15}, 𝑗 ∈ {0, . . . ,7}, 𝑥 ∈ N

При побудовi нової фази iнiцiалiзацiїї потрiбно виконати умову

необхiдостi, та змiнювати розташування операцiй заперечення, якщо

застосування атаки раундового зсуву буде можливим.

2.3 Дослiдження статистичних атак на вектор iнiцiалiзацiї

У шифрi «Струмок–512» значення 𝑖𝑣3 з вектору 𝐼𝑉 впливає лише

на заповнення комiрки 𝑠
(−33)
8 , у чому можна переконатись з вiдображення

SetKey512.

𝑠8 = 𝑘4 ⊕ 𝐼𝑉3

Пiд час фази iнiцiалiзацiї, на створювання нових значень якi

записуються в регiстр зсуву з лiнiйним зворотнiм зв’язком впливають

комiрки 𝑠0, 𝑠11, 𝑠13, 𝑟1, 𝑟2, та значення 𝛼.

𝑠𝑖+1
15 = (𝑠𝑖0 ⊕ 𝛼)⊕ (𝑠𝑖11 ⊕ 𝛼−1)⊕ 𝑠𝑖13FSM(𝑠𝑖15, 𝑟

𝑖
1, 𝑟

𝑖
2)

Вектор 𝑖𝑣3 не впливає на першi вiсiм раундiв iнiцiалiзацiї, оскiльки

значення 𝑠
(−33)
8 буде вперше застосовано функцiєю NEXT для

генерування 𝑠−33+8
15 . Наслiдком цього є вразливысть шифру

«Струмок–512» до статистичних атак якi встановлюють залежнiсть мiж

ключовим потоком та початковим 𝑊 (−33), оскiльки вектор iнiцiалiзацiї не

встигає достатньо перемiшатись iз ключем, пiсля iнiцiцiалiзацiї.

Для cтатистичних атаки на вектор iнiцiалiзацiї зазвичай

використовуються детектори випадковостi послiдовностi[11]. Завдяки ним

можливо вiдрiзнити ключовий потiк вiд випадкової послiдовностi.
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Iснує декiлька статистичних способiв вiдстежити невипадковiсть

ключового потоку:

1) Тест перевiрки наявностi мономiв розмiру 𝑑

2) Узагальнений пiдхiд перевiрки наявностi мономiв розмiру 𝑑

3) MDM( maximum degree monomial) пiдхiд

Детальнiше про кожен:

1)Вiдстежити невипадковiсть ключового потоку можливо за

кiлькiстю входжень мономiв розмiру 𝑑 у функцiю 𝛿, що записана в

алгебраїчнiй нормальнiй формi, d–мономiв можна наступним чином:

Фiксуємо 𝑐 = |𝐼𝑉 | − 𝑛 значень вектору iнiцiалiзацiї 𝐼𝑉 як

константу, де 𝑛 – обране натуральне число. Далi будуємо функцiю

𝛿 : |𝐾| × {0,1}𝑛 → |𝑧|64 з ключа та розглядаємої частини вектору

iнiцiалiзацiї у ключовий потiк. Записуєм цю функцiю у алгебраїчнiй

нормальнiй формi. Пiдраховуємо кiлькiсть мономiв ваги 𝑑, якi входять до

АНФ. Порiвнюємо отриману кiлькiсть з математичним очiкуванням за

допомогою критерiю 𝜒2–згоди з одним ступенем свободи.

𝜒2 =
𝑛∑︁

𝑘=0

⎛⎜⎝𝑚𝑘 − 𝐶𝑛
𝑘

2√︁
𝐶𝑛

𝑘

2

⎞⎟⎠
2

𝑑−→ 𝜒2
𝑛+1,𝐶𝑛

𝑘

𝑑−→ ∞

Оскiльки обрати 𝑛 бiтiв можливо 2𝑛 рiзними способами, а для

побудови полної залежностi потрiбно 𝑛2 операцiй, то складнiсть становить

𝑂(𝑛2 · 2𝑛) операцiй i вимагає 𝑂(𝑛2 · 2𝑛) бiтiв пам’ятi.

2) Узагальнений пiдхiд вiдрiзняється вiд попереднього тесту тим, що

будується не одна, а 𝑃 рiзних функцiй 𝛿. 𝛿1, 𝛿2, ..., 𝛿𝑃 , де для кожної пари

функцiй є хоча б одне не спiльне вхiде значення 𝑖𝑣𝑖. Далi, для кожної з

цих функцiй виконується статистичний тест перевiрки наявностi мономiв

розмiру 𝑑.

Складнiсть та затрати пам’тi вiдповiдно зростають у 𝑃 разiв i

дорiвнюють 𝑂(𝑛2 · 2𝑛 · 𝑃 )

3)Для виконання MDM (вiд англ. maximum degree monomial) тесту,
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запропонованого в роботi[3], потрiбно обрати простiр B з розмiрнiстю 𝑏 як

конкатенацiю секретного ключа K та вектору iнiцiалiзацiї IV. 𝑏 = |𝐾|+|𝐼𝑉 |.
Згенеруємо 2𝑏 рiзних вхiдних значень та виконаємо iнiцiалiзацiю шифру

для кожного значення. Потiм потрiбно обчислити значення функцiї 𝑓 яке

задане як

𝑓 =
⨄︁

𝑦∈{0,1}|𝐾|

⨁︁
𝑥∈{0,1}|𝐼𝑉 |

𝑧0(𝑥,𝑦)

Де
⨄︀

– конкатенацiя,
⨁︀

– додавання за модулем 2, 𝑧0(𝑥,𝑦) – перший бiт

ключового потоку при при 𝐾 = 𝑦, 𝐼𝑉 = 𝑥. Послiдовнiсть 𝑓 називається

MDM–сигнатурою, бо це коефiцiєнти перед мономами максимального

степеня.

Оскiльки моном максимального степеня може бути присутнiй у АНФ

функцiї з ймовiрнiстю 1/2, то нулi та одиницi в MDM-сигнатурi мають

з’являтися з однаковою ймовiрнiстю. Тобто MDM–сигнатура має виглядати

як випадкова послiдовнiсть, в iдеальному шифрi.

Складнiсть тесту становить 𝑂(2𝑏) операцiй.

Iснує вдосконалення цьго способу, за рахунок зменшення простору

B до його пiдмножини S, 𝑆 ⊂, 𝐵, де елементи що входять в множину 𝑆

обираються жадiмним алгоритм. Усi елементи, якi залишилися у множинi

𝐵 ∖ 𝑆, вважаються рiвними константi. Але слiд зауважити, що вiд вибору

пiдмножини 𝑆 залежить релевантнiсть результатiв тесту. Детальнiше про

реалiзацiю цього методу можна прочитати в роботi [17].

2.4 Побудова модифiкацiї «Струмок–512–32» та перевiрка її

стiйкостi до статистичних атак

В попередньому пiдроздiлi була зазначена можливiсть вразливостi у

фазi iнiцiалiзацiї шифру «Струмок–512», яка полягає в слабкому впливу

вектору 𝑖𝑣3 на вихiдний потiк 𝑧.

Оскiльки статистичнi тести вимагають значних обчислювальних
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потужностей потоковий шифр «Струмок–512» був змiнений. Модифiкацiя

шифру буде використовуватись пiд назвою «Струмок–512–32».

Iдея цiєї модифiкацiї полягає в збереженнi структури шифру

«Струмок–512» та правил початкового заповнення комiрок LFSR, але

зменшення бiтового розмiру усiх векторiв, якi викоритовуються в

алгоритмi. Це призводить до можливостi екстраполяцiї висновкiв що до

стiйкостi «Струмок–512–32» на «Струмок–512».

Структура «Струмок–512—32»:

Вдвiчи зменшений бiтовий розмiр комiрок 𝑠𝑖, 𝑖 ∈ {0, . . . ,15 𝑟1,𝑟2.
Наразi вони дорiвнюють 32 бiти.

Зменшен розмiр векторiв 𝑘𝑖, 𝑖 ∈ {0, . . . ,7 𝑖𝑣𝑗, 𝑗 ∈ {0, . . . ,3} вони

дорiвнюють 32 бiти. Вiдповiдно змiнилась довжина ключа 𝐾 та вектору

iнiцiалiзацiї 𝐼𝑉 . Однак цi веккотри все ще подiляються на чотири та вiсiм

частин, вiдповiдно: 𝐼𝑉 = {𝑖𝑣3, 𝑖𝑣2, 𝑖𝑣1, 𝑖𝑣0}, 𝐾 = {𝑘7, 𝑘6, 𝑘5, 𝑘4, 𝑘3, 𝑘2, 𝑘1, 𝑘0}.
Функцiя заповнення стартових комiрок

SetKey512–32 : {0,1}256 × {0,1}128 → {0,1}576

Функцiя NEXTINIT змiнюється на:

𝑠𝑖+1
𝑗 = 𝑠𝑖𝑗+1 для 𝑗 ∈ {0, . . . , 14}

𝑠𝑖+1
15 = (𝑠𝑖0)⊕ (𝑠𝑖11)⊕ 𝑠𝑖13FSM(𝑠𝑖15, 𝑟

𝑖
1, 𝑟

𝑖
2)

Функцiя NEXT змiнюється на:

𝑠𝑖+1
𝑗 = 𝑠𝑖𝑗+1 для 𝑗 ∈ {0, . . . , 14}

𝑠𝑖+1
15 = (𝑠𝑖0)⊕ (𝑠𝑖11)⊕ 𝑠𝑖13

Функцiя оновлення станiв скiнченного автомату залишається тiєю ж

самою що й у не модифiкованому шифрi 𝑟𝑖+1
2 = 𝑇 (𝑟𝑖1), 𝑟

𝑖+1
1 = 𝑟𝑖2 + 𝑠𝑖13, але

змiнюється функцiя нелiнiйної перестановки 𝑇 . Вона реалiзує перестановку

елементiв скiнченного поля GF(232). Тобто, вектор 𝑟1 розбивається на вiсiм
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блокiв по чотори бiти, а не по вiсiм бiтiв.

Тест перевiрки кiлькостi мономiв розмiру 5 в шифрi

«Струмок–512—32»:

Для виконання статистичного тесту на перевiрку кiлькостi мономiв

розмiру 𝑑, потрiбно обрати 𝑑 з промiжку натуральних числел вiд одного,

до довжини найбiльшого можливого моному, не включно. Оберемо 𝑑 = 5.

Побудуємо функцiї 𝛿𝑖 : 𝑊−33 → 𝑧1𝑖, 𝑖 ∈ {0, . . . , 3}, де 120 значень

вектору 𝐼𝑉 зафiксовано як константний нуль. Запис 𝑧1𝑖 означає, що

розглядається 𝑖–тий байт вектору 𝑧1. 𝛿𝑖 : |𝐾| × |𝐼𝑉 | → |𝑧1𝑖|.
Незафiксованими лишаються першi вiсiм бiтiв вектору 𝑖𝑣3. За допомогою

S – блокiв побудуємо АНФ функцiй 𝛿𝑖. Вони досить громiздкi, тому у

додаток3.3 перенесено лише приклад АНФ 𝛿0.

Обчислимо очiкувану кiлькiсть мономiв розмiрнiстю 𝑑 = 5. Iснує 𝐶5
8

рiзних 5–мономiв, iмновiрнiсть зустрiти кожен з яких у отриманiй АНФ

0.5. Математичне очiкування входження моному степеня 5, до одної АНФ

дорiвнює 𝐶5
8

2 = 28. Тодi у 32 АНФ очiкувана кiлькiсть 5–мономiм буде

𝐸 = 896.

Пiдраховуємо фактичну кiлькiсть 5–мономiв, 𝑂 = 844

Проводимо 𝜒2 тест, та отримємо 𝑝–значення = 0.073468

Це означає, що гiпотеза: кожен з 5–мономiм входiть в АНФ з

iмовiрнюстю 0.5 є iстиною з iмовiрнiстю 𝑝 = 0.073468.

Тобто фаза iнiцiалiзацiї «Струмок–512—32» та вiдповiдно i

«Струмок–512» вразлива до статистичних атак на вектор iнiцiалiзацiї.

Висновки до роздiлу 2

В другому роздiлi дослiдженi атаки, що використовують вразливостi

фази iнiцiалiзацiї.

Виявлено, що використання не повного вектору iнiцiалiзацiї

призводить до можливостi застосування атаки пов’язаних ключiв.

Перевiрка стiйкостi модифiкацiї «Струмок–512–32» до статистичних



45
атак на вектор iнiцiалiзацiї показала, що вiдсутнiсть використання вектору

𝑖𝑣3 на перших раундах iнiцiалiзацiї зменшує його вплив на ключовий потiк

та породжує вразливостi до статистичних атак.

Перевiрка стiйкостi шифру «Струмок–512» до атак раундового зсуву

з кiлькiстю раундiв вiд одного до сьоми показала показала, що «Струмок–

512» захищен вiд цiєї атаки. При будуваннi вдосконаленої фази iнiцiалiзацiї

потрiбно зберегти цю властивiсть.
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3 ПРОПОЗИЦIЯ ПОКРАЩЕННОЇ ФАЗИ IНIЦIАЛIЗАЦIЇ

ШИФРУ «СТРУМОК–512»

В цьому роздiлi буде запропоноване початкове заповнення

𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) замiсть 𝑆𝑒𝑡(𝐾,𝐼𝑉 ) в шифрi «Струмок–512». Його

застосування має позитивний вплив на безпеку шифру, оскiльки зменшує

його вразливiсть вiд статистичних атак на вектор iнiцiалiзацiї,

позбавляється вразливостi до атак пов’язаних ключiв, а також зберiгає

стiйкiсть вiд атак раундових зсувiв з кiлькiстю ранудiв вiд одного до

сьоми, включно.

3.1 Побудова покращеної фази iнiцiалiзацiї шифру

«Струмок-512»

Зважаючи на наведенi в попередньому роздiлi вразливостi фази

iнiцiалiзацiї шифру «Струмок-512» пропонується змiнити правила

початкового заповнення комiрок 𝑠0, . . . , 𝑠15 таким чином, що б:

∙ Вектор iнiцiалiзацiї 𝐼𝑉 використовувся повнiстю.

∙ Кожна частина вектора iнiцiалiзацiї𝑖𝑣0, 𝑖𝑣1, 𝑖𝑣2, 𝑖𝑣3 мала вплив на

створюване значення 𝑠 на як можливо ранiшому раундi iнiцiалiзацiї.

∙ Зберiлась властивiсть стiйкостi до атаки раундового зсуву

щонайменше до семи раундiв.

∙ Вектори 𝑘0, . . . , 𝑘7 були впорядкованi за зростанням.

Побудуємо наступне початкове заповнення, яке назвемо

𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ):
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𝑠−33
0 = 𝐾0 𝑠−33

4 = 𝐾4 𝑠−33
8 = 𝐾0 𝑠−33

12 = ¬𝐾4

𝑠−33
1 = 𝐾1 ⊕ 𝐼𝑉0 𝑠−33

5 = 𝐾5 𝑠−33
9 = 𝐾1 𝑠−33

13 = 𝐾5 ⊕ 𝐼𝑉3

𝑠−33
2 = 𝐾2 ⊕ 𝐼𝑉1 𝑠−33

6 = 𝐾6 𝑠−33
10 = 𝐾2 𝑠−33

14 = ¬𝐾6

𝑠−33
3 = 𝐾3 ⊕ 𝐼𝑉2 𝑠−33

7 = 𝐾7 𝑠−33
11 = 𝐾3 𝑠−33

15 = ¬𝐾7

𝑟1 = {0}64 𝑟2 = {0}64

Оскiльки була застосовано кожна з частин вектору iнiцiалiзацiї

𝑖𝑣0, 𝑖𝑣1, 𝑖𝑣2, 𝑖𝑣3 та не iснє жодного значення 𝑘𝑖, яке б використовувалось в

двох рiзних операцiях 𝑘𝑖 ⊕ 𝑖𝑣𝑗, то початкове заповнення 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 )

повнiстю використовує вектор iнiцiалiзацiї 𝐼𝑉 = (𝑖𝑣0, 𝑖𝑣1, 𝑖𝑣2, 𝑖𝑣3).

Тобто не iснує значення 𝑐 ∈ {0,1}64, яке б для довiльних ключiв 𝐾 i

векторiв iнiцiалiзацiї 𝐼𝑉 , задовольняло вiдповiдностi:

SetKey512(𝐾, 𝐼𝑉 ) = SetKey512(𝐾2, 𝐼𝑉2)

Де 𝐾 = 𝑘7|| . . . ||𝑘0 i 𝐼𝑉 = 𝑖𝑣3|| . . . ||𝑖𝑣0, 𝐾2 = 𝑘7|| . . . ||𝑘5||(𝑘4⊕ 𝑐)||𝑘3|| . . . ||𝑘0
i 𝐼𝑉2 = 𝑖𝑣3 ⊕ 𝑐||𝑖𝑣2||𝑖𝑣1 ⊕ 𝑐||𝑖𝑣0.

З цього випливає, що 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) не має вразливостi до атаки

пов’язаних ключiв.

3.2 Перверiка стiйкостi шифру «Cтрумок–512» з новою

фазою iнiцiалiзацiї до статистичних атак

У шифру «Cтрумок–512» з початковим заповненням 𝑊−33
𝑛𝑒𝑤

виконаним функцiєю 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) кожна частина вектора iнiцiалiзацiї

𝑖𝑣0, 𝑖𝑣1, 𝑖𝑣2, 𝑖𝑣3 має вплив на створюване значення 𝑠 на початкових

раундах iнiцiалiзацiї.

Застосувавши до 𝑊−33
𝑛𝑒𝑤 функцiю 𝑁𝐸𝑋𝑇𝐼𝑁𝐼𝑇 легко побачити, що 𝑖𝑣0

має вплив на створюване 𝑠 на першому ранудi, 𝑖𝑣1 на другому раундi, 𝑖𝑣2
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на третьому раундi, 𝑖𝑣3 — на нуловому.

Пiсля проходження 16 раундiв iнiцiалiзацiї при оригiнальному

заповненнi, вектор iнiцiалiзацiї впливає на стан восьми комiрок 𝑠. Тодi як

при заповненнi 𝑊−33
𝑛𝑒𝑤 , пiсля 16 раундiв iнiцiалiзацiї, десять комiрок 𝑠

будуть створенi пiд впливом вектору 𝑖𝑣𝑖. Тому у заповненнi 𝑊−33
𝑛𝑒𝑤 кожен з

векторiв 𝑖𝑣0, 𝑖𝑣1, 𝑖𝑣2, 𝑖𝑣3 має бiльший вплив на створюванi слова 𝑠, нiж у

оригiнальному заповненнi.

Виконаємо статистичний тест на кiлькiсть входження d–мономiв але

з використанням функцiї 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ). Оскiльки статистичнi тести

вимагають значних обчислювальних потужностей, аналогiчно до тесту

описаному в роздiлi[2.4] скористаємось модифiкацiєю «Струмок–512–32».

Покращення результатiв тесту буде свiдчити про те, що змiна фази

iнiцiалiзацiї призведе до збiльшення стiйкостi не лише модифiкацiї

«Струмок–512–32», а й шифру «Струмок–512».

Побудуємо функцiї 𝛿𝑛𝑒𝑤𝑖
: 𝑊−33

𝑛𝑒𝑤 → 𝑧1𝑖, 𝑖 ∈ {0, . . . , 3}, де 120 значень

вектору 𝐼𝑉 зафiксовано як константний нуль. Запис 𝑧1𝑖 означає, що

розглядається бiт i вектору 𝑧1. 𝛿𝑛𝑒𝑤𝑖
: 𝑊−33

𝑛𝑒𝑤 → |𝑧1𝑖|. Незафiксованими

лишаються першi вiсiм бiтiв вектору 𝑖𝑣3. За допомогою S – блокiв

побудуємо АНФ функцiй 𝛿𝑛𝑒𝑤𝑖
. Приклад 𝛿𝑛𝑒𝑤𝑖

наведено у додатку3.3.

Як було обчислено в роздiлi[2.4], очiкувана кiлькiсть 5–мономiм у 32

АНФ буде 𝐸 = 896.

Пiдраховуємо фактичну кiлькiсть 5–мономiв, 𝑂𝑛𝑒𝑤 = 912

Проводимо 𝜒2 тест, та отримємо 𝑝–значення = 0.596242

Це означає, що гiпотеза: кожен з 5–мономiм входiть в АНФ з

iмовiрнюстю 0.5 є iстиною з iмовiрнiстю 𝑝𝑛𝑒𝑤 = 0.596242.

Порiвнюючи результат з попереднiм тестом бачимо, що залежнiсть

мiж вектором 𝑖𝑣3 та вихiдним потоком зменшилась.
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3.3 Перверiка стiйкостi шифру «Cтрумок–512», з новою

фазою iнiцiалiзацiї, до атаки раундового зсуву

Як було доведено в попередньому пiдроздiлi, початкове заповнення

𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) вирiшує деякi проблеми фази iнiцiалiзацiї, проте важливо

переконатись, що це не приведе до iнших, не менш значущих

вразливостей. Атака, що найбiльш тiсно пов’язана з початковим

заповненням – атака раундового зсуву. Мета атакуючого – побудувати

систему з шiстнадцяти рiвнянь, яка має рiшення, де в лiвiй частинi

рiвнянь буде значеняя комiрок 𝑠
(−33)
𝑖 , 𝑖 ∈ {0, . . . ,15}, а в правiй – значення

тих самих комiрок пiсля 𝑟 раундiв iнiцiалiзацiї 𝑠
(−33+𝑟)
𝑖 , 𝑖 ∈ {0, . . . ,15}.

Слiд зазначити, що вектор iнiцiалiзацiї 𝐼𝑉 , для атаки раундового зсуву,

вважається обраним зловмисником, а ключ 𝐾 — довiльним.

Перевiримо виконання цiєї умови для атак раундового зсуву, з

кiлькiстю ранундiв вiд одного до сьоми, стосовно шифру «Струмок–512»

з початковим заповненням 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ).

Твердження 3.1. Атака раундого зсуву з кiлькiстю раундiв

𝑟 ∈ {1, . . . , 7} не застосовна до шифру «Струмок–512» з початковим

заповненням 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ).

Доведення. При r = 1:

Розглянемо пару 𝑠−33
0 = 𝑘0, 𝑠−33

8 = 𝑘0.

Тодi обрахуємо значення комiрок пiсля зсуву:

𝑠−33+1
0 = 𝑠−33

1 = 𝑘1 ⊕ 𝑖𝑣0, 𝑠
(−33+1)
8 = 𝑠−33

9 = 𝑘1

Рiвнiсть 𝑘1 ⊕ 𝑖𝑣0 = 𝑘1 винконується лише за умови 𝑖𝑣0 = 064.

Якщо 𝑖𝑣0 = 064, то 𝑠−33
1 = 𝑘1 ⊕ 𝑖𝑣0 = 𝑘1, 𝑠−33

9 = 𝑘1.

Але 𝑠−33+1
1 = 𝑠−33

2 = 𝑘2 ⊕ 𝑖𝑣1, 𝑠
(−33+1)
9 = 𝑠−33

10 = 𝑘2.

Рiвнiсть 𝑘2 ⊕ 𝑖𝑣1 = 𝑘2 винконується лише за умови 𝑖𝑣1 = 064.

Якщо 𝑖𝑣1 = 064, то 𝑠−33
2 = 𝑘2 ⊕ 𝑖𝑣1 = 𝑘2, 𝑠−33

10 = 𝑘2
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Але 𝑠−33+1
2 = 𝑠−33

3 = 𝑘3 ⊕ 𝑖𝑣2, 𝑠
(−33+1)
10 = 𝑠−33

11 = 𝑘3.

Рiвнiсть 𝑘3 ⊕ 𝑖𝑣2 = 𝑘3 винконується лише за умови 𝑖𝑣2 = 064.

Нарештi, якщо 𝑖𝑣2 = 064, то 𝑠−33
3 = 𝑘3 ⊕ 𝑖𝑣2 = 𝑘3, 𝑠−33

11 = 𝑘3

Але 𝑠−33+1
3 = 𝑠−33

4 = 𝑘4, 𝑠
(−33+1)
11 = 𝑠−33

12 = ¬𝑘4.
Отримали 𝑘4 = ¬𝑘4 з чого слiдує, що неможливо знайти певне

значення 𝑘4, яке б задовольняють обидва рiвняння одночасно. Це означає,

що атака на «Струмок–512», з початковим заповненням 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ), з

одним раундом зсуву не може бути застосовною, оскiльки побудована

система рiвнянь — не вирiшувана.

При r = 2:

Розглянемо пару 𝑠−33
0 = 𝑘0, 𝑠−33

8 = 𝑘0.

Тодi обрахуємо значення комiрок пiсля зсуву:

𝑠−33+2
0 = 𝑠−33

2 = 𝑘2 ⊕ 𝑖𝑣1, 𝑠
(−33+2)
8 = 𝑠−33

10 = 𝑘2

.

Рiвнiсть 𝑘2 ⊕ 𝑖𝑣1 = 𝑘2 винконується лише за умови 𝑖𝑣1 = 064.

Якщо 𝑖𝑣1 = 064, то 𝑠−33
2 = 𝑘2 ⊕ 𝑖𝑣1 = 𝑘2, 𝑠−33

10 = 𝑘2

Але 𝑠−33+2
2 = 𝑠−33

4 = 𝑘4, 𝑠
(−33+2)
10 = 𝑠−33

12 = ¬𝑘4.
Отримали 𝑘4 = ¬𝑘4 з чого слiдує, що неможливо знайти певне

значення 𝑘4, яке б задовольняють обидва рiвняння одночасно. Це означає,

що атака на «Струмок–512», з початковим заповненням 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ), з

двома раундами зсуву не може бути застосовною, оскiльки побудована

система рiвнянь — не вирiшувана.

При r = 3:

Розглянемо пару 𝑠−33
0 = 𝑘0, 𝑠−33

8 = 𝑘0.

Тодi обрахуємо значення комiрок пiсля зсуву:

𝑠−33+3
0 = 𝑠−33

3 = 𝑘3 ⊕ 𝑖𝑣2, 𝑠
(−33+3)
8 = 𝑠−33

11 = 𝑘3

.

Рiвнiсть 𝑘3 ⊕ 𝑖𝑣2 = 𝑘3 винконується лише за умови 𝑖𝑣2 = 064.
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Якщо 𝑖𝑣2 = 064, то 𝑠−33
3 = 𝑘3 ⊕ 𝑖𝑣2 = 𝑘3, 𝑠−33

11 = 𝑘3,

Але 𝑠−33+3
3 = 𝑠−33

6 = 𝑘6, 𝑠
(−33+3)
11 = 𝑠−33

14 = ¬𝑘6.
Отримали 𝑘6 = ¬𝑘6 з чого слiдує, що неможливо знайти певне

значення 𝑘6, яке б задовольняють обидва рiвняння одночасно. Це означає,

що атака на «Струмок–512», з початковим заповненням 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ), з

трьома раундами зсуву не може бути застосовною, оскiльки побудована

система рiвнянь — не вирiшувана.

При r = 4:

Розглянемо пару 𝑠−33
0 = 𝑘0, 𝑠−33

8 = 𝑘0.

Тодi обрахуємо значення комiрок пiсля зсуву:

𝑠−33+4
0 = 𝑠−33

3 = 𝑘4, 𝑠
(−33+4)
8 = 𝑠−33

12 = ¬𝑘4

.

Отримали 𝑘4 = ¬𝑘4 з чого слiдує, що неможливо знайти певне

значення 𝑘4, яке б задовольняють обидва рiвняння одночасно. Це означає,

що атака на «Струмок–512», з початковим заповненням 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ), з

чотирьма раундами зсуву не може бути застосовною, оскiльки побудована

система рiвнянь — не вирiшувана.

При r = 5:

Розглянемо пару 𝑠−33
0 = 𝑘0, 𝑠−33

8 = 𝑘0.

Тодi обрахуємо значення комiрок пiсля зсуву:

𝑠−33+5
0 = 𝑠−33

5 = 𝑘5, 𝑠
(−33+5)
8 = 𝑠−33

13 = 𝑘5 ⊕ 𝑖𝑣3

.

Рiвнiсть 𝑘5 ⊕ 𝑖𝑣3 = 𝑘5 винконується лише за умови 𝑖𝑣3 = 064.

Якщо 𝑖𝑣3 = 064, то 𝑠−33
5 = 𝑘5, 𝑠−33

13 = 𝑘5 ⊕ 𝑖𝑣2 = 𝑘5

Але

𝑠−33+5
5 = 𝑠−33

10 = 𝑘2, 𝑠
(−33+5)
13 = 𝛼⊗𝑠−33

2 ⊕𝛼−1⊗𝑠−33
13 ⊕𝐹𝑆𝑀𝑜𝑢𝑡⊕𝑠−33

15 = ¬𝑘2⊕𝑖𝑣1.

Рiвнiсть 𝑘2 ⊕ 𝑖𝑣1 = 𝑘2 винконується лише за умови 𝑖𝑣1 = 064.

Якщо 𝑖𝑣1 = 064, то 𝑠−33
2 = 𝑘2 ⊕ 𝑖𝑣1 = 𝑘2, 𝑠−33

10 = 𝑘2



52

Але 𝑠−33+5
2 = 𝑠−33

7 = 𝑘7, 𝑠
(−33+5)
10 = 𝑠−33

15 = ¬𝑘7.
Отримали 𝑘7 = ¬𝑘7 з чого слiдує, що неможливо знайти певне

значення 𝑘7, яке б задовольняють обидва рiвняння одночасно. Це означає,

що атака на «Струмок–512», з початковим заповненням 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ), з

п’ятьма раундами зсуву не може бути застосовною, оскiльки побудована

система рiвнянь — не вирiшувана.

При r = 6:

Розглянемо пару 𝑠−33
0 = 𝑘0, 𝑠−33

8 = 𝑘0.

Тодi обрахуємо значення комiрок пiсля зсуву:

𝑠−33+6
0 = 𝑠−33

6 = 𝑘6, 𝑠
(−33+6)
8 = 𝑠−33

14 = ¬𝑘6

.

Отримали 𝑘6 = ¬𝑘6 з чого слiдує, що неможливо знайти певне

значення 𝑘6, яке б задовольняють обидва рiвняння одночасно. Це означає,

що атака на «Струмок–512», з початковим заповненням 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ), з

шiстьма раундами зсуву не може бути застосовною, оскiльки побудована

система рiвнянь — не вирiшувана.

При r = 7:

Розглянемо пару 𝑠−33
0 = 𝑘0, 𝑠−33

8 = 𝑘0.

Тодi обрахуємо значення комiрок пiсля зсуву:

𝑠−33+7
0 = 𝑠−33

7 = 𝑘7, 𝑠
(−33+7)
8 = 𝑠−33

15 = ¬𝑘7

.

Отримали 𝑘7 = ¬𝑘7 з чого слiдує, що неможливо знайти певне

значення 𝑘7, яке б задовольняють обидва рiвняння одночасно. Це означає,

що атака на «Струмок–512», з початковим заповненням 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ), з

сiм’ю раундами зсуву не може бути застосовною, оскiльки побудована

система рiвнянь — не вирiшувана.
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Висновки до роздiлу 3

В третьому роздiлi запропоновано використання функцiї

𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) замiсть 𝑆𝑒𝑡(𝐾,𝐼𝑉 ) у фазi iнiцiалiзацiї шифру

«Струмок–512». Доведено що ця змiна пiдвищить криптографiчну

стiйкiсть шифру «Струмок–512». Наведено будову цiєї функцiї та

дослiджено її вплив на криптографiчну стiйкiсть шифру.

Доведено, що функцiя 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) на вiдмiну вiд 𝑆𝑒𝑡(𝐾,𝐼𝑉 ) не

має вразливостi до атаки пов’язаних ключiв, бо вдосконалена фаза

iнiцiалiзацiї шифру «Струмок–512» 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) побудована таким

чином, що не iснує пари векторiв 𝑖𝑣0, 𝑖𝑣1, 𝑖𝑣2, 𝑖𝑣3 якi додаються до

однакового значення 𝑘𝑖, 𝑖 ∈ {0, . . . ,7}
Крiм того доведено, що запропоноване початкове заповнення

𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) менш вразливе до статистичної атаки d–мономiв, при 𝑑 = 5.

Отримали, що ключовий потiк шифру «Струмок–512–32» з початковим

заповненням 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) є бiльш схожим на випадковий, нiж ключовий

потiк шифру «Струмок–512–32» з початковим заповненням 𝑆𝑒𝑡(𝐾,𝐼𝑉 ).

Побудовано доведення незастосовностi атак раундового зсуву з

кiлькiстю раундiв 𝑟 = 1, . . . , 7 до запропонованої вдосконаленої фази

iнiцiалiзацiї, оскiльки не iснує таких значеннь 𝑘, якi б задовольняли усi

рiвняння з системи 𝑠
(−33)
𝑖 = 𝑠

(−33+𝑟)
𝑖 , 𝑖 ∈ {0, . . . ,15} одночасно.
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ВИСНОВКИ

В роботi проведено дослiдження структури потокового шифру

«Струмок» та шифрiв «SNOW 1.0», «SNOW 2.0», «SNOW V».

Проаналiзованi особливостi фази iнiцiалiзацiї шифру «Струмок–256» та

шифру «Струмок–256».

В ходi аналiзу виявлено, що в фазi iнiцiалiзацiї шифру

«Струмок–512» додавання частин вектора iнiцiалiзацiї 𝑖𝑣3, 𝑖𝑣1 до однiєї

частини ключа 𝑘4, при початковому заповненнi комiрок 𝑠8 та 𝑠3 регiстру

зсуву з лiнiйним зворотнiм зв’язком, призводить до вразливостi шифру

«Струмок–512» до атаки пов’язаних ключiв. Окрiм того, частина вектора

iнiцiалiзацiї 𝑖𝑣3 починає впливати на генерування ключового потоку лише

на восьмому раундi. Ця вразливiсть призводить до можливостi побудови

статистичних атак.

1) Побудовано модифiкацiю шифру «Струмок–512» пiд назвою

«Струмок–512–32», яка спрощує аналiз фази iнiцiалiзацiї, шляхом

зменшення розмiру внутрiшнього стану LFSR. Застосовано модифiкацiю

«Струмок–512–32» для аналiзу вразливостi шифру до статистичної атаки

d–мономiв, при 𝑑 = 5.

2) Побудована вдосконалена фаза iнiцiалiзацiї шифру

«Струмок–512» з метою пiдвищення криптографiчної стiйкостi шифру.

Вiдмiннiсть вiд оригiнальної фази iнiцiалiзацiї полягає в змiнi правила

початкового заповнення 𝑆𝑒𝑡(𝐾,𝐼𝑉 ) на 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) в якому вектор

iнiцiалiзацiї 𝐼𝑉 = {𝑖𝑣0, 𝑖𝑣1, 𝑖𝑣2, 𝑖𝑣3} додається до комiрок 𝑠1, 𝑠2, 𝑠3, 𝑠13

вiдповiдно. Це призводить до того, що кожен з векторiв 𝑖𝑣 починає

впливати на ключовий потiк не пiзнiше четвертого раунду. Порiвняно

стiйкiсть модифiкацiї «Струмок–512–32» до статистичної атаки

d–мономiв, при 𝑑 = 5 з початковими заповненнями 𝑆𝑒𝑡(𝐾,𝐼𝑉 ) та

𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ). Доведено, що початкове заповнення 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) я бiльш

стiйким до цiєї атаки.
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3) Доведено незастосовнiсть атак раундового зсуву з кiлькiстю

раундiв 𝑟 = 1, . . . , 7 до запропонованої вдосконаленої фази iнiцiалiзацiї,

оскiльки не iснує таких значень 𝑘, якi б задовольняли усi рiвняння з

системи 𝑠
(−33)
𝑖 = 𝑠

(−33+𝑟)
𝑖 , 𝑖 ∈ {0, . . . ,15} одночасно. Це означає, що

побудована система рiвнянь — не вирiшувана, а вдосконалена фаза

iнiцiалiзацiї є стiйкою до цiєї атаки.

4) Доведено, що атака пов’язаних ключiв не є застосовною до

запропонованої вдосконаленої фази iнiцiалiзацiї шифру «Струмок–512»,

бо 𝑆𝑒𝑡𝑛𝑒𝑤(𝐾,𝐼𝑉 ) побудована таким чином, що не iснує пари векторiв

𝑖𝑣0, 𝑖𝑣1, 𝑖𝑣2, 𝑖𝑣3 якi додаються до однакового значення 𝑘𝑖, 𝑖 ∈ {0, . . . ,7}
В подальшому планується перевiрити стiйкiсть запропонованої

вдосконаленої фази iнiцiалiзацiї шифру «Струмок–512» до iнших вiдомих

атак на фазу iнiцiалiзацiї.
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ДОДАТОК А ОТРИМАНI АНФ

Пприклад АНФ 𝛿0

𝛿0 = 𝑥0𝑥1𝑥2𝑥3𝑥4𝑥5𝑥6 ⊕ 𝑥0𝑥1𝑥2𝑥3𝑥4𝑥5𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥3𝑥4𝑥6𝑥7 ⊕
⊕ 𝑥0𝑥1𝑥2𝑥3𝑥4𝑥6 ⊕ 𝑥0𝑥1𝑥2𝑥3𝑥4𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥3𝑥5𝑥6𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥3𝑥5 ⊕
⊕ 𝑥0𝑥1𝑥2𝑥3𝑥6𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥3𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥4𝑥6𝑥7 ⊕
⊕ 𝑥0𝑥1𝑥2𝑥4𝑥6 ⊕ 𝑥0𝑥1𝑥2𝑥4𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥5𝑥6𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥5𝑥7 ⊕
⊕ 𝑥0𝑥1𝑥2𝑥5 ⊕ 𝑥0𝑥1𝑥2𝑥6 ⊕ 𝑥0𝑥1𝑥2𝑥7 ⊕ 𝑥0𝑥1𝑥3𝑥4𝑥5𝑥6 ⊕
⊕ 𝑥0𝑥1𝑥3𝑥4𝑥5 ⊕ 𝑥0𝑥1𝑥3𝑥5𝑥6 ⊕ 𝑥0𝑥1𝑥3𝑥5𝑥7 ⊕ 𝑥0𝑥1𝑥3𝑥5 ⊕
⊕ 𝑥0𝑥1𝑥3𝑥6 ⊕ 𝑥0𝑥1𝑥3𝑥7 ⊕ 𝑥0𝑥1𝑥3 ⊕ 𝑥0𝑥1𝑥4𝑥5𝑥6𝑥7 ⊕
⊕ 𝑥0𝑥1𝑥4𝑥5𝑥6 ⊕ 𝑥0𝑥1𝑥4𝑥6𝑥7 ⊕ 𝑥0𝑥1𝑥4𝑥6 ⊕ 𝑥0𝑥1𝑥4𝑥7 ⊕
⊕ 𝑥0𝑥1𝑥5𝑥6𝑥7 ⊕ 𝑥0𝑥1𝑥6 ⊕ 𝑥0𝑥1 ⊕ 𝑥0𝑥2𝑥3𝑥4𝑥5𝑥6𝑥7 ⊕
⊕ 𝑥0𝑥2𝑥3𝑥4𝑥5𝑥6 ⊕ 𝑥0𝑥2𝑥3𝑥4𝑥6𝑥7 ⊕ 𝑥0𝑥2𝑥3𝑥4𝑥7 ⊕ 𝑥0𝑥2𝑥3𝑥4 ⊕
⊕ 𝑥0𝑥2𝑥3𝑥6𝑥7 ⊕ 𝑥0𝑥2𝑥3 ⊕ 𝑥0𝑥2𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥0𝑥2𝑥4𝑥5𝑥6 ⊕
⊕ 𝑥0𝑥2𝑥4𝑥5𝑥7 ⊕ 𝑥0𝑥2𝑥4𝑥6𝑥7 ⊕ 𝑥0𝑥2𝑥5𝑥6 ⊕ 𝑥0𝑥2𝑥6 ⊕
⊕ 𝑥0𝑥2𝑥7 ⊕ 𝑥0𝑥3𝑥4𝑥5𝑥7 ⊕ 𝑥0𝑥3𝑥4𝑥5 ⊕ 𝑥0𝑥3𝑥4𝑥6𝑥7 ⊕ 𝑥0𝑥3𝑥4 ⊕
⊕ 𝑥0𝑥3𝑥6𝑥7 ⊕ 𝑥0𝑥3𝑥7 ⊕ 𝑥0𝑥4𝑥5𝑥7 ⊕ 𝑥0𝑥4 ⊕ 𝑥0𝑥5𝑥6𝑥7 ⊕
⊕ 𝑥0𝑥5 ⊕ 𝑥0𝑥6𝑥7 ⊕ 𝑥0𝑥6 ⊕ 𝑥0 ⊕ 𝑥1𝑥2𝑥3𝑥4𝑥5𝑥7 ⊕ 𝑥1𝑥2𝑥3𝑥4 ⊕
⊕ 𝑥1𝑥2𝑥3𝑥5𝑥7 ⊕ 𝑥1𝑥2𝑥3𝑥6𝑥7 ⊕ 𝑥1𝑥2𝑥3𝑥7 ⊕ 𝑥1𝑥2𝑥3 ⊕
⊕ 𝑥1𝑥2𝑥4𝑥5𝑥7 ⊕ 𝑥1𝑥2𝑥4𝑥7 ⊕ 𝑥1𝑥2𝑥5𝑥6𝑥7 ⊕ 𝑥1𝑥2𝑥5 ⊕
⊕ 𝑥1𝑥2𝑥6𝑥7 ⊕ 𝑥1𝑥2𝑥7 ⊕ 𝑥1𝑥2 ⊕ 𝑥1𝑥3𝑥4𝑥5𝑥7 ⊕ 𝑥1𝑥3𝑥4𝑥5 ⊕
⊕ 𝑥1𝑥3𝑥4𝑥6 ⊕ 𝑥1𝑥3𝑥4𝑥7 ⊕ 𝑥1𝑥3𝑥4 ⊕ 𝑥1𝑥3𝑥5𝑥6 ⊕ 𝑥1𝑥3𝑥5𝑥7 ⊕
⊕ 𝑥1𝑥3𝑥6𝑥7 ⊕ 𝑥1𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥1𝑥4𝑥5𝑥7 ⊕ 𝑥1𝑥4𝑥5 ⊕ 𝑥1𝑥5𝑥6 ⊕
⊕ 𝑥1𝑥6 ⊕ 𝑥1 ⊕ 𝑥2𝑥3𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥2𝑥3𝑥4𝑥5𝑥6 ⊕ 𝑥2𝑥3𝑥4𝑥5𝑥7 ⊕
⊕ 𝑥2𝑥3𝑥4𝑥5 ⊕ 𝑥2𝑥3𝑥4𝑥6 ⊕ 𝑥2𝑥3𝑥4𝑥7 ⊕ 𝑥2𝑥3𝑥5𝑥6 ⊕ 𝑥2𝑥3𝑥6𝑥7 ⊕
⊕ 𝑥2𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥2𝑥4𝑥6𝑥7 ⊕ 𝑥2𝑥4𝑥6 ⊕ 𝑥2𝑥4𝑥7 ⊕ 𝑥2𝑥5𝑥6𝑥7 ⊕
⊕ 𝑥2𝑥5𝑥7 ⊕ 𝑥2𝑥5 ⊕ 𝑥2𝑥6𝑥7 ⊕ 𝑥2𝑥6 ⊕ 𝑥2𝑥7 ⊕ 𝑥2 ⊕ 𝑥3𝑥4𝑥5𝑥7 ⊕ 𝑥3𝑥4𝑥6 ⊕
⊕ 𝑥3𝑥4𝑥7 ⊕ 𝑥3𝑥5𝑥6𝑥7 ⊕ 𝑥3𝑥5𝑥7 ⊕ 𝑥3𝑥5 ⊕ 𝑥3𝑥7 ⊕ 𝑥4𝑥5𝑥6𝑥7 ⊕
⊕ 𝑥4𝑥5𝑥7 ⊕ 𝑥4𝑥6 ⊕ 𝑥5𝑥7 ⊕ 𝑥5 ⊕ 𝑥7 ⊕ 1

Приклад АНФ 𝛿𝑛𝑒𝑤0

𝛿𝑛𝑒𝑤0
= 𝑥0𝑥1𝑥2𝑥3𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥3𝑥4𝑥5𝑥6 ⊕ 𝑥0𝑥1𝑥2𝑥3𝑥4𝑥6 ⊕
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⊕ 𝑥0𝑥1𝑥2𝑥3𝑥4𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥3𝑥5𝑥6 ⊕ 𝑥0𝑥1𝑥2𝑥3𝑥5 ⊕ 𝑥0𝑥1𝑥2𝑥3𝑥6𝑥7 ⊕
⊕ 𝑥0𝑥1𝑥2𝑥4𝑥5𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥4𝑥5 ⊕ 𝑥0𝑥1𝑥2𝑥4𝑥6𝑥7 ⊕ 𝑥0𝑥1𝑥2𝑥4𝑥7 ⊕
⊕ 𝑥0𝑥1𝑥2𝑥4 ⊕ 𝑥0𝑥1𝑥2𝑥5𝑥6 ⊕ 𝑥0𝑥1𝑥2𝑥5 ⊕ 𝑥0𝑥1𝑥2𝑥6𝑥7 ⊕
⊕ 𝑥0𝑥1𝑥2 ⊕ 𝑥0𝑥1𝑥3𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥0𝑥1𝑥3𝑥4𝑥5𝑥7 ⊕ 𝑥0𝑥1𝑥3𝑥4𝑥5 ⊕
⊕ 𝑥0𝑥1𝑥3𝑥4 ⊕ 𝑥0𝑥1𝑥3𝑥5𝑥6𝑥7 ⊕ 𝑥0𝑥1𝑥3𝑥5𝑥6 ⊕ 𝑥0𝑥1𝑥3𝑥7 ⊕
⊕ 𝑥0𝑥1𝑥4𝑥5𝑥6 ⊕ 𝑥0𝑥1𝑥4𝑥5 ⊕ 𝑥0𝑥1𝑥4𝑥6 ⊕ 𝑥0𝑥1𝑥4𝑥7 ⊕
⊕ 𝑥0𝑥1𝑥4 ⊕ 𝑥0𝑥1𝑥5𝑥6𝑥7 ⊕ 𝑥0𝑥1𝑥5𝑥6 ⊕ 𝑥0𝑥1𝑥5 ⊕ 𝑥0𝑥1𝑥7 ⊕
⊕ 𝑥0𝑥2𝑥3𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥0𝑥2𝑥3𝑥4𝑥5𝑥6 ⊕ 𝑥0𝑥2𝑥3𝑥4𝑥5𝑥7 ⊕ 𝑥0𝑥2𝑥3𝑥4 ⊕
⊕ 𝑥0𝑥2𝑥3𝑥5𝑥6𝑥7 ⊕ 𝑥0𝑥2𝑥3𝑥6𝑥7 ⊕ 𝑥0𝑥2𝑥3𝑥6 ⊕ 𝑥0𝑥2𝑥4𝑥5𝑥6𝑥7 ⊕
⊕ 𝑥0𝑥2𝑥4𝑥5𝑥7 ⊕ 𝑥0𝑥2𝑥4𝑥6𝑥7 ⊕ 𝑥0𝑥2𝑥5𝑥6 ⊕ 𝑥0𝑥2𝑥7 ⊕ 𝑥0𝑥2 ⊕
⊕ 𝑥0𝑥3𝑥4𝑥5𝑥6 ⊕ 𝑥0𝑥3𝑥4𝑥6𝑥7 ⊕ 𝑥0𝑥3𝑥4𝑥7 ⊕ 𝑥0𝑥3𝑥5 ⊕ 𝑥0𝑥3 ⊕
⊕ 𝑥0𝑥4𝑥5𝑥7 ⊕ 𝑥0𝑥4𝑥6𝑥7 ⊕ 𝑥0𝑥4𝑥6 ⊕ 𝑥0𝑥7 ⊕ 𝑥0 ⊕
⊕ 𝑥1𝑥2𝑥3𝑥4𝑥6𝑥7 ⊕ 𝑥1𝑥2𝑥3𝑥4𝑥7 ⊕ 𝑥1𝑥2𝑥3𝑥5𝑥6𝑥7 ⊕ 𝑥1𝑥2𝑥3𝑥5𝑥7 ⊕
⊕ 𝑥1𝑥2𝑥3𝑥5 ⊕ 𝑥1𝑥2𝑥3𝑥6 ⊕ 𝑥1𝑥2𝑥3𝑥7 ⊕ 𝑥1𝑥2𝑥3 ⊕
⊕ 𝑥1𝑥2𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥1𝑥2𝑥4𝑥5𝑥6 ⊕ 𝑥1𝑥2𝑥4𝑥5𝑥7 ⊕ 𝑥1𝑥2𝑥4𝑥6𝑥7 ⊕
⊕ 𝑥1𝑥2𝑥4𝑥6 ⊕ 𝑥1𝑥2𝑥4𝑥7 ⊕ 𝑥1𝑥2𝑥4 ⊕ 𝑥1𝑥2𝑥5𝑥7 ⊕
⊕ 𝑥1𝑥2𝑥5 ⊕ 𝑥1𝑥2𝑥6 ⊕ 𝑥1𝑥2 ⊕ 𝑥1𝑥3𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥1𝑥3𝑥4𝑥5𝑥6 ⊕
⊕ 𝑥1𝑥3𝑥4𝑥5𝑥7 ⊕ 𝑥1𝑥3𝑥4𝑥5 ⊕ 𝑥1𝑥3𝑥4𝑥6𝑥7 ⊕ 𝑥1𝑥3𝑥4𝑥6 ⊕
⊕ 𝑥1𝑥3𝑥4𝑥7 ⊕ 𝑥1𝑥3𝑥5𝑥6𝑥7 ⊕ 𝑥1𝑥3𝑥5𝑥6 ⊕ 𝑥1𝑥3𝑥5 ⊕ 𝑥1𝑥3𝑥6 ⊕
⊕ 𝑥1𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥1𝑥4𝑥5𝑥7 ⊕ 𝑥1𝑥4𝑥6 ⊕ 𝑥1𝑥4𝑥7 ⊕ 𝑥1𝑥6 ⊕ 𝑥1 ⊕
⊕ 𝑥2𝑥3𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥2𝑥3𝑥4𝑥5𝑥7 ⊕ 𝑥2𝑥3𝑥4𝑥6 ⊕ 𝑥2𝑥3𝑥5𝑥6𝑥7 ⊕
⊕ 𝑥2𝑥3𝑥5𝑥7 ⊕ 𝑥2𝑥3𝑥6𝑥7 ⊕ 𝑥2𝑥3𝑥7 ⊕ 𝑥2𝑥3 ⊕ 𝑥2𝑥4𝑥5𝑥6𝑥7 ⊕ 𝑥2𝑥4𝑥5𝑥6 ⊕
⊕ 𝑥2𝑥4𝑥5𝑥7 ⊕ 𝑥2𝑥4𝑥6 ⊕ 𝑥2𝑥4𝑥7 ⊕ 𝑥2𝑥4 ⊕ 𝑥2𝑥5𝑥6𝑥7 ⊕ 𝑥2𝑥5𝑥6 ⊕ 𝑥2𝑥5 ⊕
⊕ 𝑥2𝑥6𝑥7 ⊕ 𝑥2𝑥6 ⊕ 𝑥3𝑥4𝑥5 ⊕ 𝑥3𝑥4𝑥6𝑥7 ⊕ 𝑥3𝑥5𝑥6𝑥7 ⊕ 𝑥3𝑥5𝑥6 ⊕ 𝑥3𝑥5𝑥7 ⊕
⊕ 𝑥3𝑥5 ⊕ 𝑥4𝑥5𝑥7 ⊕ 𝑥4𝑥6𝑥7 ⊕ 𝑥4𝑥6 ⊕ 𝑥4𝑥7 ⊕ 𝑥4 ⊕ 𝑥5𝑥6𝑥7 ⊕ 𝑥5 ⊕ 𝑥6 ⊕ 𝑥7 ⊕ 1
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