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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 38 сторiнок, 10 рисункiв, 1 таблицю,

16 джерел.

Метою роботи є огляд наявних стандартiв шифрування зi

збереженням формату, огляд атак вiдновлення раундової функцiї та

знаходження оцiнок складностi для цих атак.

У ходi написання роботи було проведено огляд наявних стандартiв

шифрування зi збереженням формату, побудованих на основi схеми

Фейстеля, та атак вiдновлення раундових функцiй. Було побудовано

Meet-In-The-Middle атаки вiдновлення раундових функцiй на декiлька

Фейстель-подiбних шифрiв зi збереженням формату. Також було

обчисленно оцiнки часової складностi та складностi за пам’яттю для

атаки на кожен шифр.

СХЕМА ФЕЙСТЕЛЯ, АТАКИ ВIДНОВЛЕННЯ РАУНДОВОЇ

ФУНКЦIЇ, АТАКА MEET-IN-THE-MIDDLE
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ABSTRACT

Qualification work contains: 38 pages, 10 figures, 1 table and 16 references.

The aim of this paper is to review the existing format-preserving

encryption standards, round function recovery attacks, and calculating the

complexity estimates for those attacks.

In the course of writing the qualification work, a review of published

sources on the Feistel-based format-preserving encryption standards and the

round function recovery attacks was conducted. The Meet-In-The-Middle

round function recovery attack was implemented for several Feistel-based

format-preserving ciphers. The time and memory complexity of the attack

was calculated for each cipher.

FEISTEL NETWORK, ROUND FUNCTION RECOVERY ATTACK,

MEET-IN-THE-MIDDLE ATTACK



ЗМIСТ

Перелiк умовних позначень, скорочень i термiнiв . . . . . . . . . . . . . . . . . . . . . . . . . . 8

Вступ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

1 Теоретичнi вiдомостi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

1.1 Загальнi вiдомостi з захисту iнформацiї . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

1.2 Шифрування зi збереженням формату . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

1.3 Стандартизацiя шифрiв зi збереженням формату . . . . . . . . . . . . . . . . . . 18

1.4 FPE конструкцiї. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

1.5 Узагальнена схема Фейстеля . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

Висновки до роздiлу 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

2 Огляд стандартiв шифрування зi збереженням формату та

побудова атак на них . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

2.1 Стандарт FF1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

2.2 Стандарт FF3 та його оновлення FF3-1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

2.3 Атаки вiдновлення раундової функцiї . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

2.4 Атака повного перебору . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

2.5 Атака Meet-In-The-Middle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

2.6 Побудова атаки Meet-In-The-Middle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

2.7 Обчислення оцiнок складностi атак вiдновлення раундових

функцiй для узагальнених схем Фейстеля . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

2.8 Експериментальнi результати . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

Висновки до роздiлу 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

Висновки . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

Перелiк посилань . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35



8
ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

FPE — шифрування зi збереження формату

⊕ — операцiя побiтового додавання
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ВСТУП

Актуальнiсть дослiдження. Схема Фейстеля дуже часто

використовується для шифрiв зi збереженням формату з малою областю

визначення, зокрема шифри якi входять у стандарти FF1 та FF3-1

побудованi саме з використанням схеми Фейстеля.

Найбiльш вдалими атаками на шифри зi збереженням формату є

атаки вiдновлення раундової функцiї. У роботi розглянутi атака повного

перебору раундових функцiй та атака Meet-In-The-Middle. Також

запропонована побудова атаки Meet-In-The-Middle на узагальненi схеми

Фейстеля, а саме: незбалансовану, альтернацiйну, схеми типу I, типу II та

типу III. Для побудованих атак обчисленi часовi складностi, складностi за

пам’яттю та кiлькостi необхiдних пар вiдкритих текстiв та шифротекстiв

для проведення успiшної атаки вiдновлення раундової функцiї.

Об’єктом дослiдження є стандарти шифрування зi збереженням

формату даних та побудова атак вiдновлення раундової функцiї на них.

Предметом дослiдження є стiйкiсть шифрiв та стандартiв шифрування

зi збереженням формату до атак вiдновлення раундової функцiї.

Метою дослiдження є огляд наявних стандартiв шифрування зi

збереженням формату, огляд атак вiдновлення раундової функцiї та

знаходження оцiнок складностi для цих атак.

У процесi дослiдження було поставлено такi задачi: 1) Розглянути

шифри зi збереженням формату з малою областю визначення;

2) Розглянути атаки вiдновлення раундової функцiї, а саме атаку

Meet-In-The-Middle;

3) Обчислити оцiнки часової складностi для атаки

Meet-In-The-Middle побудованої на узагальнених схемах Фейстеля;

4) Обчислити оцiнки складностi за пам’яттю для атаки Meet-In-The-

Middle побудованої на узагальнених схемах Фейстеля;
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5) Обчислити кiлькiсть необхiдних пар вiдкритих текстiв та

шифротекстiв для проведення успiшної атаки вiдновлення раундової

функцiї для узагальнених схем Фейстеля.

Наукова новизна отриманих результатiв полягає в тому, що вперше

побудовано та обчислено складностi атаки Meet-In-The-Middle

побудованої до узагальнених схем Фейстеля, а саме: незбалансовану,

альтернацiйну, типу I, типу II та типу III.

Практичне значення результатiв полягає у використаннi отриманих

оцiнок складностi атаки вiдновлення раундової функцiї для подальшого

дослiдження стiйкостi шифрiв зi збереженням формату та покращення їх

алгоритмiв та структури.

Апробацiя результатiв та публiкацiї. Результати дослiдження,

описанi в данiй роботi, частково були висвiтленi в доповiдi на XX

Всеукраїнськiй науково-практичнiй конференцiї студентiв, аспiрантiв та

молодих учених «Теоретичнi та прикладнi проблеми фiзики, математики

й iнформатики» (мiсто Київ, 15-17 червня 2022 року).
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1 ТЕОРЕТИЧНI ВIДОМОСТI

У цьому роздiлi буде розглянуто базовi поняття потрiбнi для

шифрування зi збереженням формату (FPE), iсторiю створення FPE,

проблеми та способи їх вирiшення, а також атаки якi застосовуються до

цих видiв шифрування.

1.1 Загальнi вiдомостi з захисту iнформацiї

З початку розвитку людства проблеми конфiденцiйної передачi

прихованої iнформацiї не давали спокою вченим. Ранiше не було потреб

шифрувати невеликi повiдомлення так часто, але з плином часу така

необхiднiсть з’явилася.

На даному етапi введемо поняття алгебраїчної системи запропоноване

у серединi XX столiття американським криптографом Клодом Шенноном.

Це визначення поклало початок сучасної криптографiї.

Означення 1.1. Алгебраїчною моделю шифру (A)

(криптосистемою з секретним ключем або симетричною

криптосистемою) називають унiверсальну алгебру A ≡< M,K,C,E,D >,

де M(messages) — множина повiдомлень (множина вiдкритих текстiв),

K(keys) — множина ключiв,

C(cipher text) — множина шифротекстiв,

E(encryption) — множина функцiй зашифрування,

D(decryption) — множина функцiй розшифрування.

Означення 1.2. Функцiя зашифрування — це таке шифруюче

перетворення 𝐸𝑘 ∈ E : 𝐸𝑘 : M×K → C .

Означення 1.3. Функцiя розшифрування — це таке розшифруюче

перетворення 𝐷𝑘 ∈ D : 𝐷𝑘 : C×K → M.

Однак час минав, вiдбулася iндустрiалiзацiя, потiм дiджиталiзацiя i



12
цифровiзацiя. На сьогоднiшнiй день майже кожен користується банками,

медичними установами, страховими компанiями тощо. В усiх цих мiсцях

кожному клiєнту належать його унiкальнi iдентифiкатори, що

пiдтверджують справжнiсть особи. Для всiх цих iдентифiкаторiв треба

забезпечити приватнiсть, їх цiлiснiсть i секретнiсть. Через це стали конче

необхiднi алгоритми шифрування i розшифрування даних.

Означення 1.4. Блочний шифр — детермiнований примiтив,

сiмейство перестановок, якi iндексованi секретним ключем.

𝐸 : {0,1}𝑘 × {0,1}𝑛 → {0,1}𝑛,

де P(plain text) — вiдкритий текст,

C(cipher text) — зашифрований текст,

E(encryption) — зашифрування,

K(key) — ключ.

Рисунок 1.1 – Схема звичайного шифрування.

Для блочних шифрiв не використовують ключi маленької довжини,

бо це є загрозою легкого зламу методом перебору всiх ключiв. Також для

побудови блочного шифру необхiднi: режими роботи, схеми заповнення та

схема шифрування.
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Означення 1.5. Режим роботи блочного шифру (або просто режим)

— це алгоритм криптографiї для перетворення даних на основi блочного

шифру.

Ранiше затвердженi режими для шифрування полягали в

перетворенi двiйкових даних, тобто входи та виходи режимiв є бiтовими

рядками (послiдовностi нулiв та одиниць).

Для послiдовностей небiнарних символiв, немає загального способу,

для ранiше затверджених режимiв, створення зашифрованих даних, якi

мають той самий формат.

Наприклад, номер банкiвської карти складається з 16-ти десяткових

цифр — цiле число, яке менше 1016. Це цiле число можна перетворити на

бiтовий рядок, як вхiднi данi для ранiше затвердженого режиму, але коли

вихiдний (бiтовий) рядок перетворюється назад у цiле число, вiн може бути

бiльше за 1016, що було б занадто довго для номеру банкiвської карти.

Виходячи з цього з’явилася потреба зробити алгоритми шифрування зi

збереженням формату (FPE).

1.2 Шифрування зi збереженням формату

Означення 1.6. Шифрування зi збереженням формату (англ.

format-preserving encryption (FPE)) — таке криптографiчне шифрування,

у якого вихiдний шифротекст має той самий формат, що i вхiдний

вiдкритий текст.

У цьому визначеннi ключове слово «формат». В залежностi вiд

складу вiдкритого тексту формат може бути рiзним. Найчастiше

використовують:

– скiнченi числовi набори (шифрування 16-ти цифрового номеру

банкiвської картки в iнший 16-ти цифровий набiр)

– скiнченi алфавiтнi набори (слово з символiв певного алфавiту в

iнше слово з символiв цього алфавiту)
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– скiнченi буквенно-числовi набори (певна комбiнацiя з числових i

алфавiтних наборiв символiв в iншу комбiнацiю такого формату).

FPE розроблено для даних якi не обов’язково є двiйковими, воно

працює з кiнцевими послiдовностями символiв, при тому вхiдний i

вихiдний текст має однакову довжину i сам набiр символiв (той самий

формат).

Звичайнi блочнi шифри не можуть забезпечити збереження формату

тому, що:

– у блочному шифруваннi втрачається формат тексту,

– iде розширення тексту i текст змiнює свiй розмiр,

– як казали Брайтвелл i Смiт у своїй роботi 1997 року: “Шифрований

текст... приблизно так само схожий на вiдкритий текст. . . як гамбургер до

стейка на кiстцi”.

Iдентифiкатори зазвичай мають однаковий формат: номер картки це 16

цифр вiд 0 до 9, номер страхування SSN складається з 9 десяткових

цифр, номер ID-картки — 9 десяткових цифр.

Також, дуже важливим є коректне шифрування бази даних. Бажано, щоб

цi данi при передачi зберiгали свiй формат, але були зашифрованi.

Звичайна алгебраїчна модель шифру не пiдходить для вiдкритого тексту

малої довжини. Для шифрування такого тексту треба ввести поняття

алгебраїчна модель шифру з налаштуванням.

Означення 1.7. Шифрування з налаштуванням (англ. tweakable

encryption) — алгебраїчна модель шифру, де окремим параметром

задається налаштування (англ. tweak). A ≡< M,K,T,C,E,D >,

де M(messages) - множина повiдомлень (множина вiдкритих текстiв),

K(keys) - множина ключiв,

T(tweaks) - множина налаштувань,

C(cipher text) - множина шифротекстiв,

E(encryption) - множина функцiй зашифрування,

D(decryption) - множина функцiй розшифрування.

𝐸 : {0,1}𝑘 × {0,1}𝑛 × {0,1}𝑡 → {0,1}𝑛
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Означення 1.8. Функцiя зашифрування з налаштуванням — це таке

шифруюче перетворення 𝐸𝑡
𝑘 ∈ E : 𝐸𝑡

𝑘 : M×K× T → C.

Означення 1.9. Функцiя розшифрування з налаштуванням — це

таке розшифруюче перетворення 𝐷𝑡
𝑘 ∈ D : 𝐷𝑡

𝑘 : C×K× T → M.

Рисунок 1.2 – Схема шифрування з налаштуванням.

Це шифрування було формалiзоване Лiсковим, Рiвестом, Вагнером

у їх роботi 2002 року [1]. Тепер можна показати на прикладi чим

шифрування з налаштуванням краще звичайного шифування для даних

невеликої довжини. Спочатку буде приклад зi звичайним шифруванням,

а потiм шифруванням з налаштуванням.

Приклад 1.1. Розглянемо номер банкiвської карти (англ. credit

card number (CCN)). Це 16 десяткових цифр.

Вiзьмемо для прикладу: 4385 8220 5611 0982.

Першi 6 цифр вказують банкiвський iдентифiкатор.

В нашому випадку 4385 82.

Останнi 4 цифри це перевiрочнi символи, їх показують абоненту кожен

раз перед пiдтвердженням оплати.
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В нашому випадку 0982.

I тiльки цифри характернi абоненту - це цифри з сьомої по дванадцяту,

вони вказують на номер рахунку.

В нашому випадку 6 цифр 20 5611.

Отже, коли ми приступимо до шифрування ми будемо шифрувати тiльки

цi шiсть цифр посерединi.

Припустимо, що ми дiзналися номер банкiвської картки абонента з iншого

банку, i номер рахунку абонента з другого банку збiгається з першим.

Наприклад картка з номером: 4485 3920 5611 2836.

Бачимо, що 6 цифр посерединi у двох карток однаковi:

438582 205611 0982

448539 205611 2836

Тепер спробуємо зашифрувати номер рахунку абонента:

438582 𝐸𝑘(205611) 0982

448539 𝐸𝑘(205611) 2836

В цем момент i виникає колiзiя, бо в результатi отримаємо два однакових

шифротекста.

438582 849682 0982

448539 849682 2836

Проблема в тому, що якщо ми отримаємо номер iншої картки,

зашифруємо тiльки 6 цифр i вони однаковi, то ми отримаємо два

шифротексти з однаковими шифротекстами посерединi. Це нам дозволить

використати атаку перебору за словником. Але знаючи тiльки номер

кредитної карти i вихiдний шифротекст, можемо зберiгати їх в таблицю, i

кожен раз коли 6 цифр збiгаються ми можемо розшифрувати новий

номер кредитної карти, шифрування котрої ми не знали. Щоб ми не

могли провести атаку перебору за словником, треба щоб тi хто шифрують

номери використовували рiзнi ключi.

Означення 1.10. Перебiр за словником (англ. dictionary attack) —

атака на систему захисту, що використовує метод повного послiдовного

перебору всiх символiв використовуваних для аутентифiкацiї.
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Ми бачимо, що не можемо просто так вибрати ключ, який би був

пов’язаний з повiдомленням. Нам треба якось змiнити функцiю

шифрування, зробити в нiй деякi налаштування. Спробуємо

зашифрувати через шифрування з налаштуванням. Саме налаштування

ми будемо брати викоруставши вiдкриту вiдому iнформацiю, наприклад

номер банкiвсього iдентифiкатора або контрольнi цифри.

Мета цього не використовувати один випадковий закритий ключ, а

замiсть нього використати двi рiзнi перестановки. Таким чином

налаштування нам дають сiмейство псевдовипадкових перестановок.

Означення 1.11. Псевдовипадкова перестановка (англ.

pseudorandom permutation (PRP)) — це функцiя, яку неможливо за

допомогою розумних зусиль вiдрiзнити вiд випадкової перестановки

(тобто вiд перестановки обраної випадково й однорiдно з сiм’ї всiх

перестановок на доменi функцiї).

Вибираючи один ключ ви отримуєте, замiсть однiєї випадкової

перестановки, ви отримуєте дуже багато перестановок в залежностi вiд

налаштувань, якi ви використовуєте. Однак налаштування дуже

вiдрiзняються вiд ключiв. Налаштування не потрiбно приховувати, ми

використовуємо загальновiдому iнформацiю, це додає варiативностi.

Приклад 1.2. Розглянемо приклад з номерами карток з прикладу

1, тiльки тепер будемо використовувати шифрування з налаштуваннями.

Номери до шифрування:

438582 205611 0982

448539 205611 2836

Використаємо шифрування з налаштуванням:

438582 𝐸𝑘(205611)
4385820982 0982

448539 𝐸𝑘(205611)
4485392836 2836

В результатi вийшло:

438582 237849 0982

448539 967395 2836
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1.3 Стандартизацiя шифрiв зi збереженням формату

Коли йде мова про нове шифрування, то полягає необхiднiсть в

нових стандартах. Стандартизацiя FPE описана у проектi NIST SP

800-38G (оновлена у лютому 2019р.)[2].

Головнi вимоги визначеннi для стандартiв:

– повинен пiдримуватися будь-який формат, який визначає

користувач;

– не дозволяється розширення зашифрованого тексту.

Дуже важливо розумiти у що ми хочемо зашифрувати наш текст. Який

формат буде мати вихiдний текст. Наприклад, ми хочемо зашифрувати

цифру 2. Треба розумiти який її формат, це число вiд 1 до 3, чи вiд 1

до 5, чи вiд 1 до 9. Просто побачивши повiдомлення ми не знаємо його

формат. Отже, якщо ми зацiкавленi в зашифруваннi, ми не зрощуємо по

повiдомленню що це за формат, нам треба обов’язково вказати формат по

вiдношенню до якого ми будемо шифрувати. Визначаються такi поняття

безпеки в FPE:

– псевдовипадкова перестановка (англ. pseudo-random permutation

(PRP))

– одноточкова нерозрiзненiсть (англ. single point indistinguishability

(SPI))

– приватнiсть повiдомлень (англ. message privacy (MP))

– вiдновлення повiдомлень (англ. message recovery (MR))

𝑃𝑅𝑃 ⇐⇒ 𝑆𝑃𝐼 =⇒ 𝑀𝑃 =⇒ 𝑀𝑅
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1.4 FPE конструкцiї

Вперше реалiзацiя FPE була використана в роботi Джона Блека та

Фiлiпа Рогавея CT-RSA 2002. Також було доведено, що кожен з методiв має

таку ж надiйнiсть, як i сам блочний шифр, який використовується для їх

побудови. Це означало, що зловмисник, який здатний розшифрувати FPE,

здатний розшифрувати i алгоритм блочного шифру.

Загальнi схеми FPE вiд Блека i Рогавея:

– префiксний шифр (prefix cipher)

– циклове ходiння (cycle-walking)

– узагальнений шифр Фейстеля(generalized-Feistel cipher)

Iншi спецiальнi конструкцiї:

– FFSEM (Спайс) пiзнiше замiнений на FFX [3];

– FFX (FF1, FF2). (Беллар , Рогавей, Спайс, поданий до NIST в

лютому 2010) [4];

– BPS (renamed FF3 by NIST). (Браєр, Пайрiн, Стерн, поданий до

NIST в березнi 2010) [5];

– FEA-1 and FEA-2 (Лi, Ку, Ро, Кiм, Квон, корейськi FPE

стандарти)[6].

1.5 Узагальнена схема Фейстеля

В 1973 роцi Горст Файстель в журналi Scientific American

опублiкував статтю «Криптографiя i комп’ютерна безпека»

(«Cryptography and Computer Privacy»), в якiй розкрив деякi важливi

аспекти шифрування, а також ввiв схему iтеративного блочного шифру,

названу пiзнiше мережею Фейстеля.
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Рисунок 1.3 – Схема шифрування на основi мережi Фейстеля.

Висновки до роздiлу 1

У даному роздiлi були розглянутi матерiали за темою дослiдження.

Шифрування зi збереженням формату полягає в алгоритмах i схемах, якi

забезпечуюють цiлiснiсть, приватнiсть, конфiденцiйнiсть, певну складнiсть

до зламу.

У роздiлi поданi найсучаснiшi стандарти, якi затвердженi i активно

використовуються у свiтовiй практицi при шифруваннi даних певної

фiксованої довжини та формату.
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2 ОГЛЯД СТАНДАРТIВ ШИФРУВАННЯ ЗI

ЗБЕРЕЖЕННЯМ ФОРМАТУ ТА ПОБУДОВА АТАК НА

НИХ

У даному роздiлi будуть розглянутi найвiдомiшi стандарти

шифрування зi збереженням формату побудованi саме з використанням

схеми Фейстеля, а саме стандарт FF1 та FF3-1. Також побудованi атака

повного перебору та атака Meet-In-The-Middle на узагальненi схеми

Фейстеля, а саме: незбалансовану, альтернацiйну, схеми типу I, типу II та

типу III. Для побудованих атак обчисленi часовi складностi, складностi за

пам’яттю та кiлькостi необхiдних пар вiдкритих текстiв та шифротекстiв

для проведення успiшної атаки вiдновлення раундової функцiї.

2.1 Стандарт FF1

Стандарт FF1 є Фейстеле-подiбною структурою, i для шифрування

використовує раундову функцiю на основi алгоритму AES-128. Також для

шифрування знадобиться вiдкритий текст, 128-бiтний ключ AES та певне

налаштування.

Спочатку данi розбиваються на двi частини, потiм одна частина

обчислюється за допомогою 𝑛 (довжини всього повiдомлення), 𝑇 (нашого

налаштування) та 𝑟 номеру раунду у раундовiй фунцiї (𝐹𝐾); i змiнюється

з iншою мiсцями. Цей процес повторюється для 𝑟 раундiв, де для FF1 це

10 раундiв.

FF1 — це шифрування, що зберiгає формат, заснований на FFX

режимi. Режим FFX обмежує довжину повiдомлення до 128 бiт, однак

FF1 може мати мiнiмальну довжину в 2 бiти,а максимальну в 232 бiти i

довжина налаштування 232 бiта.
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Рисунок 2.1 – Схема шифрування FF1 на основi мережi Фейстеля.

2.2 Стандарт FF3 та його оновлення FF3-1

Браєр, Пейрiн i Штерн спецiально для NIST розробили алгоритм

шифрування даних зi збереженням формату, який був названий в честь

них - BPS. Однак, потiм NIST[7] прийняв їх схему, як стандарт

шифрування i переназвав на FF3.

BPS був розроблений для використання стандартизованих

алгоритмiв у раундовiй функцiї, такi як TDEA, AES i SHA-2, але був

модифiкований для використання AES [8].

Дизайном шифрування FF3 є схема Файстеля, де в раундову

функцiю подається номер раунду та певне налаштування. Раундовою

функцiєю виступає алгоритм AES-128.

Спочатку вхiднi данi розбиваються на двi частини. Потiм одна

частина обчислюється за допомогою 𝑛 (довжини всього повiдомлення),

𝑇 (налаштування) i 𝑟 (номеру раунду) - все це використовується в

раундовiй фунцiї (𝐹𝐾). Потiм ця частина змiнюється з iншою мiсцями.
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Цей процес повторюється 8 раундiв. [2]

a) б)

Рисунок 2.2 – a) мережа Файстеля; б) схема шифрування FF3

У своїй роботi Дюрак i Водено [9] показали, що FF3 є недостатньо

безпечним i не може гарантувати стiйскiсть при 128-бiтному просторi

вхiдних даних при 7 ⩽ 𝑁 ⩽ 10, де 𝑁 - кiлькiсть всiх можливих входiв

раундової функцiї мережi Файстеля всерединi алгоритму. Також у цiй

роботi було запропоновано змiни до стандарту FF3, якi повиннi були його

покращити.

У квiтнi 2017 року NIST[10] прийняв до уваги їх роботу та оголосив

про свiй намiр або переглянути стандарт FF3, зменшивши розмiр

налаштування з 64 бiтiв до 48 (як радили автори у статтi [11]), або зовсiм

вiдмовитись вiд цього стандарту.

Натомiсть був обраний варiант зменшити розмiр налаштування до

56 бiтiв, це було розроблено спiльно з авторами статтi. Пiзнiше цю змiну

стандарту опублiковано у новiй ревiзiї стандартiв [2], а новий покращений

стандарт отримав назву FF3-1.

Введемо деякi позначення для функцiй:

𝑆𝑇𝑅𝑏
𝑠 - функцiя, яка предстваляє цiле число 𝑥, де 0 ⩽ 𝑥 < 𝑠𝑏, у

виглядi рядка довжини 𝑏 за основою 𝑠 iз старшим символом(бiтом)
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спочатку. Наприклад, 𝑆𝑇𝑅4

12(554) = 03𝐴2.

𝑁𝑈𝑀𝑠 - функцiя, яка перетворює рядок 𝑋 у цiле число 𝑥 так, що

𝑆𝑇𝑅𝑏
𝑠(𝑥) = 𝑋. Наприклад, 𝑁𝑈𝑀𝑠(00011010) = 26.

𝑅𝐸𝑉 (𝑋) - функцiя, яка змiнює порядок символiв рядка 𝑋 на

зворотний.

Розглянемо алгоритм шифрування FF3-1[12]. Схема алгоритму

запозичена зi статтi Янга та Лi [13] .

Алгоритм шифрування FF3-1:

1) Нехай 𝑢 = ⌈𝑛/2⌉; 𝑣 = 𝑛− 𝑢.

2) Нехай 𝐴 = 𝑋[1..𝑢]; 𝐵 = 𝑋[𝑢+ 1..𝑛].

3) Нехай 𝑇𝐿 = 𝑇 [0..27] ‖ 04 та 𝑇𝑅 = 𝑇 [32..55] ‖ 𝑇 [28..31] ‖ 04.

4) Для 𝑖 вiд 0 до 7:

а) Якщо 𝑖 парне, то нехай 𝑚 = 𝑢 та 𝑊 = 𝑇𝑅, iнакше нехай 𝑚 = 𝑣

та 𝑊 = 𝑇𝐿.

б) 𝑃 = 𝑊 ⊕ [𝑖]4 ‖ [𝑁𝑈𝑀 𝑟𝑎𝑑𝑖𝑥(𝑅𝐸𝑉 (𝐵))]12.

в) 𝑆 = 𝑅𝐸𝑉 𝐵(𝐶𝐼𝑃𝐻𝑅𝐸𝑉 𝐵(𝐾)𝑅𝐸𝑉 𝐵(𝑃 )).

г) 𝑦 = 𝑁𝑈𝑀(𝑆).

д) 𝑐 = (𝑁𝑈𝑀 𝑟𝑎𝑑𝑖𝑥(𝑅𝐸𝑉 (𝐴)) + 𝑦) mod 𝑟𝑎𝑑𝑖𝑥𝑚.

е) 𝐶 = 𝑅𝐸𝑉 (𝑆𝑇𝑅𝑟𝑎𝑑𝑖𝑥
𝑚(𝑐)).

ж) 𝐴 = 𝐵.

з) 𝐵 = 𝐶.

5) Подаємо на вихiд 𝐴 ‖ 𝐵.

Розбиваємо вiдкритий текст 𝑋 на двi частини 𝐴 i 𝐵. Довжина

налаштування 𝑇 в алгоритмi є фiксованою i дорiвнює 54 бiтам. Далi

налаштування 𝑇 розбивається на двi частини 𝑇𝐿 та 𝑇𝑅, як показано на

третьому кроцi алгоритму.

Потiм починається цикл в якому 𝑖 виступає позначенням номеру

раунду. Якщо 𝑖 парне, то 𝑚 = 𝑢, 𝑊 = 𝑇𝑅, якщо 𝑖 непарне, то 𝑚 = 𝑣,

𝑊 = 𝑇𝐿 (𝑢 та 𝑣 були обрахованi на першому кроцi алгоритму).

4-байтове значення створюється операцiєю ⊕ (XOR) мiж 𝑊 та 𝑖
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(доповненим на початку нулями до розмiру 4 байти). 12-байтове значення

створююється наступним чином: число 𝐵, записане в системi числення з

основою 𝑟𝑎𝑑𝑖𝑥, записується у зворотньому порядку та переводиться у

десяткову систему, далi доповнююється нулями на початку до розмiру 12

байт. Далi 4-байтове на 12-байтове значення конкатенуються.

Для обчислення 𝑆, порядок байтiв у числi 𝑃 змiнюється на

зворотнiй, далi отримане число зашифровується алгоритмом AES-128 з

ключем отриманим операцiєю реверсу байтiв ключа 𝐾. Байти отриманого

числа знову записуються в зворотньому порядку. Далi за допомогою

функцiй 𝑁𝑈𝑀𝑟𝑎𝑑𝑖𝑥, 𝑆𝑇𝑅𝑟𝑎𝑑𝑖𝑥 та 𝑅𝐸𝑉 отримуємо значення 𝑦, 𝑐 та 𝐶. 𝐵

стає на мiсце 𝐴, 𝐶 стає на мiсце 𝐵.

Цикл повторюється 8 раундiв i потiм, в результатi конкатенацiї

кiнцевих 𝐴 та 𝐵, отримуємо шифротекст.

Алгоритм розшифрування є оберненим до алгоритму зашифрування.

2.3 Атаки вiдновлення раундової функцiї

Для шифрiв з малою областю визначення є можливим пiдiбрати не

самi ключi до раундових функцiй, а саму раундову функцiю. Через те що

область визначення раундової функцiї є невеликого розмiру може

скластися так, що перебирати всi раундовi функцiї буде менше, нiж

перебирати всi ключi до них. Крiм того, в раундовi функцiї алгоритмiв

шифрування зi збереженням формату, зокрема шифри FF1 та FF3-1,

подається не тiльки ключ, а ще й деяке налаштування, що ще бiльше

ускладнює перебiр всiх можливих ключiв.

2.4 Атака повного перебору

Розглянемо найпростiшу атаку на основi пар вiдкритого тексту та

шифротексту методом повного перебору. Для проведення цiєї атаки
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необхiдно перебрати всi можливi раундовi функцiї на всiх раундах для

всiх вiдкритих текстiв.

Зламом схеми буде знаходження вiдповiдностей мiж

зашифрованими вiдкритими текстами i початковими шифротекстами

(буває декiлька варiантiв тому з великою ймовiрнiстю варiант їх збiгу

можливий тiльки за умови пiдбору правильних раундових функцiй).

Нехай схема складається з r раундiв, 2𝑛 є довжиною вiдкритого

тексту та шифротексту, 𝑁 = 2𝑛 — кiлькiсть можливих входiв у раундову

функцiю, 𝑘 — довжина ключа. Оцiнки складностi за часом i пам’яттю

для атаки на основi повного перебору такi:

𝑆 = 2𝑛22𝑛(2𝑘)𝑟,

𝑇 = (𝑁𝑁)𝑟.

Однак повний перебiр явно не може дати бажаних результатiв у

ефективностi роботи, тому у 1977 роцi Дiффi та Геллман [14]

запропонували нову атаку пiд назвою “Meet-In-The-Middle” (“зустрiч

посерединi”).

2.5 Атака Meet-In-The-Middle

Це атака на основi вiдомих пар вiдкритих текстiв i шифротекстiв.

Алгоритмом атаки Meet-In-The-Middle є не перебiр всiх раундових

функцiй для всiх 𝑟 раундiв, а навпаки, вибiр раунду приблизно

посерединi (назвемо його 𝑢-й раунд, де найчастiше 𝑢 = ⌊𝑟2⌋) i часткове

зашифровування вiдкритих текстiв з першого до 𝑢-го раунду, а також

часткове розшифрування шифротекстiв з 𝑟-го раунду теж до 𝑢-го раунду.

Таким чином, на цьому раундi 𝑢 будемо шукати збiги серед частково

зашифрованих вiдкритих текстiв i частково розшифрованих

шифротекстiв.
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2.6 Побудова атаки Meet-In-The-Middle

Для перебору всiх раундових функцiй з довжиною ключа 𝑘 для

одного раунду необхiдно перебрати 2𝑘 варiантiв ключiв, таким чином для

𝑢 раундiв треба 2𝑢𝑘 . Так як кожен вiдкритий текст та шифротекст має

довжину 2𝑛, то для 𝑞 пар вiдкритих текстiв та шифротекстiв знадобиться

2𝑛𝑞 варiантiв для опису всiх пiдiбраних шифротекстiв. Таким чином,

отримуємо складнiсть за пам’яттю:

𝑆 = 2𝑛𝑞(2𝑘)𝑢

Використовуємо впорядкованiсть вхiдних даних функцiй, щоб не брати до

уваги їх перестановки. Складнiсть за часом розглянемо як перебiр всiх

варiантiв раундових функцiй 2𝑘 для 𝑟−𝑢 раундiв. Таким чином, складнiсть

по часу буде:

𝑇 = (2𝑘)𝑟−𝑢,

𝑘 = 𝑛2𝑛 = 𝑁𝑙𝑜𝑔2𝑁 , де 𝑁 = 2𝑛 — кiлькiсть способiв описати

раундову функцiю, бо описуємо всi варiанти входiв i виходiв раундової

функцiї. Вiдзначимо, що 𝑟 − 𝑢 = ⌈𝑟2⌉
З цього випливає оцiнка складностi по часу:

𝑇 = 𝑁𝑁⌈ 𝑟
2⌉

Для вiдновлення однiєї раундової функцiї необхiдно 𝑛2𝑛 бiтiв, отже, для

𝑟-раундової схеми Фейстеля вже необхiдно буде 𝑟𝑛2𝑛 бiтiв.

З цього випливає, що необхiдний мiнiмум наявних пар вiдомих

вiдкритих текстiв та шифротекстiв, повинен бути 𝑞 = 𝑟𝑁
2 , що доведено в

роботi Патарiна [15].
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2.7 Обчислення оцiнок складностi атак вiдновлення

раундових функцiй для узагальнених схем Фейстеля

Розглянемо узагальненi схеми Фейстеля, а саме: незбалансовану,

альтернацiйну, схему типу I, типу II та типу III. Усi вони описанi у роботi

Гоанга та Рогавея [16].

Незбалансована схема Фейстеля

Спочатку розглянемо незбалансовану схему Фейстеля зображену на

рис. 2.3.

Рисунок 2.3 – Незбалансована схема Фейстеля

У незбалансованiй схемi Фейстеля раундова функцiя є стискаючою,

бо довжина входу — 𝑛 бiтiв, а довжина виходу — 𝑚 бiтiв (𝑛 > 𝑚).

Будемо позначати буквами 𝑁 та 𝑀 , де 𝑁 = 2𝑛 та 𝑀 = 2𝑚, кiлькiсть

рiзних варiантiв вхiдних даних раундової функцiї (𝑛 або 𝑚 позначають

довжину входу у бiтах).

Таким чином, можна обчислити кiлькiсть бiтiв для вiдновлення

раундової функцiї, яка дорiвнює 𝑘 = 2𝑛𝑚 = 𝑁𝑙𝑜𝑔2𝑀 , а довжина вхiдного

вiдкритого тексту дорiвнює (𝑛+𝑚) бiтiв.

З цього випливає, що складнiсть за пам’яттю i часова складнiсть,



29
а також необхiдна кiлькiсть пар вiдкритих текстiв та шифротекстiв для

вiдновлення раундових функцiй обчислюється, як при проведеннi атаки

Meet-In-The-Middle:

𝑆 = (𝑛+𝑚)𝑞(2𝑘)𝑢,

𝑇 = 𝑀𝑁⌈ 𝑟
2⌉,

𝑞 =
𝑟𝑚2𝑛

𝑛+𝑚
.

Альтернацiйна схема Фейстеля

Рисунок 2.4 – Альтернацiйна схема Фейстеля

Альтернацiйна схема Фейстеля, зображена на рис. 2.4, має два види

раундових функцiй: стискаючу, бо довжина входу — 𝑛 бiтiв, а довжина

виходу — 𝑚 бiтiв, та розширюючу, бо довжина входу — 𝑚 бiтiв, а довжина

виходу — 𝑛 бiтiв.

Таким чином, загальну кiлькiсть рiзних варiантiв двох видiв

раундових функцiй позначимо, як 𝑘1 та 𝑘2, де 𝑘1 = 2𝑛𝑚 = 𝑁𝑙𝑜𝑔2𝑀 та

𝑘2 = 2𝑚𝑛 = 𝑀𝑙𝑜𝑔2𝑁 .

З цього випливає, що складнiсть за пам’яттю i часова складнiсть,

а також необхiдна кiлькiсть пар вiдкритих текстiв та шифротекстiв для



30
вiдновлення раундових функцiй при проведеннi атаки Meet-In-The-Middle

обчислюється, як:

𝑆 = (𝑛+𝑚)𝑞(2𝑘)𝑢,

𝑇 = 𝑀𝑁⌈ 𝑟
4⌉ ·𝑁𝑀⌈ 𝑟

4⌉,

𝑞 =
𝑟(𝑚𝑁 + 𝑛𝑀)

2(𝑛+𝑚)
.

Cхема Фейстеля тип I

Рисунок 2.5 – Cхема Фейстеля тип I

Тепер розглянемо узагальнену схему Фейстеля типу I, зображену на

рис. 2.5.

Її особливiстю є те, що вона розбиває вхiдний текст на 4 частини,

кожна з яких має довжину 𝑛.

У схемi типу I є одна звичайна раундова функцiя. Функцiя приймає

вхiднi данi довжиною 𝑛 бiтiв та в результатi повертає рядок довжиною 𝑛

бiтiв.

З цього випливає, що 𝑘 = 𝑛2𝑛 = 𝑁𝑙𝑜𝑔2𝑁 .

У результатi проведення атаки Meet-In-The-Middle на узагальнену

схему Фейстеля типу I, отримано такi результати складностi за пам’яттю,
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часової складностi та необхiдної кiлькостi пар вiдкритих текстiв та

шифротекстiв для вiдновлення раундових функцiй:

𝑆 = 4𝑛𝑞(2𝑘)𝑢,

𝑇 = 𝑁𝑁⌈ 𝑟
2⌉,

𝑞 = 𝑟2𝑛−2.

Cхема Фейстеля тип II

Рисунок 2.6 – Cхема Фейстеля тип II

Розглянемо узагальнену схему Фейстеля типу II, зображену на рис.

2.6.

Її особливiстю є те, що вона розбиває вхiдний текст на 4 частини,

кожна з яких має довжину 𝑛.

У схемi типу II є двi звичайнi раундовi функцiї. Функцiї приймають

вхiднi данi довжиною 𝑛 бiтiв та в результатi кожна повертає рядок

довжиною 𝑛 бiтiв.

З цього випливає, що 𝑘 = 𝑛2𝑛 = 𝑁𝑙𝑜𝑔2𝑁 .

У результатi проведення атаки Meet-In-The-Middle на узагальнену

схему Фейстеля типу II, отримано такi результати складностi за
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пам’яттю, часової складностi та необхiдної кiлькостi пар вiдкритих

текстiв та шифротекстiв для вiдновлення раундових функцiй:

𝑆 = 4𝑛𝑞(2𝑘)𝑢,

𝑇 = 𝑁 2𝑁⌈ 𝑟
2⌉,

𝑞 = 𝑟2𝑛−1.

Cхема Фейстеля тип III

Рисунок 2.7 – Cхема Фейстеля тип III

Останньою розглянемо узагальнену схему Фейстеля типу III,

зображену на рис. 2.7.

Її особливiстю є те, що вона розбиває вхiдний текст на 4 частини,

кожна з яких має довжину 𝑛.

У схемi типу III є три звичайнi раундовi функцiї. Функцiї приймають

вхiднi данi довжиною 𝑛 бiтiв та в результатi кожна з них повертає рядок

довжиною 𝑛 бiтiв.

З цього випливає, що 𝑘 = 𝑛2𝑛 = 𝑁𝑙𝑜𝑔2𝑁 .

У результатi проведення атаки Meet-In-The-Middle на узагальнену

схему Фейстеля типу III, отримано такi результати складностi за
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пам’яттю, часової складностi та необхiдної кiлькостi пар вiдкритих

текстiв та шифротекстiв для вiдновлення раундових функцiй:

𝑆 = 4𝑛𝑞(2𝑘)𝑢,

𝑇 = 𝑁 3𝑁⌈ 𝑟
2⌉,

𝑞 = 3𝑟2𝑛−2.

2.8 Експериментальнi результати

Побудуємо таблицi експериментальних результатiв для атаки

повного перебору та атаки Meet-In-The-Middle застосованих до шифрiв зi

збереженням формату, а саме з параметрами стандартiв FF1 та FF3-1.

Обчислимо чисельнi оцiнки складностi для вхiдного тексту довжиною

12 бiтiв. Будемо припускати, що маємо 10 раундiв схеми Фейстеля, як в

алгоритмi шифрування FF1. Для незбалансованих схем припустимо, що

подiл буде йти на двi частини по 4 бiтiв та 8 бiтiв.

Таблиця 2.1 – чисельнi оцiнки складностi атак для вхiдного тексту

довжиною 12 бiтiв

Схема Фейстеля Складнiсть за
пам’яттю

Часова
складнiсть

к-ть пар ВТ
та ШТ

Стандартна для повного
перебору

274 22560 -

Стандартна для MITM 241 21920 320
Незбалансована для MITM 256 22520 1024
Альтернацiйна для MITM 253 23456 512
Тип I для MITM 219 2360 20
Тип II для MITM 219 2720 40
Тип III для MITM 219 21080 60
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Висновки до роздiлу 2

У даному роздiлi було дослiдженно алгоритми шифрування FF1 та

FF3-1. Побудовано атаку повного перебору та атаку Meet-In-The-Middle

на узагальненi схеми Фейстеля, а саме: незбалансовану, альтернацiйну,

типу I, типу II та типу III. Було обчислено оцiнки складностi для цих

атак побудованих на узагальненi схеми Фейстеля.

В результатi, атака Meet-In-The-Middle є значно ефективнiшою за

атаку повного перебору. Серед узагальнених схем Фейстеля найбiльш

вразливою до атаки Meet-In-The-Middle виявилась схема Фейстеля типу I.
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ВИСНОВКИ

У оглядовiй частинi даної роботи було проведено огляд

опублiкованих джерел за тематикою шифоування зi збереженням

формату. Розглянуто необхiднi теоретичнi вiдомостi для загального

розумiння цих шифрiв. Наведено вимоги до шифрiв та розглянуто

шифри, якi були включенi у стандарти NIST. Бiльшiсть з них побудовано

на основi схем Фейстеля.

У другому роздiлi було дослiдженно алгоритми шифрування FF1 та

FF3-1. Побудовано атаку повного перебору та атаку Meet-In-The-Middle

на узагальненi схеми Фейстеля, а саме: незбалансовану, альтернацiйну,

типу I, типу II та типу III. Було обчислено оцiнки складностi для цих

атак побудованих на узагальненi схеми Фейстеля.

В результатi, атака Meet-In-The-Middle є значно ефективнiшою за

атаку повного перебору. Серед узагальнених схем Фейстеля найбiльш

вразливою до атаки Meet-In-The-Middle виявилась схема Фейстеля типу I.

Подальшi дослiдження можуть стосуватися модифiкацiй стандартiв

шифрування за допомогою iнших узагальнених схем Фейстеля.

Дослiдження можуть розглянути стiйкiсть цих схем до рiзних видiв атак,

а також сумiснiсть з рiзними форматами текстiв.
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