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Анотацiя
Стаття присвячена створенню нового методу шифрування зображень за допомогою еволюцiйних моделей, а
саме – генетичного алгоритму. На довiльнiй виборцi було протестовано його шифрувальну здатнiсть. Результати
випробувань довели його спроможнiсть надiйно та швидко шифрувати зображення.
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Вступ
У свiтi iнформацiйних технологiй пiдтримання ви-

сокого рiвня безпеки iнформацiї супроводжується
великими проблемами. Для комфортної, а головне
безпечної передачi даних потрiбно дотримуватись
багатьох параметрiв: прийнятною швидкiстю шифру-
вання та розшифрування, цiлiснiстю при їх моди-
фiкацiї, пiдтримуванням достатнього рiвню захисту,
використанням методiв стискання для зберiгання
iнформацiї тощо. Бiльша частина незручностей ви-
никає при роботi iз графiчними зображеннями, вiдео,
анiмацiями. Цей вид зберiгання даних є у всiх сфе-
рах нашого життя: вiд спiлкування в Iнтернетi та
застосування у медицинi [1], до секретних матерiалiв
воєнного спрямування та справ державної важливо-
стi. За останнiй час було чимало дискредитованих
алгоритмiв, тож розробка бiльш ефективних методiв
кодування зображень не зупиняється. Бiльшою мi-
рою, методи шифрування заснованi на використаннi
потужностей системи та не пiдiйдуть для бiльшостi
користувачiв, якi хочуть максимальний рiвень за-
хисту, але мають низьку пропускну спроможнiсть.
Тож потрiбно шукати якiсь альтернативи.

1. Огляд генетичного алгоритму
Ще здавна люди шукали можливiсть передава-

ти конфiденцiйнi данi щоб тi не потрапили до чу-
жих рук. З розвитком науки методи шифрування
даних тiльки вдосконалювались [2]. Вiд простих пе-
рестановок ми еволюцiонували до асиметричної та
квантової криптографiї [3]. Ще у ХХ столiттi ма-
тематики та бiологи задалися питанням, чи можна
математично змоделювати процес життєвого циклу,
щоб застосовувати його на прикладних задачах. Це
i було початком створення генетичного алгоритму
[4]. Щоб вирiшити якусь проблему за допомогою
ГА завдання формалiзується таким чином, щоб її
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рiшення могло бути закодовано у виглядi вектора
(«генотипу») генiв, де кожен ген може бути бiтом, чи-
слом або якимось iншим об’єктом. Потiм, випадково
створюється безлiч генотипiв початкової популяцiї.
Спочатку вони оцiнюються з використанням «фун-
кцiї пристосованостi», в результатi чого з кожним
генотипом асоцiюється деяке значення. Це значення
можна вважати мiрою пристосованостi, яке визначає
наскiльки добре фенотип, їм описуваний, вирiшує по-
ставлене завдання. З отриманого безлiчi рiшень, «по-
колiнь» з урахуванням значення «пристосованостi»
вибираються рiшення, до яких застосовуються «ге-
нетичнi оператори» («схрещування» або «мутацiя»),
результатом чого є отримання нових рiшень. Для
них також обчислюється значення пристосованостi, i
потiм проводиться добiр («селекцiя») кращих рiшень
в наступне поколiння. Так повторюється iтератив-
но, тим самим моделюється «еволюцiйний процес»,
що триває кiлька життєвих циклiв (поколiнь), поки
не буде виконано умову припинення дiї алгоритму:
знаходження рiшення, вичерпання числа поколiнь,
часу тощо. Все як у життi, але за допомогою ньо-
го ще можна вирiшувати багато прикладних задач
на оптимiзацiю, iгровi стратегiї, використовувати у
бiоiнформатицi та тренувати штучнi нейронi мережi.
Нiхто б i не мiг подумати, але й такий алгоритм
можна використовувати у повсякденному життi, а
саме для шифрування iнформацiї, в тому числi i
зображень [5], [6].

2. Запропонований метод шифруван-
ня

Для шифрування зображення проводимо наступнi
кроки
1) Завантажити зображення.
2) Визначити його висоту та ширину.
3) Перевiрити отриманi даннi. Якщо вони не кратнi

8 – округлити до бiльшого значення.
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4) Роздiлити усе зображення на блоки розмiром
8× 8.

5) Для кожного блоку зi своєю довжиною та ши-
риною робимо наступнi дiї.

• Проводимо схрещування у 3 етапи:
– Беремо будь-який вертикальний та го-

ризонтальний рядки.
– Схрещуємо їх випадковим чином.
– Змiнюємо мiж собою частини рядкiв.

Секретний ключ використовується для
кросовера. У цьому випадку, секретний
ключ має два атрибути, що називаю-
ться 𝑎, 𝑏 та лежать у промiжку вiд 1
до 8. Кросовер включає в себе змiну 𝑎
на 𝑏 у кожному векторi.

• До кожного елементу векторiв проводимо
мутацiю шляхом впливу новою секретною
змiнною.

• Будуємо зашифрований блок з набору 𝑁
векторiв, який утворюється в результатi
мутацiї.

6) Беремо наступний зашифрований блок.
7) Повторюємо пункти 4 та 5 для усiх частин.
8) На виходi отримуємо зашифроване зображення.

Кроки для дешифрування зображення:

1) Завантажуємо зашифроване зображення.
2) Також розбиваємо його на блоки.
3) Проводимо мутацiю.
4) Проводимо схрещування.
5) Отримуємо дешифрований блок.
6) Робимо так з кожним блоком i на виходi отри-

муємо дешифроване зображення.

а)Вихiдне б)Зашифроване

в)Розшифроване з
вiрним ключем

г)Розшифроване з
хибним ключем

Рис. 1. Демонстрацiя роботи алгоритму.

Рис. 2. Iндекс SSIM(%) для оригiнального та розши-
фрованого зображення.

Рис. 3. Iндекс SSIM(%) для оригiнального та заши-
фрованого зображення.

3. Аналiз результатiв роботи алгори-
тму

Для тестування спроможностi шифрування буде-
мо використовувати датасет iз 25-ти зображень. Усi
вони мають рiзнi ключовi характеристики.

Результати шифрування та розшифрування мо-
жна побачити на Рис. 1.

Для оцiнки ефективностi кодування зображення
будемо використовувати iндекс структурної схожо-
стi — SSIM (structure similarity). Особливiсть цього
методу, полягає в тому, що вiн враховує «можливiсть
помилки» завдяки врахуванню структурної змiни
iнформацiї.[7].

SSIM для розшифрованого зображення (Рис. 3) до-
ходить майже до 100%,а для зашифрованого (Рис.2)
знаходиться в межах 0 – 2%. Також, для будь-якого
алгоритму кодування важливим показником доцiль-
ностi його використання є його швидкодiя. (Рис.4)
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(а) Шифрування

(б) Розшифрування

Рис. 4. Час роботи алгоритму.

Висновки

У цiй статтi було розглянуто метод шифрування
зображень на основi генетичного алгоритму. Вiн був
протестован на вибiрцi зображень рiзного формату,
розмiру та розширення. Запропонований метод ефе-
ктивно справляється iз поставленою задачою. Час
шифрування збiльшується пропорцiйно розмiру зо-
браження, але все одно залишається незначним i
пiдходить для будь-яких систем. Шифрування вiд-
бувається iз мiнiмальним рiвнем iндексу цифрової
iдентичностi. Показники цiлосностi даних пiсля ма-
нiпуляцiй iз зображеннями майже 100%. Алгоритм
працює навiть на слабких системах та повнiстю пiд-
ходить для використання у повсякденному життi.
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