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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 128 стор., 6 рисункiв, 13 таблиць, 38

джерел.

Метою роботи є побудова та дослiдження гiбридної математичної

моделi нормованого оцiнювання ризику кiберзагроз за мережевими

ознаками в умовах неповноти, нечiткостi та суперечливостi даних.

Об’єктом дослiдження є процес оцiнювання ризикiв кiберзагроз у

мережевих iнформацiйних системах за умов невизначеностi даних.

Предметом дослiдження є математичнi моделi та методи iнтеграцiї

нечiтких, iмовiрнiсних i доказових оцiнок ризику.

У роботi проаналiзовано сучаснi пiдходи до оцiнювання ризикiв

iнформацiйної безпеки, сформульовано математичну постановку задачi та

побудовано гiбридну модель, що поєднує нечiтку систему виведення,

байєсiвську мережу та теорiю доказiв Демпстера–Шейфера.

Запропоновано вiдображення мережевих ознак у нормованi фактори

ризику, сформовано базовi функцiї призначення маси для FIS- та

BN-компонентiв i виконано їх агрегацiю з урахуванням надiйностi джерел

та конфлiкту мiж свiдченнями. Програмну реалiзацiю виконано мовою

Python на основi набору даних CIC-IDS2017. Проведено порiвняння

моделей, аналiз фiнального iндексу ризику, конфлiкту, чутливостi до

параметрiв та впливу неповноти факторної iнформацiї. Показано, що

запропонована модель дозволяє отримувати нормовану оцiнку ризику та

явно враховувати залишкову невизначенiсть i суперечливiсть рiзнорiдних

джерел свiдчень.

КIБЕРРИЗИК, НЕВИЗНАЧЕНIСТЬ ДАНИХ, НЕЧIТКА

СИСТЕМА ВИВЕДЕННЯ, БАЙЄСIВСЬКА МЕРЕЖА, ТЕОРIЯ

ДОКАЗIВ ДЕМПСТЕРА–ШЕЙФЕРА, БАЗОВА ФУНКЦIЯ

ПРИЗНАЧЕННЯ МАСИ, АГРЕГАЦIЯ СВIДЧЕНЬ, CIC-IDS2017
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ABSTRACT

The qualification work contains: 128 pages, 6 figures, 13 tables, 38

references.

The aim of the work is to construct and study a hybrid mathematical

model for normalized cyber threat risk assessment based on network features

under conditions of incomplete, fuzzy and contradictory data. The object of

the research is the process of cyber threat risk assessment in network

information systems under conditions of data uncertainty. The subject of the

research is mathematical models and methods for integrating fuzzy,

probabilistic and evidential risk assessments.

The work analyzes modern approaches to information security risk

assessment, formulates the mathematical problem statement and constructs a

hybrid model that combines a fuzzy inference system, a Bayesian network and

Dempster–Shafer evidence theory. A mapping from network features to

normalized risk factors is proposed, basic probability assignments for the FIS

and BN components are formed, and their aggregation is performed with

account of source reliability and conflict between evidence. The software

implementation was carried out in Python using the CIC-IDS2017 dataset.

The study includes model comparison, analysis of the final risk index, conflict,

sensitivity to parameters and the influence of incomplete factor information.

It is shown that the proposed model makes it possible to obtain a normalized

risk assessment and explicitly account for residual uncertainty and

contradiction between heterogeneous sources of evidence.

CYBER RISK, DATA UNCERTAINTY, FUZZY INFERENCE

SYSTEM, BAYESIAN NETWORK, DEMPSTER–SHAFER EVIDENCE

THEORY, BASIC PROBABILITY ASSIGNMENT, EVIDENCE

AGGREGATION, CIC-IDS2017
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

CIC-IDS2017 — набiр даних мережевого трафiку, використаний для

експериментального дослiдження

FIS — нечiтка система виведення

BN — байєсiвська мережа

DST — теорiя доказiв Демпстера–Шейфера

BPA — базова функцiя призначення маси

CPT — таблиця умовних ймовiрностей

BetP — пiгнiстичне перетворення

Θ — простiр гiпотез рiвня ризику

𝑧 — вектор ознак мережевого спостереження

𝜑(𝑧) — вiдображення мережевих ознак у фактори ризику

𝑇 — фактор активностi загрози

𝑉 — фактор вразливостi або експозицiї

𝐴 — фактор критичностi активу

𝐼 — фактор потенцiйного впливу iнциденту

𝑅FIS — оцiнка ризику, отримана нечiткою системою виведення

𝑅BN — числова оцiнка ризику, отримана з байєсiвської мережi

𝑅final — фiнальний нормований iндекс ризику

𝐾 — коефiцiєнт конфлiкту мiж джерелами свiдчень

𝜌FIS, 𝜌BN — коефiцiєнти надiйностi FIS- та BN-компонентiв
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ВСТУП

Актуальнiсть дослiдження. Сучаснi iнформацiйнi системи

функцiонують в умовах зростання складностi кiберзагроз, великих

обсягiв мережевих даних i швидкої змiни сценарiїв атак. За таких умов

оцiнювання ризикiв iнформацiйної безпеки має спиратися не лише на

органiзацiйнi процедури ризик-менеджменту, а й на формальнi

математичнi моделi, здатнi працювати з неповними, нечiткими та

суперечливими даними.

Мiжнароднi стандарти й методологiї, зокрема

ISO/IEC 27005:2022 [1], NIST SP 800-30 Rev. 1 [2], NIST Cybersecurity

Framework 2.0 [3] та Open FAIR [4, 5], задають процесну основу для

iдентифiкацiї, аналiзу та обробки ризикiв. Водночас вони не визначають

єдиного математичного механiзму, який би дозволяв узгоджено

поєднувати експертнi оцiнки, статистичнi залежностi та конфлiктнi

свiдчення вiд рiзних джерел.

Однiєю з ключових проблем є семантичний розрив мiж

низькорiвневими ознаками мережевого трафiку та високорiвневими

факторами ризику. Данi монiторингу мiстять технiчнi характеристики

мережевих потокiв, тодi як ризик-орiєнтованi моделi оперують поняттями

загрози, вразливостi, критичностi активу та потенцiйного впливу. Без

формального вiдображення мiж цими рiвнями складно забезпечити

узгодженiсть мiж експериментальними даними та математичною моделлю

ризику.

Для моделювання такої невизначеностi доцiльно поєднувати кiлька

математичних пiдходiв. Нечiткi системи виведення дають змогу

формалiзувати експертнi правила та лiнгвiстичнi категорiї [6, 7, 8], а

байєсiвськi мережi забезпечують iмовiрнiсне моделювання залежностей

мiж факторами ризику [9, 10, 11]. Оскiльки цi пiдходи мають рiзну

математичну природу, їх результати не можна коректно об’єднувати
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простим усередненням. Для формальної агрегацiї рiзнорiдних i

потенцiйно конфлiктних свiдчень у роботi використовується апарат теорiї

доказiв Демпстера–Шейфера [12, 13, 14, 15].

Отже, актуальнiсть дослiдження зумовлена потребою в гiбриднiй

математичнiй моделi оцiнювання кiберризику, орiєнтованiй на узгоджене

використання нечiткого виведення, байєсiвського моделювання та теорiї

доказiв за умов неповноти, нечiткостi та конфлiктностi даних.

Метою дослiдження є побудова та дослiдження гiбридної

математичної моделi нормованого оцiнювання ризику кiберзагроз за

мережевими ознаками, у якiй результати нечiткої системи виведення та

байєсiвської мережi перетворюються у базовi функцiї призначення маси й

агрегуються засобами теорiї доказiв Демпстера–Шейфера з урахуванням

конфлiкту та надiйностi джерел.

Для досягнення поставленої мети й обґрунтування запропонованого

пiдходу необхiдно розв’язати наступнi завдання:

1) проаналiзувати сучаснi стандарти, методологiї та математичнi

пiдходи до оцiнювання ризикiв iнформацiйної безпеки;

2) формалiзувати простiр гiпотез рiвня ризику та множину

високорiвневих факторiв, що характеризують кiберризик;

3) визначити процедуру вiдображення низькорiвневих ознак

мережевого трафiку у нормованi фактори ризику;

4) побудувати нечiтку систему виведення та байєсiвську мережу для

отримання окремих оцiнок ризику;

5) розробити процедуру перетворення виходiв FIS i BN у базовi

функцiї призначення маси на спiльному просторi гiпотез;

6) синтезувати алгоритм агрегацiї свiдчень iз контролем конфлiкту

мiж джерелами;

7) виконати програмну реалiзацiю запропонованого пiдходу та

експериментально дослiдити поведiнку моделi на мережевих даних,

зокрема порiвняти результати FIS-, BN- та DST-компонентiв,

проаналiзувати конфлiкт мiж джерелами свiдчень i вплив неповноти
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факторної iнформацiї на фiнальну оцiнку ризику.

Об’єктом дослiдження є процес оцiнювання ризикiв кiберзагроз у

мережевих iнформацiйних системах за умов невизначеностi, неповноти та

суперечливостi даних.

Предметом дослiдження є математичнi моделi та методи

iнтеграцiї нечiтких, iмовiрнiсних i доказових оцiнок ризику, зокрема

процедури побудови факторiв ризику, формування функцiй мас довiри та

агрегацiї свiдчень.

У роботi використано такi методи дослiдження: математичне

моделювання, теорiю нечiтких множин i нечiтке виведення [6, 7, 8],

байєсiвськi мережi та ймовiрнiснi графовi моделi [9, 10, 16], теорiю доказiв

Демпстера–Шейфера [12, 13, 14], а також методи попередньої обробки,

нормалiзацiї та експериментального аналiзу даних [17, 18, 19]. Програмна

реалiзацiя виконується мовою Python iз використанням бiблiотек для

обробки даних, числових обчислень, попередньої обробки, оцiнювання

метрик та вiзуалiзацiї; FIS-, BN- та DST-компоненти реалiзовано

програмно вiдповiдно до математичних формул, наведених у роботi.

Наукова новизна роботи полягає в такому:

– запропоновано структуру гiбридної математичної моделi

нормованого оцiнювання кiберризику за мережевими ознаками, у якiй

нечiтка система виведення та байєсiвська мережа розглядаються як

рiзнорiднi джерела свiдчень про рiвень ризику, а теорiя доказiв

Демпстера–Шейфера використовується для їх формального узгодження;

– формалiзовано вiдображення мережевих ознак у систему

високорiвневих факторiв ризику, що охоплюють активнiсть загрози,

вразливiсть або експозицiю, критичнiсть активу та потенцiйний вплив

iнциденту;

– розроблено процедуру перетворення виходiв нечiткої системи

виведення та байєсiвської мережi у базовi функцiї призначення маси на

спiльному просторi ризикових гiпотез iз урахуванням коефiцiєнтiв

надiйностi джерел;
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– запропоновано процедуру агрегацiї рiзнорiдних свiдчень iз

контролем конфлiкту мiж джерелами та подальшим переходом до

фiнального нормованого iндексу ризику.

Практичне значення роботи полягає в тому, що запропонована

модель може бути використана як основа для обчислювального

компонента систем пiдтримки прийняття рiшень у сферi iнформацiйної

безпеки. Розроблений пiдхiд дає змогу узгоджено оцiнювати кiберризик

на основi мережевих ознак, експертних правил та ймовiрнiсних

залежностей мiж факторами ризику. Окрему практичну цiннiсть має

можливiсть явного врахування залишкової невизначеностi та конфлiкту

мiж джерелами свiдчень, що є важливим для побудови аналiтичних

модулiв SOC- та SIEM-систем.

Структура роботи. Дипломна робота складається зi вступу, трьох

роздiлiв, висновкiв, списку використаних джерел i додаткiв. У першому

роздiлi розглянуто стандарти, методологiї та математичнi пiдходи до

оцiнювання ризикiв iнформацiйної безпеки. У другому роздiлi подано

формальну постановку задачi та математичну модель гiбридного

оцiнювання кiберризику. У третьому роздiлi наведено програмну

реалiзацiю, опис експериментальних даних i результати дослiдження

поведiнки моделi.
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1 ОГЛЯД ЛIТЕРАТУРИ ТА ПОСТАНОВКА

ДОСЛIДЖЕННЯ

У цьому роздiлi розглянуто сучасний стан проблеми оцiнювання

ризикiв кiберзагроз, проаналiзовано нормативнi, методологiчнi та

математичнi пiдходи до управлiння ризиками iнформацiйної безпеки, а

також обґрунтовано потребу в гiбриднiй моделi, придатнiй для роботи з

неповними, нечiткими та суперечливими даними.

Оцiнювання кiберризику є мiждисциплiнарною задачею: з одного

боку, воно спирається на стандарти й органiзацiйнi процедури

ризик-менеджменту, а з iншого – потребує формальних методiв аналiзу

даних, моделювання невизначеностi та прийняття рiшень. Реальнi данi

кiбербезпеки часто є неповними, неоднорiдними та отриманими з рiзних

джерел, тому самих лише процесних пiдходiв недостатньо для побудови

стiйкої обчислювальної оцiнки ризику.

З огляду на це в роздiлi послiдовно розглядаються стандарти та

методологiї ризик-менеджменту, нечiткi системи виведення, байєсiвськi

мережi та теорiя доказiв Демпстера–Шейфера. Нечiткi системи дають

змогу формалiзувати лiнгвiстичну нечiткiсть експертних правил,

байєсiвськi мережi – описати ймовiрнiснi залежностi мiж факторами

ризику, а апарат теорiї доказiв – агрегувати частково узгодженi або

суперечливi свiдчення. Саме поєднання цих пiдходiв є основою гiбридної

моделi, що розглядається в роботi.

1.1 Сучаснi пiдходи та стандарти управлiння ризиками

iнформацiйної безпеки

Управлiння ризиками iнформацiйної безпеки є систематичним

процесом виявлення, аналiзу, оцiнювання та обробки ризикiв, пов’язаних
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iз можливим порушенням конфiденцiйностi, цiлiсностi та доступностi

iнформацiйних активiв. У загальному випадку кiберризик виникає

внаслiдок взаємодiї кiлькох складових: наявностi цiнного активу,

iснування загрози, здатної завдати йому шкоди, наявностi вразливостi або

умов для реалiзацiї загрози, а також потенцiйних наслiдкiв iнциденту.

Такi наслiдки можуть мати технiчний, фiнансовий, операцiйний,

репутацiйний або правовий характер.

У нормативних документах ризик зазвичай трактується не лише як

числовий показник, а як елемент процесу прийняття рiшень. Мiжнароднi

стандарти описують повний цикл роботи з ризиком: встановлення

контексту, iдентифiкацiю активiв, загроз i вразливостей, аналiз можливих

наслiдкiв, визначення прийнятностi ризику, вибiр заходiв обробки та

монiторинг залишкового ризику. Такий пiдхiд є необхiдним з

управлiнської точки зору, однак вiн не задає єдиного математичного

механiзму для обчислення ризику за умов неповноти, нечiткостi та

суперечливостi даних.

Загальну методологiчну основу управлiння ризиками задає стандарт

ISO 31000:2018 [20], у якому ризик розглядається як вплив невизначеностi

на цiлi органiзацiї. Для задач кiбербезпеки це означає, що оцiнка ризику

не повинна розглядатися iзольовано вiд контексту активу та пов’язаних iз

ним бiзнес-процесiв: один i той самий технiчний iнцидент може мати рiзну

значущiсть залежно вiд критичностi системи, ролi сервiсу та очiкуваних

наслiдкiв.

Спецiалiзованою основою для управлiння ризиками iнформацiйної

безпеки є ISO/IEC 27005:2022 [1], узгоджений iз вимогами системи

управлiння iнформацiйною безпекою ISO/IEC 27001:2022 [21].

ISO/IEC 27005 визначає процес менеджменту ризикiв iнформацiйної

безпеки, зокрема встановлення контексту, оцiнювання ризикiв, їх обробку,

прийняття залишкового ризику, комунiкацiю, монiторинг i перегляд.

Важливо, що стандарт не нав’язує одного способу числового розрахунку

ризику, а допускає якiснi, кiлькiснi та змiшанi методи залежно вiд мети
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оцiнювання, доступностi даних i зрiлостi органiзацiї.

Методологiя NIST SP 800-30 Rev. 1 [2] деталiзує проведення оцiнки

ризикiв для iнформацiйних систем i органiзацiй. Вона явно розрiзняє

джерела загроз, подiї загроз, вразливостi, умови реалiзацiї загроз,

iмовiрнiсть небажаної подiї та масштаб потенцiйного впливу. З

математичної точки зору це створює основу для подання ризику як

функцiї кiлькох факторiв:

𝑅 = 𝑓(𝑇,𝑉,𝐴,𝐼), (1.1)

де 𝑇 характеризує iнтенсивнiсть або релевантнiсть загрози, 𝑉 – рiвень

вразливостi або експозицiї, 𝐴 – цiннiсть чи критичнiсть активу, а 𝐼 –

можливий вплив iнциденту. Формула (1.1) не визначає конкретного

алгоритму обчислення, але фiксує багатофакторну природу кiберризику.

Сучаснi документи NIST розширюють це розумiння в напрямi

iнтеграцiї кiберризику з управлiнням ризиками пiдприємства. Зокрема,

NIST Cybersecurity Framework 2.0 [3] розглядає кiбербезпеку як складову

загального управлiння ризиками органiзацiї, а NISTIR 8286 Rev. 1 [22]

описує зв’язок мiж кiберризиком та enterprise risk management. Для цiєї

роботи такi джерела важливi тим, що пiдкреслюють необхiднiсть не лише

технiчно коректної, а й iнтерпретованої оцiнки, придатної для пiдтримки

прийняття рiшень.

Поряд зi стандартами використовуються прикладнi методологiї

ризик-аналiзу. OCTAVE Allegro [23] орiєнтована на iдентифiкацiю

критичних iнформацiйних активiв, аналiз загроз i формування сценарiїв

ризику з урахуванням бiзнес-контексту. Метод CRAMM, представлений в

iнвентарях ENISA [24], застосовувався для структурованого аналiзу

активiв, загроз, вразливостей i вибору контрзаходiв, а рекомендацiї

ENISA щодо методiв оцiнювання ризикiв [25] систематизують рiзнi

пiдходи до органiзацiї такого процесу. Сучаснi аналiтичнi звiти ENISA

щодо ландшафту загроз [26] додатково пiдкреслюють динамiчнiсть
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середовища кiберзагроз, що ускладнює побудову сталих детермiнованих

моделей ризику.

Окреме мiсце займає методологiя Open FAIR [4, 5], яка пропонує

кiлькiсну таксономiю аналiзу iнформацiйного ризику. На вiдмiну вiд

багатьох матричних пiдходiв, FAIR роздiляє частоту подiй втрат i

величину втрат, наближаючи оцiнювання ризику до ймовiрнiсного

моделювання. Водночас практичне застосування такого пiдходу потребує

достатньої кiлькостi статистичних даних або узгоджених експертних

оцiнок параметрiв, що в кiбербезпецi часто є складною умовою.

Для оцiнювання технiчної серйозностi вразливостей широко

використовується CVSS v4.0 [27]. Ця система стандартизує опис

характеристик вразливостi та формує числовий показник її критичностi.

Проте CVSS не є повною моделлю органiзацiйного ризику: високий бал

вразливостi не завжди означає високий ризик, якщо актив не є

критичним або вiдсутнiй реалiстичний сценарiй експлуатацiї. Навпаки,

вразливiсть iз помiрним технiчним балом може створювати значний

ризик для критичного активу. Отже, оцiнювання кiберризику потребує

поєднання технiчних характеристик, контексту активу, iмовiрностi

реалiзацiї загрози та потенцiйного впливу.

У найпростiшому випадку ризик часто подають як добуток

iмовiрностi iнциденту та величини його наслiдкiв:

𝑅 = 𝑃 · 𝐿,

де 𝑃 – iмовiрнiсть реалiзацiї небажаної подiї, а 𝐿 – очiкувана величина

втрат або впливу. Така формула є iнтуїтивною, однак для складних

iнформацiйних систем вона надто спрощена. Iмовiрнiсть iнциденту не

завжди можна надiйно оцiнити за частотною iнтерпретацiєю, оскiльки

релевантнi подiї можуть бути рiдкiсними, а середовище загроз швидко

змiнюється. Крiм того, наслiдки iнциденту не завжди зводяться до одного

скалярного показника, а фактори ризику часто є взаємозалежними.
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У практичних методиках також поширенi матрицi ризику, у яких

iмовiрнiсть та вплив подiляються на дискретнi рiвнi, наприклад

«низький», «середнiй» i «високий». Формально такий пiдхiд можна

подати як вiдображення

𝑔 : 𝒫 × ℒ → ℛ,

де 𝒫 – множина категорiй iмовiрностi, ℒ – множина категорiй впливу, а

ℛ – множина категорiй ризику. Недолiком такого вiдображення є втрата

iнформацiї: рiзнi за змiстом комбiнацiї факторiв можуть переходити в

одну й ту саму категорiю ризику, хоча управлiнськi рiшення щодо них

мають бути рiзними. Крiм того, межi мiж категорiями часто

встановлюються експертно, що посилює суб’єктивнiсть оцiнювання.

З позицiї прикладної математики традицiйнi пiдходи мають кiлька

обмежень. По-перше, якiснi та напiвкiлькiснi шкали зручнi для

комунiкацiї ризику, але не завжди придатнi для побудови

обчислювальних моделей, чутливих до змiн у вхiдних даних. По-друге,

простi матричнi схеми недостатньо враховують залежностi мiж

факторами: спостережуванi ознаки атаки, рiвень вразливостi, тип активу

та доступнi контрзаходи можуть змiнювати оцiнку ризику спiльно, а не

iзольовано. По-третє, данi кiбербезпеки мiстять невизначенiсть рiзної

природи: випадковiсть подiй, нечiткiсть експертних понять, неповноту та

конфлiктнiсть свiдчень. Модель, побудована лише на класичних

iмовiрностях або лише на експертних правилах, не завжди здатна

вiдобразити всю структуру такої невизначеностi.

Таким чином, сучаснi стандарти та методологiї управлiння

ризиками iнформацiйної безпеки є необхiдною концептуальною i

термiнологiчною основою для постановки задачi, але не розв’язують

повнiстю проблему формального математичного оцiнювання ризику за

умов неповноти, нечiткостi та суперечливостi даних. У межах цiєї роботи

вони задають загальний контекст, тодi як безпосереднє обчислення

ризику потребує спецiалiзованих математичних моделей. Тому подальший
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аналiз зосереджується на iнтелектуальних методах моделювання

невизначеностi, насамперед на нечiтких системах виведення та

байєсiвських мережах.

1.2 Методи моделювання невизначеностi при оцiнцi ризикiв

Задача оцiнювання кiберризику є складною не лише через велику

кiлькiсть технiчних факторiв, а й через неоднорiднiсть невизначеностi,

яка виникає пiд час аналiзу. У класичнiй iмовiрнiснiй моделi

невизначенiсть зазвичай пов’язують iз випадковiстю: подiя може

вiдбутися або не вiдбутися, а її ймовiрнiсть оцiнюється на основi даних,

статистичних припущень або експертних суджень.

У задачах кiбербезпеки поряд iз випадковiстю наявнi також

нечiткiсть понять, неповнота iнформацiї та конфлiктнiсть свiдчень.

Наприклад, твердження «актив має високу критичнiсть» не є випадковою

подiєю у вузькому сенсi, а описує лiнгвiстичну категорiю з розмитими

межами. Натомiсть твердження «зафiксований мережевий потiк

належить до атаки» має ймовiрнiсний характер i може уточнюватися при

надходженнi нових ознак.

У межах цiєї роботи доцiльно розрiзняти три типи невизначеностi,

важливi для побудови моделi ризику:

1) стохастичну невизначенiсть, пов’язану з випадковiстю

реалiзацiї загроз, непередбачуванiстю поведiнки атакувальника та

варiативнiстю мережевого трафiку;

2) лiнгвiстичну або семантичну нечiткiсть, що виникає через

використання експертних категорiй без точних числових меж;

3) епiстемiчну невизначенiсть, зумовлену неповнотою,

недостатньою надiйнiстю або суперечливiстю доступних даних.

Кожен iз цих типiв невизначеностi потребує вiдповiдного

математичного iнструментарiю. Далi розглянуто два класи моделей, якi

часто застосовуються в системах пiдтримки прийняття рiшень: нечiткi
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системи виведення та байєсiвськi мережi. Їх аналiз є необхiдним для

подальшого обґрунтування гiбридної моделi оцiнювання кiберризику.

1.2.1 Нечiткi системи виведення

Теорiя нечiтких множин, запропонована Л. Заде [6], є

математичним апаратом для формалiзацiї понять iз розмитими межами.

На вiдмiну вiд класичної множини, для якої характеристична функцiя

набуває лише значень 0 або 1, нечiтка множина 𝐴 на унiверсумi 𝑋

задається функцiєю належностi

𝜇𝐴 : 𝑋 → [0, 1],

де 𝜇𝐴(𝑥) iнтерпретується як ступiнь належностi елемента 𝑥 до нечiткого

поняття 𝐴.

Наприклад, якщо 𝑋 = [0, 1] є нормованою шкалою критичностi

активу, то нечiткi множини «низька критичнiсть», «середня критичнiсть»

i «висока критичнiсть» можуть перекриватися. Завдяки цьому модель не

створює штучного розриву мiж близькими значеннями лише через

жорстко заданий порiг.

Для задач оцiнювання ризику особливий iнтерес становлять нечiткi

системи виведення, якi перетворюють набiр вхiдних факторiв у

результуючу оцiнку на основi бази правил. Класична система типу

Мамданi [7, 8] мiстить множину вхiдних лiнгвiстичних змiнних, функцiї

належностi для їхнiх термiв, базу нечiтких правил, механiзм нечiткого

виведення, процедуру агрегування результатiв правил i метод

дефазифiкацiї.

У контекстi кiберризику вхiдними змiнними можуть бути, зокрема,

рiвень загрози 𝑇 , рiвень вразливостi 𝑉 , критичнiсть активу 𝐴 та

потенцiйний вплив 𝐼. Кожна з цих змiнних може бути описана набором
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лiнгвiстичних термiв:

𝑇,𝑉,𝐴,𝐼 ∈ {низький, середнiй, високий}.

Типове нечiтке правило тодi має вигляд:

IF 𝑇 is High AND 𝑉 is High AND 𝐴 is High THEN 𝑅 is High,

де 𝑅 позначає рiвень ризику. Такi правила є зрозумiлими для аналiтикiв

iнформацiйної безпеки, оскiльки безпосередньо вiдтворюють природну

логiку аналiзу iнцидентiв.

Перевага нечiтких систем полягає в тому, що вони переводять

неформальнi експертнi судження в обчислювальну процедуру. Якщо

значення вхiдних змiнних нормовано до промiжку [0, 1], то функцiї

належностi задають, наскiльки кожне значення вiдповiдає певному

лiнгвiстичному рiвню. Пiсля застосування бази правил система формує

нечiткий висновок щодо ризику, який за потреби перетворюється у

скалярну оцiнку, наприклад методом центра ваги. Тому нечiткi моделi є

доцiльними в задачах, де суттєву роль вiдiграють експертнi правила та

якiснi категорiї [28, 29].

Водночас нечiтка логiка не усуває всiх проблем оцiнювання ризику.

Форма функцiй належностi та параметри термiв часто задаються

експертно; якщо вони не обґрунтованi статистично або предметно,

результат моделi може бути надмiрно суб’єктивним. Крiм того, кiлькiсть

правил швидко зростає зi збiльшенням кiлькостi вхiдних змiнних i термiв.

Якщо є 𝑛 вхiдних факторiв, кожен iз яких має 𝑘 лiнгвiстичних термiв, то

повна база правил може мiстити 𝑘𝑛 комбiнацiй. Для чотирьох факторiв i

трьох термiв це вже 34 = 81 правило, а для бiльш деталiзованої моделi

кiлькiсть правил стає ще бiльшою.

Нарештi, нечiтка система сама по собi не задає механiзму

ймовiрнiсного оновлення оцiнки ризику при надходженнi нових свiдчень.

Отже, нечiткi системи є доцiльним iнструментом для формалiзацiї
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лiнгвiстичних категорiй i експертних правил, але їх недостатньо для

повного опису стохастичної природи кiберiнцидентiв i

причинно-наслiдкових залежностей мiж подiями.

1.2.2 Байєсiвськi мережi

Байєсiвськi мережi є класом iмовiрнiсних графових моделей,

призначених для компактного подання спiльного розподiлу випадкових

величин через умовнi залежностi [9, 10]. Формально байєсiвська мережа

задається парою

ℬ = (𝐺,𝜃),

де 𝐺 = (𝒱 ,ℰ) – орiєнтований ациклiчний граф, вершини 𝒱 якого

вiдповiдають випадковим змiнним 𝑋1, . . . ,𝑋𝑛, а ребра ℰ вiдображають

безпосереднi залежностi мiж ними; 𝜃 – множина параметрiв, тобто

умовних розподiлiв 𝑃 (𝑋𝑖 | 𝑃𝑎(𝑋𝑖)), де 𝑃𝑎(𝑋𝑖) позначає множину

батькiвських вершин змiнної 𝑋𝑖.

Ключова властивiсть байєсiвської мережi полягає у факторизацiї

спiльного розподiлу:

𝑃 (𝑋1, . . . ,𝑋𝑛) =
𝑛∏︁
𝑖=1

𝑃 (𝑋𝑖 | 𝑃𝑎(𝑋𝑖)).

Ця формула має важливе прикладне значення. Замiсть повного задання

спiльного розподiлу, розмiрнiсть якого зростає експоненцiйно з кiлькiстю

змiнних, достатньо задати локальнi умовнi розподiли для кожної вершини

графа. Якщо структура залежностей вибрана коректно, байєсiвська

мережа зменшує кiлькiсть параметрiв i водночас зберiгає

iнтерпретованiсть моделi.

У задачах кiбербезпеки вершинами байєсiвської мережi можуть

бути фактори загрози, наявнiсть або вiдсутнiсть вразливостi,

спостережуванi ознаки мережевої активностi, стан захисних механiзмiв,
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тип атаки та рiвень ризику. Наприклад, пiдвищена iнтенсивнiсть

мережевого трафiку, нетиповi порти або аномальнi TCP-прапорцi можуть

змiнювати апостерiорну ймовiрнiсть певного сценарiю атаки.

Якщо 𝑅 – цiльова змiнна, що описує рiвень ризику, а 𝑒 – набiр

спостережених свiдчень, то основною задачею є обчислення

апостерiорного розподiлу

𝑃 (𝑅 | 𝑒).

Саме ця властивiсть робить байєсiвськi мережi придатними для

динамiчного уточнення оцiнки ризику при надходженнi нової iнформацiї.

На вiдмiну вiд нечiтких систем, байєсiвськi мережi не описують

ступiнь належностi об’єкта до розмитої категорiї, а задають iмовiрнiсний

розподiл над можливими станами змiнних. Якщо нечiтка логiка

вiдповiдає на питання «наскiльки даний стан можна вважати

високоризиковим», то байєсiвська мережа вiдповiдає на питання «яка

ймовiрнiсть певного рiвня ризику за наявних свiдчень». Це розрiзнення є

принциповим: значення функцiї належностi не є ймовiрнiстю i не повинно

безпосередньо ототожнюватися з нею.

Байєсiвськi мережi активно застосовуються для аналiзу ризикiв,

зокрема для моделювання кiбербезпеки, залежностей мiж вразливостями

та оцiнювання сценарiїв атак [16, 30, 11, 31]. Основними перевагами є:

– формальне врахування причинно-наслiдкових або статистичних

залежностей мiж факторами ризику в межах єдиної ймовiрнiсної моделi;

– оновлення оцiнки ризику при появi нових свiдчень за допомогою

байєсiвського виведення та умовних iмовiрностей;

– обробка неповних даних через маргiналiзацiю неспостережуваних

змiнних у байєсiвському виведеннi без їх явного вiдновлення;

– компактне подання багатовимiрного розподiлу за умови коректно

заданої структури графа та таблиць умовних iмовiрностей.

Водночас застосування байєсiвських мереж у кiбербезпецi має низку

обмежень. Побудова структури графа часто потребує поєднання
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експертних знань i статистичного навчання. Якщо структура задається

експертно, виникає ризик суб’єктивностi; якщо вона навчається з даних,

потрiбна достатньо велика й репрезентативна вибiрка, що не завжди

доступно для рiдкiсних або нових типiв атак.

Подiбна проблема виникає i для таблиць умовних ймовiрностей. Їх

можна оцiнювати за даними, але для цього потрiбнi якiснi мiтки та

достатня кiлькiсть спостережень для кожної комбiнацiї станiв

батькiвських змiнних. Якщо таких даних недостатньо, доводиться

використовувати експертнi оцiнки, регуляризацiю або спрощення

структури мережi.

Ще одне обмеження полягає в тому, що класична байєсiвська

мережа працює з чiтко визначеними станами змiнних. Наприклад, якщо

змiнна «критичнiсть активу» має стани {низька,середня,висока}, то для

використання в мережi потрiбно або дискретизувати числовий показник,

або задати ймовiрнiсний розподiл над цими станами. Такий перехiд може

бути штучним, якщо сама змiнна має нечiтку семантичну природу. Саме

тому в задачах кiберризику природно виникає потреба поєднати

байєсiвське та нечiтке моделювання.

1.2.3 Порiвняння нечiтких систем i байєсiвських мереж

Нечiткi системи виведення та байєсiвськi мережi не слiд розглядати

як взаємозамiннi iнструменти. Вони моделюють рiзнi аспекти

невизначеностi та мають рiзну iнтерпретацiю вихiдних величин. Нечiтка

система добре пiдходить для формалiзацiї експертних правил i роботи з

лiнгвiстичними категорiями, але не забезпечує природного механiзму

ймовiрнiсного оновлення. Байєсiвська мережа, навпаки, надає строгий

апарат для роботи з умовними ймовiрностями, але потребує чiткої

структури змiнних, достатньої кiлькостi даних або надiйно заданих

умовних розподiлiв.

З погляду прикладної математики важливо не змiшувати цi пiдходи
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на рiвнi iнтерпретацiї. Значення 𝜇𝐴(𝑥) = 0.8 означає високий ступiнь

належностi 𝑥 до нечiткого поняття 𝐴, але не означає, що ймовiрнiсть

подiї 𝐴 дорiвнює 0.8. Аналогiчно значення 𝑃 (𝑅 = High | 𝑒) = 0.8 є

апостерiорною ймовiрнiстю високого ризику за наявних свiдчень, але не

описує розмитiсть самого поняття «високий ризик». Некоректне

ототожнення цих величин може призвести до помилкових висновкiв i

математично необґрунтованої агрегацiї результатiв.

Доцiльнiсть iнтеграцiї нечiтких систем i байєсiвських мереж полягає

в тому, що вони можуть виконувати рiзнi функцiї в межах єдиного

контуру оцiнювання. Нечiтка логiка може використовуватися для

перетворення сирих або експертних показникiв у лiнгвiстично

iнтерпретованi рiвнi факторiв ризику, тодi як байєсiвська мережа може

моделювати залежностi мiж цими факторами та обчислювати

апостерiорну оцiнку ризику.

Однак навiть таке поєднання не повнiстю розв’язує проблему

конфлiкту мiж джерелами оцiнок. Якщо нечiтка система й байєсiвська

мережа дають рiзнi висновки щодо рiвня ризику, потрiбен додатковий

механiзм формального агрегування свiдчень.

Таким механiзмом у цiй роботi розглядається теорiя доказiв

Демпстера–Шейфера. Вона дозволяє розподiляти масу довiри не лише

мiж окремими гiпотезами, а й мiж їхнiми пiдмножинами, тобто явно

моделювати неповноту знань. На цьому ґрунтується подальша iдея

гiбридної моделi: нечiтка система виведення та байєсiвська мережа

формують окремi оцiнки ризику, пiсля чого цi оцiнки перетворюються у

функцiї мас довiри та агрегуються в межах теорiї доказiв. У такiй

постановцi результати рiзних моделей розглядаються не як

взаємовиключнi вiдповiдi, а як частковi свiдчення про стан ризику, що

можуть бути узгодженими або конфлiктними.
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1.3 Теорiя доказiв для агрегацiї конфлiктних свiдчень

Нечiткi системи виведення та байєсiвськi мережi формують оцiнки

ризику з рiзних математичних позицiй. Нечiтка система описує

лiнгвiстичну нечiткiсть експертних правил i дає змогу працювати з

поняттями на кшталт «низький», «середнiй» або «високий» ризик.

Байєсiвська мережа, навпаки, задає iмовiрнiсну модель залежностей мiж

факторами та дозволяє отримувати апостерiорний розподiл рiвня ризику

за наявних свiдчень. У практичнiй задачi цi два джерела не завжди

дають узгодженi висновки. Наприклад, нечiтка система може оцiнювати

ситуацiю як високоризикову через велику критичнiсть активу та значний

потенцiйний вплив, тодi як байєсiвська мережа, спираючись на

статистично неповнi або неоднозначнi ознаки атаки, може надавати

бiльшу пiдтримку середньому рiвню ризику.

У такiй ситуацiї просте усереднення результатiв є недостатньо

обґрунтованим, оскiльки воно не враховує рiзну природу вихiдних

величин, ступiнь довiри до джерел та можливий конфлiкт мiж ними. Для

формального поєднання таких свiдчень доцiльно використовувати апарат,

який дозволяє явно представити не лише пiдтримку конкретних гiпотез, а

й залишкову невизначенiсть. Одним iз таких пiдходiв є теорiя доказiв

Демпстера–Шейфера, або Dempster–Shafer theory (DST), основи якої були

закладенi в роботах А. Демпстера [12] та Г. Шейфера [13].

На вiдмiну вiд класичної ймовiрнiсної моделi, у DST мiра довiри

може призначатися не лише окремим елементарним гiпотезам, а й їхнiм

пiдмножинам. Нехай

Θ = {𝐻1,𝐻2, . . . ,𝐻𝑞}

є простором розрiзнення, тобто скiнченною множиною взаємовиключних i

вичерпних гiпотез. Для задачi оцiнювання ризику природним вибором є

Θ = {𝐻low, 𝐻medium, 𝐻high},
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де 𝐻low, 𝐻medium та 𝐻high вiдповiдають низькому, середньому та високому

рiвням ризику. Основним об’єктом DST є базова функцiя призначення

маси, або basic probability assignment (BPA),

𝑚 : 2Θ → [0,1],

яка задовольняє умови

𝑚(∅) = 0,
∑︁
𝐴⊆Θ

𝑚(𝐴) = 1.

Значення 𝑚(𝐴) iнтерпретується як маса довiри, безпосередньо

призначена твердженню про те, що iстинна гiпотеза належить множинi

𝐴. Якщо 𝐴 є одноелементною множиною, наприклад {𝐻high}, то така

маса безпосередньо пiдтримує конкретний рiвень ризику. Якщо ж маса

призначена всiй множинi Θ, вона вiдображає не пiдтримку окремого

рiвня, а залишкову невизначенiсть або брак iнформацiї. Саме це

розрiзнення є важливим для задач кiбербезпеки: система може не лише

видати категоричну оцiнку, а й показати, що наявних даних недостатньо

для впевненого вибору мiж кiлькома рiвнями ризику.

На основi BPA можуть визначатися функцiї довiри та

правдоподiбностi, якi задають нижню та верхню межi пiдтримки гiпотези

або множини гiпотез. У прикладному сенсi це дозволяє розглядати оцiнку

ризику не як єдине точкове значення, а як результат, що

супроводжується певною мiрою невизначеностi. Для систем пiдтримки

прийняття рiшень така властивiсть є суттєвою: ситуацiя впевненого

високого ризику та ситуацiя значної невизначеностi щодо рiвня ризику

можуть вимагати рiзних управлiнських дiй.

Центральним механiзмом DST є комбiнування свiдчень вiд кiлькох

джерел. Нехай 𝑚1 та 𝑚2 – базовi функцiї призначення маси, отриманi з

двох джерел, наприклад з нечiткої системи виведення та байєсiвської

мережi. Класичне правило Демпстера поєднує узгоджену частину

свiдчень i нормалiзує результат, вiдкидаючи конфлiктну масу. При цьому
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коефiцiєнт конфлiкту

𝐾 =
∑︁

𝐵∩𝐶=∅

𝑚1(𝐵)𝑚2(𝐶)

характеризує сумарну масу взаємовиключних тверджень, пiдтриманих

рiзними джерелами. Якщо 𝐾 є малим, джерела переважно

узгоджуються. Якщо 𝐾 наближається до одиницi, значна частина

свiдчень є суперечливою, i застосування класичного правила Демпстера

може призводити до нестiйких або контрiнтуїтивних результатiв. Ця

проблема вiдома, зокрема, у зв’язку з парадоксом Заде [32, 14].

Для задач кiбербезпеки проблема конфлiкту є особливо важливою,

оскiльки джерела свiдчень можуть мати рiзну природу: експертнi

правила, статистичнi моделi, сигнатурнi або аномалiйнi детектори,

журнали подiй, мережевi ознаки чи зовнiшнi iндикатори компрометацiї.

Такi джерела можуть бути частково залежними, мати рiзну якiсть i

по-рiзному реагувати на неповнi або зашумленi данi. Тому механiчне

комбiнування оцiнок без аналiзу конфлiкту може створити iлюзiю високої

впевненостi там, де насправдi потрiбно фiксувати суперечливiсть

iнформацiї.

Одним зi способiв пом’якшення цiєї проблеми є правило Ягера [14].

Його iдея полягає в тому, що конфлiктна маса не вiдкидається через

нормалiзацiю, а переноситься на повну множину гiпотез Θ. Тобто

конфлiкт iнтерпретується як додаткова невизначенiсть. Такий пiдхiд є

консервативнiшим: за високої суперечливостi джерел модель не формує

надмiрно категоричний висновок, а збiльшує частку невизначеностi. Для

оцiнювання кiберризику це є природною властивiстю, оскiльки

суперечливi сигнали вiд рiзних компонентiв системи не повиннi

автоматично перетворюватися на впевнену оцiнку одного рiвня ризику.

У лiтературi також розглядаються iншi правила комбiнування та

модифiкацiї DST, зокрема пiдходи, заснованi на зважуваннi джерел,

дисконтуваннi ненадiйних свiдчень i transferable belief model [33, 15]. Для
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цiєї роботи особливо важливим є механiзм дисконтування. Якщо джерело

має коефiцiєнт надiйностi 𝛼 ∈ [0,1], то зменшення довiри до нього не

повинно автоматично пiдтримувати протилежну гiпотезу. Натомiсть

вiдповiдна частина маси переноситься в область невизначеностi. Це

узгоджується з природною iнтерпретацiєю: якщо модель або данi є менш

надiйними, система має збiльшувати рiвень незнання, а не робити

необґрунтовано впевнений висновок.

У гiбриднiй системi оцiнювання кiберризику DST не замiнює

нечiтку логiку чи байєсiвськi мережi, а виконує роль формального рiвня

агрегацiї їхнiх результатiв. Нечiтка система може формувати скалярну

оцiнку ризику на основi експертної бази правил, тодi як байєсiвська

мережа формує апостерiорний розподiл над рiвнями ризику. Пiсля цього

обидва результати мають бути приведенi до спiльного простору гiпотез Θ

у виглядi базових функцiй призначення маси.

Важливо, що виходи FIS i BN не можна безпосередньо

ототожнювати з масами довiри без додаткового перетворення. Скалярна

оцiнка ризику 𝑅 ∈ [0,1], ступiнь належностi 𝜇(𝑅), апостерiорна

ймовiрнiсть 𝑃 (𝐻𝑖 | 𝑒) i маса довiри 𝑚(𝐴) мають рiзну математичну

природу. Тому коректнiсть гiбридної моделi залежить вiд явно заданої

процедури переходу вiд виходiв окремих моделей до BPA. У подальшому

роздiлi цей перехiд буде формалiзовано окремо для нечiткої системи

виведення та байєсiвської мережi.

Отже, теорiя доказiв Демпстера–Шейфера є придатним апаратом

для агрегацiї результатiв рiзнорiдних моделей оцiнювання ризику,

оскiльки дозволяє явно враховувати залишкову невизначенiсть,

вимiрювати конфлiкт мiж джерелами свiдчень, використовувати

коефiцiєнти надiйностi та уникати надмiрно категоричних висновкiв у

ситуацiях суперечливих даних. Саме тому в цiй роботi DST

використовується як третiй компонент гiбридної моделi, що узгоджує

результати нечiткої системи виведення та байєсiвської мережi в межах

спiльного простору ризикових гiпотез.
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1.4 Прогалини дослiджень та постановка мети дослiдження

Проведений аналiз стандартiв, методологiй та математичних

пiдходiв до оцiнювання ризикiв iнформацiйної безпеки показує, що наявнi

пiдходи розв’язують лише окремi частини загальної задачi. Стандарти та

практичнi рамки ризик-менеджменту, зокрема ISO/IEC 27005:2022 [1],

NIST SP 800-30 Rev. 1 [2], NIST Cybersecurity Framework 2.0 [3] та Open

FAIR [4, 5], задають зрiлу процесну основу для iдентифiкацiї, аналiзу й

обробки ризикiв. Водночас вони не визначають єдиної математичної

процедури, яка б дозволяла формально поєднувати експертнi правила,

ймовiрнiснi залежностi, неповноту iнформацiї та конфлiктнi свiдчення.

Нечiткi моделi є ефективними для формалiзацiї якiсних понять i

експертних правил [28, 29], однак залежать вiд вибору функцiй

належностi, бази правил i процедури дефазифiкацiї. Байєсiвськi мережi

забезпечують строгий iмовiрнiсний апарат для моделювання залежностей

мiж факторами та оновлення оцiнок за наявних свiдчень [16, 30, 11],

проте потребують визначення структури графа й оцiнювання таблиць

умовних iмовiрностей. Теорiя доказiв Демпстера–Шейфера дозволяє

агрегувати свiдчення та враховувати конфлiкт мiж

джерелами [13, 14, 15], але її застосування потребує коректного переходу

вiд виходiв окремих моделей до базових функцiй мас довiри.

Окремi сучаснi дослiдження демонструють перспективнiсть

поєднання нечiтких моделей, байєсiвського виведення та теорiї доказiв у

задачах ризик-аналiзу [34, 35, 36]. Проте для оцiнювання кiберризику за

мережевими ознаками залишається недостатньо формалiзованим цiлiсний

обчислювальний контур, який охоплює всi ключовi етапи у межах єдиної

моделi: перехiд вiд технiчних ознак трафiку до факторiв ризику,

отримання окремих оцiнок за допомогою FIS i BN, перетворення цих

оцiнок у BPA та подальше комбiнування з урахуванням конфлiкту й

надiйностi джерел. Саме цей розрив мiж наявнiстю окремих
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математичних iнструментiв i потребою в узгодженiй iнтеграцiйнiй

процедурi визначає дослiдницьку проблему цiєї роботи.

На основi проведеного огляду видiлено ключовi прогалини, що

визначають потребу в гiбриднiй моделi оцiнювання кiберризику.

1. Семантичний розрив мiж мережевими ознаками та

факторами ризику. Данi мережевого монiторингу мiстять

низькорiвневi технiчнi характеристики: тривалiсть потоку, кiлькiсть

пакетiв, обсяг переданих байтiв, часовi параметри, TCP-ознаки та iншi

характеристики з’єднання. Натомiсть моделi ризик-менеджменту

оперують високорiвневими поняттями: загроза, вразливiсть, критичнiсть

активу та потенцiйний вплив. Тому необхiдно явно задати вiдображення

𝜑 : 𝐷 → 𝑋, 𝑋 ⊆ [0,1]𝑑,

яке пов’язує простiр технiчних ознак 𝐷 iз простором нормованих

факторiв ризику 𝑋. Без такого вiдображення практична частина роботи

не має строгого зв’язку з теоретичною моделлю ризику.

2. Рiзна математична природа виходiв FIS i BN. Нечiтка

система працює зi ступенями належностi до лiнгвiстичних термiв, тодi як

байєсiвська мережа формує апостерiорнi ймовiрностi станiв ризику. Цi

величини не можна безпосередньо ототожнювати або механiчно

усереднювати. Отже, потрiбен спiльний формалiзм, який дозволяє

узгодити результати нечiткої та ймовiрнiсної компонент без змiшування

їхньої iнтерпретацiї.

3. Необхiднiсть формалiзованого переходу до функцiй мас

довiри. Для використання теорiї доказiв результати FIS i BN мають бути

поданi у виглядi базових функцiй призначення маси на спiльному

просторi гiпотез Θ. Цей перехiд не є автоматичним: скалярна оцiнка

ризику, ступiнь належностi, апостерiорна ймовiрнiсть i маса довiри мають

рiзний змiст. Тому потрiбно явно визначити процедури, за якими вихiд

FIS перетворюється у маси через належнiсть до термiв ризику, а вихiд
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BN – через апостерiорний розподiл на множинi ризикових гiпотез.

4. Проблема конфлiкту мiж джерелами свiдчень. У

гiбриднiй системi рiзнi компоненти можуть пiдтримувати рiзнi рiвнi

ризику. Такий конфлiкт може виникати через неповноту даних,

обмеженiсть статистичної вибiрки, рiзну чутливiсть моделей до факторiв

або неточнiсть експертних правил. Класичне правило Демпстера є

ефективним за помiрного конфлiкту, але за високих значень коефiцiєнта

𝐾 може давати нестiйкi або контрiнтуїтивнi результати [32, 14]. Тому

модель має мiстити механiзм контролю конфлiкту та можливiсть

консервативного комбiнування, за якого суперечливiсть свiдчень

iнтерпретується як додаткова невизначенiсть.

5. Потреба врахування надiйностi джерел. Якiсть окремих

джерел свiдчень може бути рiзною. Експертнi правила можуть краще

описувати вiдомi сценарiї, але слабше реагувати на нетиповi данi;

статистична модель може бути iнформативною для добре представлених

класiв, але нестiйкою для рiдкiсних комбiнацiй факторiв. Тому гiбридна

модель не повинна фiксовано надавати перевагу одному джерелу. У

межах DST це можна врахувати за допомогою коефiцiєнтiв надiйностi

𝛼FIS та 𝛼BN, якi визначають, яка частина маси призначається конкретним

гiпотезам, а яка переноситься в область залишкової невизначеностi.

Зазначенi прогалини визначають постановку подальшого

дослiдження. У роботi розглядається задача побудови гiбридної

математичної моделi оцiнювання ризику кiберзагроз, у якiй нечiтка

система виведення та байєсiвська мережа виступають як два рiзнорiднi

джерела свiдчень про рiвень ризику, а теорiя доказiв

Демпстера–Шейфера використовується для їх формального узгодження

та агрегацiї.

Метою роботи є побудова та дослiдження гiбридної математичної

моделi нормованого оцiнювання ризику кiберзагроз за мережевими

ознаками, у якiй результати нечiткої системи виведення та байєсiвської

мережi перетворюються у базовi функцiї призначення маси й агрегуються
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засобами теорiї доказiв Демпстера–Шейфера з урахуванням конфлiкту та

надiйностi джерел.

Досягнення цiєї мети передбачає послiдовне розв’язання кiлькох

пов’язаних пiдзадач: формалiзацiю простору ризикових гiпотез i факторiв

ризику, побудову вiдображення вiд мережевих ознак до нормованих

факторiв, отримання окремих оцiнок за допомогою FIS i BN,

перетворення цих оцiнок у функцiї мас довiри та їх подальшу агрегацiю з

урахуванням конфлiкту мiж джерелами.

Очiкуваний прикладний результат роботи полягає не в замiнi

чинних стандартiв ризик-менеджменту, а в доповненнi їх формальним

обчислювальним механiзмом для оцiнювання кiберризику за умов

неповноти та конфлiктностi даних. Запропонована модель має

забезпечити узгоджене використання експертних правил, iмовiрнiсних

залежностей i механiзмiв обробки конфлiктних свiдчень, зберiгаючи

iнтерпретованiсть результатiв для аналiтика iнформацiйної безпеки.

Таким чином, наступний роздiл присвячено формальнiй постановцi

задачi та побудовi математичної моделi. У ньому буде визначено простiр

факторiв ризику, описано нечiтку систему виведення, структуру

байєсiвської мережi, процедуру формування BPA та алгоритм

комбiнування свiдчень у межах теорiї доказiв.

Висновки до роздiлу 1

У першому роздiлi проаналiзовано основнi стандарти, методологiї та

математичнi пiдходи до оцiнювання ризикiв iнформацiйної безпеки.

Показано, що сучаснi рамки ризик-менеджменту, зокрема

ISO/IEC 27005:2022 [1], NIST SP 800-30 Rev. 1 [2] та Open FAIR [4, 5],

задають необхiдну процесну й термiнологiчну основу, однак не

визначають єдиного формального механiзму для обчислювального

оцiнювання ризику за умов неповноти, нечiткостi та конфлiктностi даних.

Встановлено, що нечiткi системи виведення, байєсiвськi мережi та
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теорiя доказiв Демпстера–Шейфера описують рiзнi, але

взаємодоповнювальнi аспекти невизначеностi. Нечiтка логiка є придатною

для формалiзацiї експертних правил i лiнгвiстичних категорiй, байєсiвськi

мережi забезпечують iмовiрнiсне моделювання залежностей мiж

факторами ризику, а DST дає змогу агрегувати рiзнорiднi свiдчення з

урахуванням залишкової невизначеностi та конфлiкту мiж джерелами.

Таким чином, проведений огляд обґрунтовує доцiльнiсть побудови

гiбридної моделi, у якiй нечiтка система виведення та байєсiвська мережа

формують окремi оцiнки ризику, а теорiя доказiв використовується для їх

формального узгодження. Це визначає змiст наступного роздiлу,

присвяченого математичнiй постановцi задачi, формалiзацiї факторiв

ризику, побудовi FIS- i BN-компонентiв та процедурi формування й

агрегацiї функцiй мас довiри.
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2 МАТЕМАТИЧНА ФОРМАЛIЗАЦIЯ ГIБРИДНОЇ МОДЕЛI

ОЦIНЮВАННЯ РИЗИКIВ

У цьому роздiлi побудовано формальну математичну модель

гiбридного оцiнювання ризику кiберзагроз. Основна увага придiляється

послiдовному переходу вiд мережевого спостереження до фiнального

нормованого iндексу ризику: спочатку низькорiвневi ознаки трафiку

перетворюються у високорiвневi фактори ризику, далi цi фактори

використовуються нечiткою системою виведення та байєсiвською

мережею, пiсля чого результати обох компонент агрегуються засобами

теорiї доказiв Демпстера–Шейфера.

Роздiл має не лише описовий, а й конструктивний характер: у ньому

визначаються вхiднi та вихiднi величини моделi, простiр ризикових

гiпотез, вiдображення ознак у фактори ризику, математичнi форми FIS- i

BN-компонентiв, правила побудови базових функцiй призначення маси та

процедура отримання фiнального числового показника. Конкретнi

числовi параметри цiєї схеми, пов’язанi з вибором ознак, порогiв, ваг,

функцiй належностi, таблиць умовних ймовiрностей i коефiцiєнтiв

надiйностi, задаються в наступному роздiлi пiд час опису програмної

реалiзацiї та експериментального сценарiю.

2.1 Математична постановка задачi оцiнювання ризику

У цьому пiдроздiлi формалiзується загальна задача, яку розв’язує

запропонована гiбридна модель. Надалi окремо розглядаються її основнi

етапи: побудова вiдображення вiд мережевих ознак до факторiв ризику,

нечiтке виведення, байєсiвське моделювання та агрегацiя свiдчень у межах

теорiї доказiв.

У стандартах i методологiях управлiння ризиками iнформацiйної
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безпеки ризик пов’язується з невизначенiстю щодо реалiзацiї небажаної

подiї та її можливих наслiдкiв для iнформацiйних активiв [1, 2, 5]. У цiй

роботi пiд оцiнкою кiберризику розумiється не ймовiрнiсть атаки сама по

собi й не очiкувана грошова величина втрат, а нормований iндекс ризику

𝑅 ∈ [0, 1],

який узагальнює iнформацiю про активнiсть загрози, вразливiсть або

експозицiю цiльового середовища, критичнiсть активу та потенцiйний

вплив iнциденту. Значення, близькi до нуля, вiдповiдають низькому рiвню

ризику, а значення, близькi до одиницi, – високому рiвню ризику.

Безпосередньою одиницею обчислення в моделi є мережеве

спостереження

𝑧 = (𝑧1,𝑧2, . . . ,𝑧𝑝) ∈ 𝒟,

де 𝒟 – простiр вхiдних мережевих даних, а 𝑧1, . . . ,𝑧𝑝 – технiчнi ознаки

мережевого потоку або агрегованого фрагмента трафiку. Якщо в

експериментальнiй частинi використовується сценарна iнтерпретацiя, то

сценарiй 𝑠 ∈ 𝒮 розглядається як контекст, що може вiдповiдати типу

атаки, цiльовому активу або умовам реалiзацiї загрози. У такому разi

може бути введене вiдображення 𝑔 : 𝒟 → 𝒮, однак у математичнiй

постановцi базовим аргументом оцiнювання залишається саме

спостереження 𝑧.

Щоб перейти вiд низькорiвневих технiчних ознак до змiнних,

придатних для ризик-орiєнтованого моделювання, вводиться

вiдображення

𝜑 : 𝒟 → 𝒳 , 𝒳 ⊆ [0, 1]4,

таке, що

𝑥 = 𝜑(𝑧) =
(︀
𝑇 (𝑧), 𝑉 (𝑧), 𝐴(𝑧), 𝐼(𝑧)

)︀
.

Компоненти вектора 𝑥 мають такий змiст:

– 𝑇 (𝑧) ∈ [0, 1] – нормований показник активностi або релевантностi
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загрози, що вiдображає iнтенсивнiсть, аномальнiсть або характер

мережевої поведiнки, пов’язаної з можливим iнцидентом;

– 𝑉 (𝑧) ∈ [0, 1] – нормований показник потенцiйної вразливостi або

експозицiї цiльового середовища. Якщо вiдсутнi прямi данi про CVE,

конфiгурацiї, патчi чи результати сканування, ця величина трактується

як проксi-показник, побудований на основi доступних технiчних ознак;

– 𝐴(𝑧) ∈ [0, 1] – критичнiсть або цiннiсть активу, якого стосується

спостереження. На вiдмiну вiд мережевих ознак, ця компонента може

задаватися контекстно або експертно, оскiльки датасети мережевого

трафiку зазвичай не мiстять безпосередньої iнформацiї про

бiзнес-цiннiсть активiв;

– 𝐼(𝑧) ∈ [0, 1] – очiкуваний вплив конкретного iнциденту або класу

iнцидентiв на конфiденцiйнiсть, цiлiснiсть чи доступнiсть iнформацiйного

ресурсу.

Отже, 𝐴 описує важливiсть самого активу, тодi як 𝐼 характеризує

можливi наслiдки реалiзацiї конкретної загрози щодо цього активу. Таке

розмежування потрiбне для того, щоб уникнути дублювання факторiв у

моделi.

Вектор 𝑥 = 𝜑(𝑧) є спiльним входом для двох рiзних за природою

компонентiв оцiнювання. Нечiтка система виведення формує числову

оцiнку

𝑅FIS(𝑧) = 𝑓FIS(𝑥), 𝑅FIS(𝑧) ∈ [0, 1],

використовуючи лiнгвiстичнi терми та експертнi правила [6, 7, 28].

Байєсiвська мережа, зi свого боку, задає апостерiорний розподiл над

дискретними рiвнями ризику за наявних свiдчень:

𝑃BN(𝐻 | 𝑒(𝑧)), 𝐻 ∈ Θ,

де 𝑒(𝑧) – набiр спостережень, отриманий на основi вектора факторiв 𝑥, а

Θ = {𝐻low,𝐻med,𝐻high}
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є спiльним простором гiпотез про рiвень ризику. Такий iмовiрнiсний

компонент дає змогу враховувати залежностi мiж факторами ризику та

оновлювати оцiнку за наявностi нових свiдчень [9, 10, 16, 11].

Оскiльки вихiд нечiткої системи та вихiд байєсiвської мережi мають

рiзну математичну природу, їх не слiд поєднувати прямим усередненням.

Для узгодження обидва результати надалi перетворюються у базовi

функцiї призначення маси на спiльному просторi гiпотез Θ. Пiсля цього

виконується агрегацiя свiдчень iз контролем конфлiкту:

𝑚(𝑧) = 𝒞
(︀
𝑚FIS(𝑧),𝑚BN(𝑧)

)︀
,

де 𝑚FIS та 𝑚BN – функцiї мас, отриманi вiдповiдно з нечiткої системи та

байєсiвської мережi, а 𝒞 – правило комбiнування свiдчень у межах теорiї

доказiв Демпстера–Шейфера [13, 15]. За значного конфлiкту мiж

джерелами доцiльно використовувати правило Ягера або iншу

консервативну схему, яка переносить конфлiктну масу в область

невизначеностi [14].

Загальну структуру задачi можна подати як послiдовнiсть

вiдображень
𝑧

𝜑−−→ 𝑥 = (𝑇,𝑉,𝐴,𝐼)

𝑓FIS, 𝑓BN−−−−−−→
(︀
𝑅FIS, 𝑃BN(𝐻 | 𝑒)

)︀
𝜓FIS, 𝜓BN−−−−−−→

(︀
𝑚FIS,𝑚BN

)︀
𝒞−−→ 𝑚

𝒰−−→ 𝑅.

Тут 𝜓FIS та 𝜓BN позначають процедури переходу вiд результатiв окремих

моделей до функцiй мас, а 𝒰 – процедуру отримання фiнального

нормованого iндексу ризику з агрегованої функцiї мас. Детальне

означення цих етапiв подано в наступних пiдроздiлах.

Для наочностi загальну структуру запропонованої гiбридної моделi

подано на рисунку 2.1. Схема вiдображає логiку математичного переходу

вiд вхiдного мережевого спостереження до фiнального нормованого iндексу

ризику.
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Мережеве
спостереження

𝑧 ∈ 𝒟

Вiдображення
ознак

𝜑 : 𝒟 → 𝒳

Фактори
ризику 𝑥 = 𝜑(𝑧)

Нечiтка система
виведення 𝑅FIS

Байєсiвська
мережа P(𝐻 | 𝑒)

Формування BPA
𝑚FIS,𝑚BN

Агрегацiя
свiдчень DST

Пiгнiстичне
перетворення BetP

Фiнальний
iндекс ризику
𝑅(𝑧) ∈ [0, 1]

Рисунок 2.1 – Загальна схема гiбридного оцiнювання кiберризику

З урахуванням наведеної схеми математична задача цiєї роботи

полягає в побудовi гiбридного оператора

ℛ : 𝒟 → [0, 1], ℛ(𝑧) = 𝑅(𝑧),

який для кожного мережевого спостереження формує узгоджену оцiнку

кiберризику на основi нормованих факторiв ризику, нечiткого виведення,

байєсiвського ймовiрнiсного моделювання та доказової агрегацiї свiдчень.

Коректнiсть i прикладна придатнiсть такого оператора надалi

оцiнюються не як абстрактна мiнiмiзацiя похибки в постановцi задачi, а

через експериментальне дослiдження його поведiнки: стiйкiсть до шуму

та неповноти даних, рiвень конфлiкту мiж джерелами, частку залишкової

невизначеностi та узгодженiсть фiнальної оцiнки з обраною

експериментальною iнтерпретацiєю ризику.

2.2 Формалiзацiя вхiдних даних та функцiя вiдображення 𝜑

У попередньому пiдроздiлi введено загальне вiдображення

𝜑 : 𝒟 → 𝒳 , яке переводить мережеве спостереження у вектор нормованих
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факторiв ризику. Далi уточнюється структура цього вiдображення та

визначається, якi типи даних можуть бути використанi для побудови

компонент

𝑥 = 𝜑(𝑧) = (𝑇 (𝑧),𝑉 (𝑧),𝐴(𝑧),𝐼(𝑧)).

Цей етап потрiбен насамперед для подолання семантичного розриву мiж

низькорiвневими технiчними ознаками мережевого трафiку та

високорiвневими змiнними, що використовуються в моделях оцiнювання

кiберризику.

Нехай

𝑧 = (𝑧1,𝑧2, . . . ,𝑧𝑝) ∈ 𝒟

є вектором ознак мережевого потоку або агрегованого фрагмента

трафiку. У наборах даних на кшталт CIC-IDS2017 такi ознаки

формуються на основi характеристик мережевих потокiв: тривалостi

з’єднання, кiлькостi пакетiв у прямому та зворотному напрямах, обсягу

переданих байтiв, статистик довжин пакетiв, швидкостi передавання,

мiжпакетних часових iнтервалiв та окремих параметрiв

TCP-з’єднань [18, 19, 37]. Частина цих ознак безпосередньо отримується

iнструментами аналiзу потокiв, зокрема CICFlowMeter [38].

Перед формуванням факторiв ризику вхiднi ознаки потрiбно

привести до унiфiкованого числового вигляду. Нехай 𝒟𝑡𝑟𝑎𝑖𝑛 ⊂ 𝒟 позначає

навчальну частину вибiрки, на якiй визначаються параметри попередньої

обробки. Для числової ознаки 𝑧𝑗 задаються параметри масштабування 𝑎𝑗

та 𝑏𝑗, обчисленi лише за 𝒟𝑡𝑟𝑎𝑖𝑛. У найпростiшому випадку це мiнiмальне

та максимальне значення ознаки, а за наявностi викидiв – вiдповiднi

нижнiй i верхнiй перцентилi [17]. Нормоване значення ознаки

визначається як

̃︀𝑧𝑗 =
⎧⎪⎪⎨⎪⎪⎩
min

{︂
1,max

{︂
0,
𝑧𝑗 − 𝑎𝑗
𝑏𝑗 − 𝑎𝑗

}︂}︂
, 𝑏𝑗 > 𝑎𝑗,

0, 𝑏𝑗 = 𝑎𝑗.
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Використання параметрiв, обчислених лише на навчальнiй вибiрцi, дає

змогу уникнути витоку iнформацiї з тестових даних. Обрiзання до

iнтервалу [0, 1] дозволяє коректно обробляти значення, що виходять за

межi дiапазону, зафiксованого на навчальнiй вибiрцi.

Пiсля нормалiзацiї для кожного фактора ризику задається

пiдмножина релевантних ознак. Позначимо через

ℐ𝑇 , ℐ𝑉 , ℐ𝐴, ℐ𝐼

множини iндексiв ознак, що використовуються вiдповiдно для побудови

показникiв загрози, вразливостi або експозицiї, критичностi активу та

потенцiйного впливу. У загальному виглядi кожний фактор

𝑄 ∈ {𝑇,𝑉,𝐴,𝐼} можна подати як зважену нормовану агрегацiю:

𝑄(𝑧) =
∑︁
𝑗∈ℐ𝑄

𝑤𝑄𝑗 𝜁𝑄𝑗(𝑧), 𝑤𝑄𝑗 ⩾ 0,
∑︁
𝑗∈ℐ𝑄

𝑤𝑄𝑗 = 1,

де 𝜁𝑄𝑗(𝑧) є нормованим внеском 𝑗-ї ознаки у вiдповiдний фактор. Якщо

зростання ознаки пiдвищує значення фактора, то 𝜁𝑄𝑗(𝑧) = ̃︀𝑧𝑗; якщо ж

зростання ознаки знижує вiдповiдний ризиковий показник, можна

використовувати обернене перетворення 𝜁𝑄𝑗(𝑧) = 1− ̃︀𝑧𝑗. Ваги 𝑤𝑄𝑗 можуть

задаватися експертно або визначатися за результатами попереднього

аналiзу даних; у будь-якому разi їх значення мають бути зафiксованi

перед проведенням експерименту.

У цiй постановцi важливо розрiзняти фактори, якi можуть бути

наближено побудованi з мережевих ознак, i фактори, що потребують

зовнiшнього контексту. Показник 𝑇 (𝑧) може спиратися на ознаки

iнтенсивностi та аномальностi трафiку. Показник 𝑉 (𝑧) у разi вiдсутностi

даних про CVE, конфiгурацiї, патчi або результати сканування не слiд

трактувати як фактичну вразливiсть системи; у такому випадку вiн є

проксi-показником потенцiйної експозицiї сервiсу. Компонента 𝐴(𝑧)

характеризує критичнiсть активу i зазвичай не виводиться безпосередньо

з датасету мережевого трафiку, а задається на основi контекстної
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iнформацiї про роль вузла або сегмента мережi. Компонента 𝐼(𝑧) описує

очiкуваний вплив конкретного iнциденту i може визначатися через

поєднання технiчних ознак трафiку та контекстної оцiнки наслiдкiв для

конфiденцiйностi, цiлiсностi або доступностi.

Вiдповiднiсть мiж групами ознак i факторами ризику не є єдино

можливою специфiкацiєю моделi, проте вона задає узгоджену основу для

подальшої реалiзацiї вiдображення 𝜑. У межах роботи використовуються

такi групи ознак.

Загроза (𝑇 ). До цього фактора вiдносяться ознаки Flow Duration, Total

Fwd Packets, Total Backward Packets, Flow Bytes/s, Flow Packets/s та

статистики мiжпакетних iнтервалiв. У моделi 𝑇 iнтерпретується як

нормований показник активностi, iнтенсивностi або аномальностi

мережевої поведiнки, пов’язаної з можливою атакою.

Вразливiсть / експозицiя (𝑉 ). Для цього фактора можуть

використовуватися Destination Port, Protocol, TCP flags, ознаки

доступностi сервiсу або зовнiшнi данi про вразливостi, якщо вони

наявнi. У моделi 𝑉 розглядається як проксi-показник потенцiйної

експозицiї цiльового сервiсу; за наявностi даних про CVE або

конфiгурацiї вiн може уточнюватися як показник фактичної

вразливостi.

Критичнiсть активу (𝐴). Цей фактор може задаватися на основi таких

контекстних ознак, як мережевий сегмент, роль вузла, тип сервiсу,

належнiсть до DMZ, бази даних, користувацького або службового

сегмента. У моделi 𝐴 iнтерпретується як контекстна або експертно

задана оцiнка важливостi активу для функцiонування системи.

Вплив (𝐼). Для оцiнювання цього фактора можуть використовуватися

Bwd Packet Length Mean, Total Length of Fwd/Bwd Packets, Flow

Bytes/s, тип потенцiйного iнциденту та контекстнi оцiнки наслiдкiв. У

моделi 𝐼 є нормованим показником можливого впливу iнциденту на

конфiденцiйнiсть, цiлiснiсть або доступнiсть iнформацiйного ресурсу.
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Таким чином, функцiя вiдображення

𝜑(𝑧) =
(︀
𝑇 (𝑧), 𝑉 (𝑧), 𝐴(𝑧), 𝐼(𝑧)

)︀
∈ [0, 1]4

формує неперервний нормований вектор факторiв ризику, який надалi

використовується як спiльний вхiд для нечiткої системи виведення та

байєсiвської мережi.

Окремо вiд 𝜑 вводиться процедура дискретизацiї, необхiдна для тих

компонентiв моделi, якi працюють iз категорiальними станами. Для

кожного фактора 𝑄 ∈ {𝑇,𝑉,𝐴,𝐼} задаються пороги

0 ⩽ 𝜏𝑄,1 < 𝜏𝑄,2 ⩽ 1,

пiсля чого визначається вiдображення

𝑞𝑄(𝑄) =

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
𝐿𝑜𝑤, 0 ⩽ 𝑄 ⩽ 𝜏𝑄,1,

𝑀𝑒𝑑𝑖𝑢𝑚, 𝜏𝑄,1 < 𝑄 ⩽ 𝜏𝑄,2,

𝐻𝑖𝑔ℎ, 𝜏𝑄,2 < 𝑄 ⩽ 1.

Пороги можуть задаватися експертно або оцiнюватися за навчальною

вибiркою, наприклад за 33-м i 66-м перцентилями розподiлу вiдповiдного

фактора [17]. Таке дискретне подання буде використане для задання

станiв байєсiвської мережi, тодi як неперервнi значення факторiв

залишаються придатними для фаззифiкацiї у нечiткiй системi.

Отже, у цьому пiдроздiлi формалiзовано перехiд вiд мережевого

спостереження 𝑧 до вектора факторiв ризику 𝑥 = 𝜑(𝑧) та, за потреби, до

його дискретного подання. Саме ця конструкцiя забезпечує узгодженiсть

шкал мiж подальшими компонентами гiбридної моделi й дозволяє

пов’язати експериментальнi мережевi данi з математичною постановкою

задачi оцiнювання кiберризику.
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2.3 Математична модель нечiткої системи виведення

Нечiтка система виведення використовується в роботi для

формалiзацiї експертної логiки оцiнювання ризику за умов лiнгвiстичної

невизначеностi. На вiдмiну вiд байєсiвської мережi, яка розглядається в

наступному пiдроздiлi, нечiтка модель не задає ймовiрнiсний розподiл над

станами ризику, а перетворює нормований вектор факторiв

𝑥 = (𝑇,𝑉,𝐴,𝐼) ∈ [0, 1]4

у скалярну оцiнку ризику

𝑅FIS = 𝑓FIS(𝑥), 𝑅FIS ∈ [0, 1].

Ця оцiнка вiдображає рiвень ризику з позицiї експертних правил i надалi

використовується як один iз виходiв гiбридної моделi. Побудова нечiткої

системи ґрунтується на пiдходi Мамданi [7], зручному для задач, у яких

важливо зберегти iнтерпретованiсть правил виду «якщо–то» [8].

Застосування нечiтких систем у задачах оцiнювання кiберризикiв також

пов’язане з їхньою здатнiстю працювати з якiсними експертними

категорiями та неповними даними [28, 29].

Нехай множина вхiдних змiнних позначається через

𝒬 = {𝑇,𝑉,𝐴,𝐼}.

Для кожної змiнної 𝑄 ∈ 𝒬 задається множина лiнгвiстичних термiв

ℒ𝑄 = {𝐿𝑜𝑤,𝑀𝑒𝑑𝑖𝑢𝑚,𝐻𝑖𝑔ℎ},

а для вихiдної змiнної ризику – множина термiв

ℒ𝑅 = {𝐿𝑜𝑤,𝑀𝑒𝑑𝑖𝑢𝑚,𝐻𝑖𝑔ℎ}.
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Кожному терму вiдповiдає нечiтка множина на унiверсумi [0, 1] з функцiєю

належностi

𝜇𝑄,𝑙 : [0, 1] → [0, 1], 𝑄 ∈ 𝒬, 𝑙 ∈ ℒ𝑄.

Аналогiчно для вихiдної змiнної ризику задаються функцiї належностi

𝜇𝑅,𝑙 : [0, 1] → [0, 1], 𝑙 ∈ ℒ𝑅.

Значення 𝜇𝑄,𝑙(𝑞) показує ступiнь належностi числового значення 𝑞 до

лiнгвiстичного терма 𝑙, але не є ймовiрнiстю вiдповiдного стану.

У цiй моделi доцiльно використовувати трикутнi та трапецiєподiбнi

функцiї належностi, оскiльки вони мають просту параметризацiю i добре

iнтерпретуються в прикладних задачах [6, 8]. Трикутна функцiя

належностi з параметрами 𝑎 ⩽ 𝑏 ⩽ 𝑐 може бути задана як

tri(𝑞; 𝑎,𝑏,𝑐) =

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎩

0, 𝑞 ⩽ 𝑎,

𝑞 − 𝑎

𝑏− 𝑎
, 𝑎 < 𝑞 ⩽ 𝑏,

𝑐− 𝑞

𝑐− 𝑏
, 𝑏 < 𝑞 < 𝑐,

0, 𝑞 ⩾ 𝑐,

а трапецiєподiбна функцiя з параметрами 𝑎 ⩽ 𝑏 ⩽ 𝑐 ⩽ 𝑑 – як

trap(𝑞; 𝑎,𝑏,𝑐,𝑑) =

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

0, 𝑞 ⩽ 𝑎,

𝑞 − 𝑎

𝑏− 𝑎
, 𝑎 < 𝑞 ⩽ 𝑏,

1, 𝑏 < 𝑞 ⩽ 𝑐,

𝑑− 𝑞

𝑑− 𝑐
, 𝑐 < 𝑞 < 𝑑,

0, 𝑞 ⩾ 𝑑.

Параметри цих функцiй можуть задаватися експертно або визначатися за

навчальною вибiркою, наприклад на основi перцентильних порогiв,

введених на етапi формалiзацiї факторiв ризику [17]. Функцiї належностi

сусiднiх термiв мають перекриватися: це забезпечує плавний перехiд мiж
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рiвнями ризику та запобiгає ситуацiї, коли для деякого вхiдного значення

не активується жодне правило.

Фазифiкацiя вхiдного вектора полягає в обчисленнi ступенiв

належностi кожної компоненти 𝑥 до вiдповiдних термiв:

𝛼𝑄,𝑙 = 𝜇𝑄,𝑙(𝑄), 𝑄 ∈ 𝒬, 𝑙 ∈ ℒ𝑄.

Отриманi значення далi використовуються для активацiї бази нечiтких

правил.

База правил задається скiнченною множиною

ℬFIS = {𝑙1,𝑙2, . . . ,𝑙𝑀}.

Кожне правило 𝑙𝑘 має вигляд

𝑙𝑘 : IF 𝑇 is 𝐴(𝑘)
𝑇 ∧ 𝑉 is 𝐴(𝑘)

𝑉 ∧ 𝐴 is 𝐴(𝑘)
𝐴 ∧ 𝐼 is 𝐴(𝑘)

𝐼 THEN 𝑅 is 𝐵(𝑘),

де

𝐴
(𝑘)
𝑇 ∈ ℒ𝑇 , 𝐴

(𝑘)
𝑉 ∈ ℒ𝑉 , 𝐴

(𝑘)
𝐴 ∈ ℒ𝐴, 𝐴

(𝑘)
𝐼 ∈ ℒ𝐼 , 𝐵(𝑘) ∈ ℒ𝑅.

Такий запис дозволяє уникнути некоректного використання одного

iндексу для термiв рiзних змiнних. Якщо для кожного з чотирьох

факторiв використовується по три терми, повна база правил може

мiстити 34 = 81 правило.

На практицi база може бути скороченою, якщо частина комбiнацiй є

малоймовiрною, неiнформативною або не має змiстовної iнтерпретацiї в

контекстi кiберризику. Водночас принцип формування правил має

залишатися однаковим: зростання активностi загрози, експозицiї,

критичностi активу та потенцiйного впливу не повинно зменшувати

результуючу оцiнку ризику без явного предметного обґрунтування.
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Типовими прикладами правил є:

𝑙1 : IF 𝑇 is 𝐻𝑖𝑔ℎ ∧ 𝑉 is 𝐻𝑖𝑔ℎ ∧ 𝐴 is 𝐻𝑖𝑔ℎ ∧ 𝐼 is 𝐻𝑖𝑔ℎ THEN 𝑅 is 𝐻𝑖𝑔ℎ,

𝑙2 : IF 𝑇 is 𝐿𝑜𝑤 ∧ 𝑉 is 𝐿𝑜𝑤 ∧ 𝐴 is 𝐿𝑜𝑤 ∧ 𝐼 is 𝐿𝑜𝑤 THEN 𝑅 is 𝐿𝑜𝑤.

Цi правила не вичерпують базу знань, а лише iлюструють її загальну

логiку.

Нехай у правилi 𝑙𝑘 вхiдним змiнним (𝑇,𝑉,𝐴,𝐼) вiдповiдають

лiнгвiстичнi терми (𝐴
(𝑘)
𝑇 ,𝐴

(𝑘)
𝑉 ,𝐴

(𝑘)
𝐴 ,𝐴

(𝑘)
𝐼 ). Тодi за T-норми мiнiмуму ступiнь

активацiї правила дорiвнює

𝑤𝑘 = min
{︁
𝜇
𝐴

(𝑘)
𝑇
(𝑇 ), 𝜇

𝐴
(𝑘)
𝑉
(𝑉 ), 𝜇

𝐴
(𝑘)
𝐴
(𝐴), 𝜇

𝐴
(𝑘)
𝐼
(𝐼)

}︁
, 𝑘 = 1, . . . ,𝑀.

Величина 𝑤𝑘 ∈ [0, 1] визначає, наскiльки поточний вхiдний вектор

вiдповiдає передумовi 𝑘-го правила.

У моделi Мамданi iмплiкацiя реалiзується операцiєю вiдсiкання

вихiдної функцiї належностi:

𝜇
(𝑘)
𝑅 (𝑟) = min

{︀
𝑤𝑘, 𝜇𝑅,𝐵(𝑘)(𝑟)

}︀
, 𝑟 ∈ [0, 1].

Пiсля застосування всiх правил отриманi нечiткi висновки агрегуються за

допомогою S-норми максимуму:

𝜇agg𝑅 (𝑟) = max
1⩽𝑘⩽𝑀

𝜇
(𝑘)
𝑅 (𝑟), 𝑟 ∈ [0, 1].

Функцiя 𝜇agg𝑅 задає результуючу нечiтку множину для вихiдної змiнної

ризику.

Для переходу вiд нечiткого висновку до чiткого числового значення

використовується центроїдний метод дефазифiкацiї:

𝑅FIS =

∫︁ 1

0
𝑟 𝜇agg𝑅 (𝑟) 𝑑𝑟∫︁ 1

0
𝜇agg𝑅 (𝑟) 𝑑𝑟

. (2.1)



47

За умови коректного перекриття функцiй належностi та достатнього

покриття бази правил знаменник у (2.1) є додатним для допустимих

вхiдних векторiв.

Отже, нечiтка система виведення задає вiдображення

𝑓FIS : [0, 1]
4 → [0, 1], 𝑥 ↦→ 𝑅FIS.

Отримане значення є iнтерпретованою експертною оцiнкою рiвня ризику,

побудованою на основi лiнгвiстичних термiв i правил. У наступному

пiдроздiлi розглядається iнша компонента моделi – байєсiвська мережа,

яка описує ймовiрнiснi залежностi мiж факторами ризику. Подальше

узгодження виходiв цих двох компонентiв виконується вже на рiвнi

функцiй мас у межах теорiї доказiв.

2.4 Математична модель на основi байєсiвських мереж

Байєсiвська мережа використовується в роботi як iмовiрнiсний

компонент гiбридної моделi. Її призначення полягає в описi залежностi

мiж дискретизованими факторами ризику та рiвнем ризику у виглядi

апостерiорного розподiлу над гiпотезами

Θ = {𝐻low,𝐻med,𝐻high}.

На вiдмiну вiд нечiткої системи, розглянутої в попередньому пiдроздiлi,

байєсiвська мережа не оперує ступенями належностi до лiнгвiстичних

термiв, а задає умовнi ймовiрностi станiв ризику за наявних свiдчень.

Такий пiдхiд є природним для задач, у яких потрiбно враховувати

статистичнi залежностi мiж факторами та оновлювати оцiнку пiсля

надходження нової iнформацiї [9, 10, 16].

У загальному виглядi байєсiвська мережа задається парою

ℬ = (𝐺,𝜃),
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де

𝐺 = (𝒱 ,ℰ)

є орiєнтованим ациклiчним графом, вершини якого вiдповiдають

випадковим змiнним, а ребра задають безпосереднi залежностi мiж ними.

Позначення 𝒱 використовується саме для множини вершин графа, щоб не

змiшувати його з фактором вразливостi 𝑉 . Множина параметрiв 𝜃

складається з локальних умовних розподiлiв

P(𝑋𝑖 | Pa𝐺(𝑋𝑖)),

де Pa𝐺(𝑋𝑖) – множина батькiвських вершин змiнної 𝑋𝑖 у графi 𝐺.

Якщо 𝒱 = {𝑋1, . . . ,𝑋𝑛}, то за локальною марковською властивiстю

спiльний розподiл факторизується у виглядi

P(𝑋1, . . . ,𝑋𝑛) =
𝑛∏︁
𝑖=1

P
(︀
𝑋𝑖 | Pa𝐺(𝑋𝑖)

)︀
. (2.2)

Завдяки такiй факторизацiї байєсiвськi мережi є зручними для прикладних

задач ризик-аналiзу: замiсть повного задання багатовимiрного розподiлу

достатньо визначити локальнi залежностi мiж змiнними [10, 30].

У межах цiєї роботи використовується дискретна байєсiвська мережа,

побудована на факторах ризику, отриманих у пiдроздiлi 2.2. Неперервнi

значення

𝑇 (𝑧), 𝑉 (𝑧), 𝐴(𝑧), 𝐼(𝑧)

спочатку переводяться у категорiальнi стани за допомогою дискретизацiї:

𝑇𝑑 = 𝑞𝑇 (𝑇 (𝑧)), 𝑉𝑑 = 𝑞𝑉 (𝑉 (𝑧)), 𝐴𝑑 = 𝑞𝐴(𝐴(𝑧)), 𝐼𝑑 = 𝑞𝐼(𝐼(𝑧)).

Для кожної з цих змiнних використовується множина станiв

𝒮𝑇 = 𝒮𝑉 = 𝒮𝐴 = 𝒮𝐼 = {Low,Medium,High}.
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Цiльовою змiнною мережi є дискретний рiвень ризику

𝐻 ∈ Θ.

Мiнiмальна структура байєсiвської мережi, достатня для поточної

постановки задачi, має вигляд

𝒱 = {𝑇𝑑,𝑉𝑑,𝐴𝑑,𝐼𝑑,𝐻}, (2.3)

ℰ = {(𝑇𝑑,𝐻),(𝑉𝑑,𝐻),(𝐴𝑑,𝐻),(𝐼𝑑,𝐻)}. (2.4)

Така структура означає, що рiвень ризику безпосередньо залежить вiд

станiв загрози, вразливостi або експозицiї, критичностi активу та

потенцiйного впливу. Вона є спрощеною, але iнтерпретованою: кожен iз

чотирьох факторiв розглядається як безпосереднiй аргумент iмовiрнiсної

оцiнки ризику. За наявностi додаткових даних структуру можна

розширити промiжними вузлами, наприклад для типу атаки або стану

захисних механiзмiв. У межах цiєї моделi, однак, використовується

наведена базова структура, щоб уникнути необґрунтованого ускладнення.

Для графа (2.3)–(2.4) факторизацiя спiльного розподiлу має вигляд

P(𝑇𝑑,𝑉𝑑,𝐴𝑑,𝐼𝑑,𝐻) = P(𝑇𝑑)P(𝑉𝑑)P(𝐴𝑑)P(𝐼𝑑)P(𝐻 | 𝑇𝑑,𝑉𝑑,𝐴𝑑,𝐼𝑑).

Основним параметром, що визначає ризик у такiй мережi, є таблиця

умовних ймовiрностей

P(𝐻 | 𝑇𝑑,𝑉𝑑,𝐴𝑑,𝐼𝑑), (2.5)

яка задає розподiл рiвня ризику для кожної комбiнацiї станiв вхiдних

факторiв. Якщо кожен фактор має три стани, то така таблиця мiстить 34

комбiнацiй батькiвських станiв, для кожної з яких задається розподiл на

множинi Θ.

Параметри байєсiвської мережi можуть задаватися експертно,

оцiнюватися за розмiченими даними або формуватися комбiновано. У

задачах кiберризику це особливо важливо, оскiльки для рiдкiсних або
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нових сценарiїв атак статистичної iнформацiї може бути

недостатньо [16, 11]. Якщо параметри оцiнюються за вибiркою, для

умовної таблицi (2.5) можна використати оцiнку максимальної

правдоподiбностi зi згладжуванням:

̂︀P(𝐻 = ℎ | 𝜋) = 𝑁(ℎ,𝜋) + 𝜆

𝑁(𝜋) + 𝜆|Θ|
, ℎ ∈ Θ,

де 𝜋 = (𝑡,𝑣,𝑎,𝑖) – конкретна комбiнацiя станiв змiнних 𝑇𝑑,𝑉𝑑,𝐴𝑑,𝐼𝑑, 𝑁(ℎ,𝜋)

– кiлькiсть спостережень з рiвнем ризику ℎ та комбiнацiєю 𝜋, 𝑁(𝜋) –

загальна кiлькiсть спостережень з цiєю комбiнацiєю, а 𝜆 > 0 – параметр

згладжування. Таке згладжування запобiгає появi нульових iмовiрностей

для комбiнацiй, якi рiдко трапляються у вибiрцi [17].

Для нового мережевого спостереження 𝑧 формується набiр свiдчень

𝑒(𝑧) = {𝑇𝑑 = 𝑡, 𝑉𝑑 = 𝑣, 𝐴𝑑 = 𝑎, 𝐼𝑑 = 𝑖},

де 𝑡,𝑣,𝑎,𝑖 є результатами дискретизацiї вiдповiдних факторiв. Основним

результатом iмовiрнiсного виведення є апостерiорний розподiл

P(𝐻 = ℎ | 𝑒(𝑧)), ℎ ∈ Θ.

У випадку повнiстю спостережених батькiвських змiнних цей розподiл

безпосередньо задається вiдповiдним рядком таблицi умовних

ймовiрностей (2.5). Якщо ж частина свiдчень вiдсутня, апостерiорний

розподiл обчислюється шляхом маргiналiзацiї неспостережуваних змiнних

згiдно з факторизацiєю (2.2):

P(𝐻 = ℎ | 𝑒) =

∑︁
𝜔:𝐻=ℎ, 𝜔|=𝑒

∏︁
𝑋𝑖∈𝒱

P
(︀
𝑋𝑖 | Pa𝐺(𝑋𝑖)

)︀
∑︁
𝜔:𝜔|=𝑒

∏︁
𝑋𝑖∈𝒱

P
(︀
𝑋𝑖 | Pa𝐺(𝑋𝑖)

)︀ ,

де 𝜔 пробiгає допустимi конфiгурацiї змiнних мережi, а запис 𝜔 |= 𝑒

означає, що конфiгурацiя узгоджується з наявними свiдченнями.
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Для скалярної iнтерпретацiї байєсiвського результату вводиться

числове кодування рiвнiв ризику:

𝑢(𝐻low) = 0, 𝑢(𝐻med) = 0.5, 𝑢(𝐻high) = 1.

Тодi числова оцiнка ризику, отримана з байєсiвської мережi, визначається

як математичне сподiвання цього кодування за апостерiорним розподiлом:

𝑅BN(𝑧) =
∑︁
ℎ∈Θ

𝑢(ℎ)P(𝐻 = ℎ | 𝑒(𝑧)). (2.6)

Без такого кодування математичне сподiвання для категорiальних станiв

ризику не має коректного змiсту.

Отже, байєсiвська мережа задає вiдображення

𝑓BN : [0, 1]4 → Δ(Θ), 𝑥 ↦→ P(𝐻 | 𝑒),

де Δ(Θ) позначає множину ймовiрнiсних розподiлiв на просторi гiпотез

Θ. Скалярна величина 𝑅BN у (2.6) може використовуватися для

iнтерпретацiї та порiвняння з виходом нечiткої системи. Для подальшої

агрегацiї, однак, важливiшим є сам апостерiорний розподiл P(𝐻 | 𝑒). Його

перетворення у функцiю маси та узгодження з результатом нечiткої

системи розглядаються в наступному пiдроздiлi.

2.5 Апарат теорiї доказiв для агрегацiї результатiв моделей

Пiсля побудови нечiткої та байєсiвської компонент постає задача їх

коректного узгодження. Вихiд нечiткої системи 𝑅FIS ∈ [0, 1] є скалярною

експертною оцiнкою, тодi як байєсiвська мережа формує апостерiорний

розподiл P(𝐻 | 𝑒) на просторi гiпотез ризику. Тому такi результати не слiд

безпосередньо усереднювати або ототожнювати. Для їх агрегацiї в роботi

використовується апарат теорiї доказiв Демпстера–Шейфера, який

дозволяє представляти не лише пiдтримку окремих гiпотез, а й
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залишкову невизначенiсть [12, 13].

Простором розрiзнення є множина

Θ = {𝐻low,𝐻med,𝐻high},

де 𝐻low, 𝐻med та 𝐻high вiдповiдають низькому, середньому та високому

рiвням ризику. Базова функцiя призначення маси, або BPA, визначається

як вiдображення

𝑚 : 2Θ → [0, 1],

що задовольняє умови

𝑚(∅) = 0,
∑︁
𝐴⊆Θ

𝑚(𝐴) = 1.

Значення 𝑚(𝐴) iнтерпретується як маса довiри, безпосередньо призначена

твердженню про те, що iстинний рiвень ризику належить множинi 𝐴. Якщо

𝐴 = Θ, така маса вiдображає не пiдтримку конкретного рiвня ризику, а

залишкову невизначенiсть.

Для кожної гiпотези або множини гiпотез можна визначити функцiї

довiри та правдоподiбностi:

𝐵𝑒𝑙(𝐴) =
∑︁
𝐵⊆𝐴

𝑚(𝐵),

𝑃 𝑙(𝐴) =
∑︁

𝐵∩𝐴̸=∅

𝑚(𝐵) = 1−𝐵𝑒𝑙(Θ ∖ 𝐴).

Вони задають нижню та верхню межi пiдтримки множини 𝐴, що є

корисним для iнтерпретацiї невизначеностi фiнальної оцiнки ризику.

Перетворення виходу нечiткої системи у BPA виконується не за

самим числовим значенням 𝑅FIS, а через його належнiсть до термiв

ризику. Нехай 𝜇𝑅,𝑘(𝑟), 𝑘 ∈ {low,med,high}, – функцiї належностi вихiдної

змiнної ризику, введенi для FIS. Для скалярної оцiнки 𝑅FIS визначимо
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нормованi коефiцiєнти пiдтримки:

𝛾𝑘(𝑅FIS) =
𝜇𝑅,𝑘(𝑅FIS)∑︁

𝑗∈{low,med,high}

𝜇𝑅,𝑗(𝑅FIS)
, 𝑘 ∈ {low,med,high}. (2.7)

За коректного покриття унiверсуму функцiями належностi знаменник

у (2.7) є додатним. Тодi BPA, отримана з нечiткої системи, задається як

𝑚FIS({𝐻𝑘}) = 𝜌FIS 𝛾𝑘(𝑅FIS), 𝑘 ∈ {low,med,high},

𝑚FIS(Θ) = 1− 𝜌FIS,

а для iнших пiдмножин 𝐴 ⊆ Θ покладається 𝑚FIS(𝐴) = 0. Тут 𝜌FIS ∈ [0, 1]

є коефiцiєнтом надiйностi нечiткої компоненти. Вiн визначає, яка частина

маси призначається конкретним гiпотезам, а яка залишається на повнiй

множинi Θ як невизначенiсть. Такий пiдхiд вiдповiдає iдеї дисконтування

свiдчень у теорiї доказiв [15].

Для байєсiвської мережi природним джерелом пiдтримки гiпотез є

апостерiорний розподiл P(𝐻 | 𝑒). Тому BPA для BN задається формулами

𝑚BN({𝐻𝑘}) = 𝜌BN P(𝐻𝑘 | 𝑒), 𝑘 ∈ {low,med,high},

𝑚BN(Θ) = 1− 𝜌BN,

де 𝜌BN ∈ [0, 1] – коефiцiєнт надiйностi байєсiвської компоненти. Якщо

статистичнi данi є неповними, шумними або недостатньо

репрезентативними, значення 𝜌BN може бути зменшене. У такому разi

частина маси переноситься в область невизначеностi, а не на протилежнi

гiпотези.

Важливо, що коефiцiєнти 𝜌FIS та 𝜌BN не є рiвнями ризику. Вони

характеризують довiру до вiдповiдних джерел свiдчень. У цiй роботi FIS i

BN розглядаються як рiзнорiднi, але не повнiстю незалежнi джерела,

оскiльки обидвi компоненти використовують фактори, побудованi з

одного вектора 𝜑(𝑧). Формальне правило Демпстера передбачає
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незалежнiсть джерел, тому застосування дисконтування та подальший

контроль конфлiкту є необхiдними елементами моделi [15].

Коефiцiєнт конфлiкту мiж двома джерелами визначається як

сумарна маса несумiсних тверджень:

𝐾 =
∑︁

𝐴∩𝐵=∅

𝑚FIS(𝐴)𝑚BN(𝐵).

Якщо 𝐾 є малим, свiдчення моделей узгоджуються мiж собою. Якщо ж

𝐾 наближається до одиницi, значна частина маси припадає на

взаємовиключнi гiпотези, i нормалiзацiя в класичному правилi Демпстера

може призвести до нестiйких або контрiнтуїтивних результатiв. Саме з

цим пов’язаний вiдомий парадокс Заде [32, 14].

Для помiрного конфлiкту застосовується класичне правило

Демпстера:

𝑚𝐷(𝐶) =

∑︁
𝐴∩𝐵=𝐶

𝑚FIS(𝐴)𝑚BN(𝐵)

1−𝐾
, 𝐶 ̸= ∅.

При цьому 𝑚𝐷(∅) = 0. Для високого конфлiкту використовується

правило Ягера. Воно не вiдкидає конфлiктну масу, а переносить її на

повну множину гiпотез Θ, тобто iнтерпретує конфлiкт як додаткову

невизначенiсть [14]. Для 𝐶 ̸= ∅ i 𝐶 ̸= Θ це правило має вигляд

𝑚𝑌 (𝐶) =
∑︁

𝐴∩𝐵=𝐶

𝑚FIS(𝐴)𝑚BN(𝐵),

а для повної множини гiпотез:

𝑚𝑌 (Θ) =
∑︁

𝐴∩𝐵=Θ

𝑚FIS(𝐴)𝑚BN(𝐵) +𝐾.

У цiй роботi використовується саме класичне правило Ягера, тому воно не

називається модифiкованим.

Для формалiзацiї вибору правила комбiнування вводиться порiг
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конфлiкту 𝜏 ∈ [0, 1]. Агрегована функцiя мас визначається як

𝑚(𝐶) =

⎧⎪⎨⎪⎩𝑚𝐷(𝐶), 𝐾 ⩽ 𝜏,

𝑚𝑌 (𝐶), 𝐾 > 𝜏,
𝐶 ⊆ Θ.

Значення 𝜏 є параметром моделi та може задаватися експертно або

аналiзуватися в експериментальнiй частинi. Така схема дозволяє

використовувати iнформативнiсть правила Демпстера за узгоджених

свiдчень i водночас уникати надмiрно категоричних висновкiв за високого

конфлiкту.

Оскiльки агрегована функцiя мас 𝑚 у загальному випадку може

призначати частину маси не лише одноелементним гiпотезам, а й множинi

Θ, фiнальний числовий ризик не можна коректно визначати як звичайне

математичне сподiвання без додаткового перетворення. Для переходу вiд

BPA до ймовiрнiсного розподiлу використовується pignistic transformation:

BetP(𝐻𝑘) =
∑︁
𝐴⊆Θ
𝐻𝑘∈𝐴

𝑚(𝐴)

|𝐴|
, 𝐻𝑘 ∈ Θ.

Пiсля цього фiнальний нормований iндекс ризику обчислюється за

числовим кодуванням рiвнiв ризику, введеним для байєсiвської

компоненти:

𝑅(𝑧) =
∑︁
𝐻𝑘∈Θ

𝑢(𝐻𝑘) BetP(𝐻𝑘),

де

𝑢(𝐻low) = 0, 𝑢(𝐻med) = 0.5, 𝑢(𝐻high) = 1.

Отримане значення 𝑅(𝑧) ∈ [0, 1] є фiнальною оцiнкою кiберризику для

мережевого спостереження 𝑧.

Таким чином, у межах пiдроздiлу побудовано формальний механiзм

переходу

𝑅FIS, P(𝐻 | 𝑒) −→ 𝑚FIS, 𝑚BN −→ 𝑚 −→ 𝑅(𝑧),

який узгоджує результати нечiткої та байєсiвської компонент без
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змiшування їхньої математичної природи. Теорiя доказiв у цiй схемi

виконує роль рiвня агрегацiї свiдчень, а не замiнює попереднi моделi

оцiнювання ризику.

Висновки до роздiлу 2

У другому роздiлi побудовано формальну математичну модель

гiбридного оцiнювання кiберризику. На вiдмiну вiд загального огляду

методiв, роздiл подає послiдовну обчислювальну схему переходу вiд

мережевого спостереження 𝑧 ∈ 𝒟 до фiнального нормованого iндексу

ризику 𝑅(𝑧) ∈ [0, 1].

Сформульовано математичну постановку задачi та уточнено, що в

межах роботи оцiнюється не ймовiрнiсть атаки сама по собi i не

абсолютна величина фiнансових втрат, а нормований iндекс кiберризику.

Введено простiр вхiдних мережевих спостережень 𝒟, простiр факторiв

ризику 𝒳 ⊆ [0, 1]4 та вiдображення

𝜑 : 𝒟 → 𝒳 , 𝜑(𝑧) = (𝑇 (𝑧),𝑉 (𝑧),𝐴(𝑧),𝐼(𝑧)),

яке пов’язує низькорiвневi ознаки мережевого трафiку з високорiвневими

факторами ризику. Окремо розмежовано змiст факторiв загрози,

вразливостi або експозицiї, критичностi активу та потенцiйного впливу

iнциденту.

Для моделювання лiнгвiстичної невизначеностi побудовано нечiтку

систему виведення типу Мамданi, яка задає вiдображення

𝑓FIS : [0, 1]
4 → [0, 1]

та формує експертно iнтерпретовану оцiнку 𝑅FIS. Для ймовiрнiсного

моделювання залежностей мiж факторами ризику введено байєсiвську

мережу з дискретними станами факторiв та цiльовою змiнною ризику

𝐻 ∈ Θ. Результатом байєсiвської компоненти є апостерiорний розподiл
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P(𝐻 | 𝑒), а за потреби також числова оцiнка 𝑅BN, отримана через задане

кодування рiвнiв ризику.

Оскiльки виходи FIS i BN мають рiзну математичну природу, у

роздiлi обґрунтовано їх перехiд до спiльного формалiзму теорiї доказiв

Демпстера–Шейфера. Визначено процедури побудови базових функцiй

призначення маси 𝑚FIS та 𝑚BN, введено коефiцiєнти надiйностi джерел,

коефiцiєнт конфлiкту 𝐾 i правило вибору мiж класичним правилом

Демпстера та правилом Ягера. Для отримання фiнального числового

iндексу ризику використано pignistic transformation, що забезпечує

коректний перехiд вiд агрегованої функцiї мас до значення 𝑅(𝑧) ∈ [0, 1].

Таким чином, у другому роздiлi сформовано завершену математичну

схему:

𝑧
𝜑−−→ (𝑇,𝑉,𝐴,𝐼)

FIS,BN−−−−−→ 𝑅FIS, P(𝐻 | 𝑒) DST−−−→ 𝑚
BetP−−−−→ 𝑅(𝑧).

Ця схема є теоретичною основою для подальшої програмної реалiзацiї та

експериментального дослiдження.

Конкретнi числовi параметри моделi – ваги у вiдображеннi 𝜑,

пороги дискретизацiї, параметри функцiй належностi, таблицi умовних

ймовiрностей, коефiцiєнти надiйностi джерел i порiг конфлiкту –

задаються та обґрунтовуються в третьому роздiлi вiдповiдно до

використаних даних i експериментального сценарiю. Це дозволяє

вiдокремити загальну математичну структуру моделi вiд її прикладної

параметризацiї та реалiзацiї.
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3 ПРОГРАМНА РЕАЛIЗАЦIЯ ТА ЕКСПЕРИМЕНТАЛЬНЕ

ДОСЛIДЖЕННЯ ГIБРИДНОЇ МОДЕЛI

У попередньому роздiлi було сформульовано математичну схему

гiбридного оцiнювання кiберризику, що задає перехiд вiд мережевого

спостереження 𝑧 ∈ 𝒟 до нормованого iндексу ризику 𝑅(𝑧) ∈ [0,1]. Вона

охоплює побудову факторного подання 𝜑(𝑧) = (𝑇,𝑉,𝐴,𝐼), отримання

оцiнок за допомогою нечiткої системи виведення та байєсiвської мережi,

формування базових функцiй маси, DST-агрегацiю свiдчень i обчислення

фiнального показника через pignistic transformation.

У цьому роздiлi подано практичну конкретизацiю моделi та

результати її експериментальної перевiрки на мережевих даних.

Розглянуто постановку експериментального сценарiю, пiдготовку даних,

параметризацiю 𝜑, реалiзацiю FIS- та BN-компонентiв, формування

функцiй маси, DST-агрегацiю й аналiз результатiв.

Практична реалiзацiя не трактується як завершена промислова

система управлiння кiберризиками. Її мета полягає в обчислювальнiй

перевiрцi запропонованої схеми: аналiзi поведiнки компонентiв на

потокових ознаках мережевого трафiку, формуваннi фiнального iндексу

ризику та оцiнюваннi впливу конфлiкту мiж джерелами свiдчень i

неповноти факторної iнформацiї на результат.

3.1 Експериментальний сценарiй та програмне середовище

Експериментальна частина роботи спрямована на реалiзацiю

математичної моделi, сформульованої в роздiлi 2, та перевiрку її

прикладної придатностi на потокових мережевих даних. Одиницею

обчислення є окреме мережеве спостереження 𝑧, подане вектором

числових ознак мережевого потоку.
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Для кожного спостереження послiдовно будуються фактори ризику,

обчислюються результати нечiткої та ймовiрнiсної компонент, пiсля чого

цi результати узгоджуються в межах теорiї доказiв. У практичному

роздiлi фiнальний iндекс позначається як 𝑅final(𝑧); за змiстом вiн

вiдповiдає нормованiй оцiнцi 𝑅(𝑧), введенiй у теоретичнiй частинi.

Загальний експериментальний pipeline має вигляд

𝑧 −→ 𝜑(𝑧) = (𝑇,𝑉,𝐴,𝐼)

−→ 𝑅FIS, 𝑃 (𝐻 | 𝑒)

−→ 𝑚FIS, 𝑚BN −→ 𝑚 −→ BetP −→ 𝑅final.

У цiй схемi 𝜑(𝑧) задає перехiд вiд низькорiвневих ознак мережевого

потоку до факторiв ризику. Величина 𝑅FIS є скалярним виходом нечiткої

системи виведення, а 𝑃 (𝐻 | 𝑒) позначає апостерiорний розподiл

байєсiвської мережi на просторi гiпотез ризику Θ. Функцiї 𝑚FIS та 𝑚BN є

базовими функцiями призначення маси, сформованими на основi

вiдповiдних компонент; 𝑚 – агрегована функцiя маси пiсля комбiнування

свiдчень; BetP – результат pignistic transformation; 𝑅final ∈ [0,1] –

фiнальний нормований iндекс ризику.

У межах експерименту данi виконують двi рiзнi функцiї. Мережевi

ознаки використовуються як вхiд для побудови факторiв 𝑇,𝑉,𝐴,𝐼.

Натомiсть мiтки класiв трафiку не подаються на вхiд гiбридної моделi, а

застосовуються лише для формування експериментальної цiльової змiнної

рiвня ризику та подальшого оцiнювання результатiв. Отже, початковi

мiтки атак виконують роль зовнiшньої розмiтки для перевiрки поведiнки

побудованого iндексу ризику.

Програмну реалiзацiю виконано мовою Python в iнтерактивному

середовищi Jupyter Notebook. Для роботи з табличними даними

використовувалися бiблiотеки pandas та numpy; для попередньої обробки,

подiлу вибiрки та обчислення метрик якостi – засоби scikit-learn; для

побудови графiкiв i вiзуального аналiзу результатiв – matplotlib.

Нечiтка система виведення, таблицi умовних ймовiрностей байєсiвської
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мережi та процедури формування й комбiнування базових функцiй маси

реалiзовувалися програмно вiдповiдно до формул, наведених у другому

роздiлi.

Структура програмного проєкту була органiзована так, щоб

вiдокремити вхiднi данi, промiжнi результати, параметри моделi та

матерiали для аналiзу. Початковi CSV-файли розмiщувалися в директорiї

data/raw, очищенi й пiдготовленi набори даних – у data/processed,

збереженi таблицi результатiв – у outputs/tables, графiки – у

outputs/figures, а службовi об’єкти та параметри експерименту – у

outputs/models.

Основнi етапи обчислень виконувалися в окремих notebook-файлах,

що вiдповiдали логiцi експерименту: первинний огляд даних, попередня

обробка, побудова факторiв ризику, реалiзацiя FIS-, BN- та

DST-компонентiв, а також аналiз отриманих результатiв. Така органiзацiя

дозволила зберегти послiдовнiсть експерименту та вiдокремити

пiдготовку даних вiд етапiв моделювання й iнтерпретацiї результатiв.

У цьому роздiлi основна увага придiляється не тексту програмного

коду, а вiдтворюванiй обчислювальнiй схемi, параметрам експерименту,

числовим результатам та їх iнтерпретацiї. Фрагменти програмної

реалiзацiї або повна структура notebook-файлiв можуть бути винесенi до

додаткiв. В основному текстi подаються лише тi елементи реалiзацiї, якi

безпосередньо впливають на математичну постановку, експериментальну

перевiрку та змiстовне тлумачення результатiв.

3.2 Пiдготовка експериментальних даних

Для експериментальної перевiрки запропонованої моделi

використано набiр даних CIC-IDS2017 у форматi MachineLearningCSV.

Вiн мiстить потоковi ознаки мережевого трафiку, сформованi на основi

характеристик з’єднань: тривалостi потоку, кiлькостi пакетiв, обсягiв

переданих даних, статистик довжин пакетiв, часових iнтервалiв та
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параметрiв TCP-з’єднань [18, 19, 37, 38]. Кожне спостереження в такому

поданнi розглядається як вектор ознак

𝑧𝑖 = (𝑧𝑖1, 𝑧𝑖2, . . . , 𝑧𝑖𝑝) ∈ 𝒟,

що вiдповiдає окремому мережевому потоку.

У межах базового експериментального сценарiю було використано

п’ять CSV-файлiв, наведених у табл. 3.1.

Таблиця 3.1 – CSV-файли, використанi в базовому

експериментальному сценарiї

№ Назва файлу

1 Monday-WorkingHours.pcap_ISCX.csv

2 Tuesday-WorkingHours.pcap_ISCX.csv

3 Wednesday-workingHours.pcap_ISCX.csv

4 Friday-WorkingHours-Afternoon-PortScan.pcap_ISCX.csv

5 Friday-WorkingHours-Afternoon-DDos.pcap_ISCX.csv

Початкова мiтка класу Label не використовувалась як вхiдна

ознака гiбридної моделi. Вона застосовувалась лише для формування

експериментальної цiльової змiнної risk_level, необхiдної для

параметризацiї байєсiвської компоненти та подальшого оцiнювання

результатiв. Формально це задається вiдображенням

ℎ : ℒ → Θ,

де ℒ – множина початкових класiв трафiку, а

Θ = {𝐻low,𝐻med,𝐻high}

– простiр гiпотез рiвня ризику, введений у роздiлi 2.

У межах цього вiдображення клас BENIGN було вiднесено до

низького рiвня ризику; класи PortScan, FTP-Patator та SSH-Patator – до
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середнього; DoS/DDoS-атаки – до високого.

Змiнна risk_level є експериментальною розмiткою для перевiрки

поведiнки моделi на доступному датасетi, а не повною бiзнес-оцiнкою

кiберризику. Це зумовлено тим, що CIC-IDS2017 не мiстить iнформацiї

про цiннiсть активiв, фiнансовi втрати, органiзацiйний контекст або

фактичнi наслiдки iнцидентiв. Тому рiвень ризику в цьому експериментi

трактується як нормована сценарна iнтерпретацiя класiв мережевої

активностi.

Частину класiв CIC-IDS2017 не було включено до базового

сценарiю. Клас Heartbleed мiстив лише 11 записiв, що недостатньо для

стабiльного навчання й тестування. Класи Bot, Infiltration i групу Web

Attack також залишено поза межами експерименту, оскiльки вони

потребують окремої iнтерпретацiї в контекстi факторiв ризику. Їх

включення могло б змiшати перевiрку базової математичної схеми з

аналiзом рiдкiсних або неоднорiдних класiв.

Розподiл використаних класiв та їх зiставлення з

експериментальними рiвнями ризику наведено в табл. 3.2.

Таблиця 3.2 – Розподiл класiв CIC-IDS2017 за рiвнями ризику

Рiвень ризику Клас Кiлькiсть записiв

Low BENIGN 30 000

Medium PortScan 30 000

FTP-Patator 7 938

SSH-Patator 5 897

High DDoS 30 000

DoS Hulk 30 000

DoS GoldenEye 10 293

DoS slowloris 5 796

DoS Slowhttptest 5 499

Така структура дозволяє вiдокремити нормальний трафiк вiд атак

середнього й високого рiвнiв ризику та використати цi групи як основу для
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побудови цiльової змiнної.

Для зменшення дисбалансу мiж класами кiлькiсть записiв одного

класу було обмежено значенням 30 000. Меншi класи використовувалися в

повному доступному обсязi. Пiсля фiльтрацiї класiв i застосування цього

обмеження сформований експериментальний набiр мiстив 155 423 записи.

Попередня обробка даних включала такi етапи:

1) об’єднання CSV-файлiв;

2) фiльтрацiю класiв;

3) вилучення службових полiв;

4) обробку нескiнченних i пропущених значень;

5) формування цiльової змiнної risk_level;

6) подiл даних на навчальну та тестову вибiрки;

7) iмпутацiю пропускiв i нормалiзацiю ознак.

Обробка нескiнченних значень була необхiдною, оскiльки в потокових

мережевих ознаках можуть виникати некоректнi значення, пов’язанi з

дiленням на нуль або граничними характеристиками окремих потокiв.

Перед нормалiзацiєю такi значення приводилися до коректного числового

подання.

Подiл на навчальну та тестову вибiрки виконувався пiсля

формування експериментального набору даних. Навчальна вибiрка

мiстила 108 796 записiв, а тестова – 46 627 записiв. Параметри iмпутацiї

пропущених значень i нормалiзацiї ознак визначалися лише на навчальнiй

вибiрцi, пiсля чого застосовувалися до тестової. Такий порядок запобiгає

витоку iнформацiї з тестових даних у процес попередньої обробки та

забезпечує коректнiшу експериментальну перевiрку моделi [17].

Пiдготовлений у такий спосiб набiр даних використовується в

наступному пiдроздiлi для побудови факторного вiдображення

𝜑(𝑧) = (𝑇,𝑉,𝐴,𝐼).

Саме це вiдображення забезпечує перехiд вiд очищених i нормалiзованих
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потокових ознак до високорiвневих факторiв, на яких надалi працюють

нечiтка система виведення, байєсiвська мережа та DST-агрегацiя.

3.3 Параметризацiя факторного вiдображення 𝜑(𝑧)

Пiсля очищення та нормалiзацiї експериментальних даних наступним

етапом є побудова факторного вiдображення

𝜑(𝑧) =
(︀
𝑇 (𝑧),𝑉 (𝑧),𝐴(𝑧),𝐼(𝑧)

)︀
,

яке переводить вектор потокових мережевих ознак 𝑧 ∈ 𝒟 у чотири

нормованi фактори ризику. Це вiдображення є промiжною ланкою мiж

низькорiвневими характеристиками трафiку та математичною моделлю,

сформульованою в роздiлi 2. Саме на його основi формуються вхiднi данi

для FIS- та BN-компонентiв.

У базовому експериментальному сценарiї фактори 𝑇 , 𝑉 та 𝐼

будуються як зваженi агрегати нормованих мережевих ознак. Фактор 𝐴,

що вiдповiдає критичностi активу, задається сценарно, оскiльки

CIC-IDS2017 не мiстить iнформацiї про бiзнес-роль вузлiв, цiннiсть

активiв або органiзацiйний контекст. Тому в цьому експериментi значення

𝐴 фiксується як стала величина, що вiдповiдає припущенню про помiрну

критичнiсть цiльового середовища.

Для кожного фактора 𝑄 ∈ {𝑇,𝑉,𝐼} задається множина iндексiв ознак

ℐ𝑄 та набiр невiд’ємних ваг 𝑤𝑄𝑗, якi задовольняють умову нормування

𝑤𝑄𝑗 ⩾ 0,
∑︁
𝑗∈ℐ𝑄

𝑤𝑄𝑗 = 1.

Вiдповiдний фактор обчислюється за формулою

𝑄(𝑧) =
∑︁
𝑗∈ℐ𝑄

𝑤𝑄𝑗 ̃︀𝑧𝑗, 𝑄 ∈ {𝑇,𝑉,𝐼},
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де ̃︀𝑧𝑗 ∈ [0,1] – нормоване значення 𝑗-ї ознаки. За такої побудови фактори

𝑇 (𝑧), 𝑉 (𝑧) та 𝐼(𝑧) також належать iнтервалу [0,1], що забезпечує

узгодженiсть шкал мiж факторним поданням, нечiткою системою

виведення та байєсiвською мережею.

Фактор 𝑇 iнтерпретується як показник активностi загрози. До його

складу включено ознаки, що характеризують iнтенсивнiсть мережевого

потоку, швидкiсть передавання даних, кiлькiсть пакетiв, а також

варiативнiсть часових i розмiрних характеристик трафiку. Такий вибiр

вiдображає припущення, що аномально iнтенсивна або нерiвномiрна

мережева активнiсть може бути пов’язана з реалiзацiєю загрози.

Фактор 𝑉 у межах цього експерименту не слiд ототожнювати з

фактичною CVE-вразливiстю. Оскiльки датасет не мiстить даних про

конфiгурацiю хостiв, встановленi оновлення, результати сканування або

вiдомi вразливостi сервiсiв, 𝑉 використовується як проксi-показник

експозицiї та пiдозрiлої структури TCP-з’єднання. Отже, цей фактор

вiдображає лише ту частину iнформацiї про потенцiйну експозицiю, яку

можна наближено отримати з доступних потокових ознак.

Фактор 𝐼 характеризує потенцiйний технiчний вплив мережевого

потоку. Для його побудови використано ознаки, пов’язанi з обсягом

переданих даних i розмiрами пакетiв, оскiльки такi характеристики

можуть опосередковано вiдображати масштаб впливу iнциденту на

доступнiсть, цiлiснiсть або конфiденцiйнiсть iнформацiйного ресурсу.

Окремо було виключено ознаку Destination Port зi складу

фактора 𝑉 . Номер порту є категорiальною або службовою

характеристикою мережевого з’єднання i пiсля числової нормалiзацiї не

має природної монотонної iнтерпретацiї: бiльше значення номера порту не

означає бiльшої вразливостi чи експозицiї. Тому в базовiй реалiзацiї для

𝑉 залишено лише ознаки, пов’язанi з TCP-прапорами та параметрами

вiкна з’єднання.

Використанi ознаки та ваги наведено в табл. 3.3. Ваги задавалися

як фiксована експертна параметризацiя базового сценарiю до проведення
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порiвняльного аналiзу моделей i не оптимiзувалися на тестовiй вибiрцi. Це

дозволяє уникнути пiдлаштування факторного вiдображення пiд фiнальнi

результати експерименту.

Таблиця 3.3 – Ознаки та ваги для побудови факторiв ризику

Фактор Ознака Вага / значення

𝑇 Flow Packets/s 0.25
Flow Bytes/s 0.20
Packet Length Std 0.20
Flow IAT Std 0.15
Total Fwd Packets 0.10
Total Backward Packets 0.10

𝑉 SYN Flag Count 0.25
RST Flag Count 0.20
PSH Flag Count 0.15
ACK Flag Count 0.10
Init_Win_bytes_forward 0.15
Init_Win_bytes_backward 0.15

𝐴 Сценарно задана критичнiсть активу 0.60

𝐼 Total Length of Fwd Packets 0.20
Total Length of Bwd Packets 0.20
Flow Bytes/s 0.20
Packet Length Mean 0.15
Max Packet Length 0.15
Average Packet Size 0.10

Для подальшого використання в байєсiвськiй мережi неперервнi

значення факторiв було перетворено у дискретнi стани

𝐿𝑜𝑤, 𝑀𝑒𝑑𝑖𝑢𝑚, 𝐻𝑖𝑔ℎ.

Для кожного фактора 𝑄 ∈ {𝑇,𝑉,𝐴,𝐼} задавалися два пороги 𝜏𝑄,1 та 𝜏𝑄,2.

Дискретний стан визначався правилом

𝑞𝑄(𝑄) =

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
𝐿𝑜𝑤, 0 ⩽ 𝑄 ⩽ 𝜏𝑄,1,

𝑀𝑒𝑑𝑖𝑢𝑚, 𝜏𝑄,1 < 𝑄 ⩽ 𝜏𝑄,2,

𝐻𝑖𝑔ℎ, 𝜏𝑄,2 < 𝑄 ⩽ 1.

Пороги для факторiв 𝑇 , 𝑉 та 𝐼 визначалися лише на навчальнiй вибiрцi,
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що запобiгає використанню iнформацiї з тестових даних пiд час

параметризацiї моделi. Для фактора 𝐴 використано сценарнi межi,

оскiльки в базовому експериментi його значення є сталим. Значення

порогiв наведено в табл. 3.4.

Таблиця 3.4 – Пороги дискретизацiї факторiв ризику

Фактор Порiг Low/Medium Порiг Medium/High

𝑇 0.003643 0.055574
𝑉 0.101115 0.216836
𝐴 0.330000 0.660000
𝐼 0.000378 0.026360

Отримане факторне подання використовується у двох формах.

Неперервнi значення 𝑇,𝑉,𝐴,𝐼 подаються на вхiд нечiткої системи

виведення, де вони фазифiкуються за вiдповiдними функцiями

належностi. Дискретизованi стани цих самих факторiв використовуються

в байєсiвськiй мережi для оцiнювання апостерiорного розподiлу 𝑃 (𝐻 | 𝑒).
Таким чином, вiдображення 𝜑(𝑧) забезпечує єдину основу для обох

компонентiв гiбридної моделi. Воно зберiгає узгодженiсть шкал i водночас

не змiшує нечiтку та ймовiрнiсну iнтерпретацiї ризику.

3.4 Реалiзацiя нечiткої системи виведення

Нечiтка система виведення використовується як

експертно-iнтерпретована компонента гiбридної моделi. Її входами є

неперервнi фактори ризику

𝑇 (𝑧), 𝑉 (𝑧), 𝐴(𝑧), 𝐼(𝑧),

побудованi на етапi факторного вiдображення 𝜑(𝑧). Виходом системи є

скалярна оцiнка

𝑅FIS(𝑧) ∈ [0,1].
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На вiдмiну вiд байєсiвської мережi, яка працює з дискретизованими

станами факторiв i формує апостерiорний розподiл на просторi гiпотез,

нечiтка система безпосередньо використовує неперервнi значення 𝑇,𝑉,𝐴,𝐼.

Їх перетворення у числовий iндекс ризику здiйснюється через базу

лiнгвiстичних правил.

Для кожного вхiдного фактора 𝑄 ∈ {𝑇,𝑉,𝐴,𝐼} використовувалися

три лiнгвiстичнi терми:

𝐿𝑜𝑤, 𝑀𝑒𝑑𝑖𝑢𝑚, 𝐻𝑖𝑔ℎ.

Для крайнiх термiв 𝐿𝑜𝑤 та 𝐻𝑖𝑔ℎ застосовувалися плечовi функцiї

належностi, а для терма 𝑀𝑒𝑑𝑖𝑢𝑚 – трикутна функцiя належностi.

Параметри функцiй належностi для факторiв 𝑇 , 𝑉 та 𝐼 узгоджувалися з

порогами дискретизацiї, наведеними в табл. 3.4. Для фактора 𝐴

використовувалися сценарнi межi, оскiльки в базовому експериментi його

значення фiксовано як 𝐴 = 0.60.

Позначимо через

𝜇𝑄,𝑙 : [0,1] → [0,1], 𝑄 ∈ {𝑇,𝑉,𝐴,𝐼}, 𝑙 ∈ {𝐿𝑜𝑤,𝑀𝑒𝑑𝑖𝑢𝑚,𝐻𝑖𝑔ℎ},

функцiю належностi значення фактора 𝑄 до терма 𝑙. Фазифiкацiя вхiдного

вектора полягає в обчисленнi значень

𝜇𝑄,𝑙(𝑄(𝑧))

для всiх факторiв i вiдповiдних лiнгвiстичних термiв. Цi величини не

iнтерпретуються як iмовiрностi, а задають ступенi належностi факторiв

до нечiтких категорiй.

Вихiдна змiнна 𝑅𝑖𝑠𝑘 також задавалася на iнтервалi [0,1] трьома

термами 𝐿𝑜𝑤, 𝑀𝑒𝑑𝑖𝑢𝑚 та 𝐻𝑖𝑔ℎ. У результатi роботи нечiткої системи

для кожного спостереження формувалися:

𝑅FIS, 𝐹 𝐼𝑆level,
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а також ступенi належностi вихiдної оцiнки до трьох рiвнiв ризику. Надалi

цi ступенi використовуються пiд час формування базової функцiї маси для

FIS-компоненти.

База правил мiстила всi 34 = 81 комбiнацiї лiнгвiстичних термiв для

чотирьох вхiдних факторiв. Щоб уникнути довiльного ручного задання

великої кiлькостi правил, було використано монотонну схему їх

автоматизованого формування. Для цього кожному терму ставилося у

вiдповiднiсть числове кодування

𝑐(𝐿𝑜𝑤) = 0, 𝑐(𝑀𝑒𝑑𝑖𝑢𝑚) = 0.5, 𝑐(𝐻𝑖𝑔ℎ) = 1.

Для кожної комбiнацiї термiв

(𝑙𝑇 ,𝑙𝑉 ,𝑙𝐴,𝑙𝐼), 𝑙𝑇 ,𝑙𝑉 ,𝑙𝐴,𝑙𝐼 ∈ {𝐿𝑜𝑤,𝑀𝑒𝑑𝑖𝑢𝑚,𝐻𝑖𝑔ℎ},

обчислювався допомiжний експертний скор

𝑠 = 0.35 𝑐(𝑙𝑇 ) + 0.25 𝑐(𝑙𝑉 ) + 0.10 𝑐(𝑙𝐴) + 0.30 𝑐(𝑙𝐼).

На основi цього значення визначався вихiдний терм правила:

𝑅𝑖𝑠𝑘 =

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
𝐿𝑜𝑤, 𝑠 < 0.30,

𝑀𝑒𝑑𝑖𝑢𝑚, 0.30 ⩽ 𝑠 < 0.60,

𝐻𝑖𝑔ℎ, 𝑠 ⩾ 0.60.

Отже, для кожної комбiнацiї вхiдних термiв формувалося правило

вигляду
IF 𝑇 is 𝑙𝑇 AND 𝑉 is 𝑙𝑉 AND 𝐴 is 𝑙𝐴 AND 𝐼 is 𝑙𝐼

THEN 𝑅𝑖𝑠𝑘 is 𝑙𝑅,

де 𝑙𝑅 визначається за правилом порогування скору 𝑠.

Допомiжний скор 𝑠 не розглядається як окрема модель оцiнювання

ризику. Вiн використовується лише для узгодженого формування бази

нечiтких правил. Перевага такої схеми полягає в монотонностi:
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збiльшення рiвня загрози, експозицiї, критичностi активу або

потенцiйного впливу не може зменшити вихiдний лiнгвiстичний рiвень

ризику без спецiального предметного обґрунтування.

Для правила 𝑟𝑘 з передумовою

(𝑙
(𝑘)
𝑇 ,𝑙

(𝑘)
𝑉 ,𝑙

(𝑘)
𝐴 ,𝑙

(𝑘)
𝐼 )

ступiнь активацiї обчислювався за T-нормою мiнiмуму:

𝜔𝑘 = min{𝜇
𝑇,𝑙

(𝑘)
𝑇
(𝑇 (𝑧)), 𝜇

𝑉,𝑙
(𝑘)
𝑉
(𝑉 (𝑧)), 𝜇

𝐴,𝑙
(𝑘)
𝐴
(𝐴(𝑧)), 𝜇

𝐼,𝑙
(𝑘)
𝐼
(𝐼(𝑧))}.

Iмплiкацiя Мамданi реалiзовувалася вiдсiканням вихiдної функцiї

належностi вiдповiдного терма:

𝜇
(𝑘)
𝑅 (𝑟) = min{𝜔𝑘,𝜇𝑅,𝑙(𝑘)𝑅

(𝑟)}, 𝑟 ∈ [0,1].

Пiсля застосування всiх правил результуюча вихiдна нечiтка множина

отримувалася агрегуванням за операцiєю максимуму:

𝜇agg𝑅 (𝑟) = max
𝑘
𝜇
(𝑘)
𝑅 (𝑟).

Для переходу вiд нечiткого висновку до числової оцiнки

використовувався метод центра ваги:

𝑅FIS(𝑧) =

∫︁ 1

0
𝑟 𝜇agg𝑅 (𝑟) 𝑑𝑟∫︁ 1

0
𝜇agg𝑅 (𝑟) 𝑑𝑟

.

За рахунок повного покриття комбiнацiй термiв i перекриття функцiй

належностi знаменник у цiй формулi є додатним для допустимих вхiдних

значень.

У табл. 3.5 наведено фрагмент сформованої бази правил. Повна база

мiстить усi 81 комбiнацiю термiв i використовується пiд час обчислення

𝑅FIS для кожного спостереження тестової вибiрки.
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Таблиця 3.5 – Приклади правил нечiткої системи виведення

𝑇 𝑉 𝐴 𝐼 𝑅𝑖𝑠𝑘

Low Low Low Low Low
Low Low Medium Medium Low
Low Low Medium High Medium
Low Medium Medium Medium Medium

Medium Low Medium Low Low
Medium Medium Medium Medium Medium
Medium High Medium High High

High Low Medium Medium Medium
High Medium Medium High High
High High High High High

Таким чином, реалiзована нечiтка система задає вiдображення

𝑓FIS : [0,1]
4 → [0,1], (𝑇,𝑉,𝐴,𝐼) ↦→ 𝑅FIS.

Отримана оцiнка вiдображає результат експертно-лiнгвiстичного аналiзу

факторiв ризику. У наступному пiдроздiлi розглядається ймовiрнiсна

компонента моделi – байєсiвська мережа, яка використовує

дискретизованi стани тих самих факторiв для отримання розподiлу

𝑃 (𝐻 | 𝑒).

3.5 Реалiзацiя байєсiвської мережi

Байєсiвська мережа використовується як iмовiрнiсна компонента

гiбридної моделi. На вiдмiну вiд нечiткої системи, яка працює з

неперервними значеннями факторiв 𝑇,𝑉,𝐴,𝐼, байєсiвська мережа

використовує їх дискретизованi стани

𝑇𝑑, 𝑉𝑑, 𝐴𝑑, 𝐼𝑑

та формує апостерiорний розподiл на просторi гiпотез ризику

Θ = {𝐻low,𝐻med,𝐻high}.
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У практичнiй реалiзацiї структура мережi вiдповiдає схемi, введенiй

у другому роздiлi:

𝑇𝑑, 𝑉𝑑, 𝐴𝑑, 𝐼𝑑 −→ 𝐻,

де 𝐻 ∈ Θ є цiльовою змiнною рiвня ризику. Така структура означає, що

рiвень ризику визначається умовно вiдносно спiльного стану чотирьох

факторiв, побудованих на етапi факторного вiдображення 𝜑(𝑧).

Для кожного спостереження 𝑧 пiсля дискретизацiї формується набiр

свiдчень

𝑒(𝑧) = {𝑇𝑑 = 𝑡, 𝑉𝑑 = 𝑣, 𝐴𝑑 = 𝑎, 𝐼𝑑 = 𝑖}.

У базовому експериментальному сценарiї всi чотири фактори вважаються

спостереженими. Тому апостерiорний розподiл 𝑃 (𝐻 | 𝑒(𝑧)) визначається

вiдповiдним рядком таблицi умовних ймовiрностей

𝑃 (𝐻 | 𝑇𝑑,𝑉𝑑,𝐴𝑑,𝐼𝑑).

Як навчальна цiль для оцiнювання цiєї таблицi використовувалася

змiнна risk_level, сформована на основi експериментального зiставлення

класiв трафiку з рiвнями ризику. Початкова мiтка Label не входила до

множини вхiдних вузлiв байєсiвської мережi та не використовувалася як

ознака пiд час обчислення 𝑃 (𝐻 | 𝑒).
Оцiнювання умовних iмовiрностей виконувалося лише на навчальнiй

вибiрцi. Для кожної комбiнацiї станiв

𝑒 = (𝑡,𝑣,𝑎,𝑖)

обчислювалися кiлькiсть записiв 𝑁(𝑒,ℎ𝑘), що мають цю комбiнацiю

факторiв i рiвень ризику ℎ𝑘 ∈ Θ, а також загальна кiлькiсть записiв 𝑁(𝑒)

з вiдповiдною комбiнацiєю факторiв.

Щоб уникнути нульових iмовiрностей для рiдкiсних або слабко

представлених комбiнацiй, застосовувалося лапласiвське згладжування з
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параметром 𝛼 = 1:

̂︀𝑃 (𝐻 = ℎ𝑘 | 𝑒) =
𝑁(𝑒,ℎ𝑘) + 𝛼

𝑁(𝑒) + 𝛼|Θ|
, ℎ𝑘 ∈ Θ.

Оскiльки |Θ| = 3, для комбiнацiй, якi не спостерiгалися в навчальнiй

вибiрцi, така оцiнка приводить до рiвномiрного розподiлу мiж трьома

рiвнями ризику. Це запобiгає появi невизначених або вироджених рядкiв

у таблицi умовних iмовiрностей.

У базовому сценарiї фактор 𝐴 має стале значення 𝐴 = 0.60. За

порогами табл. 3.4 воно вiдповiдає стану 𝐴𝑑 = 𝑀𝑒𝑑𝑖𝑢𝑚. Отже, в

експериментi фактично використовується зрiз таблицi умовних

iмовiрностей для середньої критичностi активу. Це є наслiдком

вiдсутностi в CIC-IDS2017 iнформацiї про бiзнес-критичнiсть активiв i

враховується пiд час iнтерпретацiї результатiв.

Основним виходом байєсiвської компоненти є не окрема категорiя

ризику, а повний апостерiорний розподiл

̂︀𝑃 (𝐻low | 𝑒), ̂︀𝑃 (𝐻med | 𝑒), ̂︀𝑃 (𝐻high | 𝑒).

Саме цей розподiл надалi використовується для формування базової

функцiї маси 𝑚BN.

Додатково, для порiвняння з iншими компонентами та побудови

baseline-моделей, вводиться числова оцiнка ризику BN. Вона визначається

як математичне сподiвання за кодуванням рiвнiв ризику

𝑢(𝐻low) = 0, 𝑢(𝐻med) = 0.5, 𝑢(𝐻high) = 1.

Тодi

𝑅BN(𝑧) =
∑︁
ℎ𝑘∈Θ

𝑢(ℎ𝑘) ̂︀𝑃 (𝐻 = ℎ𝑘 | 𝑒(𝑧)).

У розгорнутому виглядi це записується як

𝑅BN = 0 · 𝑃low + 0.5 · 𝑃med + 1 · 𝑃high,
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де 𝑃low, 𝑃med та 𝑃high є вiдповiдними компонентами апостерiорного

розподiлу.

Дискретна iнтерпретацiя результату BN визначалася за найбiльш

iмовiрним рiвнем ризику:

𝐵𝑁level = argmax
ℎ𝑘∈Θ

̂︀𝑃 (𝐻 = ℎ𝑘 | 𝑒).

Фрагмент отриманої таблицi умовних iмовiрностей наведено в

табл. 3.6. Iмовiрностi подано з округленням до трьох десяткових знакiв,

тому дуже малi значення можуть вiдображатися як 0.000.

Таблиця 3.6 – Фрагмент таблицi умовних iмовiрностей BN

𝑇𝑑 𝑉𝑑 𝐴𝑑 𝐼𝑑 𝑁 𝑃low 𝑃med 𝑃high

Low Low Medium Low 4 736 0.164 0.005 0.831
Low Low Medium Medium 10 663 0.746 0.000 0.253
Low Medium Medium Low 9 136 0.122 0.747 0.131

Medium Medium Medium Low 6 091 0.082 0.598 0.320
Medium High Medium Low 5 761 0.067 0.923 0.010

High Medium Medium High 17 566 0.007 0.000 0.993
High High Medium High 5 589 0.030 0.002 0.968

Наведенi рядки демонструють, що байєсiвська компонента не просто

присвоює спостереженню один рiвень ризику, а задає розподiл пiдтримки

мiж трьома можливими гiпотезами. Це важливо для подальшої

DST-агрегацiї, оскiльки як iмовiрнiсне джерело свiдчень у гiбриднiй

моделi використовується саме розподiл 𝑃 (𝐻 | 𝑒), а не лише найбiльш

iмовiрний стан або числове значення 𝑅BN.

3.6 Формування базових функцiй маси та DST-агрегацiя

Пiсля отримання виходiв нечiткої системи та байєсiвської мережi їх

необхiдно подати у спiльному формалiзмi, придатному для комбiнування.

Для цього результати FIS- та BN-компонентiв перетворюються у базовi
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функцiї призначення маси на просторi гiпотез

Θ = {𝐻low,𝐻med,𝐻high}.

Такий перехiд є важливим, оскiльки 𝑅FIS є скалярною нечiткою оцiнкою,

тодi як байєсiвська мережа формує апостерiорний розподiл 𝑃 (𝐻 | 𝑒).

Пiсля перетворення обидва джерела свiдчень можна узгоджено

агрегувати в межах теорiї доказiв.

Для FIS-компоненти маси визначалися через ступенi належностi

значення 𝑅FIS до вихiдних термiв ризику. Нехай

𝜇𝑅,𝑘(𝑅FIS), 𝑘 ∈ {low,med,high},

позначає ступiнь належностi вихiдної оцiнки нечiткої системи до

вiдповiдного терма. Щоб отримати нормованi коефiцiєнти пiдтримки

гiпотез, використовувалося перетворення

𝛾FIS,𝑘 =
𝜇𝑅,𝑘(𝑅FIS)∑︁

𝑗∈{low,med,high}

𝜇𝑅,𝑗(𝑅FIS)
.

За коректного покриття вихiдного iнтервалу функцiями належностi

знаменник є додатним. Отриманi значення 𝛾FIS,𝑘 задають вiдносну

пiдтримку кожного рiвня ризику з боку FIS-компоненти.

У базовому сценарiї використовувалися однаковi коефiцiєнти

надiйностi джерел:

𝜌FIS = 0.8, 𝜌BN = 0.8.

Цi коефiцiєнти не є рiвнями ризику. Вони визначають частку маси, яку

вiдповiдне джерело призначає конкретним гiпотезам. Залишок маси

переноситься на повну множину Θ, пiсля чого трактується як

невизначенiсть джерела.
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Базова функцiя маси для FIS задавалася формулами

𝑚FIS({𝐻𝑘}) = 𝜌FIS𝛾FIS,𝑘, 𝐻𝑘 ∈ Θ,

𝑚FIS(Θ) = 1− 𝜌FIS.

Для всiх iнших пiдмножин 𝐵 ⊆ Θ покладалося

𝑚FIS(𝐵) = 0.

Для BN-компоненти джерелом пiдтримки гiпотез був апостерiорний

розподiл, отриманий у попередньому пiдроздiлi:

̂︀𝑃 (𝐻𝑘 | 𝑒), 𝐻𝑘 ∈ Θ.

Вiдповiдна базова функцiя маси мала вигляд

𝑚BN({𝐻𝑘}) = 𝜌BN ̂︀𝑃 (𝐻𝑘 | 𝑒), 𝐻𝑘 ∈ Θ,

𝑚BN(Θ) = 1− 𝜌BN.

Маси iнших пiдмножин також вважалися нульовими. Отже, кожне

джерело розподiляє частину маси мiж одноелементними гiпотезами 𝐻low,

𝐻med, 𝐻high, а решту залишає на множинi Θ.

Для оцiнювання суперечностi мiж FIS- та BN-компонентами

обчислювався коефiцiєнт конфлiкту

𝐾conflict =
∑︁

𝐻𝑖,𝐻𝑗∈Θ
𝑖̸=𝑗

𝑚FIS({𝐻𝑖})𝑚BN({𝐻𝑗}).

У цiй реалiзацiї конфлiкт виникає тодi, коли два джерела призначають

маси рiзним одноелементним гiпотезам. Маси, призначенi множинi Θ, не

вважаються конфлiктними, оскiльки вони вiдображають невизначенiсть, а

не пiдтримку альтернативного конкретного рiвня ризику.
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У базовому сценарiї було використано порiг конфлiкту

𝜏 = 0.5.

Якщо 𝐾conflict ⩽ 𝜏 , свiдчення комбiнувалися за правилом Демпстера.

Оскiльки фокальними елементами в реалiзацiї є лише одноелементнi

гiпотези та множина Θ, для кожного 𝐻𝑘 ∈ Θ спочатку обчислювалася

узгоджена маса

𝑆𝑘 = 𝑚FIS({𝐻𝑘})𝑚BN({𝐻𝑘}) +𝑚FIS({𝐻𝑘})𝑚BN(Θ)

+𝑚FIS(Θ)𝑚BN({𝐻𝑘}).

Пiсля цього агрегованi маси визначалися як

𝑚𝐷({𝐻𝑘}) =
𝑆𝑘

1−𝐾conflict
, 𝐻𝑘 ∈ Θ,

𝑚𝐷(Θ) =
𝑚FIS(Θ)𝑚BN(Θ)

1−𝐾conflict
.

Таке нормування пiдсилює узгоджену частину свiдчень i не переносить

конфлiктну масу до фiнального розподiлу.

Якщо 𝐾conflict > 𝜏 , застосовувалося правило Ягера. У цьому випадку

конфлiктна маса не перерозподiляється мiж окремими гiпотезами, а

переноситься на множину невизначеностi:

𝑚𝑌 ({𝐻𝑘}) = 𝑆𝑘, 𝐻𝑘 ∈ Θ,

𝑚𝑌 (Θ) = 𝑚FIS(Θ)𝑚BN(Θ) +𝐾conflict.

Отже, за високого конфлiкту модель не формує надмiрно категоричний

висновок, а збiльшує масу, призначену Θ. Це дає змогу явно вiдобразити

суперечливiсть свiдчень.
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Пiдсумкова агрегована функцiя маси визначалася за правилом

𝑚 =

⎧⎪⎨⎪⎩𝑚𝐷, 𝐾conflict ⩽ 𝜏,

𝑚𝑌 , 𝐾conflict > 𝜏.

Пiсля комбiнування виконувалося pignistic-перетворення, що

переводить агреговану функцiю маси у розподiл на Θ. В реалiзованiй

схемi ненульовi маси можуть залишатися лише на одноелементних

гiпотезах та на повнiй множинi Θ, для кожного 𝐻𝑘 ∈ Θ маємо

BetP(𝐻𝑘) = 𝑚({𝐻𝑘}) +
𝑚(Θ)

|Θ|
.

У розглянутiй постановцi |Θ| = 3, тому маса невизначеностi рiвномiрно

розподiляється мiж трьома рiвнями ризику.

Фiнальний числовий iндекс ризику обчислювався як математичне

сподiвання за тим самим кодуванням рiвнiв ризику, що

використовувалося для iнтерпретацiї результатiв байєсiвської мережi:

𝑢(𝐻low) = 0, 𝑢(𝐻med) = 0.5, 𝑢(𝐻high) = 1.

Тодi

𝑅final(𝑧) =
∑︁
𝐻𝑘∈Θ

𝑢(𝐻𝑘) BetP(𝐻𝑘).

У розгорнутому виглядi:

𝑅final = 0 · BetP(𝐻low) + 0.5 · BetP(𝐻med) + 1 · BetP(𝐻high).

Отримане значення 𝑅final ∈ [0,1] є основним числовим результатом

гiбридної моделi. Дискретна iнтерпретацiя фiнального рiшення

визначалася як

𝐻𝑦𝑏𝑟𝑖𝑑level = arg max
𝐻𝑘∈Θ

BetP(𝐻𝑘),

i використовувалася для порiвняння зi змiнною risk_level.

Таким чином, DST-компонента забезпечує не лише фiнальний
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числовий iндекс ризику, а й додатковi дiагностичнi величини: коефiцiєнт

конфлiкту 𝐾conflict, масу невизначеностi 𝑚(Θ) та pignistic-розподiл мiж

рiвнями ризику.

3.7 Базовий експеримент i порiвняння моделей

У цьому пiдроздiлi наведено результати базового експерименту на

тестовiй вибiрцi. Порiвняння виконувалося не лише для визначення

найточнiшої моделi за класифiкацiйними метриками, а й для оцiнювання

того, як запропонована DST-агрегацiя поводиться порiвняно з окремими

компонентами та простiшими способами об’єднання їхнiх числових

оцiнок.

Для аналiзу розглядалися п’ять варiантiв оцiнювання: окрема

нечiтка система виведення FIS, окрема байєсiвська мережа BN, просте

середнє FIS-BN, зважене середнє та гiбридна модель Hybrid DST. Для

FIS використовувалася оцiнка 𝑅FIS, а для BN – числова iнтерпретацiя

апостерiорного розподiлу 𝑅BN, визначена в пiдроздiлi 3.5.

Просте середнє задавалося формулою

𝑅avg =
1

2
𝑅FIS +

1

2
𝑅BN.

Зважене середнє обчислювалося як

𝑅wavg = 0.4𝑅FIS + 0.6𝑅BN.

Останнiй варiант використовується як простий baseline, що надає бiльшу

вагу ймовiрнiснiй компонентi. На вiдмiну вiд Hybrid DST, такi

усереднення не враховують анi конфлiкту мiж джерелами свiдчень, анi

залишкової невизначеностi. Тому вони є корисним орiєнтиром для

перевiрки того, чи дає доказова агрегацiя перевагу порiвняно зi

звичайним числовим об’єднанням оцiнок.

Якiсть моделей оцiнювалася за вiдповiднiстю їхньої дискретної
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iнтерпретацiї експериментальнiй змiннiй risk_level. Для тестової

вибiрки

{(𝑧𝑖,𝑦𝑖)}𝑁𝑖=1,

де 𝑦𝑖 ∈ {𝐿𝑜𝑤,𝑀𝑒𝑑𝑖𝑢𝑚,𝐻𝑖𝑔ℎ} – експериментальний рiвень ризику, а ̂︀𝑦𝑖 –

прогнозований рiвень, обчислювалися метрики Accuracy та Macro F1:

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
1

𝑁

𝑁∑︁
𝑖=1

1{̂︀𝑦𝑖 = 𝑦𝑖},

𝑀𝑎𝑐𝑟𝑜 𝐹1 =
1

3

∑︁
𝑐∈{𝐿𝑜𝑤,𝑀𝑒𝑑𝑖𝑢𝑚,𝐻𝑖𝑔ℎ}

𝐹1𝑐.

Метрика Accuracy вiдображає загальну частку правильно визначених

рiвнiв ризику. Macro F1 усереднює якiсть за трьома класами та є бiльш

чутливою до нерiвномiрностi результатiв мiж рiвнями ризику.

Результати порiвняння наведено в табл. 3.7 та на рис. 3.1. Найвищi

значення Accuracy та Macro F1 отримано для байєсiвської мережi. Це

узгоджується з тим, що BN-компонента параметризується за навчальною

вибiркою з використанням експериментальної змiнної risk_level, тодi як

FIS-компонента ґрунтується на фiксованiй базi нечiтких правил i не

оптимiзується за мiтками класiв.

Hybrid DST перевищує окрему FIS-компоненту та просте

рiвновагове середнє FIS–BN, однак поступається BN i зваженому

середньому за обома класифiкацiйними метриками. Отже, у межах

базового експерименту запропонована DST-агрегацiя не забезпечує

максимального значення Accuracy або Macro F1. Це свiдчить про те, що

сама процедура доказового комбiнування не гарантує автоматичного

покращення класифiкацiйної якостi порiвняно з найсильнiшим окремим

джерелом.

Цей результат є важливим для коректної iнтерпретацiї моделi.

Перевага Hybrid DST полягає не в автоматичному пiдвищеннi

класифiкацiйної точностi, а в можливостi формально поєднувати
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рiзнорiднi джерела свiдчень, оцiнювати конфлiкт мiж ними та зберiгати

iнформацiю про залишкову невизначенiсть.

Таблиця 3.7 – Порiвняння моделей на тестовiй вибiрцi

Модель Accuracy Macro F1

FIS 0.600 0.571
BN 0.823 0.787
Average FIS–BN 0.686 0.651
Weighted Average 0.4/0.6 0.713 0.685
Hybrid DST 0.695 0.661

0.0 0.2 0.4 0.6 0.8 1.0
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Hybrid DST
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Рисунок 3.1 – Порiвняння якостi FIS, BN, average-baseline та Hybrid

DST на тестовiй вибiрцi

Таким чином, результати базового експерименту показують, що BN

є найсильнiшою компонентою з погляду класифiкацiйної вiдповiдностi

змiннiй risk_level. Водночас Hybrid DST виконує iншу функцiю в

межах запропонованої моделi: вiн формує фiнальний iндекс ризику з

урахуванням двох джерел свiдчень, коефiцiєнта конфлiкту та маси

невизначеностi.

Подальший аналiз зосереджується не лише на класифiкацiйних
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метриках, а й на поведiнцi 𝑅final, розподiлi результатiв за класами атак,

конфлiктi мiж FIS i BN та стiйкостi моделi до неповноти факторної

iнформацiї.

3.8 Аналiз фiнального iндексу ризику

Класифiкацiйнi метрики, розглянутi в попередньому пiдроздiлi,

оцiнюють лише дискретну вiдповiднiсть прогнозованого рiвня ризику

експериментальнiй змiннiй risk_level. Однак у запропонованiй моделi

важливим результатом є не тiльки категорiя 𝐿𝑜𝑤, 𝑀𝑒𝑑𝑖𝑢𝑚 або 𝐻𝑖𝑔ℎ, а й

фiнальний нормований iндекс ризику

𝑅final(𝑧) ∈ [0,1],

отриманий пiсля DST-агрегацiї та pignistic transformation. Тому окремо

перевiряється, чи має цей iндекс змiстовну кiлькiсну поведiнку вiдносно

експериментально заданих рiвнiв ризику.

Для кожного рiвня 𝑐 ∈ {𝐿𝑜𝑤,𝑀𝑒𝑑𝑖𝑢𝑚,𝐻𝑖𝑔ℎ} обчислювалися середнi

значення оцiнок

𝑅FIS(𝑐), 𝑅BN(𝑐), 𝑅final(𝑐).

Зокрема, для фiнального iндексу використовувалася формула

𝑅final(𝑐) =
1

𝑁𝑐

∑︁
𝑖: 𝑦𝑖=𝑐

𝑅final(𝑧𝑖),

де 𝑦𝑖 – експериментальний рiвень ризику для спостереження 𝑧𝑖, а 𝑁𝑐 –

кiлькiсть спостережень вiдповiдного рiвня. Аналогiчно усереднювалися

коефiцiєнт конфлiкту 𝐾conflict та маса невизначеностi 𝑚(Θ).

Результати наведено в табл. 3.8 та на рис. 3.2. Для фiнального iндексу

отримано впорядкування

𝑅final(𝐿𝑜𝑤) < 𝑅final(𝑀𝑒𝑑𝑖𝑢𝑚) < 𝑅final(𝐻𝑖𝑔ℎ).
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Середнє значення 𝑅final для низького рiвня ризику становить 0.350, для

середнього – 0.486, а для високого – 0.756. Отже, фiнальний iндекс

узгоджується з очiкуваною шкалою ризику: у середньому вiн зростає при

переходi вiд нормального трафiку та менш критичних сценарiїв до

iнтенсивнiших i потенцiйно небезпечнiших атак.

Таке впорядкування слiд iнтерпретувати саме як групову

властивiсть середнiх значень. Воно не гарантує безпомилкового

ранжування кожного окремого спостереження. Значення 𝑅final є

агрегованим iндексом, який залежить вiд виходiв FIS i BN, коефiцiєнта

конфлiкту та маси невизначеностi. Тому для окремих потокiв можливi

ситуацiї, коли спостереження з нижчим експериментальним рiвнем

ризику отримує бiльший числовий iндекс, нiж окреме спостереження з

вищим рiвнем. У цьому сенсi аналiз 𝑅final доповнює, але не замiнює

класифiкацiйнi метрики.

Порiвняння окремих компонентiв показує, що BN формує найбiльш

виражене роздiлення мiж рiвнями ризику: середнє значення 𝑅BN зростає

вiд 0.412 для рiвня 𝐿𝑜𝑤 до 0.848 для рiвня 𝐻𝑖𝑔ℎ. Це узгоджується з

результатами попереднього пiдроздiлу, де BN мала найвищi значення

Accuracy та Macro F1.

Нечiтка система дає бiльш згладженi оцiнки: 𝑅FIS змiнюється вiд

0.408 до 0.625. Така поведiнка є очiкуваною, оскiльки FIS ґрунтується на

фiксованих лiнгвiстичних правилах i не навчається безпосередньо на

змiннiй risk_level.

Гiбридний iндекс 𝑅final займає промiжне положення мiж цими двома

компонентами. Вiн зберiгає загальне зростання ризику вiд 𝐿𝑜𝑤 до 𝐻𝑖𝑔ℎ,

але не повнiстю вiдтворює числову поведiнку BN, оскiльки пiд час

DST-агрегацiї враховуються також нечiтке джерело свiдчень i залишкова

невизначенiсть.

Зокрема, для рiвня 𝑀𝑒𝑑𝑖𝑢𝑚 середня маса 𝑚(Θ) є найбiльшою i

становить 0.228. Це вказує на бiльшу невизначенiсть при вiднесеннi

частини спостережень до промiжного рiвня ризику. Для рiвня 𝐻𝑖𝑔ℎ
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середнi значення конфлiкту та маси невизначеностi є нижчими, що

вiдповiдає бiльш узгодженiй пiдтримцi високого ризику з боку компонент

моделi.

Таблиця 3.8 – Середнi значення показникiв ризику за рiвнями

Рiвень ризику Кiлькiсть 𝑅FIS 𝑅BN 𝑅final 𝐾conflict 𝑚(Θ)

Low 9 000 0.408 0.412 0.350 0.330 0.174
Medium 13 150 0.439 0.510 0.486 0.278 0.228
High 24 477 0.625 0.848 0.756 0.192 0.133

Low Medium High
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Рисунок 3.2 – Середнi значення ризику за рiвнями на тестовiй вибiрцi

Отже, аналiз фiнального iндексу показує, що 𝑅final є змiстовною

нормованою оцiнкою ризику в межах прийнятого експериментального

сценарiю. Його середнi значення узгодженi з рiвнями 𝐿𝑜𝑤, 𝑀𝑒𝑑𝑖𝑢𝑚 та

𝐻𝑖𝑔ℎ. Водночас цей iндекс не слiд трактувати як абсолютну ймовiрнiсть

атаки або величину очiкуваних збиткiв. У цiй роботi вiн є iнтегральним

показником, який поєднує нечiтку оцiнку, байєсiвський апостерiорний

розподiл i результат доказової агрегацiї з урахуванням конфлiкту та

невизначеностi.
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3.9 Аналiз результатiв за класами атак

Пiсля аналiзу результатiв на рiвнi агрегованих категорiй 𝐿𝑜𝑤,

𝑀𝑒𝑑𝑖𝑢𝑚 та 𝐻𝑖𝑔ℎ доцiльно окремо розглянути поведiнку моделi для

конкретних класiв CIC-IDS2017. Такий аналiз має дiагностичний

характер, оскiльки дозволяє перевiрити, чи узгоджується фiнальний

iндекс ризику 𝑅final не лише з укрупненою змiнною risk_level, а й зi

змiстовною iнтерпретацiєю окремих типiв мережевої активностi.

Нехай ℒexp позначає множину класiв, включених до базового

експериментального сценарiю, а ℓ ∈ ℒexp – один iз таких класiв. Для

тестової вибiрки введемо множину iндексiв

ℐℓ = {𝑖 : Label(𝑧𝑖) = ℓ},

де Label(𝑧𝑖) – початкова мiтка класу для спостереження 𝑧𝑖. Ця мiтка не

використовується як вхiдна ознака моделi, а застосовується лише для

групування результатiв пiд час дiагностичного аналiзу.

Для кожного класу ℓ обчислювалися середнi значення виходiв

окремих компонентiв, фiнального iндексу ризику, коефiцiєнта конфлiкту

та маси невизначеностi:

𝑅FIS(ℓ), 𝑅BN(ℓ), 𝑅final(ℓ), 𝐾conflict(ℓ), 𝑚Θ(ℓ).

Зокрема, середнє значення фiнального iндексу для класу ℓ визначалося як

𝑅final(ℓ) =
1

|ℐℓ|
∑︁
𝑖∈ℐℓ

𝑅final(𝑧𝑖),

а середня маса невизначеностi – як

𝑚Θ(ℓ) =
1

|ℐℓ|
∑︁
𝑖∈ℐℓ

𝑚𝑖(Θ),

де𝑚𝑖(Θ) є масою, призначеною повнiй множинi гiпотез пiсля DST-агрегацiї
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для спостереження 𝑧𝑖.

Результати подано на рис. 3.3 у виглядi дiагностичної карти, яка

вiдображає середнi значення 𝑅FIS, 𝑅BN, 𝑅final, 𝐾conflict та 𝑚(Θ) для

кожного класу. Такий формат дає змогу одночасно порiвняти фiнальний

ризик, внесок окремих джерел свiдчень i рiвень їхньої узгодженостi.

Отриманi значення загалом вiдповiдають очiкуванiй iнтерпретацiї

класiв у межах прийнятого експериментального зiставлення з рiвнями

ризику. Найвищi значення 𝑅final(ℓ) спостерiгаються для DoS-атак, зокрема

DoS Hulk, DoS GoldenEye, DoS Slowhttptest та DoS slowloris, що

узгоджується з їх проявом через iнтенсивне або аномальне мережеве

навантаження у факторах 𝑇 та 𝐼.

Для класу DDoS фiнальний iндекс також залишається високим, хоча

нижчим, нiж для частини DoS-класiв. Це свiдчить про неоднорiднiсть атак

категорiї𝐻𝑖𝑔ℎ у просторi факторiв (𝑇,𝑉,𝐴,𝐼) i показує, що модель частково

зберiгає вiдмiнностi мiж окремими типами високоризикової активностi.

Класи FTP-Patator, SSH-Patator та PortScan, вiднесенi до рiвня

𝑀𝑒𝑑𝑖𝑢𝑚, мають промiжнi значення 𝑅final(ℓ). Нижчий ризик для PortScan

порiвняно з Patator-класами свiдчить, що сканування портiв менш

виразно проявляється в ознаках технiчного впливу та обсягу переданих

даних. Клас BENIGN має найнижче середнє значення, що вiдповiдає його

iнтерпретацiї як нормального трафiку.

Середнi значення 𝐾conflict(ℓ) та 𝑚Θ(ℓ) додатково характеризують

узгодженiсть FIS- та BN-компонентiв. Пiдвищенi значення цих показникiв

означають, що експертно-лiнгвiстична та ймовiрнiсна компоненти не

повнiстю збiгаються у пiдтримцi рiвнiв ризику. У цьому пiдроздiлi вони

використовуються як дiагностичнi величини; детальнiше їхню роль у

поведiнцi Hybrid DST розглянуто далi.

Отже, аналiз за окремими класами показує, що 𝑅final узгоджується

не лише з агрегованими рiвнями 𝐿𝑜𝑤, 𝑀𝑒𝑑𝑖𝑢𝑚 та 𝐻𝑖𝑔ℎ, а також з

вiдмiнностями мiж конкретними типами мережевої активностi. Водночас

цi результати слiд трактувати як внутрiшню дiагностику моделi на
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вибраних класах CIC-IDS2017, а не як унiверсальне ранжування

кiберзагроз поза межами використаного датасету.

RFIS RBN Rfinal K m( )

DoS Hulk

DoS GoldenEye

DoS Slowhttptest

DoS slowloris

DDoS

SSH-Patator

FTP-Patator

PortScan

BENIGN

0.650 0.941 0.811 0.192 0.223

0.643 0.828 0.801 0.220 0.190

0.671 0.670 0.762 0.303 0.060

0.640 0.593 0.704 0.278 0.065

0.583 0.844 0.694 0.144 0.050

0.446 0.549 0.578 0.478 0.329

0.546 0.527 0.560 0.152 0.049

0.410 0.497 0.448 0.272 0.256

0.408 0.412 0.350 0.330 0.174
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Рисунок 3.3 – Дiагностична карта середнiх значень ризику, конфлiкту

та невизначеностi за класами

3.10 Аналiз конфлiкту мiж джерелами свiдчень

Однiєю з основних причин використання теорiї доказiв у

запропонованiй моделi є можливiсть явно фiксувати ситуацiї, у яких FIS-

та BN-компоненти пiдтримують рiзнi рiвнi ризику. На вiдмiну вiд

простого усереднення числових оцiнок, DST-агрегацiя дозволяє не лише

отримати фiнальний iндекс 𝑅final, а й проаналiзувати коефiцiєнт

конфлiкту 𝐾conflict, вибiр правила комбiнування та масу невизначеностi

𝑚(Θ).

Для кожного тестового спостереження 𝑧𝑖 обчислювалися значення

𝐾conflict(𝑧𝑖), 𝑚𝑖(Θ),
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а також фiксувалося правило комбiнування, застосоване вiдповiдно до

порога

𝜏 = 0.5.

Якщо 𝐾conflict(𝑧𝑖) ⩽ 𝜏 , використовувалося правило Демпстера. Якщо

𝐾conflict(𝑧𝑖) > 𝜏 , застосовувалося правило Ягера, за яким конфлiктна маса

переноситься на повну множину гiпотез Θ.

Пiдсумковi характеристики конфлiкту на тестовiй вибiрцi наведено

в табл. 3.9. Середнє значення коефiцiєнта конфлiкту становить 0.243,

медiанне – 0.170, а максимальне – 0.640. Отже, для бiльшостi

спостережень FIS i BN не перебувають у критичному конфлiктi.

Водночас у тестовiй вибiрцi наявна помiтна група випадкiв, у яких

пiдтримка рiзних рiвнiв ризику з боку двох джерел iстотно розходиться.

Таблиця 3.9 – Характеристики конфлiкту та невизначеностi

Показник Значення

Кiлькiсть записiв 46 627

Середнє значення 𝐾conflict 0.243
Медiана 𝐾conflict 0.170
Максимальне значення 𝐾conflict 0.640

Кiлькiсть випадкiв iз правилом Демпстера 36 564
Частка правила Демпстера 0.784
Кiлькiсть випадкiв iз правилом Ягера 10 063
Частка правила Ягера 0.216

Середнє значення 𝑚(Θ) 0.168
Медiана 𝑚(Θ) 0.048
Максимальне значення 𝑚(Θ) 0.680

Правило Демпстера було застосовано для 36 564 записiв, тобто

приблизно для 78.4% тестової вибiрки. Правило Ягера застосовувалося

для 10 063 записiв, що становить близько 21.6%. Таким чином, перехiд до

консервативного правила комбiнування не є поодиноким винятком: вiн

спрацьовує для суттєвої частини спостережень iз пiдвищеним конфлiктом

мiж джерелами свiдчень. Це пiдтверджує доцiльнiсть використання

адаптивної схеми DST-агрегацiї, у якiй спосiб комбiнування залежить вiд
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рiвня узгодженостi мiж FIS- та BN-компонентами.

Середнє значення маси невизначеностi 𝑚(Θ) дорiвнює 0.168, тодi як

медiана становить лише 0.048. Рiзниця мiж середнiм i медiаною вказує на

асиметричний характер розподiлу: для значної кiлькостi спостережень

залишкова невизначенiсть є невеликою, але в окремих випадках вона

суттєво зростає. Максимальне значення 𝑚(Θ) = 0.680 вiдповiдає

ситуацiям, у яких конфлiкт мiж джерелами є високим, а значна частина

маси пiсля застосування правила Ягера переноситься на Θ.

На рис. 3.4 подано розподiл коефiцiєнта конфлiкту та частки

використання правил комбiнування. Цей рисунок доповнює табл. 3.9,

оскiльки показує не лише узагальненi статистики, а й структуру переходу

мiж режимами DST-агрегацiї. Значення 𝐾conflict, що не перевищують

порiг 𝜏 , вiдповiдають областi застосування правила Демпстера, тодi як

правий хвiст розподiлу формує область застосування правила Ягера.
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Рисунок 3.4 – Розподiл коефiцiєнта конфлiкту та вибiр правила DST

Для змiстовної iнтерпретацiї висококонфлiктних ситуацiй у табл. 3.10

наведено репрезентативнi приклади спостережень, для яких FIS- та BN-

компоненти пiдтримують рiзнi рiвнi ризику. У таблицi подано початковий

клас трафiку, експериментальний рiвень ризику, дискретнi iнтерпретацiї

FIS i BN, значення коефiцiєнта конфлiкту та фiнальний iндекс 𝑅final.
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Таблиця 3.10 – Приклади конфлiкту мiж FIS та BN

Тип випадку Клас Рiвень FIS BN 𝐾conflict 𝑅final

Medium vs High DoS Hulk High Medium High 0.640 0.575
Medium vs High BENIGN Low Medium High 0.640 0.575
Medium vs Low DoS Hulk High Medium Low 0.639 0.475
High vs Low BENIGN Low High Low 0.637 0.478
High vs Medium BENIGN Low High Medium 0.634 0.579
Low vs High DoS Hulk High Low High 0.594 0.478
High vs Medium PortScan Medium High Medium 0.591 0.586

Наведенi приклади демонструють типову поведiнку Hybrid DST за

умов суперечливих свiдчень. Якщо FIS i BN пiдтримують рiзнi гiпотези,

наприклад 𝑀𝑒𝑑𝑖𝑢𝑚 проти 𝐻𝑖𝑔ℎ або 𝐻𝑖𝑔ℎ проти 𝐿𝑜𝑤, коефiцiєнт

конфлiкту наближається до верхнiх значень, зафiксованих у тестовiй

вибiрцi.

У таких випадках застосування правила Ягера запобiгає штучному

посиленню однiєї з конфлiктних гiпотез i збiльшує частку невизначеностi.

У результатi фiнальний iндекс часто переходить у промiжну область, що

вiдображає обережну позицiю моделi за наявностi розбiжностей мiж

джерелами.

Важливо, що конфлiкт не слiд iнтерпретувати лише як помилку

однiєї з компонент. Вiн може виникати через рiзну природу FIS i BN.

Нечiтка система вiдображає експертно задану лiнгвiстичну логiку

факторiв 𝑇,𝑉,𝐴,𝐼, тодi як байєсiвська мережа спирається на статистичнi

зв’язки мiж дискретизованими факторами та експериментальною

змiнною risk_level. Тому розбiжнiсть мiж їхнiми висновками є

iнформативною характеристикою ситуацiї, а не лише недолiком моделi.

Таким чином, результати аналiзу пiдтверджують практичну роль

DST-шару в гiбриднiй моделi. Вiн не лише формує фiнальний iндекс

ризику, а й дозволяє явно видiлити випадки, у яких джерела свiдчень

узгоджуються недостатньо. Саме наявнiсть показникiв 𝐾conflict та 𝑚(Θ)

вiдрiзняє Hybrid DST вiд простого числового усереднення FIS- i

BN-оцiнок та забезпечує додаткову iнтерпретованiсть результату.
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3.11 Аналiз чутливостi та неповноти факторiв ризику

Пiсля базового порiвняння моделей доцiльно перевiрити, наскiльки

результати Hybrid DST залежать вiд параметрiв доказової агрегацiї та

повноти факторного подання. У цьому пiдроздiлi розглянуто два аспекти:

чутливiсть до коефiцiєнтiв надiйностi джерел 𝜌FIS, 𝜌BN та поведiнку

моделi за умов вилучення окремих факторiв ризику.

Спочатку проаналiзовано вплив коефiцiєнтiв надiйностi. Вони

визначають, яка частина маси кожного джерела призначається

конкретним гiпотезам, а яка переноситься на множину невизначеностi Θ.

У базовому сценарiї використовувалися однаковi значення

𝜌FIS = 𝜌BN = 0.8.

Додатково розглядалися конфiгурацiї з бiльшою довiрою до BN- або FIS-

компоненти, а також сильнiшi змiщення на користь одного з джерел. Iншi

параметри моделi в усiх сценарiях залишалися незмiнними.

Результати аналiзу наведено в табл. 3.11. Найкращi значення

Accuracy та Macro F1 отримано для базового сценарiю з однаковими

коефiцiєнтами надiйностi. Збiльшення довiри до BN не покращило

загальнi метрики, хоча BN-компонента окремо була найточнiшою в

базовому експериментi. Це пов’язано з тим, що змiна 𝜌FIS i 𝜌BN впливає не

лише на вагу джерел, а й на перерозподiл маси мiж гiпотезами та

множиною Θ, тобто змiнює механiзм DST-агрегацiї. Варiанти з

прiоритетом FIS демонструють нижчi результати, що узгоджується з

меншою точнiстю FIS-компоненти.

Окремо було проведено експеримент iз неповнотою факторної

iнформацiї. Його мета полягає в перевiрцi того, як модель поводиться,

якщо частина факторiв 𝑇,𝑉,𝐴,𝐼 недоступна. Така ситуацiя є практично

важливою, оскiльки в реальних системах монiторингу частина ознак

може бути вiдсутньою, пошкодженою або ненадiйною.
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Таблиця 3.11 – Чутливiсть Hybrid DST до надiйностi джерел

Сценарiй 𝜌FIS 𝜌BN Accuracy Macro F1 𝑚(Θ)

baseline_equal 0.8 0.8 0.695 0.661 0.168
bn_priority 0.7 0.9 0.658 0.625 0.131
fis_priority 0.9 0.7 0.643 0.608 0.131
strong_bn_priority 0.6 0.9 0.670 0.634 0.080
strong_fis_priority 0.9 0.6 0.625 0.590 0.080

У межах експерименту розглядалися сценарiї

missing_T, missing_V, missing_I, missing_V_I.

Фактор 𝐴 не вилучався, оскiльки в базовiй постановцi вiн задається

сценарно i є сталим.

Для вiдсутнiх факторiв у FIS використовувалася нейтральна

фазифiкацiя: якщо фактор 𝑄 вiдсутнiй, то для всiх його термiв

покладалося

𝜇𝑄,𝑙(𝑄) = 1, 𝑙 ∈ {𝐿𝑜𝑤,𝑀𝑒𝑑𝑖𝑢𝑚,𝐻𝑖𝑔ℎ}.

За T-норми мiнiмуму це означає, що вiдсутнiй фактор не обмежує

активацiю правил. У BN вiдсутнiй фактор не фiксувався як evidence, а

маргiналiзувався за можливими станами вiдповiдної дискретної змiнної.

Таким чином, обидвi компоненти обробляли неповноту не через довiльне

заповнення значенням 𝐿𝑜𝑤, 𝑀𝑒𝑑𝑖𝑢𝑚 або 𝐻𝑖𝑔ℎ, а через зменшення

iнформативностi вiдповiдного джерела.

Крiм того, для сценарiїв неповноти використовувалися ефективнi

коефiцiєнти надiйностi

𝜌eff = 𝜌base ·
𝑑avail
4

,

де 𝑑avail – кiлькiсть доступних факторiв iз множини {𝑇,𝑉,𝐴,𝐼}, а 𝜌base = 0.8.

Такий пiдхiд вiдображає припущення, що зменшення кiлькостi доступних

факторiв має знижувати довiру до сформованих свiдчень i збiльшувати

частку невизначеностi.
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Результати Hybrid DST за умов неповноти наведено в табл. 3.12.

Вилучення одного фактора знижує якiсть моделi, але не руйнує її

працездатнiсть. Найбiльше погiршення спостерiгається за вiдсутностi 𝑉

та 𝐼: Macro F1 знижується до 0.442, а 𝑚(Θ) зростає до 0.389. Це

пiдтверджує важливiсть експозицiї та потенцiйного впливу для

розрiзнення рiвнiв ризику.

Таблиця 3.12 – Hybrid DST за умов неповноти факторiв

Сценарiй Вiдсутнi фактори Accuracy Macro F1 𝑚(Θ)

full_data – 0.695 0.661 0.168
missing_T 𝑇 0.634 0.565 0.201
missing_V 𝑉 0.646 0.597 0.198
missing_I 𝐼 0.652 0.612 0.198
missing_V_I 𝑉,𝐼 0.596 0.442 0.389

Для порiвняння окремо оцiнено FIS-, BN- та Hybrid DST-моделi в тих

самих сценарiях неповноти; результати наведено в табл. 3.13.

Таблиця 3.13 – Порiвняння моделей за умов неповноти факторiв

Сценарiй Модель Accuracy Macro F1 Середнiй ризик

Повнi данi FIS 0.600 0.571 0.531
BN 0.823 0.787 0.669
Hybrid DST 0.695 0.661 0.601

Без фактора 𝑇 FIS 0.500 0.409 0.565
BN 0.761 0.721 0.665
Hybrid DST 0.634 0.565 0.618

Без фактора 𝑉 FIS 0.439 0.364 0.521
BN 0.697 0.665 0.668
Hybrid DST 0.646 0.597 0.573

Без фактора 𝐼 FIS 0.597 0.545 0.573
BN 0.756 0.699 0.667
Hybrid DST 0.652 0.612 0.626

Без факторiв 𝑉,𝐼 FIS 0.613 0.454 0.570
BN 0.602 0.417 0.666
Hybrid DST 0.596 0.442 0.601

За повних даних i за вiдсутностi одного фактора BN здебiльшого

зберiгає найвищi класифiкацiйнi метрики. Натомiсть одночасне вилучення
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𝑉 та 𝐼 суттєво погiршує якiсть усiх моделей i зменшує рiзницю мiж ними,

що пiдтверджує важливiсть цих факторiв для роздiлення середнього та

високого рiвнiв ризику.

На рис. 3.5 узагальнено вплив неповноти факторiв на якiсть моделей

i невизначенiсть фiнального висновку.
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Рисунок 3.5 – Вплив неповноти факторiв на результати моделей

Особливо показовим є сценарiй missing_V_I, у якому одночасно

знижується класифiкацiйна якiсть i зростає середня маса 𝑚(Θ). Отже,

DST-агрегацiя не лише формує числовий компромiс мiж FIS i BN, а

також вiдображає зменшення надiйностi висновку за умов недостатностi

факторної iнформацiї.

Таким чином, аналiз чутливостi показує, що базова конфiгурацiя

коефiцiєнтiв надiйностi є найкращою серед розглянутих варiантiв за

класифiкацiйними метриками. Експеримент iз неповнотою факторiв

пiдтверджує, що запропонована модель реагує на втрату iнформацiї не

лише зниженням точностi, а й збiльшенням маси невизначеностi. Це є

важливою властивiстю гiбридної схеми, оскiльки в задачах оцiнювання

кiберризику неповнота даних має вiдображатися не тiльки у фiнальному

числовому iндексi, а й у показниках довiри до отриманого висновку.
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3.12 Обмеження реалiзацiї та iнтерпретацiя результатiв

Отриманi результати потрiбно iнтерпретувати з урахуванням того,

що практична частина роботи є експериментальною перевiркою

запропонованої математичної схеми, а не завершеною промисловою

системою управлiння кiберризиками. Метою реалiзацiї було перевiрити,

чи можна узгоджено поєднати FIS-, BN- та DST-компоненти в єдиний

обчислювальний pipeline, а також дослiдити поведiнку фiнального

iндексу ризику, конфлiкту мiж джерелами свiдчень i маси невизначеностi

на мережевих даних.

Насамперед слiд зазначити, що Hybrid DST не перевищила

байєсiвську мережу за класифiкацiйними метриками. У базовому

експериментi BN показала найвищi значення Accuracy та Macro F1, а

зважене середнє FIS-BN також перевищило Hybrid DST за цими

показниками. Отже, якщо розглядати задачу виключно як класифiкацiю

мережевих потокiв за експериментальними рiвнями ризику, то

BN-компонента є сильнiшою моделлю в межах проведеного сценарiю.

Тому Hybrid DST не слiд iнтерпретувати як пiдхiд, що автоматично

максимiзує класифiкацiйну точнiсть. Його роль полягає в iншому: у

формальному поєднаннi рiзнорiдних джерел свiдчень, явному врахуваннi

конфлiкту мiж ними та збереженнi iнформацiї про залишкову

невизначенiсть.

Окреме обмеження стосується природи цiльової змiнної risk_level.

Вона була сформована на основi мiтки класу Label шляхом

експериментального зiставлення класiв трафiку з рiвнями 𝐿𝑜𝑤, 𝑀𝑒𝑑𝑖𝑢𝑚

та 𝐻𝑖𝑔ℎ. Така змiнна є зручною для навчання таблиць умовних

iмовiрностей BN та оцiнювання результатiв, однак вона не є повною

бiзнес-оцiнкою кiберризику. У датасетi CIC-IDS2017 вiдсутнi данi про

фiнансовi втрати, реальнi наслiдки iнцидентiв, критичнiсть

бiзнес-процесiв або контекст конкретної органiзацiї [18, 19]. Вiдповiдно,
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𝑅final у цiй роботi слiд трактувати як нормований експериментальний

iндекс ризику в межах заданого сценарiю, а не як абсолютну оцiнку

збиткiв або унiверсальну мiру критичностi iнциденту.

Ще одне обмеження пов’язане з iнтерпретацiєю фактора 𝑉 . У

теоретичнiй постановцi вiн вiдповiдає вразливостi або експозицiї цiльового

середовища. Проте використаний датасет не мiстить iнформацiї про

CVE-iдентифiкатори, версiї програмного забезпечення, конфiгурацiю

хостiв, наявнiсть оновлень або результати сканування вразливостей. Тому

в експериментальнiй реалiзацiї 𝑉 не є безпосередньою оцiнкою фактичної

технiчної вразливостi активу. Вiн використовується як proxy-показник

експозицiї та TCP-поведiнки з’єднання, побудований на основi доступних

потокових ознак. Це обмежує предметну iнтерпретацiю результатiв i

потребує уточнення в разi перенесення моделi на реальну iнфраструктуру.

Подiбне застереження стосується фактора 𝐴, який описує

критичнiсть активу. Оскiльки CIC-IDS2017 не мiстить вiдомостей про

бiзнес-роль вузлiв або цiннiсть активiв, у базовому сценарiї значення

цього фактора було задано сценарно:

𝐴 = 0.60.

Це дозволило зберегти повну структуру факторного вiдображення

𝜑(𝑧) = (𝑇,𝑉,𝐴,𝐼),

узгоджену з математичною постановкою задачi. Водночас у проведеному

експериментi фактор 𝐴 не варiювався мiж спостереженнями, тому його

вплив на диференцiацiю ризику не мiг бути повноцiнно перевiрений на

даних. У реальному застосуваннi цей фактор має визначатися на основi

iнформацiї про роль активу, мережевий сегмент, важливiсть сервiсу або

iншi контекстнi характеристики.

Також слiд враховувати сценарний характер параметризацiї моделi.

Ваги у факторному вiдображеннi 𝜑, форма функцiй належностi, правила
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FIS, пороги дискретизацiї, коефiцiєнти надiйностi 𝜌FIS, 𝜌BN та порiг

конфлiкту 𝜏 були зафiксованi в межах базового експериментального

сценарiю. Частина цих параметрiв має експертний або сценарний

характер. Аналiз чутливостi показав, що змiна коефiцiєнтiв надiйностi

впливає на класифiкацiйнi метрики та середню масу невизначеностi, тому

такi параметри не слiд вважати унiверсальними. Для iншого датасету або

iншого середовища монiторингу їх потрiбно переоцiнювати або додатково

обґрунтовувати.

Ще одним обмеженням є те, що експериментальна перевiрка

виконувалася на одному наборi даних. CIC-IDS2017 є поширеним

датасетом для дослiдження мережевих атак, однак вiн не охоплює всiх

можливих сценарiїв реальної iнфраструктури, сучасних типiв загроз,

варiантiв поведiнки користувачiв i конфiгурацiй захисних систем. Тому

отриманi числовi результати не слiд безпосередньо переносити на iншi

середовища без повторної параметризацiї, валiдацiї та перевiрки стiйкостi

моделi.

Попри наведенi обмеження, результати практичної частини

пiдтверджують працездатнiсть запропонованої математичної схеми. У

межах експерименту було реалiзовано послiдовний перехiд вiд

мережевого спостереження до фiнального iндексу ризику:

𝑧 −→ 𝜑(𝑧) −→
(︀
𝑅FIS, 𝑃 (𝐻 | 𝑒)

)︀
−→

(︀
𝑚FIS,𝑚BN

)︀
−→ 𝑚 −→ BetP −→ 𝑅final.

Також показано, що фiнальний iндекс ризику має змiстовну

поведiнку за експериментальними рiвнями 𝐿𝑜𝑤, 𝑀𝑒𝑑𝑖𝑢𝑚 та 𝐻𝑖𝑔ℎ. Аналiз

конфлiкту та неповноти факторiв продемонстрував, що Hybrid DST

дозволяє не лише отримати числовий результат, а й оцiнити ступiнь

узгодженостi джерел свiдчень та рiвень залишкової невизначеностi.

Таким чином, практична реалiзацiя пiдтверджує, що запропонована

гiбридна модель може бути використана як iнтерпретований

обчислювальний механiзм оцiнювання кiберризику в умовах неповних i
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потенцiйно суперечливих даних. Водночас її результати мають

розглядатися в межах прийнятого експериментального сценарiю, а не як

унiверсальна оцiнка кiберризику для будь-якої iнформацiйної системи.

Висновки до роздiлу 3

У третьому роздiлi виконано програмну реалiзацiю та

експериментальну перевiрку гiбридної моделi оцiнювання кiберризику,

формалiзованої в попередньому роздiлi. На основi вибраних класiв

датасету CIC-IDS2017 було пiдготовлено експериментальний набiр даних,

сформовано змiнну risk_level, побудовано факторне вiдображення

𝜑(𝑧) = (𝑇,𝑉,𝐴,𝐼),

а також реалiзовано нечiтку систему виведення, байєсiвську мережу,

процедури формування базових функцiй маси та DST-агрегацiю з

переходом до фiнального iндексу 𝑅final.

Результати базового експерименту показали, що байєсiвська мережа

є найсильнiшою окремою компонентою за класифiкацiйними метриками

Accuracy та Macro F1. Hybrid DST не перевищує BN за точнiстю, тому її

не слiд iнтерпретувати як модель, що автоматично максимiзує

класифiкацiйну якiсть. Її основна роль полягає у формальному

узгодженнi рiзнорiдних джерел свiдчень, явному врахуваннi конфлiкту

мiж ними та збереженнi iнформацiї про залишкову невизначенiсть.

Аналiз фiнального iндексу показав, що 𝑅final має змiстовну

поведiнку в межах прийнятого експериментального сценарiю: його середнi

значення зростають при переходi вiд рiвня 𝐿𝑜𝑤 до 𝑀𝑒𝑑𝑖𝑢𝑚 i 𝐻𝑖𝑔ℎ.

Додатковий аналiз за окремими класами атак пiдтвердив, що модель

вiдображає не лише укрупнений подiл на три рiвнi ризику, а й певнi

вiдмiнностi мiж типами мережевої активностi всерединi цих рiвнiв.

Аналiз конфлiкту мiж FIS- та BN-компонентами показав, що для
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бiльшостi спостережень конфлiкт є помiрним, однак для суттєвої частини

тестової вибiрки застосовується правило Ягера. Це пiдтверджує

практичну роль DST-шару: вiн не лише формує фiнальний iндекс ризику,

а й надає додатковi дiагностичнi характеристики у виглядi 𝐾conflict та

𝑚(Θ).

Експеримент iз неповнотою факторної iнформацiї показав, що

вилучення окремих факторiв погiршує якiсть оцiнювання, а одночасна

вiдсутнiсть факторiв 𝑉 та 𝐼 призводить до найбiльшого зниження Macro

F1 i зростання середньої маси невизначеностi. Це узгоджується з

постановкою задачi роботи: у разi втрати важливої iнформацiї модель має

вiдображати не лише змiну фiнальної оцiнки ризику, а й зниження

надiйностi висновку.

Водночас отриманi результати слiд розглядати з урахуванням

обмежень експериментального сценарiю. Змiнна risk_level є

експериментальною розмiткою, сформованою на основi класiв трафiку, а

не повною бiзнес-оцiнкою кiберризику. Фактор 𝑉 у межах CIC-IDS2017 є

proxy-показником експозицiї, а не реальною CVE-вразливiстю, тодi як

фактор 𝐴 задається сценарно i не варiюється мiж спостереженнями. Тому

числовi результати не слiд безпосередньо переносити на iншi

iнформацiйнi системи без повторної параметризацiї та валiдацiї.

Таким чином, у третьому роздiлi пiдтверджено працездатнiсть

запропонованої гiбридної схеми. Практична реалiзацiя показала, що

модель може використовуватися як iнтерпретований обчислювальний

механiзм оцiнювання кiберризику в умовах неповноти та суперечливостi

даних, якщо її результати розглядати в межах чiтко визначеного

експериментального сценарiю.
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ВИСНОВКИ

У дипломнiй роботi розглянуто задачу побудови гiбридної

математичної моделi оцiнювання ризикiв кiберзагроз в умовах

невизначеностi даних. Мету роботи досягнуто: побудовано, формалiзовано

та експериментально перевiрено модель, у якiй нечiтка система виведення

та байєсiвська мережа використовуються як рiзнорiднi джерела свiдчень,

а їх результати агрегуються засобами теорiї доказiв Демпстера–Шейфера.

У ходi дослiдження проаналiзовано сучаснi стандарти, методологiї

та математичнi пiдходи до оцiнювання ризикiв iнформацiйної безпеки.

Показано, що ISO/IEC 27005, NIST, Open FAIR та iншi пiдходи задають

процесну й термiнологiчну основу ризик-менеджменту, однак не

визначають єдиного обчислювального механiзму для поєднання

експертних оцiнок, ймовiрнiсних залежностей i конфлiктних свiдчень. Це

обґрунтовує доцiльнiсть використання гiбридної математичної моделi.

Виконано формалiзацiю простору гiпотез рiвня ризику та множини

високорiвневих факторiв кiберризику. Ризик подано через фактори

активностi загрози, вразливостi або експозицiї, критичностi активу та

потенцiйного впливу. Також визначено процедуру переходу вiд

низькорiвневих ознак мережевого трафiку до нормованих факторiв

ризику, що дозволило пов’язати технiчнi характеристики потокiв iз

ризик-орiєнтованою постановкою задачi.

Побудовано нечiтку систему виведення, байєсiвську мережу та

процедуру перетворення їхнiх виходiв у базовi функцiї призначення маси.

На цiй основi синтезовано алгоритм DST-агрегацiї з контролем

конфлiкту: правило Демпстера використовується для випадкiв помiрної

суперечностi мiж джерелами, а правило Ягера – для ситуацiй

пiдвищеного конфлiкту. Такий пiдхiд дозволяє не лише отримувати

фiнальний iндекс ризику, а й явно фiксувати конфлiкт i залишкову

невизначенiсть.
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Виконано програмну реалiзацiю моделi мовою Python та проведено

експериментальне дослiдження на вибраних класах датасету

CIC-IDS2017. Було пiдготовлено експериментальний набiр даних обсягом

155 423 записи, сформовано навчальну та тестову вибiрки, реалiзовано

факторне вiдображення, FIS-, BN- та DST-компоненти. Початкова мiтка

класу трафiку не використовувалась як вхiдна ознака моделi, а

застосовувалась лише для формування експериментальної змiнної рiвня

ризику та оцiнювання результатiв.

Результати базового експерименту показали, що байєсiвська мережа

є найсильнiшою окремою компонентою за класифiкацiйними метриками:

для неї отримано Accuracy 0.823 та Macro F1 0.787. Hybrid DST показала

Accuracy 0.695 та Macro F1 0.661, перевищивши окрему FIS-компоненту

та просте середнє FIS-BN, але поступившись BN i зваженому середньому.

Отже, запропонована гiбридна модель не є найкращою саме як

класифiкатор рiвнiв ризику; її перевага полягає в iнтерпретованiй

агрегацiї рiзнорiдних свiдчень, аналiзi конфлiкту та представленнi

невизначеностi.

Аналiз фiнального iндексу ризику показав його змiстовну кiлькiсну

поведiнку в межах експериментального сценарiю: середнє значення

iндексу становило 0.350 для низького рiвня ризику, 0.486 для середнього

та 0.756 для високого. Аналiз конфлiкту мiж джерелами свiдчень

показав, що середнє значення коефiцiєнта конфлiкту становить 0.243, а

правило Ягера застосовувалося приблизно для 21.6% спостережень. Це

пiдтверджує практичну роль DST-шару як механiзму виявлення

недостатньої узгодженостi мiж FIS- та BN-компонентами.

Експеримент iз неповнотою факторної iнформацiї показав, що

втрата окремих факторiв погiршує якiсть оцiнювання та збiльшує масу

невизначеностi. Найбiльше погiршення спостерiгалося при одночаснiй

вiдсутностi факторiв експозицiї та потенцiйного впливу: Macro F1 Hybrid

DST знизилася до 0.442, а середня маса невизначеностi зросла до 0.389.

Отже, модель реагує на втрату важливої iнформацiї не лише змiною
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фiнального iндексу, а й зростанням показника невизначеностi.

Отриманi результати слiд iнтерпретувати з урахуванням обмежень

експериментального сценарiю. Змiнна risk_level є експериментальною

розмiткою, сформованою на основi класiв трафiку, а не повною

бiзнес-оцiнкою кiберризику. Крiм того, датасет CIC-IDS2017 не мiстить

iнформацiї про реальнi CVE-вразливостi, конфiгурацiї хостiв, фiнансовi

втрати або бiзнес-критичнiсть активiв. Тому фiнальний iндекс ризику

слiд розглядати як нормовану експериментальну оцiнку в межах заданого

сценарiю, а не як унiверсальну мiру кiберризику для будь-якої

iнформацiйної системи.

Практичне значення роботи полягає в тому, що запропонована

модель може бути використана як основа для обчислювального

компонента систем пiдтримки прийняття рiшень у сферi iнформацiйної

безпеки. Вона дозволяє поєднувати мережевi ознаки, експертнi правила,

ймовiрнiснi залежностi та механiзм доказової агрегацiї, а також явно

враховувати конфлiкт мiж джерелами свiдчень i залишкову

невизначенiсть.

Подальшi дослiдження доцiльно спрямувати на перевiрку моделi на

iнших датасетах i в реальних мережевих середовищах, дослiдження

сценарiїв зашумлення ознак, уточнення параметрiв моделi, а також

замiну сценарної критичностi активу та proxy-показника експозицiї

реальними даними про iнфраструктуру, вразливостi, конфiгурацiї та стан

захисних механiзмiв.

Таким чином, у роботi побудовано цiлiсну гiбридну модель

оцiнювання кiберризику, що поєднує нечiтке виведення, байєсiвське

моделювання та теорiю доказiв. Проведене дослiдження пiдтвердило

працездатнiсть запропонованого пiдходу як iнтерпретованого механiзму

оцiнювання ризику в умовах неповноти та суперечливостi даних за умови

коректного врахування меж застосовностi експериментальних

результатiв.



103

ПЕРЕЛIК ПОСИЛАНЬ

1. ISO/IEC 27005:2022. Information security, cybersecurity and privacy
protection — Guidance on managing information security risks : Rep. /
International Organization for Standardization ; executor: ISO/IEC. — Geneva,
Switzerland : 2022. — Access mode: https://www.iso.org/standard/80585.html.

2. Guide for Conducting Risk Assessments : Rep. : NIST Special
Publication 800-30 Revision 1 / National Institute of Standards and
Technology ; executor: Joint Task Force Transformation Initiative. —
Gaithersburg, MD : 2012. — Access mode: https://csrc.nist.gov/pubs/sp/
800/30/r1/final.

3. The NIST Cybersecurity Framework (CSF) 2.0 : Rep. : NIST
Cybersecurity White Paper 29 / National Institute of Standards and
Technology ; executor: Pascoe Cherilyn, Quinn Stephen, Scarfone Karen. —
Gaithersburg, MD : 2024. — Access mode: https://www.nist.gov/publications/
nist-cybersecurity-framework-csf-20.

4. Risk Analysis (O-RA), Version 2.0.1 : Rep. : C20A / The Open
Group ; executor: The Open Group. — Reading, UK : 2021. — Access mode:
https://www.opengroup.org/open-fair.

5. Risk Taxonomy (O-RT), Version 3.0.1 : Rep. / The Open Group ;
executor: The Open Group. — Reading, UK : 2021. — Access mode: https://ww
w.opengroup.org/open-fair.

6. Zadeh Lotfi A. Fuzzy Sets // Information and Control. — 1965. —
Vol. 8, no. 3. — P. 338–353.

7. Mamdani Ebrahim H., Assilian Sedrak. An Experiment in Linguistic
Synthesis with a Fuzzy Logic Controller // International Journal of Man-
Machine Studies. — 1975. — Vol. 7, no. 1. — P. 1–13.

8. Ross Timothy J. Fuzzy Logic with Engineering Applications. — 4
ed. — Chichester, UK : John Wiley & Sons, 2017. — ISBN: 9781119235866.

9. Pearl Judea. Probabilistic Reasoning in Intelligent Systems: Networks
of Plausible Inference. — San Mateo, CA : Morgan Kaufmann, 1988. —
ISBN: 9781558604797.

10. Koller Daphne, Friedman Nir. Probabilistic Graphical Models:
Principles and Techniques. — Cambridge, MA : MIT Press, 2009. —
ISBN: 9780262013192.

https://www.iso.org/standard/80585.html
https://doi.org/10.6028/NIST.SP.800-30r1
https://csrc.nist.gov/pubs/sp/800/30/r1/final
https://csrc.nist.gov/pubs/sp/800/30/r1/final
https://doi.org/10.6028/NIST.CSWP.29
https://www.nist.gov/publications/nist-cybersecurity-framework-csf-20
https://www.nist.gov/publications/nist-cybersecurity-framework-csf-20
https://www.opengroup.org/open-fair
https://www.opengroup.org/open-fair
https://www.opengroup.org/open-fair
https://doi.org/10.1016/S0019-9958(65)90241-X
https://doi.org/10.1016/S0020-7373(75)80002-2
https://doi.org/10.1016/S0020-7373(75)80002-2
http://isbndb.com/search-all.html?kw=9781119235866
http://isbndb.com/search-all.html?kw=9781558604797
http://isbndb.com/search-all.html?kw=9780262013192


104

11. Wang Jiali, Neil Martin, Fenton Norman. A Bayesian Network
Approach for Cybersecurity Risk Assessment Implementing and Extending the
FAIR Model // Computers & Security. — 2020. — Vol. 89. — P. 101659.

12. Dempster Arthur P. Upper and Lower Probabilities Induced by a
Multivalued Mapping // The Annals of Mathematical Statistics. — 1967. —
Vol. 38, no. 2. — P. 325–339.

13. Shafer Glenn. A Mathematical Theory of Evidence. — Princeton, NJ :
Princeton University Press, 1976. — ISBN: 9780691100425.

14. Yager Ronald R. On the Dempster-Shafer Framework and New
Combination Rules // Information Sciences. — 1987. — Vol. 41, no. 2. — P. 93–
137.

15. Combination of Evidence in Dempster-Shafer Theory : Rep. :
SAND2002-0835 / Sandia National Laboratories ; executor: Sentz Kari,
Ferson Scott. — Albuquerque, NM : 2002. — Access mode: https://www.osti
.gov/biblio/800792.

16. Fenton Norman, Neil Martin. Risk Assessment and Decision Analysis
with Bayesian Networks. — 2 ed. — Boca Raton, FL : CRC Press, 2019.

17. Han Jiawei, Pei Jian, Tong Hanghang. Data Mining: Concepts
and Techniques. — 4 ed. — Cambridge, MA : Morgan Kaufmann, 2022. —
ISBN: 9780128117606.

18. Sharafaldin Iman, Lashkari Arash Habibi, Ghorbani Ali A. Toward
Generating a New Intrusion Detection Dataset and Intrusion Traffic
Characterization // Proceedings of the 4th International Conference on
Information Systems Security and Privacy. — SciTePress. — 2018. — P. 108–116.

19. Sharafaldin Iman, Lashkari Arash Habibi, Ghorbani Ali A. A Detailed
Analysis of the CICIDS2017 Data Set // Information Systems Security and
Privacy. — Cham : Springer, 2019. — P. 172–188.

20. ISO 31000:2018. Risk management — Guidelines : Rep. /
International Organization for Standardization ; executor: ISO. — Geneva,
Switzerland : 2018. — Access mode: https://www.iso.org/standard/65694.html.

21. ISO/IEC 27001:2022. Information security, cybersecurity and privacy
protection — Information security management systems — Requirements :
Rep. / International Organization for Standardization ; executor: ISO/IEC. —
Geneva, Switzerland : 2022. — Access mode: https://www.iso.org/standard/2
7001.

22. Integrating Cybersecurity and Enterprise Risk Management (ERM) :
Rep. : NIST Interagency Report 8286 Revision 1 / National Institute of

https://doi.org/10.1016/j.cose.2019.101659
https://doi.org/10.1214/aoms/1177698950
http://isbndb.com/search-all.html?kw=9780691100425
https://doi.org/10.1016/0020-0255(87)90007-7
https://doi.org/10.2172/800792
https://www.osti.gov/biblio/800792
https://www.osti.gov/biblio/800792
https://doi.org/10.1201/b21982
https://doi.org/10.1201/b21982
https://doi.org/10.1016/C2013-0-18660-6
https://doi.org/10.1016/C2013-0-18660-6
http://isbndb.com/search-all.html?kw=9780128117606
https://doi.org/10.5220/0006639801080116
https://doi.org/10.5220/0006639801080116
https://doi.org/10.5220/0006639801080116
https://doi.org/10.1007/978-3-030-25109-3_9
https://doi.org/10.1007/978-3-030-25109-3_9
https://www.iso.org/standard/65694.html
https://www.iso.org/standard/27001
https://www.iso.org/standard/27001
https://doi.org/10.6028/NIST.IR.8286r1


105

Standards and Technology ; executor: Quinn Stephen, Chua Julie, Ivy Nahla
et al. — Gaithersburg, MD : 2025. — Access mode: https://csrc.nist.gov/pubs/i
r/8286/r1/final.

23. Introducing OCTAVE Allegro: Improving the Information Security
Risk Assessment Process : Rep. : CMU/SEI-2007-TR-012, ESC-TR-2007-
012 / Carnegie Mellon University, Software Engineering Institute ; executor:
Caralli Richard A., Stevens James F., Young Lisa R., Wilson William R. —
Pittsburgh, PA : 2007. — Access mode: https://sei.cmu.edu/library/introducin
g-octave-allegro-improving-the-information-security-risk-assessment-process/.

24. ENISA. CRAMM: CCTA Risk Analysis and Management Method. —
2006. — Risk management inventory entry. Access mode: https://tools.enisa.eu
ropa.eu/topics/risk-management/current-risk/risk-management-inventory/r
m-ra-methods/m_cramm.html (online; accessed: 2026-05-13).

25. Risk Management: Principles and Inventories for Risk Management
/ Risk Assessment Methods and Tools : Rep. / European Network and
Information Security Agency ; executor: ENISA. — Heraklion, Greece : 2006. —
Access mode: https://www.enisa.europa.eu/publications/risk-management-pri
nciples-and-inventories-for-risk-management-risk-assessment-methods-and-t
ools.

26. ENISA Threat Landscape 2025 : Rep. / European Union Agency
for Cybersecurity ; executor: ENISA. — Athens, Greece : 2025. — Access mode:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025.

27. FIRST.Org, Inc. — Common Vulnerability Scoring System version
4.0: Specification Document : 2023. — Document Version 1.2. Access mode:
https://www.first.org/cvss/v4.0/specification-document (online; accessed:
2026-05-13).

28. Improving Risk Assessment Model of Cyber Security Using
Fuzzy Logic Inference System / Alali Mansour, Almogren Ahmad,
Hassan Mohammad Mehedi, Rassan Iehab Al, and Bhuiyan Md.
Zakirul Alam // Computers & Security. — 2018. — Vol. 74. — P. 323–339.

29. Jana Dipak Kumar, Ghosh Ramkrishna. Novel Interval Type-2 Fuzzy
Logic Controller for Improving Risk Assessment Model of Cyber Security //
Journal of Information Security and Applications. — 2018. — Vol. 40. — P. 173–
182.

30. Bayesian Network Models in Cyber Security: A Systematic Review /
Chockalingam Saba, Pieters Wolter, Teixeira André, and van Gelder Pieter //
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

У додатку наведено ключовi фрагменти програмної реалiзацiї,

використанi для проведення експериментального дослiдження. Повнi

notebook-файли мiстять також службовi комiрки для первинного огляду

даних, промiжних перевiрок, збереження результатiв i побудови

допомiжних графiкiв. У цьому додатку подано лише тi частини коду, якi

безпосередньо реалiзують математичнi компоненти запропонованої моделi

та вiдображають основну логiку обчислювального експерименту.

Попередня обробка експериментальних даних включала

завантаження CSV-файлiв CIC-IDS2017, фiльтрацiю класiв, формування

змiнної risk_level, подiл на навчальну та тестову вибiрки, iмпутацiю

пропущених значень i нормалiзацiю ознак. Основнi етапи цiєї процедури

описано в пiдроздiлi 3.2, тому в додатку основну увагу зосереджено на

реалiзацiї факторного вiдображення, FIS-, BN- та DST-компонентiв.

А.1 Побудова факторного вiдображення

Факторне вiдображення 𝜙(𝑧) реалiзовано як зважене агрегування

попередньо нормованих мережевих ознак. У програмi 1 наведено групи

ознак i ваги, використанi для побудови факторiв 𝑇 , 𝑉 та 𝐼; критичнiсть

активу 𝐴 у базовому сценарiї задається сталою величиною.

1 factor_feature_weights = {

2 "T": {

3 "Flow Packets/s": 0.25,

4 "Flow Bytes/s": 0.20,

5 "Packet Length Std": 0.20,

6 "Flow IAT Std": 0.15,

7 "Total Fwd Packets": 0.10,

8 "Total Backward Packets": 0.10,

9 },

10
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11 "V": {

12 "SYN Flag Count": 0.25,

13 "RST Flag Count": 0.20,

14 "PSH Flag Count": 0.15,

15 "ACK Flag Count": 0.10,

16 "Init_Win_bytes_forward": 0.15,

17 "Init_Win_bytes_backward": 0.15,

18 },

19

20 "I": {

21 "Total Length of Fwd Packets": 0.20,

22 "Total Length of Bwd Packets": 0.20,

23 "Flow Bytes/s": 0.20,

24 "Packet Length Mean": 0.15,

25 "Max Packet Length": 0.15,

26 "Average Packet Size": 0.10,

27 }

28 }

29

30 ASSET_CRITICALITY = 0.60

Лiстинг 1: Ознаки та ваги факторного вiдображення

Пiсля задання ваг кожен фактор ризику обчислюється як зважена

сума вiдповiдних нормованих ознак. У програмi 2 наведено основну

функцiю побудови вектора 𝜙(𝑧) = (𝑇,𝑉,𝐴,𝐼).

1 def compute_weighted_factor(df, weights):

2 result = np.zeros(len(df))

3 for feature , weight in weights.items():

4 result += weight * df[feature ]. astype(float).values

5 return np.clip(result , 0, 1)

6

7 def build_phi_factors(df, asset_criticality =0.60):

8 factors = pd.DataFrame(index=df.index)

9 factors["T"] = compute_weighted_factor(df , factor_feature_weights["T"])

10 factors["V"] = compute_weighted_factor(df , factor_feature_weights["V"])

11 factors["A"] = asset_criticality

12 factors["I"] = compute_weighted_factor(df , factor_feature_weights["I"])

13 factors["Label"] = df["Label"]. values
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14 factors["risk_level"] = df["risk_level"]. values

15 factors["source_file"] = df["source_file"]. values

16 return factors

17

18 train_factors = build_phi_factors(

19 train_df ,

20 asset_criticality=ASSET_CRITICALITY

21 )

22

23 test_factors = build_phi_factors(

24 test_df ,

25 asset_criticality=ASSET_CRITICALITY

26 )

Лiстинг 2: Побудова факторiв ризику 𝑇,𝑉,𝐴,𝐼

Для використання факторiв у байєсiвськiй мережi неперервнi

значення 𝑇,𝑉,𝐴,𝐼 додатково переводяться у дискретнi стани Low, Medium

та High. Пороги для 𝑇 , 𝑉 та 𝐼 визначаються за навчальною вибiркою, а

для 𝐴 задаються сценарно.

1 def get_quantile_thresholds(series):

2 return {

3 "low_medium": float(series.quantile (0.33)),

4 "medium_high": float(series.quantile (0.66))

5 }

6

7 factor_thresholds = {

8 "T": get_quantile_thresholds(train_factors["T"]),

9 "V": get_quantile_thresholds(train_factors["V"]),

10 "I": get_quantile_thresholds(train_factors["I"]),

11 "A": {

12 "low_medium": 0.33,

13 "medium_high": 0.66

14 }

15 }

16

17 def discretize_value(value , low_medium , medium_high):

18 if value <= low_medium:
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19 return "Low"

20 elif value <= medium_high:

21 return "Medium"

22 else:

23 return "High"

24

25 def add_discrete_factors(df, thresholds):

26 df_discrete = df.copy()

27 for factor in ["T", "V", "A", "I"]:

28 low_medium = thresholds[factor ]["low_medium"]

29 medium_high = thresholds[factor ]["medium_high"]

30 df_discrete[f"{factor}_d"] = df_discrete[factor ]. apply(

31 lambda x: discretize_value(x, low_medium , medium_high)

32 )

33 return df_discrete

34

35 train_factors_bn = add_discrete_factors(train_factors , factor_thresholds)

36 test_factors_bn = add_discrete_factors(test_factors , factor_thresholds)

Лiстинг 3: Дискретизацiя факторiв ризику

А.2 Реалiзацiя нечiткої системи виведення

Нечiтка система виведення реалiзована як система типу Мамданi.

Спочатку задаються базовi функцiї належностi, якi використовуються для

фазифiкацiї факторiв ризику та вихiдної змiнної 𝑅FIS.

1 def left_shoulder(x, a, b):

2 x = np.asarray(x, dtype=float)

3 y = np.zeros_like(x)

4 y[x <= a] = 1.0

5 y[x >= b] = 0.0

6 mask = (x > a) & (x < b)

7 y[mask] = (b - x[mask]) / (b - a)

8 return np.clip(y, 0, 1)

9

10 def right_shoulder(x, a, b):
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11 x = np.asarray(x, dtype=float)

12 y = np.zeros_like(x)

13 y[x <= a] = 0.0

14 y[x >= b] = 1.0

15 mask = (x > a) & (x < b)

16 y[mask] = (x[mask] - a) / (b - a)

17 return np.clip(y, 0, 1)

18

19 def triangular(x, a, b, c):

20 x = np.asarray(x, dtype=float)

21 y = np.zeros_like(x)

22 left_mask = (x > a) & (x <= b)

23 right_mask = (x > b) & (x < c)

24 y[left_mask] = (x[left_mask] - a) / (b - a)

25 y[right_mask] = (c - x[right_mask ]) / (c - b)

26 y[x == b] = 1.0

27 return np.clip(y, 0, 1)

Лiстинг 4: Функцiї належностi нечiткої системи

Для факторiв 𝑇 , 𝑉 та 𝐼 функцiї належностi будуються на основi

порогiв, визначених за навчальною вибiркою, тодi як для фактора 𝐴

використовується окрема сценарна фазифiкацiя.

1 TERMS = ["Low", "Medium", "High"]

2

3 def fuzzify_factor_by_thresholds(values , low_medium , medium_high):

4 x = np.asarray(values , dtype=float)

5 mid = (low_medium + medium_high) / 2

6 return {

7 "Low": left_shoulder(x, low_medium , medium_high),

8 "Medium": triangular(x, low_medium , mid , medium_high),

9 "High": right_shoulder(x, low_medium , medium_high),

10 }

11

12 def fuzzify_asset_criticality(values):

13 x = np.asarray(values , dtype=float)

14 return {

15 "Low": left_shoulder(x, 0.30, 0.45),

16 "Medium": triangular(x, 0.35, 0.60, 0.75) ,
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17 "High": right_shoulder(x, 0.65, 0.80) ,

18 }

19

20 def fuzzify_inputs(df):

21 mu = {}

22 for factor in ["T", "V", "I"]:

23 low_medium = factor_thresholds[factor ]["low_medium"]

24 medium_high = factor_thresholds[factor ]["medium_high"]

25 mu[factor] = fuzzify_factor_by_thresholds(

26 df[factor ].values ,

27 low_medium ,

28 medium_high

29 )

30

31 mu["A"] = fuzzify_asset_criticality(df["A"]. values)

32 return mu

Лiстинг 5: Фазифiкацiя вхiдних факторiв ризику

База нечiтких правил формується автоматично для всiх 34 = 81

комбiнацiй термiв. Вихiдний терм правила визначається за монотонною

зваженою схемою, що враховує внесок кожного фактора.

1 term_numeric = {

2 "Low": 0.0,

3 "Medium": 0.5,

4 "High": 1.0,

5 }

6

7 rule_factor_weights = {

8 "T": 0.35,

9 "V": 0.25,

10 "A": 0.10,

11 "I": 0.30,

12 }

13

14 def choose_risk_term(score):

15 if score < 0.30:

16 return "Low"

17 elif score < 0.60:
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18 return "Medium"

19 else:

20 return "High"

21

22 fis_rules = []

23 for t_term , v_term , a_term , i_term in itertools.product(TERMS , TERMS , TERMS ,

TERMS):

24 score = (

25 rule_factor_weights["T"] * term_numeric[t_term]

26 + rule_factor_weights["V"] * term_numeric[v_term]

27 + rule_factor_weights["A"] * term_numeric[a_term]

28 + rule_factor_weights["I"] * term_numeric[i_term]

29 )

30 risk_term = choose_risk_term(score)

31 fis_rules.append ({

32 "T": t_term ,

33 "V": v_term ,

34 "A": a_term ,

35 "I": i_term ,

36 "score": score ,

37 "Risk": risk_term

38 })

39

40 fis_rules_df = pd.DataFrame(fis_rules)

Лiстинг 6: Автоматизоване формування бази правил FIS

Наведений фрагмент реалiзує Mamdani-виведення: активацiя

кожного правила обчислюється за T-нормою мiнiмуму, пiсля чого вихiднi

терми агрегуються та дефазифiкуються методом центра ваги.

1 risk_grid = np.linspace(0, 1, 501)

2 risk_mf = {

3 "Low": left_shoulder(risk_grid , 0.30, 0.50),

4 "Medium": triangular(risk_grid , 0.25, 0.50, 0.75) ,

5 "High": right_shoulder(risk_grid , 0.50, 0.70),

6 }

7

8 risk_term_to_index = {

9 "Low": 0,
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10 "Medium": 1,

11 "High": 2,

12 }

13

14 def compute_rule_output_heights(df):

15 mu = fuzzify_inputs(df)

16 n = len(df)

17 output_heights = np.zeros((n, 3), dtype=float)

18 for rule in fis_rules:

19 activation = np.minimum.reduce ([

20 mu["T"][rule["T"]],

21 mu["V"][rule["V"]],

22 mu["A"][rule["A"]],

23 mu["I"][rule["I"]],

24 ])

25 risk_idx = risk_term_to_index[rule["Risk"]]

26 output_heights [:, risk_idx] = np.maximum(

27 output_heights [:, risk_idx],

28 activation

29 )

30 return output_heights

31

32 def defuzzify_centroid(output_heights , batch_size =5000):

33 results = []

34 low_mf = risk_mf["Low"]

35 medium_mf = risk_mf["Medium"]

36 high_mf = risk_mf["High"]

37 for start in range(0, len(output_heights), batch_size):

38 end = start + batch_size

39 h = output_heights[start:end]

40 clipped_low = np.minimum(h[:, [0]], low_mf[None , :])

41 clipped_medium = np.minimum(h[:, [1]], medium_mf[None , :])

42 clipped_high = np.minimum(h[:, [2]], high_mf[None , :])

43 aggregated = np.maximum.reduce ([

44 clipped_low ,

45 clipped_medium ,

46 clipped_high

47 ])

48 denominator = aggregated.sum(axis =1)
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49 numerator = (aggregated * risk_grid[None , :]).sum(axis =1)

50 batch_result = np.where(

51 denominator > 0,

52 numerator / denominator ,

53 0.5

54 )

55 results.append(batch_result)

56 return np.concatenate(results)

Лiстинг 7: Mamdani-виведення та дефазифiкацiя

Пiсля дефазифiкацiї для кожного спостереження формується

числова оцiнка 𝑅FIS, вiдповiдний дискретний рiвень ризику та нормованi

ступенi пiдтримки термiв, якi надалi використовуються пiд час

формування BPA.

1 def classify_risk_score(r):

2 if r < 0.33:

3 return "Low"

4 elif r < 0.66:

5 return "Medium"

6 else:

7 return "High"

8

9 def compute_fis_gamma(r_values):

10 r_values = np.asarray(r_values , dtype=float)

11 mu_low = left_shoulder(r_values , 0.30, 0.50)

12 mu_medium = triangular(r_values , 0.25, 0.50, 0.75)

13 mu_high = right_shoulder(r_values , 0.50, 0.70)

14 raw = np.vstack ([mu_low , mu_medium , mu_high ]).T

15 denom = raw.sum(axis=1, keepdims=True)

16 gamma = np.divide(

17 raw ,

18 denom ,

19 out=np.zeros_like(raw),

20 where=denom > 0

21 )

22 return gamma

23
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24 def run_fis(df):

25 output_heights = compute_rule_output_heights(df)

26 r_fis = defuzzify_centroid(output_heights)

27 gamma = compute_fis_gamma(r_fis)

28 result = df.copy()

29 result["R_FIS"] = r_fis

30 result["FIS_level"] = result["R_FIS"].apply(classify_risk_score)

31 result["gamma_FIS_Low"] = gamma[:, 0]

32 result["gamma_FIS_Medium"] = gamma[:, 1]

33 result["gamma_FIS_High"] = gamma[:, 2]

34 result["fis_activation_low"] = output_heights [:, 0]

35 result["fis_activation_medium"] = output_heights [:, 1]

36 result["fis_activation_high"] = output_heights [:, 2]

37 return result

38

39 train_fis = run_fis(train_factors)

40 test_fis = run_fis(test_factors)

Лiстинг 8: Формування виходу FIS-компоненти

А.3 Реалiзацiя байєсiвської мережi

Байєсiвська компонента використовує дискретизованi фактори

𝑇𝑑,𝑉𝑑,𝐴𝑑,𝐼𝑑 як батькiвськi змiннi, а експериментальний рiвень ризику

risk_level – як цiльову змiнну 𝐻. У програмi 9 наведено основнi стани

та числове кодування рiвнiв ризику.

1 RISK_STATES = ["Low", "Medium", "High"]

2 PARENT_COLUMNS = ["T_d", "V_d", "A_d", "I_d"]

3 TARGET_COLUMN = "risk_level"

4 risk_numeric = {

5 "Low": 0.0,

6 "Medium": 0.5,

7 "High": 1.0,

8 }

Лiстинг 9: Задання станiв байєсiвської мережi
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Таблиця умовних ймовiрностей 𝑃 (𝐻 | 𝑇𝑑,𝑉𝑑,𝐴𝑑,𝐼𝑑) оцiнюється на

навчальнiй вибiрцi за частотами комбiнацiй дискретних факторiв. Для

уникнення нульових ймовiрностей використовується лапласiвське

згладжування.

1 def train_bn_cpt(train_df , parent_columns , target_column , states , alpha =1.0):

2 parent_states = {col: states for col in parent_columns}

3 all_parent_combinations = list(itertools.product(

4 *[ parent_states[col] for col in parent_columns]

5 ))

6

7 rows = []

8 grouped = (

9 train_df

10 .groupby(parent_columns + [target_column ])

11 .size()

12 .reset_index(name="count")

13 )

14

15 for combination in all_parent_combinations:

16 condition = dict(zip(parent_columns , combination))

17 subset = grouped.copy()

18 for col , value in condition.items():

19 subset = subset[subset[col] == value]

20 counts = {state: 0 for state in states}

21 for _, row in subset.iterrows ():

22 counts[row[target_column ]] = int(row["count"])

23 total = sum(counts.values ())

24 denominator = total + alpha * len(states)

25 probabilities = {

26 state: (counts[state] + alpha) / denominator

27 for state in states

28 }

29

30 result_row = dict(condition)

31 result_row["N"] = total

32 for state in states:

33 result_row[f"P_{state}"] = probabilities[state]

34 rows.append(result_row)
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35 cpt_df = pd.DataFrame(rows)

36 return cpt_df

37

38 ALPHA = 1.0

39 bn_cpt = train_bn_cpt(

40 train_df=train_bn_input ,

41 parent_columns=PARENT_COLUMNS ,

42 target_column=TARGET_COLUMN ,

43 states=RISK_STATES ,

44 alpha=ALPHA

45 )

Лiстинг 10: Побудова таблицi умовних ймовiрностей BN

Для швидкого отримання апостерiорного розподiлу за заданим

набором свiдчень CPT перетворюється у словник, де ключем є комбiнацiя

станiв (𝑇𝑑,𝑉𝑑,𝐴𝑑,𝐼𝑑).

1 def build_cpt_lookup(cpt_df , parent_columns , states):

2 lookup = {}

3 for _, row in cpt_df.iterrows ():

4 key = tuple(row[col] for col in parent_columns)

5 probs = np.array ([row[f"P_{state}"] for state in states],

dtype=float)

6 lookup[key] = probs

7 return lookup

8 bn_cpt_lookup = build_cpt_lookup(bn_cpt , PARENT_COLUMNS , RISK_STATES)

Лiстинг 11: Формування lookup-таблицi CPT

Оскiльки в базовому експериментальному сценарiї всi батькiвськi

змiннi є спостереженими, байєсiвське виведення зводиться до вибору

вiдповiдного рядка CPT. Додатково обчислюється числова оцiнка 𝑅BN як

математичне сподiвання за кодуванням рiвнiв ризику.

1 def run_bn_inference(df, cpt_lookup , parent_columns , states):

2 probs = []

3 for _, row in df.iterrows ():

4 key = tuple(row[col] for col in parent_columns)

5 if key in cpt_lookup:
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6 p = cpt_lookup[key]

7 else:

8 # fallback , should not normally happen

9 p = np.ones(len(states)) / len(states)

10 probs.append(p)

11 probs = np.vstack(probs)

12 result = df.copy()

13 for i, state in enumerate(states):

14 result[f"P_BN_{state}"] = probs[:, i]

15

16 result["R_BN"] = (

17 result["P_BN_Low"] * risk_numeric["Low"]

18 + result["P_BN_Medium"] * risk_numeric["Medium"]

19 + result["P_BN_High"] * risk_numeric["High"]

20 )

21 result["BN_level"] = result [[f"P_BN_{state}" for state in

states ]]. idxmax(axis =1)

22 result["BN_level"] = result["BN_level"].str.replace("P_BN_", "",

regex=False)

23 return result

24

25 train_bn = run_bn_inference(

26 train_bn_input ,

27 bn_cpt_lookup ,

28 PARENT_COLUMNS ,

29 RISK_STATES

30 )

31

32 test_bn = run_bn_inference(

33 test_bn_input ,

34 bn_cpt_lookup ,

35 PARENT_COLUMNS ,

36 RISK_STATES

37 )

Лiстинг 12: Обчислення апостерiорного розподiлу 𝑃 (𝐻 | 𝑒)
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А.4 Формування базових функцiй маси та DST-агрегацiя

DST-компонента працює на спiльному просторi гiпотез

Θ = {𝐿𝑜𝑤,𝑀𝑒𝑑𝑖𝑢𝑚,𝐻𝑖𝑔ℎ}. У базовому сценарiї для FIS- та

BN-компонентiв використовуються однаковi коефiцiєнти надiйностi, а

вибiр мiж правилами Демпстера та Ягера здiйснюється за порогом

конфлiкту.

1 STATES = ["Low", "Medium", "High"]

2 STATE_VALUES = {

3 "Low": 0.0,

4 "Medium": 0.5,

5 "High": 1.0,

6 }

7 RHO_FIS = 0.80

8 RHO_BN = 0.80

9 CONFLICT_THRESHOLD = 0.50

Лiстинг 13: Параметри DST-агрегацiї

Вихiд FIS-компоненти перетворюється у BPA через нормованi

ступенi пiдтримки термiв ризику, а вихiд BN-компоненти – через

апостерiорнi ймовiрностi 𝑃 (𝐻 | 𝑒). Частина маси, що не призначається

одноелементним гiпотезам, переноситься на повну множину Θ.

1 def normalize_rows(arr):

2 arr = np.asarray(arr , dtype=float)

3 denom = arr.sum(axis=1, keepdims=True)

4 return np.divide(

5 arr ,

6 denom ,

7 out=np.zeros_like(arr),

8 where=denom > 0

9 )

10

11 def extract_fis_gamma(df):

12 gamma = df[
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13 ["gamma_FIS_Low", "gamma_FIS_Medium", "gamma_FIS_High"]

14 ]. values.astype(float)

15 return normalize_rows(gamma)

16

17 def extract_bn_probs(df):

18 probs = df[

19 ["P_BN_Low", "P_BN_Medium", "P_BN_High"]

20 ]. values.astype(float)

21 return normalize_rows(probs)

22

23 def build_bpa_from_fis(df, rho_fis =0.80):

24 gamma = extract_fis_gamma(df)

25 singleton_masses = rho_fis * gamma

26 theta_mass = np.full(len(df), 1.0 - rho_fis)

27 return singleton_masses , theta_mass

28

29 def build_bpa_from_bn(df, rho_bn =0.80):

30 probs = extract_bn_probs(df)

31 singleton_masses = rho_bn * probs

32 theta_mass = np.full(len(df), 1.0 - rho_bn)

33 return singleton_masses , theta_mass

Лiстинг 14: Формування BPA для FIS- та BN-компонентiв

Наведена функцiя реалiзує комбiнування двох BPA. За помiрного

конфлiкту використовується правило Демпстера, а за високого конфлiкту

– правило Ягера, у якому конфлiктна маса переноситься на Θ.

1 def combine_bpa_dst(

2 m_fis_single ,

3 m_fis_theta ,

4 m_bn_single ,

5 m_bn_theta ,

6 conflict_threshold =0.50

7 ):

8 m_fis_single = np.asarray(m_fis_single , dtype=float)

9 m_bn_single = np.asarray(m_bn_single , dtype=float)

10 m_fis_theta = np.asarray(m_fis_theta , dtype=float)

11 m_bn_theta = np.asarray(m_bn_theta , dtype=float)

12 singleton_sum_fis = m_fis_single.sum(axis =1)
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13 singleton_sum_bn = m_bn_single.sum(axis =1)

14 singleton_agreement = np.sum(m_fis_single * m_bn_single , axis =1)

15 conflict_k = singleton_sum_fis * singleton_sum_bn - singleton_agreement

16 unnormalized_single = (

17 m_fis_single * m_bn_single

18 + m_fis_single * m_bn_theta [:, None]

19 + m_fis_theta [:, None] * m_bn_single

20 )

21 unnormalized_theta = m_fis_theta * m_bn_theta

22 # Dempster rule

23 denominator = 1.0 - conflict_k

24 dempster_single = np.divide(

25 unnormalized_single ,

26 denominator [:, None],

27 out=np.zeros_like(unnormalized_single),

28 where=denominator [:, None] > 1e-12

29 )

30 dempster_theta = np.divide(

31 unnormalized_theta ,

32 denominator ,

33 out=np.zeros_like(unnormalized_theta),

34 where=denominator > 1e-12

35 )

36 # Yager rule

37 yager_single = unnormalized_single

38 yager_theta = unnormalized_theta + conflict_k

39 use_dempster = conflict_k <= conflict_threshold

40 combined_single = np.where(

41 use_dempster [:, None],

42 dempster_single ,

43 yager_single

44 )

45 combined_theta = np.where(

46 use_dempster ,

47 dempster_theta ,

48 yager_theta

49 )

50 used_rule = np.where(use_dempster , "Dempster", "Yager")

51 total_mass = combined_single.sum(axis =1) + combined_theta
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52 combined_single = np.divide(

53 combined_single ,

54 total_mass [:, None],

55 out=np.zeros_like(combined_single),

56 where=total_mass [:, None] > 0

57 )

58 combined_theta = np.divide(

59 combined_theta ,

60 total_mass ,

61 out=np.zeros_like(combined_theta),

62 where=total_mass > 0

63 )

64 return combined_single , combined_theta , conflict_k , used_rule

Лiстинг 15: Обчислення конфлiкту та комбiнування BPA

Пiсля комбiнування агрегована функцiя маси перетворюється у

ймовiрнiсний розподiл BetP. Оскiльки в реалiзацiї використовуються

лише одноелементнi гiпотези та повна множина Θ, маса 𝑚(Θ) рiвномiрно

розподiляється мiж трьома станами.

1 def pignistic_transform(combined_single , combined_theta):

2 n_states = combined_single.shape [1]

3 betp = combined_single + combined_theta [:, None] / n_states

4 betp = normalize_rows(betp)

5 return betp

6

7 def classify_risk_by_score(r):

8 if r < 0.33:

9 return "Low"

10 elif r < 0.66:

11 return "Medium"

12 else:

13 return "High"

14

15 def classify_risk_by_betp(row):

16 values = row[["BetP_Low", "BetP_Medium", "BetP_High"]]. values

17 return STATES[int(np.argmax(values))]

Лiстинг 16: Пiгнiстичне перетворення агрегованої функцiї маси
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Фiнальна функцiя об’єднує попереднi етапи: формує BPA для FIS

i BN, виконує DST-комбiнування, обчислює BetP та отримує нормований

iндекс ризику 𝑅final.

1 def run_dst_aggregation(

2 fis_df ,

3 bn_df ,

4 rho_fis =0.80,

5 rho_bn =0.80,

6 conflict_threshold =0.50

7 ):

8 validate_alignment(fis_df , bn_df , name="DST input")

9 m_fis_single , m_fis_theta = build_bpa_from_fis(fis_df , rho_fis=rho_fis)

10 m_bn_single , m_bn_theta = build_bpa_from_bn(bn_df , rho_bn=rho_bn)

11 combined_single , combined_theta , conflict_k , used_rule = combine_bpa_dst(

12 m_fis_single ,

13 m_fis_theta ,

14 m_bn_single ,

15 m_bn_theta ,

16 conflict_threshold=conflict_threshold

17 )

18 betp = pignistic_transform(combined_single , combined_theta)

19 state_values_array = np.array([

20 STATE_VALUES["Low"],

21 STATE_VALUES["Medium"],

22 STATE_VALUES["High"]

23 ])

24 r_final = betp @ state_values_array

25 result = pd.DataFrame(index=fis_df.index)

26 # BPA FIS

27 result["m_FIS_Low"] = m_fis_single [:, 0]

28 result["m_FIS_Medium"] = m_fis_single [:, 1]

29 result["m_FIS_High"] = m_fis_single [:, 2]

30 result["m_FIS_Theta"] = m_fis_theta

31 # BPA BN

32 result["m_BN_Low"] = m_bn_single [:, 0]

33 result["m_BN_Medium"] = m_bn_single [:, 1]

34 result["m_BN_High"] = m_bn_single [:, 2]

35 result["m_BN_Theta"] = m_bn_theta
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36 # DST combined mass

37 result["m_DST_Low"] = combined_single [:, 0]

38 result["m_DST_Medium"] = combined_single [:, 1]

39 result["m_DST_High"] = combined_single [:, 2]

40 result["m_DST_Theta"] = combined_theta

41 # conflict and rule

42 result["K_conflict"] = conflict_k

43 result["DST_rule"] = used_rule

44 # BetP

45 result["BetP_Low"] = betp[:, 0]

46 result["BetP_Medium"] = betp[:, 1]

47 result["BetP_High"] = betp[:, 2]

48 # final risk

49 result["R_final"] = r_final

50 result["R_final_level"] = result["R_final"]. apply(classify_risk_by_score)

51 result["DST_level"] = result.apply(classify_risk_by_betp , axis =1)

52 return result

53

54 train_dst = run_dst_aggregation(

55 train_fis ,

56 train_bn ,

57 rho_fis=RHO_FIS ,

58 rho_bn=RHO_BN ,

59 conflict_threshold=CONFLICT_THRESHOLD

60 )

61 test_dst = run_dst_aggregation(

62 test_fis ,

63 test_bn ,

64 rho_fis=RHO_FIS ,

65 rho_bn=RHO_BN ,

66 conflict_threshold=CONFLICT_THRESHOLD

67 )

Лiстинг 17: Формування фiнального iндексу ризику
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А.5 Оцiнювання результатiв експерименту

Оцiнювання результатiв виконується за допомогою метрик Accuracy

та Macro F1. У програмi 18 наведено функцiю, яка формує один рядок

порiвняльної таблицi для заданої моделi.

1 from sklearn.metrics import accuracy_score , f1_score , confusion_matrix ,

classification_report

2 def model_metrics(df , pred_col , model_name):

3 return {

4 "model": model_name ,

5 "accuracy": accuracy_score(df["risk_level"], df[pred_col ]),

6 "macro_f1": f1_score(df["risk_level"], df[pred_col], average="macro")

7 }

Лiстинг 18: Обчислення основних метрик якостi

Для порiвняння окремих компонентiв моделi використовується одна

й та сама тестова вибiрка. У програмi 19 наведено формування пiдсумкової

таблицi для FIS, BN та Hybrid DST.

1 final_model_comparison_test = pd.DataFrame ([

2 model_metrics(test_dst , "FIS_level", "FIS"),

3 model_metrics(test_dst , "BN_level", "BN"),

4 model_metrics(test_dst , "R_final_level", "Hybrid DST")

5 ])

6

7 final_model_comparison_test.to_csv(

8 OUTPUT_TABLES_DIR / "final_model_comparison_test.csv",

9 index=False

10 )

11 final_model_comparison_test

Лiстинг 19: Порiвняльна таблиця моделей на test-вибiрцi

Матриця помилок будується для фiксованого порядку класiв Low,

Medium, High. Наведений фрагмент показує обчислення confusion matrix

для BN-компоненти на тестовiй вибiрцi.
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1 labels_order = ["Low", "Medium", "High"]

2 cm_bn_test = confusion_matrix(

3 test_bn["risk_level"],

4 test_bn["BN_level"],

5 labels=labels_order

6 )

7 bn_test_cm_df = pd.DataFrame(

8 cm_bn_test ,

9 index=[f"true_{x}" for x in labels_order],

10 columns =[f"pred_{x}" for x in labels_order]

11 )

12 bn_test_cm_df

Лiстинг 20: Матриця помилок для BN-компоненти

Для фiнальної гiбридної оцiнки аналогiчно обчислюється матриця

помилок за рiвнем ризику, отриманим iз нормованого iндексу 𝑅final.

1 labels_order = ["Low", "Medium", "High"]

2 cm_dst_score = confusion_matrix(

3 test_dst["risk_level"],

4 test_dst["R_final_level"],

5 labels=labels_order

6 )

7 dst_score_cm_df = pd.DataFrame(

8 cm_dst_score ,

9 index=[f"true_{x}" for x in labels_order],

10 columns =[f"pred_{x}" for x in labels_order]

11 )

12 display(dst_score_cm_df)

13 print("Hybrid by R_final_level Accuracy:",

14 accuracy_score(test_dst["risk_level"], test_dst["R_final_level"]))

15 print("Hybrid by R_final_level Macro F1:",

16 f1_score(test_dst["risk_level"], test_dst["R_final_level"],

average="macro"))

Лiстинг 21: Матриця помилок для фiнальної гiбридної оцiнки

Додатково в експериментi порiвнювалися фiнальна DST-агрегацiя,

просте середнє та зважене середнє виходiв FIS i BN. Це дозволяє
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перевiрити, чи дає DST-компонента iншу поведiнку порiвняно з

безпосереднiм усередненням числових оцiнок.

1 avg_df = test_dst.copy()

2 avg_df["R_avg"] = 0.5 * avg_df["R_FIS"] + 0.5 * avg_df["R_BN"]

3 avg_df["R_wavg"] = 0.4 * avg_df["R_FIS"] + 0.6 * avg_df["R_BN"]

4 def classify_score(r):

5 if r < 0.33:

6 return "Low"

7 elif r < 0.66:

8 return "Medium"

9 else:

10 return "High"

11 avg_df["R_avg_level"] = avg_df["R_avg"]. apply(classify_score)

12 avg_df["R_wavg_level"] = avg_df["R_wavg"].apply(classify_score)

13

14 def compute_metrics(df , pred_col , model_name):

15 return {

16 "model": model_name ,

17 "accuracy": accuracy_score(df["risk_level"], df[pred_col ]),

18 "macro_f1": f1_score(df["risk_level"], df[pred_col], average="macro")

19 }

20

21 baseline_comparison_test = pd.DataFrame ([

22 compute_metrics(avg_df , "FIS_level", "FIS"),

23 compute_metrics(avg_df , "BN_level", "BN"),

24 compute_metrics(avg_df , "R_avg_level", "Average FIS -BN"),

25 compute_metrics(avg_df , "R_wavg_level", "Weighted Average 0.4/0.6"),

26 compute_metrics(avg_df , "R_final_level", "Hybrid DST"),

27 ])

28

29 baseline_comparison_test

Лiстинг 22: Порiвняння з простим та зваженим середнiм
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