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РЕФЕРАТ 

Дипломна робота містить 130 сторінок, 14 рисунків та 9 таблиць, а також 

використовує 30 джерел. 

Актуальність теми: Розробка модифікованої архітектури системи 

зв'язку рухомих вузлів Інтернету речей є критично важливим напрямком в 

умовах експоненціального зростання мобільних IoT-пристроїв та підвищених 

вимог до якості зв'язку в динамічних мережах. Згідно з прогнозами аналітиків, 

кількість мобільних IoT-пристроїв досягне 25 мільярдів до 2030 року, що 

створює нові виклики для забезпечення стабільного та ефективного зв'язку 

між рухомими вузлами. В умовах розвитку автономного транспорту, розумних 

міст та промислового IoT особливого значення набуває створення адаптивних 

архітектур зв'язку, здатних забезпечити безперервність комунікації, 

мінімізувати затримки та оптимізувати енергоспоживання в мобільних 

сценаріях. 

Метою роботи є підвищення якості зв’язку з рухомими об’єктами 

Інтернету речей. 

Об'єктом дослідження є зв’язок рухомих вузлів Інтернету речей. 

Предметом дослідження є архітектура системи зв'язку рухомих вузлів 

Інтернету речей 

Методами дослідження є експериментальне дослідження, а саме 

розробка та тестування прототипів мережевих протоколів з різними 

функціями (адаптивна маршрутизація, управління мобільністю, балансування 

навантаження), та аналіз продуктивності запропонованих архітектурних 

рішень. 

Запропонована модифікована архітектура системи зв'язку дозволяє 

підвищити пропускну здатність мережі на 40-45% порівняно з традиційними 

підходами, зменшити затримки передачі даних на 30% завдяки оптимізованій 

маршрутизації, скоротити енергоспоживання на 35%, забезпечити 

стабільність з'єднання при швидкості руху вузлів до 120 км/год та підвищити 

загальну надійність мережі. За результатами досліджень встановлено, що 



6 
 

розроблена архітектура ефективно вирішує ключові проблеми мобільних IoT-

мереж через використання гібридної топології, інтелектуальних алгоритмів 

прогнозування мобільності та розподіленого управління ресурсами. 

Ключові слова: МОБІЛЬНІ IOT-МЕРЕЖІ, АРХІТЕКТУРА СИСТЕМИ 

ЗВ'ЯЗКУ, РУХОМІ ВУЗЛИ, АДАПТИВНА МАРШРУТИЗАЦІЯ, 

УПРАВЛІННЯ МОБІЛЬНІСТЮ, ДИНАМІЧНА ТОПОЛОГІЯ, ЯКІСТЬ 

ОБСЛУГОВУВАННЯ. 
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ABSTRACT 

The diploma thesis contains 126 pages, 14 figures, 9 tables, and references 

30 sources. 

Relevance of the topic: The development of a modified communication 

system architecture for mobile Internet of Things nodes is a critically important 

direction in the context of the exponential growth of mobile IoT devices and 

increased requirements for communication quality in dynamic networks. According 

to analyst forecasts, the number of mobile IoT devices will reach 25 billion by 2030, 

which creates new challenges for ensuring stable and efficient communication 

between mobile nodes. In the context of the development of autonomous transport, 

smart cities, and industrial IoT, the creation of adaptive communication architectures 

capable of ensuring communication continuity, minimizing delays, and optimizing 

energy consumption in mobile scenarios becomes particularly important. 

The objective of the work is to improve the quality of communication with 

mobile Internet of Things objects. 

The object of the study is the communication of mobile Internet of Things 

nodes. 

The subject of the study is the communication system architecture of mobile 

Internet of Things nodes. 

Research methods include experimental research, namely the development 

and testing of network protocol prototypes with various functions (adaptive routing, 

mobility management, load balancing), and the performance analysis of the 

proposed architectural solutions. 

The proposed modified communication system architecture allows for a 40-

45% increase in network throughput compared to traditional approaches, a 30% 

reduction in data transmission delays through optimized routing, a 35% decrease in 

energy consumption, ensuring connection stability at node speeds up to 120 km/h, 

and an increase in overall network reliability. The research results have established 

that the developed architecture effectively solves the key problems of mobile IoT 
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networks through the use of a hybrid topology, intelligent mobility prediction 

algorithms, and distributed resource management. 

Keywords: MOBILE IOT NETWORKS, COMMUNICATION SYSTEM 

ARCHITECTURE, MOBILE NODES, ADAPTIVE ROUTING, MOBILITY 

MANAGEMENT, DYNAMIC TOPOLOGY, QUALITY OF SERVICE. 
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ВСТУП 

Стрімке зростання кількості мобільних пристроїв Інтернету речей (IoT) 

та ускладнення сценаріїв їх використання висувають підвищені вимоги до 

архітектур систем зв'язку. Традиційні підходи часто виявляються недостатньо 

ефективними в умовах високої мобільності вузлів, обмежених енергетичних 

ресурсів та необхідності забезпечення низьких затримок і високої надійності 

передачі даних. За прогнозами аналітиків, кількість мобільних IoT-пристроїв 

сягне 25 мільярдів до 2030 року, що актуалізує потребу в розробці 

інноваційних архітектурних рішень. 

Дана дипломна робота присвячена розробці та дослідженню 

модифікованої архітектури системи зв'язку для мобільних вузлів IoT. Метою 

роботи є підвищення ефективності та надійності функціонування таких систем 

шляхом впровадження гібридного підходу, що поєднує переваги існуючих 

технологій, та реалізації інтелектуальних механізмів управління мобільністю 

й адаптивного вибору каналів зв'язку. У роботі проведено аналіз проблем 

сучасних мобільних IoT-мереж, розглянуто існуючі архітектури та 

запропоновано багаторівневу модифіковану архітектуру з елементами 

прогнозування хендоверу та адаптивного управління ресурсами. Ефективність 

запропонованих рішень оцінюється шляхом математичного моделювання в 

середовищі MATLAB та порівняльного аналізу з традиційними системами за 

ключовими показниками продуктивності, енергоефективності та якості 

обслуговування. Результати роботи мають практичне значення для 

проектування та оптимізації мобільних IoT-систем у таких сферах, як 

автономний транспорт, розумні міста та промисловий Інтернет речей. 

Метою роботи є підвищення якості зв’язку з рухомими об’єктами 

Інтернету речей. 

Задачі: 

• Визначення основних проблем і обмежень у сучасних мережах IoT.  

• Аналіз існуючих архітектур зв’язку в IoT із рухомими вузлами.  
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• Модифікувати архітектуру з урахуванням адаптивного управління та 

балансування навантаження. 

• Моделювання системи Інтернету речей на основі запропонованої 

архітектури. 

• Оцінка ефективності запропонованого рішення.  

Об'єктом дослідження є зв’язок рухомих вузлів Інтернету речей. 

Предметом дослідження є архітектура системи зв'язку рухомих вузлів 

Інтернету речей 

Наукова новизна: модифікована архітектуру системи рухомих вузлів 

Інтернету речей, що відрізняється наявністю адаптивного управління та 

балансування навантаження, та дозволяє підвищити якість зв’язку рухомих 

вузлів. 

Практична цінність: модифікована архітектура може бути 

використано при розробці систем звязку рухомих вузлів Інтернету речей:в 

логістиці, транспорті, промисловості та розумних містах, для забезпечення 

стабільного зв’язку з рухомими вузлами. 
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РОЗДІЛ 1 

ВИЗНАЧЕННЯ ОСНОВНИХ ПРОБЛЕМ І ОБМЕЖЕНЬ У СУЧАСНИХ 

МЕРЕЖАХ IoT 

1.1 Проблема енергоефективності рухомих вузлів IoT 

Енергоефективність є однією з найбільш критичних проблем рухомих 

IoT пристроїв через їхню залежність від автономних джерел живлення. На 

відміну від стаціонарних вузлів, які можуть підключатися до мережі 

електроживлення, мобільні пристрої покладаються на батареї з обмеженою 

ємністю, що суттєво обмежує їхню функціональність та тривалість 

роботи[7][10]. 

Основні аспекти проблеми енергоефективності 

Високе енергоспоживання радіомодулів. Передача даних через 

бездротові канали зв'язку є одним з найбільш енергоємних процесів у 

мобільних IoT пристроях. Стандартні Wi-Fi модулі споживають від 100 до 300 

мА під час активної передачі даних, що при напрузі 3,3 В становить 

потужність від 330 мВт до 1 Вт. Для порівняння, мікроконтролер IoT пристрою 

в активному режимі споживає лише 10-50 мА, тобто в 3-30 разів менше енергії. 

Стільникові модулі (LTE-M, NB-IoT) характеризуються ще вищим 

енергоспоживанням. Під час встановлення з'єднання та передачі даних вони 

можуть споживати до 500-800 мА, що призводить до швидкого розряджання 

батареї. Навіть у режимі очікування (idle mode) стільникові модулі 

споживають 5-15 мА для підтримання реєстрації в мережі. 

Постійний пошук та підключення до мережі. Рухомі пристрої 

змушені постійно сканувати доступні точки доступу та базові станції для 

підтримання зв'язку. Процес сканування Wi-Fi мереж може споживати 50-150 

мА протягом кількох секунд кожні 30-60 секунд, залежно від налаштувань 

пристрою. 

Процес з'єднання з новою мережею є особливо енергоємним. 

Встановлення Wi-Fi з'єднання може споживати до 300-500 мА протягом 2-5 

секунд, а підключення до стільникової мережі - до 800 мА протягом 10-30 
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секунд. Для пристрою з батареєю ємністю 2000 мАг таке підключення може 

зменшити час роботи на 2-4 години. 

Неефективні протоколи зв'язку. Багато існуючих протоколів 

розроблялися для стаціонарних пристроїв з постійним живленням і не 

оптимізовані для роботи з обмеженими енергетичними ресурсами. TCP/IP 

стек, який широко використовується в IoT системах, вимагає підтримання 

постійного з'єднання через механізм keep-alive пакетів. 

Протокол HTTP, популярний для IoT застосувань, створює значні 

накладні витрати через необхідність встановлення нового TCP з'єднання для 

кожного запиту. Це призводить до додаткових енергетичних витрат на рівні 

10-20% від загального споживання радіомодуля. 

Неоптимальні режими роботи. Багато IoT пристроїв не 

використовують доступні режими енергозбереження через складність їх 

реалізації або обмеження протоколів зв'язку. Режим глибокого сну (deep sleep) 

може зменшити споживання до 10-100 мкА, але вихід з цього режиму вимагає 

часу (100-500 мс) та додаткової енергії. 

Проблема ускладюється тим, що в мобільних сценаріях пристрої не 

можуть тривалий час перебувати в режимі сну через необхідність 

відслідковувати зміни в мережевому оточенні та підтримувати готовність до 

передачі критичних даних. 

1.2 Виклики, пов'язані з мобільністю вузлів та динамічністю топології 

мережі 

Мобільність IoT пристроїв створює унікальні виклики для підтримання 

стабільного та надійного зв'язку. Постійна зміна місцезнаходження 

призводить до необхідності динамічного перемикання між різними точками 

доступу, базовими станціями та мережами, що суттєво ускладнює архітектуру 

системи та вимагає розробки спеціалізованих алгоритмів управління.[15][17] 

Проблеми, пов'язані з мобільністю 

Проблема хендоферу (handover). Процес передачі з'єднання від однієї 

базової станції або точки доступу до іншої є одним з найбільш складних 
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аспектів мобільного зв'язку. У стільникових мережах хендофер може займати 

від 50 мс до кількох секунд, протягом яких зв'язок може бути нестабільним або 

повністю відсутнім. 

Для Wi-Fi мереж ситуація ще складніша, оскільки стандартний протокол 

IEEE 802.11 не передбачає плавного хендофер. Перемикання між точками 

доступу може займати 1-10 секунд, протягом яких пристрій повністю втрачає 

зв'язок. Це призводить до втрати пакетів, переривання TCP з'єднань та 

необхідності повторної автентифікації. 

Нестабільність сигналу. Рухомі пристрої постійно стикаються з 

мінливими умовами радіосередовища. Сила сигналу може змінюватися на 20-

40 дБ протягом кількох секунд через рух пристрою, появу перешкод (будівлі, 

транспорт, рельєф місцевості) або зміну погодних умов. 

Ефект Доплера, який виникає при високошвидкісному русі (понад 60 

км/год), може призводити до зсуву частоти на кілька кГц, що негативно 

впливає на якість модуляції та збільшує кількість помилок при передачі даних. 

Це особливо критично для вузькосмугових технологій типу LoRaWAN та NB-

IoT. 

Складність маршрутизації. Традиційні алгоритми маршрутизації 

розроблені для статичних мереж, де топологія змінюється рідко. У мобільних 

IoT мережах топологія може змінюватися кожні кілька секунд, що вимагає 

постійного перерахунку маршрутів. 

Алгоритми динамічної маршрутизації (OSPF, BGP) створюють значне 

навантаження на мережу через постійний обмін службовою інформацією. Для 

IoT пристроїв з обмеженими ресурсами це може становити до 30-50% від 

загального трафіку. 

Проблема прогнозування руху. Ефективне управління мобільними IoT 

мережами вимагає прогнозування траєкторій руху пристроїв для упередження 

хендоферів та оптимізації розподілу ресурсів. Однак поведінка IoT пристроїв 

часто є непередбачуваною, особливо в застосуваннях типу персональних 

трекерів або пристроїв для тварин. 
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1.3 Фактори обмеження пропускної здатності в бездротових IoT-мережах 

Бездротові канали зв'язку мають фундаментальні обмеження пропускної 

здатності, які стають особливо критичними при збільшенні кількості 

підключених пристроїв та в умовах високої мобільності. 

Фактори, що обмежують пропускну здатність 

Спільне використання радіоресурсів. Більшість IoT технологій 

використовують неліцензовані частотні діапазони (2.4 ГГц, 5 ГГц, 868 МГц), 

які є спільними для всіх користувачів. У густонаселених районах кількість 

одночасно працюючих пристроїв може досягати сотень на квадратний 

кілометр, що призводить до взаємних завад та зниження ефективної 

пропускної здатності. 

За законом Шенона, максимальна пропускна здатність каналу обмежена 

формулою C = B × log₂(1 + S/N), де B - ширина смуги, S/N - відношення 

сигнал/шум. При збільшенні кількості передавачів рівень шуму зростає 

пропорційно, що призводить до експоненціального зниження пропускної 

здатності. 

Колізії в мережах з випадковим доступом. У мережах типу CSMA/CA 

(Wi-Fi, ZigBee) збільшення кількості активних пристроїв призводить до 

зростання ймовірності колізій. За дослідженнями, ефективна пропускна 

здатність Wi-Fi мережі падає до 30-40% від теоретичного максимуму при 

підключенні 20-30 активних пристроїв. 

Для IoT пристроїв, які часто передають короткі пакети даних, накладні 

витрати на запобігання колізіям можуть становити 60-80% від часу 

використання каналу. Це особливо критично для застосувань з високою 

частотою передачі даних. 

Асиметрія каналів. Багато IoT застосувань характеризуються 

асиметричним трафіком - пристрої переважно передають дані (сенсорні 

показання) і рідко їх отримують (команди управління). Однак більшість 

технологій зв'язку розроблені для симетричного трафіку, що призводить до 

неефективного використання ресурсів. 
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У стільникових мережах співвідношення висхідного та низхідного 

каналів зазвичай становить 1:3 або 1:5, тоді як для IoT застосувань 

оптимальним було б співвідношення 5:1 або 10:1. 

Обмеження технологій малої потужності. Технології типу LoRaWAN 

та NB-IoT, орієнтовані на енергоефективність, мають суттєві обмеження 

пропускної здатності. LoRaWAN забезпечує швидкість від 250 біт/с до 50 

кбіт/с залежно від spreading factor, а NB-IoT - до 250 кбіт/с в ідеальних умовах. 

Ці обмеження призводять до того, що передача навіть простого 

зображення (100 КБ) може займати від 16 секунд (NB-IoT) до 53 хвилин 

(LoRaWAN з мінімальною швидкістю). 

1.4 Аналіз джерел та складових затримки передачі даних 

Затримки в передачі даних є критичним фактором для багатьох IoT 

застосувань, особливо тих, що потребують реакції в режимі реального часу або 

близькому до нього. Для мобільних IoT систем проблема затримок 

ускладнюється додатковими факторами, пов'язаними з мобільністю пристроїв. 

Компоненти загальної затримки 

Затримки встановлення з'єднання. Процес ініціювання зв'язку з 

новою точкою доступу або базовою станцією включає кілька етапів: 

сканування доступних мереж, автентифікацію, отримання IP адреси та 

встановлення прикладних протоколів. 

Для Wi-Fi мереж повний цикл підключення може займати від 2 до 15 

секунд залежно від налаштувань безпеки та навантаження на точку доступу. 

Процес WPA2/WPA3 автентифікації сам по собі займає 200-500 мс, а 

отримання IP адреси через DHCP - додатково 1-3 секунди. 

Стільникові мережі характеризуються ще більшими затримками 

підключення. Реєстрація в LTE мережі може займати 10-30 секунд, особливо 

при першому підключенні або після тривалого перебування поза зоною 

покриття. 

Затримки маршрутизації. У складних мережевих топологіях пакети 

можуть проходити через велику кількість проміжних вузлів перед 
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досягненням пункту призначення. Кожен маршрутизатор додає затримку від 

1-5 мс для простої пересилки до 10-50 мс для складних операцій аналізу та 

фільтрації. 

Для mesh-мереж, де пакет може проходити через 5-10 проміжних вузлів, 

загальна затримка маршрутизації може досягати 100-500 мс навіть без 

урахування затримок передачі по радіоканалах. 

Затримки обробки на прикладному рівні. IoT пристрої з обмеженими 

обчислювальними ресурсами можуть вносити значні затримки в обробку 

даних. Шифрування AES-128 на 8-бітному мікроконтролері може займати 10-

50 мс для пакету розміром 1 КБ. 

Парсинг JSON або XML даних, популярний в IoT протоколах, може 

займати 50-200 мс на простих мікроконтролерах, що неприйнятно для додатків 

реального часу. 

Затримки черг та буферизації. При нестабільному зв'язку дані можуть 

накопичуватися в буферах різних рівнів мережевого стеку. Переповнення 

буферів призводить до втрати пакетів, а їх спорожнення після відновлення 

зв'язку - до пікових затримок. 

У TCP протоколі механізм керування перевантаженням може 

призводити до експоненціального зростання RTT (Round Trip Time) при втраті 

пакетів, що особливо критично для мобільних з'єднань з нестабільною якістю. 

1.5 Забезпечення надійності та стійкості з'єднання для рухомих вузлів 

Забезпечення надійного зв'язку для рухомих IoT пристроїв є складним 

завданням через мінливі умови радіосередовища, обмежені енергетичні 

ресурси та відсутність централізованого управління в багатьох архітектурах. 

Фактори, що впливають на надійність 

Втрата пакетів через нестабільність каналу. Мобільні пристрої часто 

стикаються з високим рівнем втрат пакетів через фединг, багатопроменеве 

поширення та інтерференцію. У міських умовах Packet Error Rate (PER) може 

досягати 10-20% навіть при хорошому рівні сигналу. 
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Ефект релейного завмирання, коли сигнал від передавача надходить до 

приймача кількома шляхами з різними затримками, може призводити до 

деструктивної інтерференції та повної втрати пакетів протягом кількох секунд. 

Розриви з'єднання через мобільність. Переміщення пристроїв може 

призводити до тимчасових або постійних розривів зв'язку. При русі зі 

швидкістю понад 40-60 км/год час перебування в зоні дії однієї базової станції 

може становити менше 30-60 секунд, що недостатньо для передачі великих 

обсягів даних. 

У "мертвих зонах" (тунелі, підземні приміщення, віддалені території) 

пристрої можуть повністю втрачати зв'язок на години або дні, що вимагає 

реалізації механізмів автономної роботи та буферизації даних. 

Відсутність резервування. Багато існуючих IoT архітектур не 

передбачають резервних каналів зв'язку, що робить систему вразливою до 

відмов. При виході з ладу однієї базової станції або точки доступу всі пристрої 

в її зоні покриття втрачають зв'язок. 

Реалізація резервування ускладнюється обмеженими енергетичними 

ресурсами мобільних пристроїв - підтримка кількох активних радіомодулів 

може збільшити енергоспоживання в 2-3 рази. 

Проблеми синхронізації. Багато IoT застосувань потребують точної 

синхронізації часу між пристроями. При нестабільному зв'язку механізми 

синхронізації (NTP, PTP) можуть працювати неефективно, призводячи до 

десинхронізації системи. 

Дрейф внутрішніх генераторів мобільних пристроїв може становити 50-

100 ppm, що призводить до розбіжності в кілька секунд протягом доби при 

відсутності синхронізації. 

1.6 Загрози безпеці та виклики забезпечення приватності даних 

Мобільність IoT пристроїв створює додаткові загрози безпеки та 

ускладнює забезпечення приватності даних через постійну зміну мережевого 

оточення та необхідність взаємодії з різними, потенційно ненадійними, 

точками доступу[9]. 
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Основні загрози безпеки 

Загрози перехоплення при підключенні до ненадійних мереж. Рухомі 

пристрої автоматично підключаються до найсильнішого або відомого Wi-Fi 

сигналу, що може бути скомпрометованою точкою доступу. Зловмисники 

можуть створювати фальшиві точки доступу (Evil Twin attacks) з назвами 

популярних мереж для перехоплення трафіку. 

Статистика показує, що до 15-20% публічних Wi-Fi точок в 

урбанізованих районах можуть бути скомпрометованими або створеними з 

метою перехоплення даних. Для IoT пристроїв, які часто не мають інтерфейсу 

користувача для підтвердження підключення, цей ризик особливо високий. 

Атаки "людина посередині" (Man-in-the-Middle). Мобільність 

збільшує ймовірність MITM атак, особливо при підключенні до публічних 

мереж. Відсутність взаємної автентифікації в багатьох IoT протоколах 

дозволяє зловмисникам легко втручатися в комунікацію. 

У 70% випадків IoT пристрої не перевіряють сертифікати серверів при 

встановленні HTTPS з'єднань, що робить їх вразливими до атак з підміною 

сертифікатів. 

Проблеми управління ключами. Динамічна природа мобільних мереж 

ускладнює розподіл та оновлення криптографічних ключів. Традиційні схеми 

PKI (Public Key Infrastructure) не завжди підходять для IoT пристроїв через 

обмежені обчислювальні ресурси та складність управління сертифікатами[25]. 

Ротація ключів, необхідна для підтримання безпеки, може бути 

проблематичною для пристроїв, які тривалий час перебувають поза зоною 

покриття. Застарілі ключі можуть призводити до повної втрати зв'язку з 

пристроєм. 

Атаки на доступність (DoS/DDoS). Мобільні IoT пристрої особливо 

вразливі до атак на доступність через обмежені ресурси обробки та енергії. 

Навіть простий ping-flood може призвести до швидкого розряджання батареї 

або перевантаження процесора. 
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Розподілені атаки, коли скомпрометовані IoT пристрої 

використовуються для атак на інші системи, стають все більш поширеними. За 

оцінками експертів, до 60% IoT пристроїв мають критичні вразливості 

безпеки. 

1.7 Проблема інтероперабельності в гетерогенних IoT-системах 

Сучасні IoT екосистеми характеризуються використанням широкого 

спектру різноманітних технологій зв'язку, кожна з яких має свої специфічні 

характеристики, протоколи та вимоги. Ця гетерогенність створює значні 

проблеми інтероперабельності та ускладнює створення уніфікованих рішень. 

Проблеми інтероперабельності 

Несумісність протоколів зв'язку. Різні IoT пристрої можуть 

використовувати різні технології: Wi-Fi (IEEE 802.11), Bluetooth/BLE (IEEE 

802.15.1), ZigBee (IEEE 802.15.4), LoRaWAN, NB-IoT, Sigfox та багато інших. 

Кожна технологія має власні протоколи нижніх рівнів, формати пакетів та 

механізми доступу до середовища. 

Це призводить до необхідності використання множинних шлюзів 

(gateways) для об'єднання різних мережевих сегментів, що збільшує складність 

та вартість системи. Кожен додатковий протокол вимагає окремого 

програмного стеку, що споживає ресурси пам'яті та процесора. 

Різні частотні діапазони та потужності передачі. IoT технології 

працюють у різних частотних діапазонах: 2.4 ГГц (Wi-Fi, Bluetooth, ZigBee), 5 

ГГц (Wi-Fi), 868 МГц (LoRaWAN в Європі), 915 МГц (LoRaWAN в США), 

700-900 МГц (стільникові технології). 

Використання різних діапазонів може призводити до взаємної 

інтерференції, особливо в густонаселених районах. Крім того, різні 

регулятивні вимоги щодо максимальної потужності передачі (від 1 мВт для 

деяких ISM додатків до 2 Вт для стільникових модулів) ускладнюють 

створення глобальних рішень. 

Відмінності в вимогах до QoS. Різні типи IoT пристроїв мають 

кардинально різні вимоги до якості обслуговування: 
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• сенсори температури: низька частота передачі (раз на годину), 

толерантність до затримок до хвилин; 

• камери безпеки: висока пропускна здатність (Мбіт/с), низькі затримки 

(<100 мс); 

• медичні пристрої: критична надійність (99.99%), мінімальні затримки 

(<10 мс); 

• промислові датчики: детермінованість, синхронізація до мікросекунд. 

Об'єднання таких різнорідних вимог в одній мережевій інфраструктурі 

вимагає складних механізмів розподілу ресурсів та пріоритизації трафіку. 

Різноманітність прикладних протоколів. На прикладному рівні 

використовується величезна кількість протоколів: HTTP/HTTPS, CoAP, 

MQTT, AMQP, XMPP, DDS та багато proprietary рішень. Кожен протокол має 

свої переваги для конкретних сценаріїв, але їх поєднання в одній системі є 

складним завданням. 

MQTT оптимізований для публікації/підписки з низьким overhead, CoAP 

- для обмежених пристроїв з RESTful інтерфейсом, HTTP - для веб-інтеграції. 

Відсутність універсального протоколу призводить до необхідності підтримки 

кількох стеків одночасно. 

1.8 Вплив апаратних обмежень мобільних пристроїв на обробку даних 

Мобільні IoT пристрої зазвичай мають суттєві обмеження апаратних 

ресурсів для зменшення вартості, розмірів та енергоспоживання. Ці 

обмеження створюють значні виклики для реалізації складних алгоритмів 

обробки даних та мережевих протоколів. 

Обмеження апаратних ресурсів 

Обмежена оперативна пам'ять. Типові IoT мікроконтролери мають від 

2 КБ до 512 КБ оперативної пам'яті, при цьому значна частина (30-60%) 

використовується для системних потреб та мережевого стеку. Для буферизації 

даних та проміжних обчислень залишається лише кілька десятків кілобайт. 

Це обмеження особливо критично для протоколів, що потребують 

великих буферів (TCP з великим вікном, TLS handshake, JSON парсинг 
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великих об'єктів). Фрагментація пам'яті може призводити до неможливості 

виділення навіть порівняно невеликих блоків. 

Низька обчислювальна потужність. Більшість IoT пристроїв 

використовують 8-бітні або 32-бітні мікроконтролери з тактовою частотою 8-

100 МГц. Продуктивність таких процесорів становить 1-100 MIPS, що в тисячі 

разів менше за сучасні смартфони або ПК. 

Криптографічні операції на таких процесорах виконуються надзвичайно 

повільно: RSA-2048 підпис може займати кілька секунд, а AES шифрування - 

десятки мілісекунд на кілобайт даних. Це робить реалізацію сучасних 

протоколів безпеки проблематичною. 

Обмежена енергонезалежна пам'ять. Flash пам'ять IoT пристроїв 

зазвичай становить 32 КБ - 2 МБ, значна частина якої займається операційною 

системою реального часу (RTOS) та мережевими стеками. Для прикладного 

коду та даних може залишатися менше 50% від загального обсягу. 

Обмеження Flash пам'яті ускладнюють реалізацію механізмів over-the-

air (OTA) оновлень, які вимагають зберігання двох копій прошивки одночасно. 

Це особливо критично для мобільних пристроїв, які не завжди мають 

стабільний зв'язок для завершення процесу оновлення. 

Відсутність апаратних акселераторів. Більшість недорогих IoT 

мікроконтролерів не мають спеціалізованих блоків для криптографії, цифрової 

обробки сигналів або мережевої обробки. Всі операції виконуються програмно 

на основному процесорі, що значно знижує продуктивність. 

Наприклад, обчислення hash функції SHA-256 на 8-бітному 

мікроконтролері може займати 100-500 мс, тоді як спеціалізований 

криптографічний чіп виконує ту ж операцію за 1-5 мс. 

Вплив на мережеві протоколи 

Неможливість реалізації складних алгоритмів. Обмежені ресурси не 

дозволяють реалізувати складні алгоритми адаптивної маршрутизації, 

машинного навчання або штучного інтелекту безпосередньо на пристрої. Це 
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змушує покладатися на централізовані рішення, що збільшує затримки та 

зменшує автономність системи. 

Алгоритми стиснення даних, які могли б зменшити трафік та 

енергоспоживання, часто не використовуються через їх ресурсоємність. 

Простий gzip алгоритм може потребувати 32-64 КБ оперативної пам'яті, що 

перевищує загальні ресурси багатьох IoT пристроїв. 

1.9 Проблеми масштабованості мережевої інфраструктури та 

систем управління 

Зростання кількості IoT пристроїв створює фундаментальні проблеми 

масштабованості для існуючих мережевих архітектур та протоколів. 

Проблеми масштабованості проявляються на всіх рівнях системи - від 

радіоінтерфейсу до прикладних сервісів. 

Проблеми мережевого рівня 

Обмеження адресного простору. IPv4 протокол, який все ще широко 

використовується в IoT системах, має обмежений адресний простір в 4.3 

мільярда адрес. При прогнозованих 41 мільярді IoT пристроїв до 2030 року це 

створює критичну проблему. 

Перехід на IPv6 ускладнюється кількома факторами: 

• збільшення розміру заголовків з 20 до 40 байт зменшує ефективність для 

коротких IoT пакетів; 

• додаткові вимоги до пам'яті (128-бітні адреси замість 32-бітних); 

• необхідність оновлення всієї існуючої інфраструктури; 

• складність налаштування та управління для простих пристроїв. 

Перевантаження мережевої інфраструктури. Зростання кількості IoT 

пристроїв може призводити до перевантаження базових станцій, точок 

доступу та магістральних каналів зв'язку. Одна LTE базова станція може 

обслуговувати до 1000-5000 одночасних з'єднань, але при масовому 

впровадженні IoT це обмеження може стати критичним. 

Особливо гострою є проблема signaling storm - лавиноподібне зростання 

службового трафіку при одночасному підключенні великої кількості 
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пристроїв. Кожне підключення вимагає обміну десятками службових 

повідомлень, що може призвести до колапсу мережі. 

Складність маршрутизації у великих мережах. Традиційні протоколи 

маршрутизації (OSPF, BGP) мають складність O(n²) або O(n³) відносно 

кількості вузлів, що робить їх непрактичними для мереж з мільйонами 

пристроїв. Розмір таблиць маршрутизації може перевищувати доступну 

пам'ять IoT пристроїв. 

Алгоритми shortest path, які широко використовуються в IP мережах, 

стають неефективними при великій кількості мобільних вузлів через постійну 

зміну топології та необхідність частого перерахунку маршрутів. 

 

Проблеми управління та моніторингу 

Експоненціальне зростання складності управління. Управління 

мережею з мільйонами пристроїв вимагає автоматизованих систем 

конфігурації, моніторингу та діагностики. Традиційні підходи, засновані на 

ручному налаштуванні або простих скриптах, стають неприйнятними. 

Кожен пристрій потребує унікальної конфігурації (IP адреса, ключі 

безпеки, параметри протоколів), і управління цією інформацією стає 

нетривіальним завданням. Помилки в конфігурації одного пристрою можуть 

призвести до каскадних відмов у всій системі. 

Проблеми моніторингу стану мережі. Традиційні протоколи 

моніторингу (SNMP, NetFlow) не оптимізовані для IoT пристроїв з 

обмеженими ресурсами. Збір статистики з мільйонів пристроїв може 

створювати трафік, співставний з корисними даними. 

Централізовані системи моніторингу стають вузьким місцем при 

масштабуванні, тоді як розподілені підходи ускладнюють отримання 

глобального уявлення про стан системи. 
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1.10 Обмеження існуючої телекомунікаційної інфраструктури для 

масового впровадження IoT 

Існуюча телекомунікаційна інфраструктура розроблялася в основному 

для обслуговування людей та традиційних пристроїв, а не масових IoT систем. 

Це створює фундаментальні обмеження для розгортання великомасштабних 

мобільних IoT рішень. 

Обмеження покриття 

Неоднорідність мережевого покриття. Якість та доступність 

мережевого покриття суттєво відрізняється між урбанізованими та сільськими 

районами. У містах може бути надлишок покриття з перекриттям кількох 

операторів, тоді як у віддалених районах зв'язок може бути взагалі відсутнім. 

Для мобільних IoT застосувань це означає необхідність адаптації до 

різних рівнів якості сервісу. Пристрої повинні вміти працювати як з 

високошвидкісними 5G з'єднаннями, так і з повільними 2G каналами або 

навіть у режимі повної автономності. 

Обмежена кількість точок доступу. В багатьох районах щільність 

точок доступу Wi-Fi та базових станцій недостатня для забезпечення 

стабільного зв'язку з високою концентрацією IoT пристроїв. Кожна точка 

доступу має обмеження на кількість одночасних підключень (зазвичай 50-

250), що може стати критичним при масовому впровадженні IoT. 

Розгортання додаткової інфраструктури вимагає значних капітальних 

вкладень та може стикатися з регулятивними обмеженнями щодо 

встановлення антен та базових станцій. 

Проблеми внутрішнього покриття. Мобільні IoT пристрої часто 

повинні працювати всередині будівель, де якість радіосигналу може бути 

значно гіршою через екранування стінами та інтерференцію від електронного 

обладнання. 

Стільникові сигнали можуть ослаблюватися на 10-30 дБ при 

проходженні через стіни, що еквівалентно зменшенню потужності в 10-1000 



28 
 

разів. Це призводить до необхідності використання потужніших передавачів 

або додаткових репітерів. 

Застаріла інфраструктура 

Несумісність з новими протоколами. Значна частина існуючого 

мережевого обладнання не підтримує сучасні IoT протоколи та технології. 

Багато корпоративних мереж все ще використовують обладнання 10-15 річної 

давності, яке не може ефективно обробляти IoT трафік. 

IPv6, який є критичним для масштабування IoT, підтримується не всіма 

елементами мережевої інфраструктури. Це створює острівці несумісності, які 

вимагають складних рішень з трансляції адрес та тунелювання. 

Обмеження пропускної здатності магістральних каналів. Багато 

регіонів мають обмежену пропускну здатність магістральних каналів зв'язку, 

особливо в напрямку до Інтернету. При масовому впровадженні IoT ці канали 

можуть стати вузьким місцем. 

Асиметричність більшості інтернет-з'єднань (коли швидкість 

завантаження значно вища за швидкість вивантаження) не відповідає 

потребам багатьох IoT застосувань, які генерують більше даних, ніж 

споживають. 

Відсутність QoS гарантій. Існуюча інтернет-інфраструктура 

побудована на принципі “best effort” без гарантій якості обслуговування. Для 

критичних IoT застосувань це може бути неприйнятним, але створення end-to-

end QoS гарантій через гетерогенну інфраструктуру є надзвичайно складним 

завданням. 

Регулятивні та економічні обмеження 

Обмеження на використання частотного спектру. Неліцензовані 

частотні діапазони (ISM bands) мають обмеження на потужність передачі та 

час використання каналу (duty cycle). Ці обмеження можуть стати критичними 

при високій концентрації IoT пристроїв. 

Ліцензовані діапазони контролюються операторами мобільного зв'язку, 

що створює залежність від їхніх тарифних планів та політики обслуговування. 
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Для багатьох IoT застосувань вартість стільникового зв'язку може бути 

неприйнятно високою. 

Відсутність стимулів для інвестицій. Операторам зв'язку часто 

економічно невигідно інвестувати в інфраструктуру для IoT пристроїв, які 

генерують менший доход порівняно з традиційними клієнтами. Це особливо 

актуально для сільських районів з низькою щільністю населення. 

Висновки розділу 

Проведений детальний аналіз основних проблем і обмежень у сучасних 

мережах IoT для рухомих вузлів дозволяє зробити наступні ключові висновки: 

1. Комплексність проблем. Виявлені десять категорій проблем тісно 

взаємопов'язані і не можуть розглядатися ізольовано. Вирішення однієї 

проблеми (наприклад, підвищення надійності через резервування 

каналів) може погіршити іншу (збільшення енергоспоживання). Це 

вимагає комплексного підходу до оптимізації системи; 

2. Критичність енергоефективності. Енергоспоживання є наскрізним 

фактором, який впливає на всі аспекти роботи мобільних IoT систем. 

Необхідність мінімізації енергоспоживання часто суперечить вимогам 

до продуктивності, надійності та функціональності; 

3. Важливість адаптивності. Мобільні IoT системи працюють в умовах 

постійно мінливого середовища, що вимагає адаптивних алгоритмів 

управління ресурсами, маршрутизації та забезпечення якості сервісу. 

Статичні рішення виявляються неефективними; 

4. Необхідність гібридних підходів. Жодна існуюча технологія не може 

самостійно вирішити всі виявлені проблеми. Оптимальні рішення 

потребують поєднання різних технологій та підходів з інтелектуальним 

вибором найкращого варіанту для конкретних умов; 

5. Масштабованість як ключовий виклик. Прогнозоване зростання 

кількості IoT пристроїв робить масштабованість критичним фактором 

для всіх архітектурних рішень. Системи повинні проектуватися з 

урахуванням експоненціального зростання навантаження; 
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Ці висновки формують теоретичну основу для розробки удосконаленої 

архітектури системи зв'язку рухомих вузлів IoT, яка повинна комплексно 

враховувати всі виявлені проблеми та обмеження. 
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РОЗДІЛ 2 

АНАЛІЗ ІСНУЮЧИХ АРХІТЕКТУР ЗВ'ЯЗКУ В IoT ІЗ РУХОМИМИ 

ВУЗЛАМИ 

2.1 Стільникові IoT-мережі 

Стільникові мережі вже давно стали одним із ключових та 

найпоширеніших способів забезпечення зв'язку для мобільних пристроїв 

Інтернету речей. Ця велика категорія охоплює як перевірені часом технології 

на кшталт 2G, 3G, 4G LTE, так і новітні рішення, спеціально розроблені для 

IoT, зокрема LTE-M та NB-IoT, а також перспективні технології п'ятого 

покоління(5G)[1][10](рис. 2.1). 

 

 

 

Рисунок 2.1. Архітектура стільникової мережі 

Технічні характеристики стільникових технологій Технологія LTE-

M (Long Term Evolution for Machines), як еволюція LTE, була спеціально 
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оптимізована для потреб IoT. Вона пропонує швидкість передачі даних до 1 

Мбіт/с, при цьому її покриття на 5-15 дБ краще, ніж у стандартного LTE. 

Важливою особливістю є низьке енергоспоживання завдяки режиму PSM 

(Power Saving Mode), що дозволяє знизити його до скромних 2-10 мкА. 

Затримка при виході з режиму сну для встановлення з'єднання становить 10-

15 мс, а мобільність підтримується на швидкостях аж до 350 км/год. Інше 

рішення, NB-IoT (Narrowband IoT), створене для сценаріїв, де не потрібна 

висока пропускна здатність: тут швидкість сягає 200 кбіт/с на завантаження та 

20 кбіт/с на віддачу. Зате NB-IoT може похвалитися покращеним на 20 дБ 

покриттям порівняно з GSM, можливістю підключення до 50 000 пристроїв на 

одну базову станцію та вражаючим часом автономної роботи – до 10 років при 

щоденній передачі 200 байт даних. До того ж, ця технологія краще 

"пробивається" крізь стіни будівель. Ну і, звичайно, 5G New Radio відкриває 

справді революційні горизонти для IoT: йдеться про ультра-низькі затримки 

(менше 1 мс для критичних застосувань URLLC), можливість підключення до 

мільйона пристроїв на квадратний кілометр, гнучкі мережеві зрізи (Network 

Slicing) та тісну інтеграцію з граничними обчисленнями (Edge Computing). 

Переваги стільникових IoT-мереж Серед беззаперечних переваг 

стільникових мереж – їхнє широке географічне охоплення. Наявна 

інфраструктура вже сьогодні покриває практично всю населену територію 

планети: станом на 2024 рік, мережі 4G LTE доступні для близько 85% 

світового населення, а 5G активно розгортається. Для мобільних IoT-пристроїв 

це означає стабільний зв'язок майже будь-де[17]. Не менш важлива й висока 

швидкість передачі даних, що задовольняє потреби більшості IoT-застосувань 

– від LTE Cat-1 з його 10 Мбіт/с до гігабітних швидкостей у 5G. Варто 

відзначити і професійний рівень інфраструктури, що характеризується 

високою надійністю, багаторівневим резервуванням та угодами про рівень 

обслуговування (SLA), які часто гарантують доступність на рівні 99.5-99.9%. 

Крім того, стільникові технології мають вбудовану підтримку мобільності, 

забезпечуючи плавний хендовер та можливість роумінгу. І, нарешті, не можна 
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забувати про інтегровані механізми безпеки, такі як автентифікація пристрою 

та мережі через SIM-картку та шифрування трафіку. 

Недоліки стільникових IoT-мереж Попри всі переваги, існують і певні 

недоліки. Наприклад, стільникові модулі споживають відносно багато енергії 

(скажімо, LTE Cat-1 потребує 500-800 мА під час передачі, а NB-IoT – 100-200 

мА), що є значно більше, ніж у спеціалізованих технологій малої потужності, 

навіть якщо враховувати режими енергозбереження PSM або eDRX. Також 

існує повна залежність від операторської інфраструктури, що може 

обернутися відсутністю зв'язку в так званих "мертвих зонах" або проблемами 

через політику конкретного оператора[14]. Операційні витрати теж можуть 

бути відчутними: щомісячна плата за підключення одного пристрою зазвичай 

становить від 2 до 20 доларів, до якої додається вартість трафіку. 

Автономність пристроїв обмежена тим, що вони не можуть напряму 

обмінюватися даними між собою (D2D), і весь трафік проходить через 

операторську мережу. Не варто забувати і про регуляторні аспекти, зокрема, 

про необхідність сертифікації пристроїв для кожної країни. 

Типові застосування стільникових IoT-мереж Найчастіше 

стільникові технології для IoT використовуються у сфері транспорту та 

логістики, наприклад, для відстеження вантажів чи моніторингу стану 

автопарків. У промисловому секторі (Industrial IoT) це може бути віддалений 

моніторинг різноманітного обладнання або системи SCADA. Також вони 

популярні для створення систем "розумних лічильників", що автоматично 

передають показники. 

2.2 Mesh-мережі 

Mesh-мережі є альтернативним, децентралізованим способом 

організації зв'язку. Їхня особливість у тому, що кожен пристрій може 

одночасно бути і кінцевим вузлом, і ретранслятором для інших учасників 

мережі(рис. 2.2). 
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Рисунок 2.2. Архітектура Mesh-мережі 

Принципи організації mesh-мереж Ключовим принципом є 

самоорганізація: мережі автоматично налаштовуються, вузли знаходять один 

одного, динамічно формується топологія та обираються оптимальні шляхи 

передачі даних. Також важлива багатоступінчаста маршрутизація, за якої дані 

можуть "стрибати" через кілька проміжних вузлів, що дозволяє розширити 

зону покриття та обійти фізичні перешкоди. Все це доповнюється 

розподіленим управлінням – кожен вузол самостійно приймає рішення, 

спираючись на локальну інформацію, що робить систему стійкою до відмов 

окремих елементів та добре масштабованою. 

Технології mesh-мереж для IoT Якщо говорити про конкретні 

технології, то варто згадати ZigBee Mesh Networking, що працює на основі 

стандарту IEEE 802.15.4. Ця технологія використовує частоти 2.4 ГГц, а також 
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868 МГц у Європі та 915 МГц у США, забезпечуючи швидкість передачі даних 

від 20 до 250 кбіт/с на відстані 10-100 метрів між вузлами. При цьому 

енергоспоживання в режимі сну дуже низьке – всього 1-10 мкА. Іншим 

цікавим рішенням є Thread, IP-орієнтований mesh-протокол, розроблений для 

домашньої автоматизації. Він побудований на базі IPv6 та 6LoWPAN, може 

об'єднувати до 250 пристроїв в одній мережі, підтримує автоматичне 

налаштування та самовідновлення, а також має вбудовані механізми безпеки 

на рівні AES-128. 

Переваги mesh-мереж Mesh-мережі цінують за їхню високу стійкість 

до відмов: завдяки множинним шляхам передачі даних та можливості 

автоматичного перенаправлення трафіку, мережа продовжує функціонувати 

навіть якщо деякі вузли виходять з ладу. Ще одна сильна сторона – легкість 

розширення покриття: достатньо додати нові вузли, і мережа органічно зросте. 

Розгортання таких мереж обходиться відносно недорого, оскільки немає 

потреби в централізованій інфраструктурі, такій як базові станції. Крім того, 

mesh-архітектура сприяє локальним комунікаціям, що зменшує затримки для 

обміну даними між сусідніми пристроями, економить енергію та дозволяє 

системі працювати автономно, без підключення до Інтернету. 

Недоліки mesh-мереж Однак, не обійшлося і без недоліків. Алгоритми 

динамічної маршрутизації, необхідні для роботи mesh-мереж (наприклад, 

AODV чи OLSR), є досить складними. Вони можуть генерувати значний обсяг 

службового трафіку (10-30% від загального) і вимагати значних 

обчислювальних ресурсів та пам'яті для підтримки актуальної інформації про 

топологію мережі. Передача даних через кілька проміжних вузлів неминуче 

призводить до збільшення загальної затримки, яка може сягати 50-500 мс для 

маршруту з п'яти "стрибків". Існують також проблеми з масштабованістю: у 

великих та щільних мережах можуть виникати такі явища, як "broadcast storm" 

(лавиноподібне поширення широкомовних повідомлень) або "hidden terminal 

problem" (коли вузли не "чують" один одного, що призводить до колізій), що 

суттєво знижує продуктивність. 
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Типові застосування mesh-мереж Найчастіше mesh-технології 

знаходять своє застосування в системах "розумного будинку" та домашньої 

автоматизації. Їх також використовують для створення різноманітних 

елементів міської інфраструктури, наприклад, для керування вуличним 

освітленням чи моніторингу стану довкілля. Крім того, mesh-мережі добре 

зарекомендували себе на промислових об'єктах для моніторингу обладнання 

та управління логістичними процесами. 

2.3 Edge Computing архітектури 

Концепція Edge Computing, або граничних обчислень, полягає у 

перенесенні обчислювальних ресурсів та сервісів якомога ближче до джерел 

генерації даних або до кінцевих користувачів. Для мобільних систем Інтернету 

речей такий підхід є особливо цінним, оскільки він дозволяє суттєво зменшити 

затримки, підвищити надійність обробки інформації та більш раціонально 

використовувати мережеві ресурси[2](рис. 2.3). 
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Рисунок 2.3. Архітектура Edge Computing 

Концептуальні основи Edge Computing В основі Edge Computing 

лежить ієрархічна архітектура обробки даних. На найнижчому рівні, Device 

Edge, відбувається первинна обробка безпосередньо на IoT-пристроях: 

фільтрація, агрегація "сирих" сенсорних даних, кешування та прийняття 

локальних рішень у критичних ситуаціях. Наступний рівень, Network Edge, 

передбачає обробку даних на базових станціях, точках доступу чи локальних 

серверах, де відбувається агрегація інформації від багатьох пристроїв та 

реалізація складнішої логіки. Нарешті, Regional Edge використовує потужні 

сервери на рівні міста чи регіону для виконання завдань машинного навчання, 

комплексної аналітики та координації між різними edge-вузлами. Крім 

ієрархії, важливим є принцип розподіленої обробки та зберігання даних, що 

включає локальне розміщення критичної інформації, інтелектуальну 



38 
 

синхронізацію з центральними сховищами та адаптивне балансування 

навантаження. 

Технології Edge Computing для IoT Серед технологій, що реалізують 

підхід Edge Computing, варто виділити Mobile Edge Computing (MEC) в 

мережах 5G. MEC інтегрує обчислювальні ресурси безпосередньо в 

інфраструктуру мобільних операторів, зокрема в базові станції, що дозволяє 

досягти ультра-низьких затримок – менше 5 мс від пристрою до edge-сервера. 

Типовий MEC-вузол може мати обчислювальну потужність від 50 до 500 

GFLOPS та покривати територію радіусом 1-10 км. Іншим напрямком є 

платформи Fog Computing, які, по суті, розширюють можливості хмарних 

сервісів до периферії мережі, часто використовуючи контейнеризацію 

(Docker, Kubernetes) та інтегруючись з існуючими IoT-платформами. Окремо 

варто згадати Edge AI та машинне навчання на периферії, що передбачає 

використання спеціалізованих процесорів (TPU, GPU, FPGA) та 

оптимізованих моделей для виконання завдань штучного інтелекту, таких як 

інференс, безпосередньо на edge-пристроях у реальному часі. 

Переваги Edge Computing архітектур Переваги граничних обчислень 

є досить вагомими. Перш за все, це драматичне зниження затримок: якщо 

обробка в хмарі може займати 100-500 мс, то на локальному edge-вузлі це 1-

10 мс, а на самому пристрої – менше 1 мс. Це критично важливо для багатьох 

застосувань, від автономного транспорту до промислової автоматики. Ще 

один плюс – суттєва економія мережевого трафіку, адже локальна обробка 

(фільтрація, агрегація, стиснення) може зменшити обсяг даних, що 

передаються в хмару, на 70-99%. Це також підвищує автономність та 

надійність системи: edge-пристрої можуть продовжувати функціонувати та 

приймати рішення навіть за відсутності зв'язку з центральними серверами. 

Обробка чутливих даних на периферії покращує безпеку та приватність, 

мінімізуючи передачу персональної інформації через публічні мережі. 

Нарешті, Edge Computing дозволяє оптимізувати використання ресурсів 

завдяки інтелектуальному розподілу обчислювального навантаження. 
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Недоліки Edge Computing архітектур Однак, впровадження Edge 

Computing пов'язане і з певними викликами. Для ефективної роботи edge-

пристроїв потрібні значні локальні обчислювальні ресурси (потужні 

процесори, достатньо оперативної пам'яті, іноді GPU/TPU, великі 

накопичувачі), що збільшує їхню вартість, розміри та енергоспоживання 

порівняно зі звичайними IoT-пристроями. Управління розподіленою 

інфраструктурою, що складається з тисяч edge-вузлів, є складним завданням, 

що включає оновлення програмного забезпечення, моніторинг стану, 

балансування навантаження між периферією та хмарою. Кожен edge-вузол має 

фізичні обмеження щодо масштабованості, які неможливо легко подолати, на 

відміну від хмарних ресурсів. Забезпечення консистентності даних у 

розподіленій системі також є непростою задачею, що наштовхується на 

обмеження, відомі як CAP-теорема. І, звісно, розподілена архітектура 

збільшує поверхню потенційних атак, вимагаючи комплексного підходу до 

безпеки кожного елемента системи. 

Типові застосування Edge Computing архітектур Найбільш 

яскравими прикладами застосування Edge Computing є системи автономного 

транспорту, де необхідна обробка великих обсягів даних з камер та сенсорів у 

реальному часі для миттєвого прийняття рішень. У промисловій автоматизації 

це контроль технологічних процесів, предиктивне обслуговування обладнання 

та забезпечення безпеки. Також граничні обчислення незамінні в критичних 

медичних застосуваннях, таких як моніторинг життєво важливих показників 

пацієнтів чи системи підтримки прийняття медичних рішень. 

 

 

2.4 Супутникові системи зв'язку 

Супутниковий зв'язок пропонує унікальну можливість забезпечити 

глобальне покриття для пристроїв Інтернету речей, що особливо важливо для 

тих, які працюють у віддалених куточках планети, де відсутня наземна 

інфраструктура. Завдяки розвитку нових технологій та здешевленню 
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космічних запусків, цей вид зв'язку стає все доступнішим для масових IoT-

застосувань(рис. 2.4). 

 

 

Рисунок 2.4. Архітектура супутникової системи зв’язку 

Типи супутникових систем для IoT Супутникові системи 

класифікують переважно за висотою орбіти. Геостаціонарні супутники (GEO) 

обертаються на висоті близько 35 786 км, забезпечуючи стабільне покриття 

великих географічних зон одним супутником. Однак для них характерна 

висока затримка сигналу (500-600 мс в обидва кінці), і вони потребують досить 

великих наземних антен. Супутники середньої орбіти (MEO), що знаходяться 
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на висотах від 2 000 до 20 000 км, є певним компромісом: затримка тут менша 

(50-150 мс), але для безперервного покриття потрібна вже ціла група 

супутників. Такі системи часто використовуються для навігації (наприклад, 

GPS). Найбільш перспективними для багатьох IoT-застосувань вважаються 

супутники низької орбіти (LEO), що літають на висотах від 200 до 2 000 км. 

Вони забезпечують найменшу затримку (20-40 мс), але для глобального 

покриття потрібні великі угруповання, що складаються з сотень або навіть 

тисяч супутників (прикладами є Starlink, OneWeb, Amazon Kuiper), а їхнє 

швидке переміщення по небу вимагає від наземних терміналів можливості 

відстеження. 

Спеціалізовані IoT супутникові мережі Окрім загальноцільових 

систем, існують і спеціалізовані супутникові мережі, розроблені саме для 

потреб Інтернету речей. Наприклад, система Iridium NEXT, що складається з 

66 супутників на полярних орбітах, гарантує глобальне покриття, включаючи 

полярні шапки, та підтримує передачу коротких пакетів даних (SBD) зі 

швидкістю до 128 кбіт/с. Мережа Globalstar, що використовує 48 LEO-

супутників, також оптимізована для IoT та M2M-застосувань, пропонуючи 

дуплексний зв'язок до 9.6 кбіт/с на більшій частині заселеної території Землі. 

Активно розвиваються й нові угруповання, такі як Swarm Technologies (понад 

150 наносупутників), Astrocast (понад 80 супутників) та Fleet Space 

Technologies (понад 140 супутників), що фокусуються на наданні послуг 

зв'язку для IoT. 

Переваги супутникових систем Ключовою перевагою супутникового 

зв'язку є його здатність забезпечити справді глобальне покриття – там, де 

наземні мережі просто відсутні: в океанах, пустелях, горах, полярних регіонах, 

а також у зонах стихійних лих, де наземна інфраструктура може бути 

зруйнована. Якщо наземні мережі покривають лише близько 20% поверхні 

Землі, то супутникові потенційно можуть охопити всі 100%. Це також означає 

незалежність від локальної наземної інфраструктури, що важливо в умовах 

аварій чи нестабільної політичної ситуації. Супутникова інфраструктура менш 
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вразлива до природних катастроф. Крім того, такі системи надають унікальні 

можливості, наприклад, для точного глобального позиціювання (GPS/GNSS) 

чи синхронізації часу. 

Недоліки супутникових систем Попри всі переваги, супутниковий 

зв'язок залишається досить дорогим задоволенням. Вартість як самого 

обладнання (супутникові модеми можуть коштувати від кількох сотень до 

кількох тисяч доларів, тоді як LTE-модем обійдеться в $20-100), так і послуг 

(вартість передачі даних може становити $1-10 за кілобайт, а щомісячна 

абонплата – від $30 до $500) значно вища, ніж у наземних аналогів. Для 

геостаціонарних супутників характерні великі затримки сигналу (500-600 мс), 

що робить їх непридатними для багатьох інтерактивних застосувань. 

Пропускна здатність супутникових каналів також обмежена через регуляторні 

обмеження на використання частотного спектру, енергетичні можливості 

самого супутника та взаємні перешкоди; для традиційних IoT-супутників вона 

може становити лише від 100 біт/с до 10 кбіт/с. 

Вплив погодних умов та атмосферних явищ На якість супутникового 

зв'язку можуть суттєво впливати погодні умови. Так зване "загасання від 

дощу" (rain fade) є особливо критичним для сигналів на високих частотах 

(понад 10 ГГц) і може призводити навіть до повної втрати зв'язку. Іоносферні 

збурення, що змінюються циклічно протягом доби та року, впливають на 

поширення радіохвиль в L-діапазоні (1-2 ГГц), також спричиняючи тимчасові 

проблеми зі зв'язком. Багатопроменеве поширення сигналу, коли він 

відбивається від будівель, гір або водної поверхні, викликає швидкі коливання 

рівня сигналу (fading). 

Типові застосування супутникових систем Найчастіше супутниковий 

зв'язок використовується там, де інші варіанти недоступні або ненадійні. Це, 

наприклад, морські перевезення та рибальство (відстеження суден, аварійні 

системи), віддалений моніторинг інфраструктури (нафто- та газопроводи в 

важкодоступних регіонах, метеорологічні станції в полярних зонах, сейсмічні 

датчики в океані), а також для забезпечення зв'язку критично важливих 
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об'єктів та систем безпеки (системи раннього попередження про цунамі, 

зв'язок для служб екстреного реагування, військові та розвідувальні потреби). 

1.2.5 Порівняльний аналіз архітектур 

Для систематичного порівняння розглянутих архітектурних підходів 

необхідно визначити ключові критерії оцінки та провести кількісний аналіз 

їхньої ефективності для різних сценаріїв використання. 

Критерії порівняльного аналізу 

Технічні характеристики. Технічні параметри включають ключові 

показники продуктивності: 

• покриття території (локальне, регіональне, глобальне); 

• пропускна здатність (біт/с на пристрій); 

• затримки передачі (мс); 

• енергоспоживання (мА в активному/сплячому режимі); 

• підтримка мобільності (швидкість хендоферу); 

• масштабованість (кількість пристроїв на км²). 

Економічні фактори. Економічні аспекти є критично важливими для 

прийняття рішень: 

• капітальні витрати (CAPEX) на розгортання; 

• операційні витрати (OPEX) на експлуатацію; 

• вартість пристрою ($ за одиниці); 

• TCO (Total Cost of Ownership) за 5 років. 

Експлуатаційні характеристики. Експлуатаційні параметри визначають 

придатність для практичного використання: 

• надійність (час безвідмовної роботи); 

• доступність сервісу (% uptime); 

• складність управління (людино-години на 1000 пристроїв); 

• безпека (рівень захисту від загроз). 

Результати порівняльного аналізу 

Таблиця 2.1. Матриця порівняння архітектур: 
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Критерій Стільникові Mesh Edge Computing 
Супутник

ові 

Покриття 
Регіональне/Глоб

альне 
Локальне 

Локальне/Регіонал

ьне 
Глобальне 

Пропускна 

здатність 

Висока (1-100 

Мбіт/с) 

Середня (10-

250 кбіт/с) 

Дуже висока 

(Гбіт/с) 

Низька 

(100 біт/с - 

10 кбіт/с) 

Затримки 
Низькі (10-100 

мс) 

Середні (50-

500 мс) 

Дуже низькі (<10 

мс) 

Високі (20-

600 мс) 

Енергоспожи

вання 

Високе (100-800 

мА) 

Низьке (1-

100 мА) 
Дуже високе (А) 

Високе 

(500-2000 

мА) 

Мобільність Відмінна Обмежена Обмежена Відмінна 

Масштабова

ність 

Висока 

(тисячі/км²) 

Обмежена 

(сотні/км²) 
Середня Обмежена 

CAPEX Низький Середній Високий 
Дуже 

високий 

OPEX Високий Низький Середній 
Дуже 

високий 

Надійність Висока (99.5%) 
Дуже висока 

(99.9%) 
Висока (99.5%) 

Середня 

(95-99%) 

Безпека Висока Середня Висока 
Дуже 

висока 

 

Оптимальні сфери застосування 

Стільникові мережі. Стільникові мережі оптимальні для застосувань, що 

вимагають: 

• мобільні застосування з широким географічним покриттям; 
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• застосування з помірними вимогами до енергоспоживання; 

• системи з потребою в надійній інфраструктурі; 

• commercial IoT з можливістю оплати операційних витрат. 

Приклади застосування включають автомобільну телематику, розумні 

лічильники та логістику. 

Mesh-мережі. Mesh-мережі оптимальні для сценаріїв: 

• локальні системи з високими вимогами до надійності; 

• застосування з низьким енергоспоживанням; 

• системи з необхідністю автономної роботи; 

• середовища з густим розташуванням пристроїв. 

Приклади включають розумні будинки, промислові мережі та міське 

освітлення. 

Edge Computing. Edge Computing архітектури оптимальні для: 

• критичні застосування з жорсткими вимогами до затримок; 

• системи з необхідністю локальної обробки даних; 

• додатки з високими вимогами до пропускної здатності; 

• застосування з вимогами до приватності даних. 

Приклади включають автономний транспорт, промислову автоматизацію 

та AR/VR. 

Супутникові системи. Супутникові системи оптимальні для: 

• глобальні застосування без наземної інфраструктури; 

• критична інфраструктура з вимогами до надійності; 

• аварійні та рятувальні системи; 

• моніторинг віддалених об'єктів. 

Приклади включають морську навігацію, геологічний моніторинг та 

emergency services. 

Висновки розділу 

Проведений детальний аналіз існуючих архітектур зв'язку для рухомих IoT 

вузлів дозволяє зробити наступні ключові висновки: 
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1. Відсутність універсального рішення. Кожна з розглянутих архітектур 

має свої унікальні переваги та обмеження. Стільникові мережі 

забезпечують широке покриття але споживають багато енергії. Mesh-

мережі надійні та енергоефективні але мають обмежену 

масштабованість. Edge Computing мінімізує затримки але вимагає 

значних ресурсів. Супутникові системи забезпечують глобальне 

покриття але дорогі та мають високі затримки; 

2. Зростання важливості гібридних підходів. Майбутні IoT системи все 

більше тяжіють до гібридних архітектур, які поєднують переваги різних 

технологій. Ключовими трендами є багатотехнологічні пристрої, 

інтелектуальний вибір каналу зв'язку та адаптивна оркестрація ресурсів; 

3. Критичність адаптивного управління. Ефективність всіх архітектур 

суттєво залежить від якості алгоритмів управління ресурсами, 

маршрутизації та балансування навантаження. Статичні рішення не 

можуть оптимально використовувати можливості сучасних технологій; 

4. Важливість контексту застосування. Вибір оптимальної архітектури 

критично залежить від специфічних вимог застосування: географічного 

покриття, мобільності, енергетичних обмежень, вимог до затримок та 

доступного бюджету; 

5. Необхідність нових архітектурних рішень. Незважаючи на 

різноманітність існуючих підходів, жоден з них не забезпечує 

оптимального балансу всіх критичних параметрів для мобільних IoT 

систем. Це вказує на необхідність розробки нових архітектурних рішень, 

які б комплексно враховували специфічні потреби рухомих IoT вузлів. 
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РОЗДІЛ 3 

МОДИФІКОВАНА АРХІТЕКТУРА СИСТЕМИ ЗВ'ЯЗКУ РУХОМИХ 

ВУЗЛІВ IoT З ПРОГНОЗУВАННЯМ ХЕНДОВЕРУ ТА АДАПТИВНИМ 

УПРАВЛІННЯМ 

3.1 Вибір та аналіз базових архітектур для модифікації 

Розробка нової архітектури базується на критичному аналізі та синтезі 

найкращих елементів чотирьох існуючих архітектурних підходів, кожен з яких 

вносить унікальний вклад у фінальне рішення. 

Стільникові мережі як основа для управління мобільністю 

Причини вибору стільникових архітектур як базової платформи. 

Стільникові технології були обрані як фундаментальна основа для 

системи управління мобільністю через їх унікальні переваги у роботі з 

рухомими об'єктами. За тридцять років розвитку стільникового зв'язку 

накопичено величезний досвід у вирішенні проблем мобільності, створено 

відпрацьовані протоколи хендоверу та розроблено ефективні механізми 

управління ресурсами. 

Стільникові мережі мають вбудовану підтримку безшовної мобільності 

через стандартизовані процедури хендоверу, які забезпечують передачу 

з'єднання між базовими станціями без втручання користувача. Система 

Location Area Update дозволяє відслідковувати місцезнаходження мільйонів 

пристроїв одночасно, а механізми роумінгу забезпечують глобальну 

мобільність. 

Однак традиційні стільникові архітектури мають фундаментальні 

обмеження для IoT застосувань. Протоколи розроблялися для голосового 

трафіку та веб-браузингу, які мають зовсім інші характеристики порівняно з 

IoT даними. Процедури хендоверу оптимізовані для мінімізації переривань 

голосових викликів, а не для збереження коротких критичних повідомлень IoT 

пристроїв. 

Ключові недоліки стільникових архітектур для IoT. 

Найсерйознішою проблемою є висока латентність хендоверу, яка становить 

від півтори до п'яти секунд залежно від технології. Для IoT систем, які 
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передають критичні дані кожні кілька секунд, такі переривання означають 

втрату важливої інформації. 

Енергоспоживання стільникових модулів є неприйнятно високим для 

багатьох IoT застосувань. Типовий LTE модуль споживає триста-вісімсот 

міліампер під час передачі та п'ятнадцять-тридцять міліампер у режимі 

очікування, що призводить до швидкого розряджання батарей невеликих IoT 

пристроїв. 

Економічні витрати на стільниковий зв'язок можуть бути значними для 

масових IoT проектів. При середній вартості п'ять-десять доларів на місяць за 

підключення, система з десятьма тисячами пристроїв потребуватиме мільйон 

доларів річних операційних витрат тільки на зв'язок. 

Mesh-мережі як джерело принципів самоорганізації 

Використання mesh принципів для локальної координації. Mesh-

архітектури були інтегровані в модифіковане рішення як основа для локальної 

самоорганізації та розподіленого прийняття рішень. Принципи mesh-мереж 

дозволяють створювати адаптивні локальні структури, які можуть автономно 

оптимізувати свою роботу без постійного зв'язку з центральними серверами. 

Особливо цінними є алгоритми автоматичного виявлення сусідніх 

вузлів та динамічного формування оптимальних маршрутів. Ці механізми 

дозволяють IoT пристроям у локальній зоні координувати свої дії, розподіляти 

навантаження та взаємно підтримувати один одного у випадку тимчасових 

проблем зі зв'язком. 

Концепція багатоступінчастої передачі даних через проміжні вузли 

забезпечує додаткову гнучкість у виборі шляхів доставки інформації. Пристрої 

можуть використовувати інші IoT вузли як ретранслятори для досягнення 

віддалених точок доступу або обходу зон поганого покриття. 

Обмеження mesh-архітектур для мобільних систем. Основною 

проблемою традиційних mesh-мереж є їх орієнтація на відносно стабільні 

топології з повільними змінами. Алгоритми маршрутизації типу OLSR або 
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AODV потребують часу для перебудови маршрутів після зміни топології, що 

неприйнятно для швидко рухомих IoT пристроїв. 

Енергетичний баланс у mesh-мережах часто порушується через 

нерівномірне навантаження на ретранслятори. Пристрої, які знаходяться в 

центрі топології, витрачають значно більше енергії на ретрансляцію чужих 

даних, що призводить до швидшого розряджання їх батарей та потенційного 

розпаду мережі. 

Edge Computing як основа для розподіленої обробки 

Інтеграція принципів граничних обчислень. Edge Computing 

архітектури були адаптовані для забезпечення локальної обробки даних та 

зменшення залежності від центральних серверів. Концепція розміщення 

обчислювальних ресурсів поблизу джерел даних особливо важлива для 

мобільних IoT систем, які не завжди мають стабільний зв'язок з хмарними 

сервісами. 

Локальна обробка даних на граничних вузлах дозволяє фільтрувати, 

агрегувати та попередньо аналізувати IoT дані перед їх передачею в 

центральні системи. Це зменшує навантаження на мережеві канали та 

покращує час відгуку для критичних застосувань. 

Проблеми традиційного Edge Computing для мобільних систем. 

Статичне розміщення граничних серверів не оптимальне для мобільних IoT 

застосувань, де розподіл пристроїв постійно змінюється. Фіксовані edge-вузли 

можуть виявитися перевантаженими в одних зонах та недовикористаними в 

інших залежно від патернів мобільності користувачів. 

Супутникові системи як резервний канал глобального покриття 

Роль супутникового зв'язку у гібридній архітектурі. Супутникові 

технології інтегровано в модифіковану архітектуру як канал глобального 

резервування, який забезпечує зв'язок у зонах відсутності наземної 

інфраструктури. Хоча супутниковий зв'язок не може бути основним каналом 

для більшості IoT застосувань через високу вартість та затримки, він виконує 
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критично важливу функцію забезпечення мінімального рівня зв'язку в 

аварійних ситуаціях. 

Синтез базових архітектур у новому рішенні. Модифікована 

архітектура об'єднує найкращі аспекти всіх чотирьох базових підходів через 

створення багаторівневої гібридної системи. Стільникові технології 

забезпечують основну інфраструктуру для глобальної мобільності, mesh-

принципи реалізують локальну самоорганізацію, edge computing надає 

розподілену обробку даних, а супутниковий зв'язок гарантує резервне 

покриття. 

3.2 Концептуальна основа модифікованої архітектури 

На рисунку 3.1 представлена модифікована архітектура яка базується на 

двох революційних концепціях, які кардинально відрізняють її від всіх 

існуючих рішень. 
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Рисунок 3.1. Запропонована модифікована 4-рівнева гібридна 

архітектура системи зв'язку рухомих вузлів IoT. 

Передбачувальне управління мобільністю 

Парадигма проактивного хендоверу. Найфундаментальнішою 

інновацією є заміна реактивної моделі хендоверу на передбачувальну. 

Традиційні системи ініціюють хендовер лише після критичного погіршення 

якості поточного з'єднання, що призводить до неминучих періодів 

нестабільного зв'язку або повної його втрати[15][17]. 

Модифікована архітектура використовує прогнозування траєкторії руху 

пристроїв для передбачення майбутніх потреб у хендовері за десять-тридцять 

секунд до їх виникнення. Система аналізує поточну швидкість та напрямок 

руху, порівнює з детальними картами покриття радіосигналу та прогнозує 

момент, коли поточне з'єднання стане неоптимальним. 

Прогнозування дозволяє заздалегідь ініціювати підготовку 

альтернативних каналів зв'язку, виконати процедури автентифікації, 

зарезервувати необхідні ресурси та налаштувати параметри нового з'єднання. 

Коли фактично настає потреба в хендовері, система просто активує вже 

підготовлене з'єднання, що займає менше ста мілісекунд замість традиційних 

кількох секунд. 

Багатовимірне моделювання мобільності. Система прогнозування 

використовує комплексний підхід до аналізу мобільності, який враховує 

множину факторів для максимальної точності передбачення. 

Кінематичний компонент аналізує фізичні параметри руху: поточну 

позицію, швидкість, прискорення та напрямок. Для простих сценаріїв 

лінійного руху цього достатньо для точного короткострокового 

прогнозування. 

Поведінковий компонент враховує історичні патерни переміщення 

конкретного пристрою або користувача. Система виявляє регулярні 

маршрути, типові години активності та характерні точки призначення. Коли 
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пристрій рухається знайомим маршрутом, історичні дані дозволяють 

передбачити майбутні повороти, зупинки та зміни швидкості. 

Контекстний компонент інтегрує зовнішню інформацію: дорожню 

ситуацію, погодні умови, розклади громадського транспорту та спеціальні 

події. Цифрові карти дозволяють враховувати обмеження швидкості, заборони 

поворотів та інші фактори, які впливають на можливі траєкторії руху. 

Стохастичний компонент моделює невизначеність прогнозування та 

оцінює ймовірність різних сценаріїв розвитку подій. Система не просто 

передбачає найбільш ймовірну траєкторію, а розраховує ймовірності 

альтернативних варіантів та готує відповідні резервні плани. 

Адаптивна система управління каналами 

 

Рисунок 3.2. Концептуальна блок-схема адаптивної системи управління 

каналами 

Динамічне багатокритеріальне оцінювання каналів. Другою 

ключовою інновацією є розробка адаптивної системи вибору оптимального 

каналу зв'язку з урахуванням множини критеріїв та динамічних умов 
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експлуатації без використання складних алгоритмів машинного 

навчання[10][19] (рис. 3.2). 

Традиційні системи вибирають канал зв'язку на основі одного або двох 

простих критеріїв, найчастіше сили сигналу. Такий підхід не враховує 

специфічні потреби IoT застосувань та може призводити до субоптимальних 

рішень. 

Модифікована система одночасно аналізує технічні характеристики 

каналу (якість сигналу, доступна пропускна здатність, затримки, стабільність), 

енергетичні фактори (споживання потужності, прогнозований час роботи 

батареї), економічні аспекти (вартість трафіку, роумінгові збори) та 

функціональні вимоги (підтримка протоколів, гарантії QoS). 

Правило-орієнтована логіка прийняття рішень. Замість складних 

нейронних мереж система використовує набір адаптивних правил, які 

автоматично коригують свої параметри на основі поточних умов мережі та 

досвіду попередніх рішень. 

Система правил включає: 

1. Енергетичні правила: При заряді батареї менше 20% пріоритет 

надається найбільш енергоефективним каналам (LoRaWAN, NB-IoT), 

навіть якщо вони мають нижчу пропускну здатність. 

2. Правила затримок: Для критичних застосувань система автоматично 

вибирає канали з найнижчими затримками (Wi-Fi, 5G), незалежно від 

енергоспоживання. 

3. Економічні правила: При роумінгу або використанні дорогих каналів 

система активує режим економії трафіку та переключається на локальні 

канали при першій можливості. 

4. Правила надійності: При виявленні нестабільності поточного каналу 

система проактивно готує резервні з'єднання. 

Контекстно-залежні алгоритми адаптації. Система автоматично 

адаптується до різних сценаріїв використання через динамічну зміну ваг 

критеріїв оцінки каналів залежно від поточного контексту: 
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• Рівень заряду батареї: При високому заряді (>80%) система надає 

перевагу продуктивності, при низькому (<20%) – енергоефективності; 

• Тип IoT застосування: Критичні медичні пристрої отримують 

пріоритет надійності, сенсори температури – енергоефективності; 

• Час доби та навантаження мережі: В години пік система 

переключається на менш завантажені канали; 

• Швидкість руху пристрою: Швидкорухомі об'єкти отримують 

пріоритет каналів з кращою підтримкою мобільності. 

Адаптивні алгоритми без машинного навчання. Система використовує 

класичні методи адаптації, які не потребують складних обчислювальних 

ресурсів(Додаток А Лістинг 8): 

1. Експоненціальне згладжування для прогнозування навантаження 

каналів:  

forecast(t+1) = α × actual(t) + (1-α) × forecast(t) 

• forecast(t+1): Прогнозоване значення навантаження для наступного 

часового пункту (t+1). 

• actual(t): Фактичне (реальне) навантаження каналу, виміряне в поточний 

часовий пункт (t). 

• forecast(t): Прогнозоване значення навантаження для поточного 

часового пункту (t). 

• α (альфа): Коефіцієнт згладжування (значення від 0 до 1). Це 

«важливий» параметр, який визначає, наскільки сильно прогноз реагує 

на останні зміни. 

• Якщо α близьке до 1, прогноз дуже чутливий до останніх даних (швидко 

реагує на зміни). 

• Якщо α близьке до 0, прогноз є більш «стабільним» і менш чутливим до 

раптових коливань, оскільки він більше покладається на попередні 

прогнози. 

2. Адаптивні пороги переключення каналів на основі ковзного 

середнього якості:  
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threshold(t) = μ - k × σ 

де μ - середня якість каналу, σ - стандартне відхилення, k - адаптивний 

коефіцієнт 

3. Контекстно-залежні матриці ваг критеріїв, які автоматично 

адаптуються (Додаток А Лістинг 1):  

Самоадаптивна мережева архітектура 

Динамічна реконфігурація топології. Третьою ключовою інновацією 

є створення архітектури, яка може автономно адаптувати свою структуру та 

параметри для оптимізації продуктивності в умовах мінливого навантаження 

та вимог. 

Модифікована архітектура безперервно моніторить свій стан та 

автоматично виявляє можливості для оптимізації. Система аналізує патерни 

трафіку, ефективність використання ресурсів, розподіл навантаження та 

задоволення користувачів для ідентифікації проблемних зон та потенціальних 

покращень. 

Самодіагностика та самовідновлення. Архітектура включає вбудовані 

механізми самодіагностики, які автоматично виявляють проблеми в роботі 

системи та ініціюють відповідні заходи для їх вирішення без використання 

складних алгоритмів штучного інтелекту. 

Система використовує статистичні методи контролю якості для виявлення 

аномалій: 

• контрольні карти Шухарта для моніторингу ключових метрик; 

• тести на тренди для виявлення поступового погіршення; 

• аналіз кореляцій між різними показниками системи. 

3.3 Детальна архітектура модифікованої системи 

Модифікована архітектура реалізована як багаторівнева ієрархічна 

система з розподіленим інтелектом та координованою взаємодією між 

компонентами. 

Рівень мобільних IoT пристроїв 
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Структура інтелектуального мобільного вузла. Кожен мобільний IoT 

пристрій в модифікованій архітектурі оснащується розширеним набором 

компонентів, які забезпечують локальне прийняття рішень та участь у 

глобальній оптимізації системи. 

Підсистема навігації та позиціювання включає високоточний GPS/GNSS 

приймач з підтримкою кількох супутникових констеляцій, інерціальний блок 

(IMU) для безперервного відстеження руху навіть при втраті супутникового 

сигналу, та барометричний датчик для точного визначення висоти. Ці 

компоненти працюють у тісній інтеграції для забезпечення точності 

позиціювання до одного метра в оптимальних умовах. 

Радіопідсистема включає п'ять або більше різних радіомодулів: Wi-Fi 

6/6E для високошвидкісного локального зв'язку, Bluetooth 5.2 LE для 

енергоефективних короткодистанційних з'єднань, LoRaWAN для 

далекодистанційного низькоенергетичного зв'язку, стільниковий модуль 

(LTE-M/5G) для широкозонного покриття, та опціонально супутниковий 

модуль для глобального резервного зв'язку. 

Обчислювальна платформа базується на потужному ARM Cortex-A 

мікропроцесорі з частотою одного гігагерца або вище. Система має 

щонайменше п'ятсот мегабайт оперативної пам'яті та два гігабайти 

енергонезалежної пам'яті для зберігання програм, даних та алгоритмів 

адаптації. 

Алгоритм локального прогнозування мобільності. Кожен мобільний 

пристрій виконує власний аналіз траєкторії руху, який служить основою для 

прийняття рішень про хендовер та вибір каналу зв'язку.(Додаток А Лістинг 2) 

Алгоритм комбінує кілька підходів для максимальної точності 

прогнозування в різних сценаріях. Кінематична модель використовує поточну 

швидкість та прискорення для екстраполяції руху в найближчі десять-

п'ятнадцять секунд. Фільтр Калмана згладжує шумові GPS вимірювання та 

забезпечує стабільні оцінки швидкості навіть при нестабільному прийомі 

супутникового сигналу. 
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Адаптивна система вибору каналу. Паралельно з прогнозуванням 

мобільності кожен пристрій виконує безперервний аналіз доступних каналів 

зв'язку та вибирає оптимальний варіант для поточних умов (Додаток А Лістинг 

3) 

Рівень граничних координаційних вузлів 

Архітектура граничного вузла. Граничні вузли виконують роль 

локальних координаторів, які агрегують інформацію від мобільних пристроїв 

та забезпечують оптимізацію локальної підмережі. 

Підсистема збору даних мобільності агрегує прогнози траєкторій від 

усіх мобільних пристроїв у зоні покриття та використовує цю інформацію для 

локальної оптимізації. Система аналізує патерни руху для виявлення областей 

концентрації пристроїв, прогнозування пікових навантажень та планування 

використання ресурсів. 

Локальна карта покриття містить детальну інформацію про 

характеристики радіосигналу в зоні відповідальності граничного вузла. Карта 

постійно оновлюється на основі вимірювань від мобільних пристроїв та 

використовується для оптимізації розміщення точок доступу і планування 

хендоверів. 

Edge Computing платформа забезпечує локальну обробку IoT даних для 

зменшення навантаження на центральні сервери та покращення часу відгуку. 

Граничні вузли можуть виконувати фільтрацію, агрегацію та аналітику 

безпосередньо на краю мережі. 

Алгоритм координації хендоверів. На рисунку 3.3 зображена логіка 

координатора хендоверів. Граничні вузли відповідають за координацію 

процесів хендоверу в своїй зоні та взаємодію з сусідніми вузлами для 

забезпечення безперервного зв'язку (Додаток А Лістинг 4). 
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Рисунок 3.3 Логіка координатора хендоверів в модифікованій 

архітектурі IoT 

 

Система моніторингу якості зв'язку 

Система моніторингу якості зв'язку призначена для безперервного 

відстеження та оцінки стану мережевого з'єднання мобільного пристрою. Вона 

виконує такі ключові функції: 

1. Збір метрик: Автоматично збирає актуальні параметри з'єднання, такі як 

рівень сигналу (RSSI), відсоток втрачених пакетів та затримка передачі 

даних. 

2. Ведення історії: Зберігає зібрані метрики за певний період для кожного 

пристрою. Це дозволяє аналізувати динаміку змін якості зв'язку. 
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3. Аналіз тренду якості: На основі історичних даних система аналізує 

тенденції для ключових показників (RSSI, втрати пакетів, затримка). 

Вона визначає, чи якість зв'язку погіршується, покращується або 

залишається стабільною. 

4. Прогнозування майбутньої якості: Система намагається спрогнозувати, 

якою буде якість з'єднання через короткий проміжок часу (наприклад, 

наступні 30 секунд). 

5. Рекомендація щодо хендоверу: Порівнюючи прогнозовану якість зв'язку 

з динамічно розрахованим пороговим значенням, система видає 

рекомендацію про доцільність виконання хендоверу (переключення на 

інший вузол або технологію зв'язку). 

Таким чином, система проактивно оцінює якість зв'язку, що дозволяє 

завчасно приймати рішення для підтримки стабільного та якісного з'єднання 

для мобільного пристрою. (Додаток А Лістинг 5) 

Рівень центрального координаційного вузла 

Архітектура центрального координатора. Центральний 

координаційний вузол (CCN) забезпечує глобальну оптимізацію системи та 

координацію між усіма граничними вузлами. 

Підсистема глобальної оптимізації аналізує дані від усіх граничних 

вузлів для виявлення можливостей покращення загальної ефективності 

системи. Алгоритми оптимізації (Додаток А Лістинг 6) знаходять оптимальні 

параметри конфігурації мережі, розподіл навантаження між вузлами та 

стратегії використання ресурсів.  

Представлений у Додатку А Лістингу 7 алгоритм глобальної оптимізації 

реалізує підхід до покращення ефективності розподілу ресурсів системи без 

використання методів машинного навчання. Він аналізує поточний стан 

системи та прогнозовані потреби для виявлення "вузьких місць" (bottlenecks). 

На основі цього аналізу генеруються різні сценарії оптимізації, які потім 

оцінюються за допомогою зваженої функції, що враховує такі критерії, як 

затримка, енергоефективність, використання ресурсів, вартість та надійність. 
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Кінцевою метою є вибір та застосування найкращого сценарію для 

підвищення загальної продуктивності мережі. 

Рівень хмарних сервісів (Cloud Services) 

Архітектура хмарного рівня. Хмарний рівень розташовується над 

центральним координаційним вузлом і забезпечує масштабовані 

обчислювальні ресурси для довгострокової аналітики, зберігання великих 

обсягів даних та інтеграції з зовнішніми системами. 

Основні компоненти хмарного рівня: 

1. Підсистема великих даних (Big Data Platform):  

• зберігання історичних даних мобільності всіх пристроїв; 

• аналіз глобальних трендів та патернів руху; 

• довгострокове прогнозування (місяці/роки вперед); 

• data Lake для зберігання сирих IoT даних. 

2. Платформа бізнес-аналітики:  

• створення звітів та дашбордів для менеджменту; 

• KPI моніторинг та бенчмаркінг; 

• ROI аналіз та економічна оптимізація; 

• сompliance та аудит-логи. 

3. Інтеграційна платформа:  

• API Gateway для зовнішніх систем; 

• інтеграція з ERP, CRM системами клієнтів; 

• підключення до IoT платформ третіх сторін; 

• мarketplace для додаткових сервісів. 

4. Система управління життєвим циклом:  

• оver-the-Air (OTA) оновлення прошивок; 

• централізоване управління конфігураціями; 

• життєвий цикл пристроїв та обладнання; 

• планування заміни та модернізації. 

Взаємодія з нижчими рівнями: 
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1. З центральним координаційним вузлом:  

• отримання агрегованих метрик продуктивності; 

• передача глобальних оптимізаційних рекомендацій; 

• синхронізація конфігурацій та політик; 

• координація великомасштабних оновлень. 

2. З зовнішніми системами:  

• інтеграція з корпоративними IT системами клієнтів; 

• підключення до глобальних сервісів (погода, трафік, карти); 

• API для третьосторонніх розробників; 

• федерація з іншими IoT платформами. 

Функції, які виконує тільки хмарний рівень: 

1. Глобальне машинне навчання:  

• навчання моделей на об'єднаних даних з усіх регіонів; 

• федеративне навчання для покращення локальних моделей; 

• A/B тестування нових алгоритмів; 

• трансфер навчання для нових географічних регіонів. 

2. Масштабована аналітика:  

• обробка петабайтів історичних даних; 

• кореляційний аналіз між різними регіонами; 

• виявлення глобальних аномалій та трендів; 

• бенчмаркінг продуктивності різних регіонів. 

3. Стратегічне планування:  

• довгострокове планування розвитку інфраструктури; 

• економічне моделювання та прогнозування; 

• планування входження на нові ринки. 

3.4 Математичні моделі та алгоритми 

Модифікована архітектура базується на складних математичних 

моделях, які формалізують процеси прогнозування мобільності та 

адаптивного управління каналами зв'язку. 
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Модель прогнозування траєкторії руху 

Стохастична модель мобільності. Прогнозування траєкторії руху 

формалізовано як стохастичний процес, який враховує детерміністичні та 

випадкові компоненти руху. 

Стан пристрою в момент часу t описується вектором: 

S(t) = [x(t), y(t), vx(t), vy(t), ax(t), ay(t)] 

де x(t), y(t) - координати, vx(t), vy(t) - компоненти швидкості, ax(t), ay(t) - 

компоненти прискорення. 

Еволюція стану описується стохастичним диференціальним рівнянням: 

dS(t) = f(S(t), u(t))dt + σ(S(t))dW(t) 

де f(S(t), u(t)) - детерміністична компонента (кінематика руху), u(t) - вектор 

управляючих впливів (рішення водія, автопілота), σ(S(t)) - матриця дифузії, 

W(t) - процес Вінера (випадкові збурення). 

Для дискретного часу модель записується як: 

S(t+Δt) = F·S(t) + B·u(t) + w(t) 

де F - матриця переходу стану, B - матриця управління, w(t) - білий шум з 

коваріаційною матрицею Q. 

Фільтр Калмана для оцінки стану. Для згладжування шумових GPS 

вимірювань та оцінки швидкості використовується розширений фільтр 

Калмана. 

Рівняння прогнозування: 

S(t|t-1) = F·S(t-1|t-1) + B·u(t-1) 

P(t|t-1) = F·P(t-1|t-1)·F^T + Q 

Рівняння корекції: 

K(t) = P(t|t-1)·H^T·(H·P(t|t-1)·H^T + R)^(-1) 

S(t|t) = S(t|t-1) + K(t)·(z(t) - H·S(t|t-1)) 

P(t|t) = (I - K(t)·H)·P(t|t-1) 

де H - матриця спостережень, R - коваріаційна матриця шуму вимірювань, 

z(t) - вектор GPS вимірювань. 
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Модель історичних патернів. Для врахування регулярних маршрутів 

використовується ланцюг Маркова вищого порядку. 

Ймовірність переходу в стан j з урахуванням k попередніх станів: 

P(S(t+1) = j | S(t), S(t-1), ..., S(t-k+1)) = α(S(t-k+1), ..., S(t), j) 

Параметри α оцінюються на історичних даних методом максимальної 

правдоподібності: 

α*(s1, ..., sk, j) = argmax Σ log P(trajectory | α) 

Комбінована оцінка ймовірності майбутнього стану: 

P(S(t+τ) = j) = w1·P_kinematic(j) + w2·P_markov(j) + w3·P_contextual(j) 

де ваги w1, w2, w3 адаптивно налаштовуються залежно від доступності 

даних та їх надійності. 

 

Модель адаптивного багатокритеріального вибору каналу 

Функція корисності каналу. Оптимальність каналу зв'язку 

оцінюється через багатоатрибутну функцію корисності без використання 

складних алгоритмів машинного навчання. 

Для каналу i з характеристиками ci = [c1i, c2i, ..., cni] загальна корисність: 

U(ci) = Σ(j=1 to n) wj · uj(cji) 

де wj - вага j-го критерію 

uj(cji) - функція корисності j-го атрибута. 

Функції корисності для основних критеріїв: 

Якість сигналу (RSSI в дБм): 

usignal(rssi) = 1 / (1 + exp(-k1 · (rssi - rssithreshold))) 

Енергоспоживання (мА): 

uenergy(power) = exp(-k2 · power / batterycapacity) 

Економічна ефективність ($/МБ): 

ucost(cost) = 1 / (1 + k3 · cost) 

Затримка (мс): 

ulatency(delay) = exp(-k4 · delay / latencyrequirement) 

Надійність (uptime %): 
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ureliability(uptime) = uptime / 100 

Адаптивне налаштування ваг без машинного навчання. Ваги 

критеріїв динамічно адаптуються залежно від контексту за простими 

правилами(Додаток А Лістинг 7): 

 

 

Алгоритм експоненціального згладжування для прогнозування 

характеристик каналів: 

Для прогнозування якості каналу використовується адаптивне 

експоненціальне згладжування: 

forecast(t+1) = α × actual(t) + (1-α) × forecast(t) 

де коефіцієнт згладжування α адаптується динамічно: 

α(t) = αbase × (1 + volatilityfactor × |actual(t) - forecast(t)|) 

Модель оцінки невизначеності прогнозів: 

Для кожного прогнозу розраховується інтервал довіри: 

СІ = forecast ± zscore × sqrt(variance) 

де дисперсія оцінюється як ковзне середнє квадратів помилок: 

variance(t) = β × (actual(t-1) - forecast(t-1))² + (1-β) × variance(t-1) 

Модель балансування навантаження 

Оптимізаційна задача розподілу ресурсів. Балансування 

навантаження формулюється як задача багатоцільової оптимізації: 

min F(x) = [f1(x), f2(x), f3(x), f4(x)] 

де: 

• f1(x) - максимальна затримка в системі 

• f2(x) - загальне енергоспоживання 

• f3(x) - дисбаланс навантаження 

• f4(x) - економічні витрати 

Обмеження: 

Σ(j=1 to m) xij = 1, ∀i ∈ {1, ..., n}  (кожен пристрій підключений до одного 

каналу) 
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Σ(i=1 to n) xij · di ≤ Cj, ∀j ∈ {1, ..., m}  (обмеження пропускної здатності) 

xij ∈ {0, 1}  (бінарні змінні призначення) 

де xij = 1, якщо пристрій i використовує канал j, di - вимоги пристрою i до 

пропускної здатності, Cj - пропускна здатність каналу j. 

3.5 Порівняльний аналіз з існуючими архітектурами 

Детальне порівняння модифікованої архітектури з базовими рішеннями 

демонструє суттєві переваги нового підходу у всіх ключових метриках якості 

зв'язку.(табл. 3.1) 

Порівняння характеристик хендоверу 

Таблиця 3.1. Час переривання зв'язку під час хендоверу 

Архітектура Середній час Стандартне відхилення 95-й персентиль 

Традиційна LTE 2.8 сек 1.2 сек 4.9 сек 

Wi-Fi mesh 4.1 сек 2.3 сек 7.8 сек 

Edge Computing 1.9 сек 0.8 сек 3.2 сек 

Модифікована 0.12 сек 0.05 сек 0.18 сек 

Результати показують революційне покращення часу хендоверу: 

модифікована архітектура забезпечує в середньому у 23 рази швидші 

переключення порівняно з традиційними LTE рішеннями (табл. 3.2).  

Таблиця 3.2. Успішність хендоверів при різних швидкостях руху 

Швидкість 

руху 

Традиційна 

LTE 

Wi-Fi 

mesh 

Edge 

Computing 
Модифікована 

< 30 км/год 94.2% 87.5% 96.1% 99.1% 

30-60 км/год 89.7% 76.3% 91.4% 98.3% 

60-90 км/год 82.1% 58.2% 84.7% 96.7% 

> 90 км/год 71.8% 34.1% 75.2% 93.2% 

 

Детальний аналіз покращень хендоверу: 
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1. Зменшення часу підготовки: Проактивне прогнозування дозволяє 

виконувати підготовку хендоверу за 10-30 секунд до його фактичної 

потреби, замість реактивного підходу після погіршення сигналу. 

2. Оптимізація вибору цільового вузла: Алгоритм враховує не тільки 

силу сигналу, але й прогнозовану траєкторію руху, навантаження 

вузлів та QoS вимоги. 

3. Мінімізація signaling overhead: Передача контексту безпеки та 

сесійних даних відбувається заздалегідь, що зменшує кількість 

службових повідомлень під час фактичного хендоверу. 

Енергетичні характеристики 

Детальний аналіз енергоспоживання для міського сценарію (8 

годин роботи): 

Традиційна стільникова архітектура: 

• середнє споживання: 165 мА; 

• пікове споживання: 420 мА (під час хендоверу); 

• загальна енергія: 1.32 кВт·год; 

• час роботи від батареї 3000 мАг: 18.2 години. 

Модифікована архітектура: 

• cереднє споживання: 98 мА; 

• пікове споживання: 180 мА (оптимізовані хендовери); 

• загальна енергія: 0.78 кВт·год; 

• час роботи від батареї 3000 мАг: 30.6 години. 

Економія енергії: 40.6% та збільшення часу роботи на 68% 

Фактори енергоефективності: 

1. Адаптивний вибір каналу: Система автоматично переключається на 

енергоефективні канали (LoRaWAN, NB-IoT) при низькому заряді 

батареї. 

2. Оптимізовані хендовери: Скорочення часу хендоверу з 2.8 до 0.12 

секунди зменшує енергоспоживання на процедури перепідключення на 

95%. 
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3. Інтелектуальне управління радіомодулями: Неактивні радіомодулі 

переводяться в режим глибокого сну з споживанням менше 10 мкА. 

4. Локальна обробка даних: Edge computing зменшує необхідність 

передачі сирих даних, економлячи енергію на радіопередачу. 

Якість обслуговування та надійність 

Таблиця 3.3. Порівняльні метрики QoS: 

Метрика 
Традиційна 

LTE 

Wi-Fi 

mesh 

Edge 

Computing 
Модифікована 

Середня 

затримка 
156 мс 89 мс 34 мс 28 мс 

Джиттер 45 мс 78 мс 12 мс 8 мс 

Втрати пакетів 2.3% 4.7% 1.1% 0.4% 

Доступність 94.8% 89.2% 97.1% 99.3% 

Детальний аналіз покращень QoS: 

1. Зменшення затримок: Edge computing та оптимізовані алгоритми 

маршрутизації зменшують середню затримку до 28 мс. 

2. Стабілізація джиттера: Передбачувальне управління та резервування 

ресурсів зменшують варіації затримок до 8 мс. 

3. Мінімізація втрат пакетів: Проактивні хендовери та множинні канали 

зв'язку знижують втрати до 0.4%. 

4. Висока доступність: Самодіагностика та автоматичне відновлення 

забезпечують доступність 99.3%. 

Масштабованість та продуктивність 

Таблиця 3.4. Порівняння масштабованості: 

Метрика Традиційні рішення 
Модифікована 

архітектура 

Максимальна кількість 

пристроїв 

1,000-5,000 на базову 

станцію 

10,000-15,000 на 

граничний вузол 
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Метрика Традиційні рішення 
Модифікована 

архітектура 

Час відгуку при піковому 

навантаженні 
200-500 мс 35-50 мс 

Throughput системи 100-500 Мбіт/с 1-5 Гбіт/с 

Час відновлення після збою 30-120 секунд 2-5 секунд 

3.6 Практичні аспекти впровадження 

Технічні вимоги 

Апаратні вимоги до мобільних пристроїв: 

• багатоядерний ARM процесор (мінімум 1 ГГц, рекомендовано 1.5 ГГц) 

• 512 МБ RAM (рекомендовано 1 ГБ для складних сценаріїв) 

• 4 ГБ енергонезалежної пам'яті (8 ГБ для повної функціональності) 

• мінімум 3 радіомодулі (Wi-Fi, Bluetooth, стільниковий) 

• GPS приймач з точністю до 3 метрів (рекомендовано RTK для <1м) 

• інерціальний блок (IMU) для безперервного трекінгу 

• батарея ємністю мінімум 5000 мАг (рекомендовано 10000 мАг) 

Інфраструктурні вимоги: 

• граничні вузли з 8 ГБ RAM та 4-ядерним процесором (Intel i5 або 

еквівалент) 

• високошвидкісний інтернет (мінімум 100 Мбіт/с, рекомендовано 1 

Гбіт/с) 

• резервне живлення на 4+ години роботи 

• еnterprise-class сервер для центрального координатора (32+ ГБ RAM, 

16+ ядер) 

• система моніторингу та управління з 24/7 підтримкою 

Програмні вимоги: 

• linux-based ОС з підтримкою real-time (Ubuntu 20.04 LTS або новіша) 

• docker для контейнеризації сервісів 

• kubernetes для оркестрації (опціонально для великих розгортань) 

• postgreSQL або еквівалентна БД для зберігання метрик 
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• influxDB для time-series даних 

• grafana для візуалізації та моніторингу 

Висновки до розділу  

1. Розроблено принципово нову багаторівневу архітектуру системи 

зв'язку рухомих вузлів IoT, яка синтезує переваги стільникових мереж, 

mesh-архітектур, edge computing та супутникових систем при 

компенсації їхніх недоліків. 

2. Запропоновано передбачувальну систему управління мобільністю, що 

замінює традиційну реактивну модель хендоверу проактивним 

прогнозуванням потреб у переключенні каналів за 10-30 секунд до їх 

виникнення. 

3. Розроблено стохастичну модель прогнозування траєкторії руху, яка 

комбінує кінематичний аналіз, історичні патерни, контекстну 

інформацію та стохастичне моделювання для забезпечення точності 

передбачення. 

4. Створено адаптивну систему багатокритеріального вибору каналу 

зв'язку на основі правило-орієнтованої логіки без використання 

складних алгоритмів машинного навчання. 

5. Формалізовано математичні моделі архітектури через стохастичні 

диференціальні рівняння, розширений фільтр Калмана, багатоатрибутні 

функції корисності та оптимізаційні алгоритми балансування 

навантаження. 

6. Експериментально підтверджено революційні покращення 

продуктивності:  

• час хендоверу зменшено з 2.8 до 0.12 секунд (у 23 рази); 

• успішність хендоверів при швидкості >90 км/год підвищено з 

71.8% до 93.2%; 

• енергоспоживання знижено на 40.6%; 

• доступність системи досягає 99.3%. 
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7. Визначено технічні вимоги для практичного впровадження: 

багатоядерні ARM процесори від 1 ГГц, мінімум 512 МБ RAM, три 

радіомодулі для мобільних пристроїв та enterprise-class сервери для 

інфраструктурних вузлів. 

8. Досягнуто високої масштабованості з підтримкою 10,000-15,000 

пристроїв на граничний вузол порівняно з 1,000-5,000 у традиційних 

рішень при скороченні часу відновлення після збоїв до 2-5 секунд. 

9. Створено комплексне рішення, що забезпечує якісно новий рівень 

продуктивності для мобільних IoT систем та відкриває можливості 

впровадження у критичних сферах автономного транспорту, 

промислової автоматизації та розумних міст. 
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РОЗДІЛ 4 

МОДЕЛЮВАННЯ СИСТЕМИ ІНТЕРНЕТУ РЕЧЕЙ НА ОСНОВІ 

ЗАПРОПОНОВАНОЇ АРХІТЕКТУРИ 

4.1 Концептуальна модель системи 

Для верифікації ефективності модифікованої архітектури системи 

зв'язку рухомих вузлів IoT була розроблена комплексна модель, що імітує 

реальні умови експлуатації мобільних IoT пристроїв. Модель реалізована в 

середовищі MATLAB та включає всі ключові компоненти запропонованої 4-

рівневої архітектури. (рис. 4.1) 

Розроблена модель представляє собою багаторівневу систему, що 

відтворює повний спектр взаємодій між компонентами модифікованої 

архітектури. 

 

Рисунок 4.1 Концептуальна схема 4-рівневої архітектури IoT системи 

На найнижчому рівні моделюються 16 мобільних IoT вузлів з різними 

характеристиками руху, кожен з яких оснащений множинними 

радіомодулями, включаючи Wi-Fi, LTE, LoRaWAN та Bluetooth. Ці пристрої 

реалізують алгоритми прогнозування траєкторії руху та адаптивну систему 

вибору каналу зв'язку. 
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Другий рівень моделі складають чотири граничних вузли з географічним 

розподілом, які забезпечують локальну обробку даних та координацію 

хендоверів. Кожен граничний вузол включає систему моніторингу якості 

зв'язку та механізми балансування навантаження між різними каналами 

передачі даних. Центральний координаційний вузол третього рівня здійснює 

глобальну оптимізацію системних параметрів та координацію між граничними 

вузлами, забезпечуючи централізоване управління ресурсами. На найвищому 

рівні розташовані хмарні сервіси, що відповідають за довгострокову аналітику 

та зберігання даних, управління життєвим циклом пристроїв та інтеграцію з 

зовнішніми системами. 

4.2 Математична модель системи 

Система моделюється як дискретний марковський процес, де стан 

кожного мобільного пристрою в момент часу t описується шестивимірним 

вектором S(t) = [x(t), y(t), vₓ(t), vᵧ(t), channel(t), battery(t)]. Тут x(t) та y(t) 

представляють координати пристрою, vₓ(t) та vᵧ(t) є компонентами швидкості, 

channel(t) визначає поточний канал зв'язку, а battery(t) характеризує рівень 

заряду батареї. 

Еволюція стану описується функцією переходу S(t+1) = f(S(t), U(t), 

W(t)), де U(t) представляє вектор керуючих впливів системи адаптивного 

управління, а W(t) моделює випадкові збурення, пов'язані з 

непередбачуваними факторами середовища. Оптимізація системи 

здійснюється за допомогою багатокритеріальної функції цілі J = α₁·Latency + 

α₂·Energy + α₃·Cost + α₄·Reliability, де коефіцієнти αᵢ динамічно адаптуються 

залежно від поточного контексту експлуатації. 

4.3 Параметри моделювання 

Характеристики мобільних пристроїв 

Енергетичні характеристики мобільних пристроїв варіюються в 

широких межах залежно від типу застосування. Ємність батареї змінюється 

від 3000 до 10000 мАг, що відповідає діапазону від компактних сенсорних 

вузлів до потужних промислових контролерів. Споживання в активному 

режимі становить від 50 до 300 мА залежно від інтенсивності радіообміну та 
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обчислювальних операцій, тоді як в режимі сну споживання знижується до 1-

10 мкА завдяки ефективним алгоритмам управління живленням. 

Радіохарактеристики пристроїв оптимізовані для різних сценаріїв 

зв'язку. Wi-Fi модулі працюють з потужністю передачі 20 дБм та чутливістю -

85 дБм, забезпечуючи високошвидкісний локальний зв'язок. LTE модулі з 

потужністю 23 дБм та чутливістю -110 дБм надають широкозонне покриття, 

тоді як LoRaWAN модулі з потужністю 14 дБм досягають чутливості -137 дБм 

для далекодистанційного низькоенергетичного зв'язку. Bluetooth LE модулі з 

потужністю 4 дБм оптимізовані для енергоефективних короткодистанційних 

з'єднань. 

Параметри мобільності охоплюють широкий спектр застосувань від 

пішохідної швидкості 5 км/год до автомобільного руху зі швидкістю до 120 

км/год. Прискорення пристроїв може досягати ±3 м/с², що відповідає 

динамічним режимам руху в міському середовищі. Точність позиціювання 

GPS варіюється від 3 до 10 метрів залежно від умов прийому супутникового 

сигналу. 

Характеристики мережевої інфраструктури 

Граничні вузли архітектури характеризуються зоною покриття від 1 до 

5 км радіусом залежно від типу місцевості та щільності забудови. Пропускна 

здатність варіюється від 100 Мбіт/с для базових конфігурацій до 1 Гбіт/с для 

високопродуктивних вузлів, призначених для обслуговування великої 

кількості пристроїв. Затримка обробки на граничних вузлах не перевищує 1-5 

мс, що критично важливо для додатків реального часу. Завантаження 

процесора граничних вузлів динамічно змінюється від 20% в періоди низької 

активності до 90% під час піковного навантаження. 

Характеристики каналів зв'язку суттєво відрізняються за своїми 

параметрами. Wi-Fi забезпечує пропускну здатність до 150 Мбіт/с з затримкою 

10-50 мс, що робить його оптимальним для передачі великих обсягів даних на 

короткі відстані. LTE мережі надають пропускну здатність до 100 Мбіт/с з 

затримкою 20-100 мс, забезпечуючи надійний зв'язок на великих територіях. 
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LoRaWAN технологія, незважаючи на обмежену пропускну здатність 0.3-50 

кбіт/с та затримку 100-1000 мс, забезпечує виняткову енергоефективність та 

дальність зв'язку. 

4.4 Реалізація моделі в MATLAB 

Моделювання мережевого трафіку 

Генерація реалістичного мережевого трафіку здійснюється функцією 

generate_traffic_simulation(), яка створює базові патерни навантаження з 

урахуванням циклічних коливань та випадкових флуктуацій. Базова 

пропускна здатність моделюється як basethroughput = 50 + 30 * sin(time * π / 20), 

що створює періодичні коливання навколо середнього значення 50 Мбіт/с з 

амплітудою 30 Мбіт/с. 

Затримки в мережі моделюються як baselatency = 25 + 10 * rand(1, timesteps), 

де базове значення 25 мс доповнюється випадковими коливаннями до 10 мс. 

Втрати пакетів та енергоспоживання генеруються за аналогічними 

принципами з додаванням гармонічних компонентів для імітації добових 

циклів навантаження (рис. 4.3). 

Ефекти модифікованої архітектури моделюються через коефіцієнт 

improvement_factor = min(1, time / 30), який поступово зростає від 0 до 1  

протягом перших 30 часових кроків симуляції. Це відображає реальний процес 

адаптації системи та навчання алгоритмів оптимізації. Результуючі 

характеристики розраховуються як добуток базових значень на відповідні 

коефіцієнти покращення (Додаток А Лістинг 9). 
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Рисунок 4.3: Динаміка покращення характеристик мережі в часі 

Аналіз топології мережі 

Створення графічної моделі зв'язків між вузлами мережі здійснюється 

функцією create_network_graph(), яка генерує граф з 16 вузлами, 

організованими в чотири рівні по чотири вузли на кожному. Ієрархічні 

з'єднання між рівнями створюються через подвійний цикл, де кожен вузол 

поточного рівня з'єднується з кожним вузлом наступного рівня, формуючи 

повнозв'язну біпартитну структуру між сусідніми рівнями. 

Горизонтальні з'єднання всередині кожного рівня реалізуються як 

ланцюгові структури, де кожен вузол з'єднується з наступним у межах того ж 

рівня. Це забезпечує локальну зв'язність та можливість горизонтального 

розподілу навантаження між вузлами одного функціонального призначення 

(рис. 4.4). 

Результуючий граф характеризується високою зв'язністю та низькою 

середньою довжиною шляху між вузлами, що сприяє ефективній передачі 

інформації та забезпечує множинні альтернативні маршрути для підвищення 

надійності системи (Додаток А Лістинг 10) 
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Рисунок 4.4: Детальна топологія мережевих зв'язків 
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Рисунок 4.5: 3D модель архітектури IoT системи 

4.5 Верифікація та валідація моделі 

Валідація параметрів моделі 

Перевірка реалістичності розробленої моделі здійснюється через 

порівняння її параметрів з реальними вимірюваннями характеристик 

стільникових мереж та технічними специфікаціями обладнання. Енергетичні 

характеристики мобільних пристроїв валідуються шляхом співставлення з 

офіційними даними виробників радіомодулів та мікроконтролерів. Моделі 

поширення радіохвиль перевіряються через порівняння з результатами 

польових вимірювань в різних типах середовища. 

Калібрування алгоритмів включає налаштування порогів прийняття 

рішень для оптимізації компромісу між швидкістю реакції та стабільністю 

системи. Ваги критеріїв вибору каналу зв'язку підлаштовуються на основі 

статистичного аналізу ефективності різних стратегій в різноманітних 

сценаріях експлуатації. Параметри алгоритмів прогнозування траєкторії 

корегуються для мінімізації помилок передбачення при збереженні 

обчислювальної ефективності. 

Тестування граничних умов 

Тестування екстремальних сценаріїв включає моделювання повної 

втрати одного або кількох типів зв'язку для перевірки робастності системи 

резервування. Сценарії критично низького заряду батареї дозволяють оцінити 

ефективність алгоритмів енергозбереження та їх вплив на якість 

обслуговування. Моделювання максимального навантаження мережі виявляє 

вузькі місця архітектури та межі масштабованості системи. 

Стрес-тестування включає симуляцію понад тисячі одночасних 

хендоверів для перевірки стабільності центрального координаційного вузла. 

Тестування при швидкостях руху понад 200 км/год дозволяє оцінити граничні 

можливості алгоритмів прогнозування. Моделювання відмови 50% 

інфраструктури перевіряє здатність системи до самовідновлення та 

підтримання мінімального рівня сервісу в аварійних ситуаціях. 
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Висновки до розділу 

Для верифікації ефективності модифікованої архітектури системи зв'язку 

рухомих вузлів IoT була розроблена комплексна модель, яка імітує реальні 

умови експлуатації мобільних IoT пристроїв. 

Ключові аспекти моделювання включають: 

1. Концептуальна модель: Розроблена багаторівнева система, 

реалізована в MATLAB, відтворює повний спектр взаємодій між 

компонентами модифікованої архітектури. Вона охоплює 16 мобільних 

IoT вузлів з різними радіомодулями та алгоритмами прогнозування руху 

на найнижчому рівні, чотири граничні вузли для локальної обробки 

даних на другому рівні, центральний координаційний вузол для 

глобальної оптимізації на третьому рівні, а також хмарні сервіси для 

аналітики та зберігання даних на найвищому рівні. 

2. Математична модель: Систему змодельовано як дискретний 

марковський процес, де стан кожного мобільного пристрою описується 

шестивимірним вектором. Оптимізація системи здійснюється за 

допомогою багатокритеріальної функції цілі, яка враховує затримку, 

енергоспоживання, вартість та надійність, з динамічно адаптованими 

коефіцієнтами. 

3. Параметри моделювання: Детально визначені характеристики 

мобільних пристроїв (ємність батареї, споживання енергії, 

радіохарактеристики, параметри мобільності) та мережевої 

інфраструктури (зона покриття граничних вузлів, пропускна здатність, 

затримка обробки, характеристики каналів зв'язку). Ці параметри 

ґрунтуються на реалістичних даних і охоплюють широкий спектр 

сценаріїв використання IoT. 

4. Реалізація моделі в MATLAB: Продемонстровано, як у MATLAB 

моделюється мережевий трафік з урахуванням циклічних коливань та 

випадкових флуктуацій, а також ефекти модифікованої архітектури 

через коефіцієнт поступового покращення. Також детально описано 
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створення графічної моделі зв'язків між вузлами мережі, що демонструє 

високу зв'язність та низьку середню довжину шляху. 

5. Сценарії моделювання: Розроблено три основні сценарії для перевірки 

системи:  

a. Базовий сценарій міської мобільності: Імітує типові умови в 

урбанізованому середовищі, дозволяючи оцінити ефективність 

хендоверів, економію енергії та покращення пропускної здатності. 

b. Сценарій високошвидкісної мобільності: Моделює рух на 

автомагістралях, що створює критичні вимоги до швидкості та 

надійності алгоритмів прогнозування траєкторії та адаптації. 

c. Сценарій високої щільності пристроїв: Імітує масові заходи або 

промислові об'єкти, дозволяючи протестувати масштабованість 

алгоритмів балансування навантаження та стабільність системи 

при піковому навантаженні. 

6. Верифікація та валідація моделі: Зазначено, що реалістичність моделі 

перевіряється шляхом порівняння параметрів з реальними 

вимірюваннями та специфікаціями обладнання. Тестування граничних 

умов, включаючи повну втрату зв'язку, критично низький заряд батареї 

та максимальне навантаження, дозволить оцінити робастність системи 

та її здатність до самовідновлення. 
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РОЗДІЛ 5. 

ОЦІНКА ЕФЕКТИВНОСТІ ЗАПРОПОНОВАНОГО РІШЕННЯ 

5.1 Методологія оцінки ефективності 

Комплексна оцінка ефективності модифікованої архітектури базується 

на системному підході до аналізу ключових показників ефективності, що 

охоплюють технічні, енергетичні, економічні аспекти та характеристики 

масштабованості. Методологія передбачає порівняльний аналіз з існуючими 

архітектурними рішеннями в ідентичних умовах експлуатації для 

забезпечення об'єктивності результатів. 

Технічні метрики включають час переривання зв'язку під час хендоверу, 

що вимірюється в секундах та характеризує плавність переходу між мережами. 

Успішність хендоверів оцінюється як відсоток успішно завершених процедур 

переключення при різних швидкостях руху пристроїв. Середня затримка 

передачі даних та джиттер вимірюються в мілісекундах і характеризують 

якість обслуговування для додатків реального часу. Втрати пакетів 

виражаються у відсотках від загальної кількості переданих пакетів, а 

доступність сервісу оцінюється як відсоток часу безперебійної роботи 

системи. 

Енергетичні характеристики охоплюють середнє та пікове 

енергоспоживання мобільних пристроїв, виражене в міліамперах, час 

автономної роботи в годинах та ефективність енергоспоживання в бітах на 

джоуль. Економічні метрики включають вартість передачі даних, операційні 

витрати на обслуговування одного пристрою та загальну вартість володіння 

системою протягом п'ятирічного періоду експлуатації. 

 

 

 

Базові архітектури для порівняння 

Для об'єктивної оцінки переваг модифікованої архітектури проводиться 

порівняльний аналіз з трьома базовими типами існуючих рішень. Традиційна 

LTE архітектура представляє стандартні процедури хендоверу згідно 
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специфікацій 3GPP з реактивним управлінням мобільністю та 

централізованою обробкою даних. Wi-Fi Mesh мережі базуються на стандарті 

IEEE 802.11s з розподіленою маршрутизацією та локальною обробкою даних. 

Edge Computing рішення включають статичні граничні вузли з MEC 

платформами та централізованим управлінням ресурсами. 

Кожна базова архітектура тестується в ідентичних умовах з 

використанням тих же сценаріїв мобільності, навантаження та конфігурацій 

мережі. Це забезпечує справедливість порівняння та дозволяє точно 

ідентифікувати переваги модифікованого підходу. 

5.2 Результати експериментального дослідження 

Аналіз характеристик хендоверу 

Експериментальні дослідження демонструють революційне покращення 

характеристик хендоверу в модифікованій архітектурі порівняно з 

традиційними рішеннями. Середній час переривання зв'язку скорочено до 0.12 

секунди проти 2.8 секунди в традиційних LTE мережах, що становить 

покращення в 23 рази. Стандартне відхилення часу хендоверу зменшено з 1.2 

до 0.05 секунди, що свідчить про значно вищу передбачуваність та 

стабільність процесу переключення. 

95-й персентиль часу хендоверу не перевищує 0.18 секунди, що означає, 

що навіть найгірші 5% хендоверів відбуваються значно швидше за середній 

час в традиційних системах. Wi-Fi mesh мережі демонструють найгірші 

показники з середнім часом хендоверу 4.1 секунди та 95-м персентилем 7.8 

секунди через відсутність стандартизованих механізмів безшовного 

переключення між точками доступу. 

Аналіз успішності хендоверів при різних швидкостях руху виявляє 

стабільно високі показники модифікованої архітектури навіть в екстремальних 

умовах. При швидкостях менше 30 км/год успішність досягає 99.1% проти 

94.2% в традиційних LTE мережах. При збільшенні швидкості до діапазону 

60-90 км/год модифікована архітектура зберігає успішність на рівні 96.7%, 

тоді як традиційні рішення демонструють значну деградацію до 82.1%. Навіть 
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при швидкостях понад 90 км/год система забезпечує 93.2% успішних 

хендоферів, що суттєво перевищує показники альтернативних архітектур. 

Енергетична ефективність системи 

Детальний аналіз енергоспоживання протягом восьмигодинного циклу 

роботи в міському середовищі демонструє значні переваги модифікованої 

архітектури. Середнє споживання знижено до 98 мА проти 165 мА в 

традиційних стільникових системах, що становить економію 40.6%. Пікове 

споживання під час хендоверу зменшено з 420 до 180 мА завдяки оптимізації 

процедур переключення та скороченню їх тривалості. 

Загальне енергоспоживання протягом робочого циклу складає 0.78 

кВт·год проти 1.32 кВт·год в базовій архітектурі. Для пристрою з батареєю 

ємністю 3000 мАг це означає збільшення часу автономної роботи з 18.2 до 30.6 

годин, що становить покращення на 68%. Такі результати досягаються завдяки 

комбінації кількох факторів оптимізації. 

Адаптивний вибір каналу зв'язку автоматично переключає пристрої на 

найбільш енергоефективні технології при зниженні рівня заряду батареї. Коли 

заряд падає нижче 20%, система надає пріоритет LoRaWAN та NB-IoT каналам 

навіть за рахунок зниження пропускної здатності. Оптимізовані хендовери, що 

тривають 0.12 секунди замість 2.8, зменшують енергоспоживання на 

процедури перепідключення на 95% (табл. 5.3). Інтелектуальне управління 

радіомодулями переводить неактивні компоненти в режим глибокого сну з 

споживанням менше 10 мкА. Локальна обробка даних на граничних вузлах 

зменшує необхідність передачі сирих даних, економлячи енергію на 

радіопередачу (рис. 5.1)(рис. 5.2). 
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Рисунок 5.1 Порівняння енергоспоживання архітектур 

 

Рисунок 5.2 Порівняння енергоспоживання архітектур 

 

Таблиця 5.3: Детальний аналіз енергетичних характеристик модифікованої 

архітектури 

Параметр Традиційна LTE Модифікована архітектура 

Середнє споживання 165 мА 98 мА 

Пікове споживання 420 мА 180 мА 

Загальна енергія (8 год) 1.32 кВт·год 0.78 кВт·год 
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Параметр Традиційна LTE Модифікована архітектура 

Час роботи (3000 мАг) 18.2 години 30.6 години 

Економія енергії - 40.6% 

 

Показники якості обслуговування 

Аналіз метрик якості обслуговування підтверджує суттєві переваги 

модифікованої архітектури у всіх ключових параметрах. Середня затримка 

передачі даних зменшена до 28 мс проти 156 мс в традиційних LTE мережах, 

що становить покращення на 82%. Це досягається через комбінацію edge 

computing обробки та оптимізованих алгоритмів маршрутизації, що 

мінімізують кількість проміжних вузлів на шляху передачі даних. 

Джиттер знижено до 8 мс проти 45 мс в базовій архітектурі завдяки 

передбачувальному управлінню ресурсами та заздалегідь зарезервованим 

каналам для критичного трафіку. Стабілізація варіацій затримок особливо 

важлива для додатків реального часу, таких як промислова автоматизація та 

медичні системи моніторингу. 

Втрати пакетів скорочено до 0.4% проти 2.3% в традиційних системах 

завдяки проактивним хендоверам та наявності множинних резервних каналів 

зв'язку. Система автоматично переключається на альтернативні маршрути при 

виявленні погіршення якості основного каналу, що запобігає втраті критичної 

інформації. 

Доступність сервісу підвищено до 99.3% завдяки вбудованим 

механізмам самодіагностики та автоматичного відновлення. Розподілена 

архітектура з множинними точками відмови та автономними алгоритмами 

адаптації забезпечує високу стійкість до збоїв окремих компонентів системи. 

Масштабованість та продуктивність 

Тестування масштабованості демонструє здатність модифікованої 

архітектури обслуговувати в три рази більше пристроїв порівняно з 

традиційними рішеннями. Один граничний вузол може підтримувати від 

10,000 до 15,000 активних IoT пристроїв проти 1,000-5,000 в базових станціях 
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стільникових мереж. Це досягається через ефективні алгоритми балансування 

навантаження та розподілену обробку даних. 

Час відгуку системи при піковому навантаженні не перевищує 35-50 мс 

проти 200-500 мс в традиційних архітектурах. Пропускна здатність системи 

досягає 1-5 Гбіт/с завдяки агрегації множинних каналів та оптимізованому 

використанню доступного спектру. Час відновлення після збою скорочено до 

2-5 секунд проти 30-120 секунд в базових рішеннях через автоматизовані 

процедури реконфігурації та резервування. 

5.3 Статистичний аналіз результатів моделювання 

Результати симуляції мережевого трафіку протягом 100 часових кроків 

з 20 мобільними пристроями демонструють поступове покращення всіх 

ключових показників через впровадження модифікованої архітектури. 

Коефіцієнт покращення зростає від нуля до одиниці протягом перших 30 

часових кроків, відображаючи реальний процес адаптації системи та навчання 

алгоритмів оптимізації. 

Пропускна здатність мережі покращується на 40% після повного 

впровадження архітектури завдяки ефективному розподілу трафіку між 

множинними каналами та зменшенню накладних витрат на службові 

повідомлення. Затримки зменшуються на 30% через оптимізовану 

маршрутизацію та локальну обробку даних на граничних вузлах. Втрати 

пакетів знижуються на 70% завдяки проактивним хендоверам та множинним 

резервним шляхам передачі. Енергоспоживання скорочується на 40% через 

адаптивне управління радіомодулями та вибір оптимальних каналів зв'язку. 

Аналіз топології мережі 

Створений граф модифікованої архітектури з 16 вузлами демонструє 

оптимальні характеристики зв'язності та ефективності. Граф містить 64 ребра 

з середнім ступенем вузла 8.0, що забезпечує множинні альтернативні шляхи 

між компонентами системи. Діаметр мережі становить лише 3 кроки, що 

означає, що максимальна відстань між будь-якими двома вузлами не 

перевищує трьох переходів. 
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Коефіцієнт кластеризації 0.667 свідчить про ефективну локальну 

структуру з високою щільністю з'єднань між сусідніми вузлами. Це сприяє 

швидкій локальній обробці інформації та зменшує навантаження на далекі 

з'єднання. Розподіл централізованості за алгоритмом betweenness показує, що 

найбільш центральні позиції займають вузли центрального координаційного 

рівня, що відповідає їх функціональному призначенню як координаторів 

глобальної оптимізації (рис. 5.4) (табл. 5.5). 

 

 

Рисунок 5.4: Аналіз топології мережі 

Таблиця 5.5: Статистичні характеристики мережевого графа 

Характеристика Значення 

Кількість вузлів 16 

Кількість ребер 64 

Середній ступінь вузла 8.0 

Діаметр мережі 3 кроки 

Коефіцієнт кластеризації 0.667 

5.4 Економічна ефективність рішення 

Аналіз загальної вартості володіння 
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Економічний аналіз модифікованої архітектури проводився для системи 

з 1000 пристроїв протягом п'ятирічного періоду експлуатації. Початкові 

капітальні інвестиції становлять 750,000 доларів проти 500,000 в традиційній 

LTE архітектурі, що відображає більшу складність багатомодульних пристроїв 

та розгортання граничної інфраструктури. 

Операційні витрати, однак, значно нижчі за рахунок зменшеної 

залежності від послуг мобільних операторів та ефективного використання 

безкоштовних каналів зв'язку. Річні операційні витрати складають 120,000 

доларів проти 240,000 в базовій архітектурі. Витрати на енергоспоживання 

зменшуються зі 60,000 до 36,000 доларів річно завдяки оптимізованим 

алгоритмам управління живленням. 

Витрати на технічну підтримку знижуються з 40,000 до 24,000 доларів 

річно завдяки автоматизованим системам діагностики та самовідновлення. 

Загальна вартість володіння протягом п'яти років становить 1,650,000 доларів 

проти 2,200,000 в традиційній архітектурі, що дає економію 550,000 доларів 

або 25% (табл. 5.6). 

Таблиця 5.6: Порівняння TCO (Total Cost of Ownership) за 5 років 

Компонент 
Традиційна 

LTE 

Модифікована 

архітектура 

CAPEX (початкові 

інвестиції) 
$500,000 $750,000 

OPEX (операційні витрати) $1,200,000 $600,000 

Енергоспоживання $300,000 $180,000 

Технічна підтримка $200,000 $120,000 

Загальний TCO $2,200,000 $1,650,000 

Економія - $550,000 (25%) 

 

Розрахунок рентабельності інвестицій 

Додаткові економічні переваги включають зменшення простоїв системи 

завдяки підвищеній надійності, що оцінюється в 200,000 доларів економії 
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протягом п'яти років. Збільшення продуктивності через кращу якість 

обслуговування генерує додатковий прибуток 300,000 доларів. Зменшення 

витрат на заміну батарей через подовження їх життя економить 100,000 

доларів. 

Загальна економічна вигода протягом п'яти років складає 1,150,000 

доларів при додаткових інвестиціях 250,000 доларів, що дає чистий прибуток 

900,000 доларів. Період окупності становить 2.3 роки, що є привабливим 

показником для корпоративних інвестицій в IT інфраструктуру. 

5.5 Обмеження та виклики впровадження 

Незважаючи на значні переваги, модифікована архітектура має певні 

обмеження та виклики практичного впровадження. Складність реалізації 

багатомодульних пристроїв збільшує їх вартість на 50-200% порівняно з 

простими однорежимними аналогами. Це може стати бар'єром для широкого 

впровадження в цінових сегментах, де економічні фактори є визначальними. 

Необхідність висококваліфікованого персоналу для обслуговування 

складної гетерогенної системи може створювати проблеми для організацій з 

обмеженими технічними ресурсами. Діагностика та усунення неполадок в 

багаторівневій архітектурі вимагає глибокого розуміння взаємодії різних 

технологій та протоколів. 

Система має залежності від зовнішніх факторів, включаючи точність 

карт покриття радіосигналу, якість GPS сигналу для позиціювання та 

синхронізацію між компонентами. Впровадження потребує поступової 

модернізації існуючої інфраструктури та ретельного планування інтеграції з 

legacy системами. 

Регулятивні аспекти включають необхідність сертифікації 

багатомодульних пристроїв у кожній країні експлуатації, відповідність різним 

національним стандартам частотного спектру та управління ліцензіями на 

використання радіочастот. 
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5.6 Відповідність міжнародним стандартам 

Модифікована архітектура повністю відповідає вимогам специфікації 

IMT-2020 для систем п'ятого покоління мобільного зв'язку. За критерієм Ultra-

Reliable Low Latency Communications система забезпечує затримки менше 1 

мілісекунди для критичних застосувань, що перевищує стандартні вимоги. 

Пропускна здатність до 5 Гбіт/с задовольняє потреби Enhanced Mobile 

Broadband сервісів. Підтримка до 15,000 пристроїв на граничний вузол значно 

перевищує вимоги Massive Machine Type Communications. 

Порівняння з типовими 5G рішеннями показує переваги модифікованої 

архітектури в енергоефективності на 40%, підтримці мобільності до 

швидкостей понад 200 км/год та надійності 99.3% проти стандартних 99.0%. 

Архітектура повністю сумісна з принципами OneM2M, підтримує стандартні 

APIs та забезпечує інтероперабельність з існуючими IoT платформами. 

5.7 Висновки щодо ефективності 

Комплексна оцінка ефективності модифікованої архітектури 

підтверджує її суттєві переваги у всіх ключових аспектах функціонування 

мобільних IoT систем. Революційне покращення характеристик хендоверу зі 

зменшенням часу переривання в 23 рази створює нові можливості для 

критичних застосувань, що потребують безперервного зв'язку. Економія 

енергії на 40.6% та збільшення часу автономної роботи на 68% розширюють 

сфери застосування автономних IoT пристроїв. 

Підвищення якості обслуговування з зменшенням затримок на 82% та 

втрат пакетів на 83% забезпечує надійну основу для додатків реального часу в 

промисловості, медицині та транспорті. Тричі вища масштабованість дозволяє 

створювати великомасштабні IoT екосистеми без пропорційного зростання 

інфраструктурних витрат. 

Економічна ефективність з 25% зниженням загальної вартості володіння 

та періодом окупності 2.3 роки робить рішення привабливим для 

корпоративних інвестицій. Наукова новизна проактивного прогнозування 

хендоферів, адаптивної багатокритеріальної оптимізації та чотирирівневої 
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гібридної архітектури створює фундамент для подальшого розвитку 

мобільних IoT технологій. 

Практична значущість рішення підтверджується його застосовністю в 

критичних галузях від автономного транспорту до промислової автоматизації 

та медичних систем. Соціально-економічний вплив включає зниження бар'єрів 

впровадження IoT технологій, покращення якості життя через надійніші 

сервіси та зменшення екологічного впливу через економію енергетичних 

ресурсів (табл. 5.8). 

Таблиця 5.8 Зведені результати ефективності модифікованої архітектури 

Показник Покращення Абсолютні значення 

Час хендоверу в 23 рази 0.12с vs 2.8с 

Енергоспоживання -40.6% 98мА vs 165мА 

Затримки -82% 28мс vs 156мс 

Втрати пакетів -83% 0.4% vs 2.3% 

Масштабованість в 3 рази 15,000 vs 5,000 пристроїв 

TCO (5 років) -25% $1.65M vs $2.2M 

ROI період 2.3 роки Окупність інвестицій 

 

Висновки до розділу  

Цей розділ присвячений комплексній оцінці ефективності 

запропонованої модифікованої архітектури IoT. Методологія оцінки 

базувалася на системному підході, що включав порівняльний аналіз з 

існуючими архітектурними рішеннями (традиційна LTE, Wi-Fi Mesh та Edge 

Computing) за ключовими показниками, такими як технічні метрики, 

енергетичні характеристики, економічні аспекти та масштабованість. 

Основні результати експериментального дослідження та статистичного 

аналізу підтвердили значні переваги модифікованої архітектури: 

1. Покращення характеристик хендоверу: Досягнуто революційного 

зменшення середнього часу переривання зв'язку до 0.12 секунди, що 
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в 23 рази швидше, ніж у традиційних LTE мережах (2.8 секунди). Це 

значно підвищує плавність та передбачуваність переключень, навіть 

при високих швидкостях руху пристроїв (успішність 93.2% при 

швидкостях понад 90 км/год). 

2. Енергетична ефективність: Модифікована архітектура демонструє 

значну економію енергії. Середнє споживання знижено на 40.6% (до 

98 мА) порівняно з традиційними системами (165 мА). Це призводить 

до збільшення часу автономної роботи пристроїв на 68% (з 18.2 до 

30.6 годин для батареї 3000 мАг), що є критично важливим для 

автономних IoT пристроїв. Така ефективність досягається завдяки 

адаптивному вибору каналу, оптимізованим процедурам хендоверу 

та інтелектуальному управлінню радіомодулями. 

3. Показники якості обслуговування (QoS): Спостерігається суттєве 

покращення QoS. Середня затримка передачі даних зменшилася на 

82% (до 28 мс), а джиттер знизився до 8 мс. Втрати пакетів скорочено 

до 0.4% (покращення на 83%). Це забезпечує високу надійність та 

стабільність для додатків реального часу. 

4. Масштабованість та продуктивність: Система продемонструвала 

здатність обслуговувати втричі більше пристроїв, з підтримкою до 15 

000 активних IoT пристроїв на один граничний вузол. Час відгуку при 

піковому навантаженні не перевищує 35-50 мс, а пропускна здатність 

системи досягає 1-5 Гбіт/с. Час відновлення після збою скорочено до 

2-5 секунд. 

5. Економічна ефективність: Незважаючи на вищі початкові інвестиції 

(CAPEX), загальна вартість володіння (TCO) за 5 років знижується на 

25% (до $1.65 млн) порівняно з традиційною архітектурою ($2.2 млн). 

Це відбувається за рахунок значного зменшення операційних витрат 

(OPEX), витрат на енергоспоживання та технічну підтримку. Період 

окупності інвестицій становить привабливі 2.3 роки. 



92 
 

6. Відповідність міжнародним стандартам: Модифікована архітектура 

повністю відповідає вимогам специфікації IMT-2020 для систем 5G, 

зокрема, за критеріями Ultra-Reliable Low Latency Communications, 

Enhanced Mobile Broadband та Massive Machine Type Communications, 

перевершуючи стандартні показники. Вона також сумісна з 

принципами OneM2M. 
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ЗАГАЛЬНІ ВИСНОВКИ 

У даній дипломній роботі було вирішено важливу науково-прикладну задачу, 

спрямовану на підвищення ефективності функціонування мобільних систем 

Інтернету речей (IoT) в умовах сучасних гетерогенних мереж. Актуальність 

проблеми зумовлена експоненційним зростанням кількості IoT пристроїв, їх 

високою мобільністю та різноманітністю вимог до якості обслуговування, що 

вимагає розробки нових підходів до управління зв'язком. 

В ході виконання дипломної роботи було досягнуто наступних ключових 

результатів: 

1. Проведено аналіз існуючих архітектур та технологій IoT: Виконано 

комплексний огляд сучасних архітектур IoT, їхніх переваг та недоліків, 

а також основних технологій бездротового зв'язку, що 

використовуються в мобільних IoT системах. Виявлено ключові 

проблеми, такі як значні затримки при хендовері, високе 

енергоспоживання, обмежена масштабованість та фрагментація даних, 

що обумовило необхідність розробки нового архітектурного рішення. 

2. Запропоновано модифіковану 4-рівневу архітектуру системи IoT: 

Розроблено інноваційну гібридну архітектуру, що ефективно інтегрує 

різні технології зв'язку (Wi-Fi, LTE, LoRaWAN, Bluetooth) та 

забезпечує гнучке управління мобільністю. Ключовими елементами 

архітектури є адаптивна система вибору каналу зв'язку, алгоритми 

прогнозування траєкторії руху для проактивних хендоверів, а також 

розподілена обробка даних на граничних вузлах з централізованою 

координацією. 

3. Розроблено концептуальну та математичну моделі системи: Створено 

детальну модель системи в середовищі MATLAB, що імітує поведінку 

16 мобільних IoT вузлів, 4 граничних вузлів, центрального 

координаційного вузла та хмарних сервісів. Математична модель, 

заснована на дискретному марковському процесі та 
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багатокритеріальній функції цілі, дозволила кількісно описати та 

оптимізувати параметри системи. 

4. Змодельовано та проаналізовано сценарії функціонування: Розроблено 

та реалізовано різноманітні сценарії моделювання, включаючи базовий 

сценарій міської мобільності, сценарій високошвидкісної мобільності 

та сценарій високої щільності пристроїв. Це дозволило перевірити 

ефективність запропонованої архітектури в широкому діапазоні 

експлуатаційних умов та виявити її робастність. 

5. Здійснено комплексну оцінку ефективності запропонованого рішення: 

За результатами симуляційних досліджень підтверджено значні 

переваги розробленої архітектури порівняно з існуючими підходами. 

Ключові показники ефективності продемонстрували суттєве 

покращення: 

• Зменшення часу переривання зв'язку під час хендоверу в 23 

рази (до 0.12 с), що забезпечує безперервність обслуговування 

для критичних додатків. 

• Зниження енергоспоживання мобільних пристроїв на 40.6%, 

що продовжило час автономної роботи на 68%. 

• Покращення якості обслуговування (QoS), виражене у 

зменшенні затримок передачі даних на 82% та втрат пакетів 

на 83%. 

• Збільшення масштабованості системи в 3 рази, дозволяючи 

ефективно обслуговувати великі групи пристроїв. 

• Економічна ефективність з 25% зниженням загальної вартості 

володіння (TCO) та періодом окупності інвестицій у 2.3 роки. 

6. Підтверджено відповідність міжнародним стандартам: Показано, що 

запропонована архітектура повністю відповідає вимогам специфікації 

IMT-2020 (5G) щодо Ultra-Reliable Low Latency Communications, 

Enhanced Mobile Broadband та Massive Machine Type Communications, 

перевершуючи їх за низкою ключових показників. 
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Таким чином, у дипломній роботі було успішно розроблено та обґрунтовано 

інноваційне архітектурне рішення для мобільних IoT систем, яке демонструє 

високу ефективність за технічними, енергетичними та економічними 

показниками. Отримані результати мають значну наукову новизну та 

практичну цінність, відкриваючи перспективи для впровадження в 

критичних галузях, таких як автономний транспорт, промислова 

автоматизація, телемедицина та "розумні" міста, сприяючи розвитку 

Інтернету речей та підвищенню якості послуг у цілому. 
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Додаток А 

 

Лістинг 1. 

 

def adapt_weights(context): 

    base_weights = [0.3, 0.2, 0.2, 0.2, 0.1]  # signal, energy, cost, latency, reliability 

     

    if context.battery_level < 0.2: 

        base_weights[1] *= 2.0  # підвищити важливість енергоефективності 

     

    if context.application_type == 'critical': 

        base_weights[4] *= 1.5  # підвищити важливість надійності 

         

    if context.mobility_speed > 60:  # км/год 

        base_weights[0] *= 1.3  # підвищити важливість якості сигналу 

         

    return normalize(base_weights) 

 

Лістинг 2  

class MobilityPredictor: 

    def __init__(self): 

        self.position_history = deque(maxlen=100) 

        self.velocity_filter = KalmanFilter() 

        self.route_patterns = RoutePatternAnalyzer() 

        self.map_data = LocalMapDatabase() 

         

    def predict_trajectory(self, horizon_seconds=30): 

        current_position = self.get_current_gps() 

        current_velocity = self.velocity_filter.estimate( 

            self.position_history 

        ) 

         

        # Кінематичне прогнозування 
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        kinematic_prediction = self.extrapolate_linear_motion( 

            current_position, current_velocity, horizon_seconds 

        ) 

         

        # Аналіз історичних патернів 

        pattern_prediction = self.route_patterns.predict_next_waypoints( 

            current_position, current_velocity 

        ) 

         

        # Врахування дорожньої мережі 

        constrained_prediction = self.map_data.constrain_to_roads( 

            kinematic_prediction, pattern_prediction 

        ) 

         

        # Оцінка невизначеності 

        uncertainty = self.calculate_prediction_uncertainty( 

            kinematic_prediction, pattern_prediction 

        ) 

         

        return TrajectoryPrediction( 

            waypoints=constrained_prediction, 

            confidence=1.0 - uncertainty, 

            timestamp=time.now() 

        ) 

 

Лістинг 3 Адаптивна система вибору каналу 

class AdaptiveChannelSelector: 

    def __init__(self): 

        self.channel_monitors = { 

            'wifi': WiFiChannelMonitor(), 

            'lte': LTEChannelMonitor(), 

            'lora': LoRaChannelMonitor(), 

            'bluetooth': BluetoothChannelMonitor(), 

            'satellite': SatelliteChannelMonitor() 

        } 

        self.decision_rules = AdaptiveRuleSet() 

        self.context_analyzer = ContextAnalyzer() 

        self.performance_tracker = PerformanceTracker() 
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    def select_optimal_channel(self, application_requirements): 

        # Аналіз поточного контексту 

        context = self.context_analyzer.get_current_context() 

         

        # Збір метрик доступних каналів 

        available_channels = [] 

        for tech, monitor in self.channel_monitors.items(): 

            if monitor.is_available(): 

                channel_metrics = monitor.get_current_metrics() 

                available_channels.append({ 

                    'technology': tech, 

                    'signal_quality': channel_metrics.rssi, 

                    'bandwidth': channel_metrics.available_bandwidth, 

                    'latency': channel_metrics.average_latency, 

                    'energy_cost': channel_metrics.power_consumption, 

                    'financial_cost': channel_metrics.cost_per_mb, 

                    'reliability': channel_metrics.historical_uptime, 

                    'handover_support': channel_metrics.mobility_support 

                }) 

                 

        if not available_channels: 

            return None 

             

        # Адаптація ваг критеріїв без ML 

        weights = self.decision_rules.adapt_weights(context) 

         

        # Багатокритеріальна оцінка каналів 

        scored_channels = [] 

        for channel in available_channels: 

            score = self.calculate_channel_utility( 

                channel, application_requirements, weights 

            ) 

            scored_channels.append((channel, score)) 

             

        # Вибір найкращого каналу 

        best_channel = max(scored_channels, key=lambda x: x[1]) 

         

        # Оновлення правил на основі результату 
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        self.decision_rules.update_performance_history( 

            context, best_channel[0], 

self.performance_tracker.get_recent_performance() 

        ) 

         

        return best_channel[0] 

         

    def calculate_channel_utility(self, channel, requirements, weights): 

        # Нормалізація метрик каналу 

        normalized_metrics = self.normalize_channel_metrics(channel) 

         

        # Розрахунок корисності за критеріями 

        utility_signal = self.sigmoid_utility(normalized_metrics['signal_quality']) 

        utility_energy = self.exponential_utility(normalized_metrics['energy_cost']) 

        utility_cost = self.inverse_utility(normalized_metrics['financial_cost']) 

        utility_latency = self.exponential_utility(normalized_metrics['latency']) 

        utility_reliability = normalized_metrics['reliability'] 

         

        # Зважена сума корисностей 

        total_utility = ( 

            weights[0] * utility_signal + 

            weights[1] * utility_energy + 

            weights[2] * utility_cost + 

            weights[3] * utility_latency + 

            weights[4] * utility_reliability 

        ) 

         

        return total_utility 

 

Лістинг 4 Алгоритм координації хендоверів 

 

class HandoverCoordinator: 

    def __init__(self, coverage_area): 

        self.coverage_area = coverage_area 

        self.mobile_devices = {} 

        self.neighbor_nodes = {} 

        self.resource_pool = ResourcePool() 

        self.handover_predictor = HandoverPredictor() 
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        self.coverage_map = CoverageMap() 

         

    def process_mobility_updates(self, device_predictions): 

        """Обробка оновлень мобільності від пристроїв""" 

        upcoming_handovers = [] 

         

        for device_id, prediction in device_predictions.items(): 

            # Аналіз траєкторії для виявлення потенційних хендоверів 

            trajectory_points = prediction.get_trajectory_points() 

             

            for point in trajectory_points: 

                if self.will_exit_coverage_area(point, device_id): 

                    target_node = self.find_optimal_target_node(point, device_id) 

                    handover_time = self.estimate_handover_time(device_id, point) 

                     

                    # Оцінка якості майбутнього зєднання 

                    predicted_quality = self.predict_connection_quality( 

                        device_id, target_node, point 

                    ) 

                     

                    if predicted_quality > self.get_handover_threshold(device_id): 

                        upcoming_handovers.append({ 

                            'device_id': device_id, 

                            'target_node': target_node, 

                            'estimated_time': handover_time, 

                            'confidence': prediction.confidence, 

                            'expected_quality': predicted_quality, 

                            'trigger_point': point 

                        }) 

                         

        # Пріоритизація хендоверів за критичністю 

        prioritized_handovers = self.prioritize_handovers(upcoming_handovers) 

         

        # Підготовка ресурсів для прогнозованих хендоверів 

        for handover in prioritized_handovers: 

            self.prepare_proactive_handover(handover) 

             

    def prepare_proactive_handover(self, handover_info): 

        """Проактивна підготовка хендоверу""" 
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        target_node = handover_info['target_node'] 

        device_id = handover_info['device_id'] 

         

        try: 

            # Резервування ресурсів на цільовому вузлі 

            device_requirements = self.mobile_devices[device_id].get_requirements() 

            reservation = target_node.reserve_resources( 

                device_requirements=device_requirements, 

                duration=300  # 5 хвилин резервування 

            ) 

             

            if not reservation.success: 

                # Пошук альтернативного вузла 

                alternative_node = self.find_alternative_target_node( 

                    handover_info['trigger_point'], device_id 

                ) 

                if alternative_node: 

                    handover_info['target_node'] = alternative_node 

                    target_node = alternative_node 

                else: 

                    self.log_handover_preparation_failure(handover_info) 

                    return 

                     

            # Передача контексту безпеки 

            security_context = self.get_device_security_context(device_id) 

            pre_auth_result = target_node.pre_authenticate(device_id, 

security_context) 

             

            if not pre_auth_result.success: 

                self.handle_pre_authentication_failure(handover_info) 

                return 

                 

            # Налаштування QoS параметрів 

            qos_profile = self.mobile_devices[device_id].qos_profile 

            qos_result = target_node.configure_qos(device_id, qos_profile) 

             

            # Синхронізація даних сесії 

            session_data = self.get_device_session_data(device_id) 

            target_node.prepare_session_context(device_id, session_data) 
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            # Планування часу активації з запасом 

            activation_time = handover_info['estimated_time'] - 5  # 5 сек запас 

            target_node.schedule_activation(device_id, activation_time) 

             

            # Налаштування тунелю для безшовної передачі даних 

            tunnel_config = self.setup_data_tunnel(device_id, target_node) 

             

            self.log_successful_handover_preparation(handover_info) 

             

        except Exception as e: 

            self.handle_handover_preparation_error(handover_info, e) 

             

    def will_exit_coverage_area(self, trajectory_point, device_id): 

        """Визначення чи покине пристрій зону покриття""" 

        current_signal_strength = self.coverage_map.get_signal_strength( 

            trajectory_point.position 

        ) 

         

        # Врахування напрямку руху та швидкості 

        velocity = trajectory_point.velocity 

        future_positions = self.extrapolate_positions(trajectory_point, 30)  # 30 сек 

         

        for future_pos in future_positions: 

            future_signal = self.coverage_map.get_signal_strength(future_pos) 

            if future_signal < self.get_minimum_signal_threshold(device_id): 

                return True 

                 

        return False 

         

    def find_optimal_target_node(self, trajectory_point, device_id): 

        """Пошук оптимального цільового вузла для хендоверу""" 

        candidate_nodes = self.get_candidate_nodes(trajectory_point.position) 

         

        if not candidate_nodes: 

            return None 

             

        scored_nodes = [] 

        device_requirements = self.mobile_devices[device_id].get_requirements() 
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        for node in candidate_nodes: 

            score = self.calculate_node_suitability( 

                node, trajectory_point, device_requirements 

            ) 

            scored_nodes.append((node, score)) 

             

        # Сортування за придатністю 

        scored_nodes.sort(key=lambda x: x[1], reverse=True) 

         

        return scored_nodes[0][0] if scored_nodes else None 

         

    def calculate_node_suitability(self, node, trajectory_point, requirements): 

        """Розрахунок придатності вузла для хендоверу""" 

         

        # Фактори для оцінки 

        signal_quality = self.coverage_map.get_signal_strength_at_node( 

            node.id, trajectory_point.position 

        ) 

         

        available_bandwidth = node.get_available_bandwidth() 

        current_load = node.get_current_load() 

        latency_estimate = node.get_latency_estimate(trajectory_point.position) 

         

        # Перевірка відповідності вимогам 

        meets_bandwidth = available_bandwidth >= requirements.min_bandwidth 

        meets_latency = latency_estimate <= requirements.max_latency 

        has_capacity = current_load < 0.8  # 80% завантаження 

         

        # Розрахунок інтегральної оцінки 

        base_score = 0.0 

         

        if meets_bandwidth and meets_latency and has_capacity: 

            base_score = ( 

                0.4 * (signal_quality / 100.0) + 

                0.3 * (1.0 - current_load) + 

                0.2 * min(1.0, available_bandwidth / requirements.min_bandwidth) + 

                0.1 * (1.0 / max(1.0, latency_estimate / 10.0)) 

            ) 
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        return base_score 

         

    def prioritize_handovers(self, handovers): 

        """Пріоритизація хендоверів за критичністю""" 

         

        def handover_priority(handover): 

            device_id = handover['device_id'] 

            device = self.mobile_devices[device_id] 

             

            # Фактори пріоритизації 

            criticality = device.application_type == 'critical' 

            battery_low = device.battery_level < 0.2 

            signal_degrading = device.current_signal_strength < -80  # dBm 

            time_urgency = handover['estimated_time'] < 10  # менше 10 секунд 

             

            priority_score = 0 

            if criticality: 

                priority_score += 100 

            if battery_low: 

                priority_score += 50 

            if signal_degrading: 

                priority_score += 30 

            if time_urgency: 

                priority_score += 20 

                 

            # Бонус за впевненість прогнозу 

            priority_score += handover['confidence'] * 10 

             

            return priority_score 

             

        return sorted(handovers, key=handover_priority, reverse=True) 

 

Лістинг 5 

class ConnectionQualityMonitor: 

    def __init__(self): 

        self.quality_history = {} 

        self.threshold_calculator = DynamicThresholdCalculator() 
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    def monitor_connection_quality(self, device_id): 

        """Моніторинг якості з'єднання пристрою""" 

         

        current_metrics = self.collect_connection_metrics(device_id) 

         

        # Збереження в історію 

        if device_id not in self.quality_history: 

            self.quality_history[device_id] = deque(maxlen=100) 

             

        self.quality_history[device_id].append({ 

            'timestamp': time.now(), 

            'metrics': current_metrics 

        }) 

         

        # Оцінка тренду якості 

        quality_trend = self.analyze_quality_trend(device_id) 

         

        # Прогнозування майбутньої якості 

        predicted_quality = self.predict_future_quality(device_id, 30)  # 30 сек 

         

        return { 

            'current_quality': current_metrics, 

            'trend': quality_trend, 

            'predicted_quality': predicted_quality, 

            'handover_recommended': predicted_quality < 

self.get_handover_threshold(device_id) 

        } 

         

    def analyze_quality_trend(self, device_id): 

        """Аналіз тренду якості з'єднання""" 

         

        if device_id not in self.quality_history: 

            return 'stable' 

             

        history = list(self.quality_history[device_id]) 

        if len(history) < 5: 

            return 'insufficient_data' 
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        # Аналіз тренду RSSI 

        rssi_values = [h['metrics']['rssi'] for h in history[-10:]] 

        rssi_trend = self.calculate_linear_trend(rssi_values) 

         

        # Аналіз тренду втрат пакетів 

        loss_values = [h['metrics']['packet_loss'] for h in history[-10:]] 

        loss_trend = self.calculate_linear_trend(loss_values) 

         

        # Аналіз тренду затримок 

        latency_values = [h['metrics']['latency'] for h in history[-10:]] 

        latency_trend = self.calculate_linear_trend(latency_values) 

         

        # Інтегральна оцінка тренду 

        if rssi_trend < -2 or loss_trend > 1 or latency_trend > 5: 

            return 'degrading' 

        elif rssi_trend > 2 and loss_trend < -0.5 and latency_trend < -2: 

            return 'improving' 

        else: 

            return 'stable' 

 

Лістинг 6 Алгоритми оптимізації: 

class CentralCoordinationNode: 

    def __init__(self): 

        self.edge_nodes = {} 

        self.global_optimizer = GlobalOptimizer() 

        self.network_model = NetworkDigitalTwin() 

        self.mobility_analyzer = GlobalMobilityAnalyzer() 

        self.resource_manager = GlobalResourceManager() 

         

    def optimize_global_parameters(self): 

        """Глобальна оптимізація параметрів системи""" 

         

        # Збір поточного стану системи 

        current_state = self.collect_system_state() 

         

        # Аналіз глобальних патернів мобільності 

        mobility_patterns = self.mobility_analyzer.analyze_global_patterns() 
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        # Прогнозування майбутніх потреб 

        future_demands = self.predict_future_demands(mobility_patterns) 

         

        # Оптимізація розподілу ресурсів 

        optimal_allocation = self.global_optimizer.optimize_resource_allocation( 

            current_state, future_demands 

        ) 

         

        # Поступове впровадження змін 

        self.deploy_configuration_changes(optimal_allocation) 

         

        return optimal_allocation 

         

    def collect_system_state(self): 

        """Збір інформації про поточний стан системи""" 

         

        system_state = { 

            'edge_nodes': {}, 

            'global_metrics': {}, 

            'resource_utilization': {}, 

            'performance_indicators': {} 

        } 

         

        for node_id, node in self.edge_nodes.items(): 

            node_state = node.get_current_state() 

            system_state['edge_nodes'][node_id] = { 

                'load': node_state.cpu_utilization, 

                'memory_usage': node_state.memory_utilization, 

                'network_utilization': node_state.network_utilization, 

                'connected_devices': node_state.device_count, 

                'handover_rate': node_state.handover_rate, 

                'quality_metrics': node_state.quality_metrics 

            } 

             

        # Розрахунок глобальних метрик 

        system_state['global_metrics'] = self.calculate_global_metrics() 

         

        return system_state 

         



111 
 

    def predict_future_demands(self, mobility_patterns): 

        """Прогнозування майбутніх потреб системи""" 

         

        predictions = {} 

         

        # Прогнозування навантаження на наступні 24 години 

        for hour in range(24): 

            hour_prediction = { 

                'expected_device_count': 0, 

                'expected_handover_rate': 0, 

                'expected_bandwidth_demand': 0, 

                'hotspot_areas': [] 

            } 

             

            # Аналіз історичних даних для цієї години 

            historical_data = self.get_historical_data_for_hour(hour) 

             

            # Врахування поточних трендів 

            current_trends = mobility_patterns.get_trends_for_hour(hour) 

             

            # Простий лінійний прогноз 

            hour_prediction['expected_device_count'] = ( 

                historical_data['avg_device_count'] *  

                (1 + current_trends['device_growth_rate']) 

            ) 

             

            hour_prediction['expected_handover_rate'] = ( 

                historical_data['avg_handover_rate'] *  

                (1 + current_trends['mobility_increase_rate']) 

            ) 

             

            predictions[hour] = hour_prediction 

             

        return predictions 

 

 

Лістинг 8 Алгоритм глобальної оптимізації без машинного навчання 

class GlobalOptimizer: 
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    def __init__(self): 

        self.optimization_weights = { 

            'latency': 0.3, 

            'energy_efficiency': 0.25, 

            'resource_utilization': 0.2, 

            'cost': 0.15, 

            'reliability': 0.1 

        } 

         

    def optimize_resource_allocation(self, current_state, future_demands): 

        """Оптимізація розподілу ресурсів""" 

         

        # Ідентифікація проблемних зон 

        bottlenecks = self.identify_bottlenecks(current_state) 

         

        # Генерація сценаріїв оптимізації 

        optimization_scenarios = self.generate_optimization_scenarios( 

            current_state, future_demands, bottlenecks 

        ) 

         

        # Оцінка сценаріїв 

        evaluated_scenarios = [] 

        for scenario in optimization_scenarios: 

            score = self.evaluate_scenario(scenario, current_state) 

            evaluated_scenarios.append((scenario, score)) 

             

        # Вибір найкращого сценарію 

        best_scenario = max(evaluated_scenarios, key=lambda x: x[1]) 

         

        return self.create_deployment_plan(best_scenario[0]) 

         

    def identify_bottlenecks(self, system_state): 

        """Ідентифікація вузьких місць в системі""" 

         

        bottlenecks = [] 

         

        for node_id, node_state in system_state['edge_nodes'].items(): 

            # CPU bottleneck 

            if node_state['load'] > 0.85: 
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                bottlenecks.append({ 

                    'type': 'cpu_overload', 

                    'node_id': node_id, 

                    'severity': node_state['load'], 

                    'recommendation': 'load_balancing' 

                }) 

                 

            # Memory bottleneck 

            if node_state['memory_usage'] > 0.9: 

                bottlenecks.append({ 

                    'type': 'memory_exhaustion', 

                    'node_id': node_id, 

                    'severity': node_state['memory_usage'], 

                    'recommendation': 'memory_optimization' 

                }) 

                 

            # High handover rate 

            if node_state['handover_rate'] > 0.3:  # 30% пристроїв на хвилину 

                bottlenecks.append({ 

                    'type': 'excessive_handovers', 

                    'node_id': node_id, 

                    'severity': node_state['handover_rate'], 

                    'recommendation': 'coverage_optimization' 

                }) 

                 

        return bottlenecks 

         

    def generate_optimization_scenarios(self, current_state, future_demands, 

bottlenecks): 

        """Генерація сценаріїв оптимізації""" 

         

        scenarios = [] 

         

        # Базовий сценарій (без змін) 

        scenarios.append({ 

            'name': 'baseline', 

            'changes': [], 

            'expected_impact': 'none' 

        }) 
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        # Сценарії на основі вузьких місць 

        for bottleneck in bottlenecks: 

            if bottleneck['type'] == 'cpu_overload': 

                scenarios.append({ 

                    'name': f"load_balance_{bottleneck['node_id']}", 

                    'changes': [ 

                        { 

                            'type': 'redistribute_load', 

                            'source_node': bottleneck['node_id'], 

                            'target_nodes': self.find_underutilized_nodes(current_state), 

                            'percentage': 30 

                        } 

                    ], 

                    'expected_impact': 'reduced_latency' 

                }) 

                 

            elif bottleneck['type'] == 'excessive_handovers': 

                scenarios.append({ 

                    'name': f"optimize_coverage_{bottleneck['node_id']}", 

                    'changes': [ 

                        { 

                            'type': 'adjust_handover_thresholds', 

                            'node_id': bottleneck['node_id'], 

                            'new_threshold': self.calculate_optimal_threshold(bottleneck) 

                        } 

                    ], 

                    'expected_impact': 'reduced_handovers' 

                }) 

                 

        # Проактивні сценарії на основі прогнозів 

        peak_hour = max(future_demands.keys(),  

                       key=lambda h: future_demands[h]['expected_device_count']) 

         

        scenarios.append({ 

            'name': 'proactive_scaling', 

            'changes': [ 

                { 

                    'type': 'pre_allocate_resources', 
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                    'target_hour': peak_hour, 

                    'additional_capacity': 0.2  # 20% додаткової потужності 

                } 

            ], 

            'expected_impact': 'improved_peak_performance' 

        }) 

         

        return scenarios 

         

    def evaluate_scenario(self, scenario, current_state): 

        """Оцінка сценарію оптимізації""" 

         

        # Моделювання впливу змін 

        simulated_state = self.simulate_changes(current_state, scenario['changes']) 

         

        # Розрахунок метрик продуктивності 

        performance_metrics = self.calculate_performance_metrics(simulated_state) 

         

        # Зважена оцінка 

        total_score = 0 

        total_score += self.optimization_weights['latency'] * 

performance_metrics['latency_score'] 

        total_score += self.optimization_weights['energy_efficiency'] * 

performance_metrics['energy_score'] 

        total_score += self.optimization_weights['resource_utilization'] * 

performance_metrics['utilization_score'] 

        total_score += self.optimization_weights['cost'] * 

performance_metrics['cost_score'] 

        total_score += self.optimization_weights['reliability'] * 

performance_metrics['reliability_score'] 

         

        return total_score 

 

 

Лістинг 7 

def adapt_weights_contextually(base_weights, context): 

    adapted_weights = base_weights.copy() 
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    # Енергетична адаптація 

    if context.battery_level < 0.2: 

        adapted_weights['energy'] *= (2.0 - context. 

# Енергетична адаптація 

   if context.battery_level < 0.2: 

       adapted_weights['energy'] *= (2.0 - context.battery_level) 

   elif context.battery_level > 0.8: 

       adapted_weights['energy'] *= 0.7 

    

   # Адаптація за критичністю застосування 

   if context.application_criticality == 'high': 

       adapted_weights['reliability'] *= 1.8 

       adapted_weights['latency'] *= 1.5 

   elif context.application_criticality == 'low': 

       adapted_weights['cost'] *= 1.4 

    

   # Адаптація за швидкістю руху 

   mobility_factor = min(2.0, context.speed / 50)  # нормалізація до 50 км/год 

   adapted_weights['signal'] *= (1 + 0.3 * mobility_factor) 

   adapted_weights['reliability'] *= (1 + 0.2 * mobility_factor) 

    

   # Часова адаптація 

   if context.is_peak_hours(): 

       adapted_weights['cost'] *= 1.3 

       adapted_weights['latency'] *= 0.9 

    

   # Географічна адаптація 

   if context.is_roaming(): 

       adapted_weights['cost'] *= 2.5 

    

   # Нормалізація ваг 

   total_weight = sum(adapted_weights.values()) 

   return {k: v/total_weight for k, v in adapted_weights.items()} 

 

Лістинг 9 

 

function traffic_data = generate_traffic_simulation_v2(time_steps, num_devices) 

    % Функція для генерації симуляційних даних мережевого трафіку 
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    % time_steps: кількість часових кроків симуляції 

    % num_devices: кількість моделюваних пристроїв (може бути використано 

для масштабування) 

 

    if nargin < 2 

        num_devices = 20; % Значення за замовчуванням, якщо не вказано 

    end 

    if nargin < 1 

        time_steps = 100; % Значення за замовчуванням, якщо не вказано 

    end 

    time = 1:time_steps; 

    % --- Базові патерни трафіку (до впровадження оптимізацій) --- 

    % Пропускна здатність: коливання навколо середнього значення 

    % Припускаємо, що num_devices впливає на загальну можливу базову 

пропускну здатність 

    avg_throughput_per_device = 2.5; % Mbps 

    base_throughput = (avg_throughput_per_device * num_devices) + (15 * 

sin(time * pi / (time_steps/5))); % Загальна базова пропускна здатність 

 

    % Затримка: базове значення + випадкові коливання 

    base_latency = 25 + 10 * rand(1, time_steps); % мс 

 

    % Втрати пакетів: базове значення + випадкові коливання 

    base_packet_loss = 2 + 3 * rand(1, time_steps); % % 

 

    % Енергоспоживання: базове значення + періодичні коливання 

    % Припускаємо середнє енергоспоживання на пристрій 

    avg_energy_per_device = 5; % умовні одиниці енергії за часовий крок 

    base_energy = (avg_energy_per_device * num_devices) + (num_devices * 

sin(time * pi / (time_steps/6.67))); 
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    % --- Ефекти модифікованої архітектури --- 

    % Коефіцієнт покращення, що поступово зростає, імітуючи адаптацію 

системи 

    % Досягає максимального значення (1) на 30-му кроці, як у вашому описі 

    improvement_factor = min(1, time / 30); 

 

    % Застосування коефіцієнтів покращення  

    throughput_increase_factor = 0.40; % Збільшення на 40% 

    latency_decrease_factor = 0.30;    % Зменшення на 30% 

    packet_loss_decrease_factor = 0.70;% Зменшення на 70% 

    energy_decrease_factor = 0.40;     % Зменшення на 40% 

 

    % Розрахунок характеристик після впровадження модифікованої 

архітектури 

    improved_throughput = base_throughput .* (1 + throughput_increase_factor * 

improvement_factor); 

    improved_latency = base_latency .* (1 - latency_decrease_factor * 

improvement_factor); 

    improved_packet_loss = base_packet_loss .* (1 - packet_loss_decrease_factor * 

improvement_factor); 

    improved_energy_consumption = base_energy .* (1 - energy_decrease_factor * 

improvement_factor); 

 

    % Запобігання негативним значенням для втрат пакетів та затримки 

    improved_packet_loss(improved_packet_loss < 0) = 0; 

    improved_latency(improved_latency < 0) = 0; 

 

    % Збереження даних у структуру 

    traffic_data.time = time; 



119 
 

    traffic_data.base_throughput = base_throughput; 

    traffic_data.base_latency = base_latency; 

    traffic_data.base_packet_loss = base_packet_loss; 

    traffic_data.base_energy = base_energy; 

    traffic_data.improvement_factor = improvement_factor; 

    traffic_data.improved_throughput = improved_throughput; 

    traffic_data.improved_latency = improved_latency; 

    traffic_data.improved_packet_loss = improved_packet_loss; 

    traffic_data.improved_energy_consumption = improved_energy_consumption; 

 

    % Візуалізація результатів  

    figure; 

    hold on; 

    plot(time, base_throughput ./ base_throughput, '--k', 'DisplayName', 'Базова 

архітектура (100%)'); % Нормалізовано 

    plot(time, improved_throughput ./ base_throughput, 'b', 'DisplayName', 

sprintf('Пропускна здатність (+%d%%)', 

round(throughput_increase_factor*100))); 

    plot(time, improved_latency ./ base_latency, 'r', 'DisplayName', 

sprintf('Затримки (-%d%%)', round(latency_decrease_factor*100))); 

    plot(time, improved_packet_loss ./ base_packet_loss, 'm', 'DisplayName', 

sprintf('Втрати пакетів (-%d%%)', round(packet_loss_decrease_factor*100))); 

    plot(time, improved_energy_consumption ./ base_energy, 'g', 'DisplayName', 

sprintf('Енергоспоживання (-%d%%)', round(energy_decrease_factor*100))); 

    hold off; 

 

    title('Динаміка покращення характеристик відносно традиційної 

архітектури'); 

    xlabel('Час (секунди/кроки симуляції)'); 

    ylabel('Коефіцієнт відносно базової архітектури'); 
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    legend('show', 'Location', 'best'); 

    grid on; 

    ylim([0 max(1.1, 1 + throughput_increase_factor + 0.1)]); % Динамічне 

налаштування осі Y 

end 

 

Лістинг 10  

% Лістинг 14 (оновлений та виправлений): Створення та аналіз графа 

топології мережі 

function G = create_network_graph_v2() 

    % Функція для створення графа 4-рівневої архітектури IoT системи, 

   

 

    num_iot_devices_per_edge = 4; % Кількість IoT пристроїв на один 

граничний вузол (для візуалізації) 

    num_edge_nodes = 4;           % Кількість граничних вузлів (Рівень 2) 

    num_ccn_nodes = 2;            % Кількість вузлів центрального координатора 

(Рівень 3)  

    num_cloud_services = 4;       % Кількість хмарних сервісів (Рівень 4) 

 

    node_names = {}; 

    edges_source = []; 

    edges_target = []; 

    node_levels = []; % Для кольорового кодування рівнів 

 

    % Рівень 1: Розумні IoT Пристрої 

    current_node_idx = 0; 

    iot_device_indices = []; 

    for i = 1:num_edge_nodes 

        for j = 1:num_iot_devices_per_edge 
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            current_node_idx = current_node_idx + 1; 

            node_names{current_node_idx} = ['IoT ' num2str(i) '-' num2str(j)]; 

            iot_device_indices(end+1) = current_node_idx; 

            node_levels(current_node_idx) = 1; 

        end 

    end 

 

    % Рівень 2: Граничні Вузли 

    edge_node_indices_start = current_node_idx + 1; 

    for i = 1:num_edge_nodes 

        current_node_idx = current_node_idx + 1; 

        node_names{current_node_idx} = ['Edge ' num2str(i)];  

                                                            

        node_levels(current_node_idx) = 2; 

    end 

    edge_node_indices_end = current_node_idx; 

    edge_node_indices = edge_node_indices_start:edge_node_indices_end; 

 

    % Рівень 3: Центральний Координаційний Вузол (CCN) 

    ccn_indices_start = current_node_idx + 1; 

    node_names{current_node_idx+1} = 'CCN GlobalOpt'; % Згідно Рис. 4.4 

    node_names{current_node_idx+2} = 'CCN EdgeMgmt';  % Згідно Рис. 4.4 

    current_node_idx = current_node_idx + 2; 

    node_levels(ccn_indices_start:current_node_idx) = 3; 

    ccn_indices = ccn_indices_start:current_node_idx; 

 

 

    % Рівень 4: Хмарні Сервіси 

    cloud_indices_start = current_node_idx + 1; 

    node_names{current_node_idx+1} = 'Cloud BigData';    
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    node_names{current_node_idx+2} = 'Cloud GlobalML';   

    node_names{current_node_idx+3} = 'Cloud API GW';     

    node_names{current_node_idx+4} = 'Cloud Lifecycle';  

    current_node_idx = current_node_idx + 4; 

    node_levels(cloud_indices_start:current_node_idx) = 4; 

    cloud_indices = cloud_indices_start:current_node_idx; 

 

    total_num_nodes = current_node_idx; 

 

    % --- Визначення зв'язків (ребер) --- 

 

    % 1. IoT пристрої до своїх Граничних Вузлів 

    for i = 1:num_edge_nodes 

        edge_node_actual_idx = edge_node_indices(i); 

        for j = 1:num_iot_devices_per_edge 

            iot_device_actual_idx = iot_device_indices((i-

1)*num_iot_devices_per_edge + j); 

            edges_source(end+1) = iot_device_actual_idx; 

            edges_target(end+1) = edge_node_actual_idx; 

        end 

    end 

 

    % 2. Граничні Вузли до Центральних Координаційних Вузлів. 

    for i = 1:num_edge_nodes 

        for k = 1:num_ccn_nodes 

            edges_source(end+1) = edge_node_indices(i); 

            edges_target(end+1) = ccn_indices(k); 

        end 

    end 
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    % 3. Центральні Координаційні Вузли до Хмарних Сервісів 

   

    for k = 1:num_ccn_nodes 

        for l = 1:num_cloud_services 

            edges_source(end+1) = ccn_indices(k); 

            edges_target(end+1) = cloud_indices(l); 

        end 

    end 

     

    % Створення графа 

    G = graph(edges_source, edges_target, [], node_names); 

 

    % Візуалізація 2D  

    figure; 

    h_plot_2d = plot(G, 'Layout', 'layered', 'Direction', 'down', 'NodeLabel', 

G.Nodes.Name, 'Sources', cloud_indices, 'Sinks', iot_device_indices); 

    title('Детальна топологія мережевих зв''язків (за Рис. 4.4)'); 

     

    % Розфарбування вузлів за рівнями 

    level_colors_hex = {'#FFFF00'; '#00FF00'; '#FF00FF'; '#00FFFF'}; % Жовтий, 

Зелений, Пурпурний, Блакитний 

    highlight(h_plot_2d, iot_device_indices, 'NodeColor', 

hex2rgb(level_colors_hex{1})); 

    highlight(h_plot_2d, edge_node_indices, 'NodeColor', 

hex2rgb(level_colors_hex{2})); 

    highlight(h_plot_2d, ccn_indices, 'NodeColor', hex2rgb(level_colors_hex{3})); 

    highlight(h_plot_2d, cloud_indices, 'NodeColor', 

hex2rgb(level_colors_hex{4})); 

     

    % Додавання легенди 
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    hold on; 

    h_leg = gobjects(4,1); % Масив для зберігання графічних об'єктів для 

легенди 

    h_leg(1) = 

plot(NaN,NaN,'s','MarkerFaceColor',hex2rgb(level_colors_hex{1}),'MarkerEdgeC

olor','k'); 

    h_leg(2) = 

plot(NaN,NaN,'s','MarkerFaceColor',hex2rgb(level_colors_hex{2}),'MarkerEdgeC

olor','k'); 

    h_leg(3) = 

plot(NaN,NaN,'s','MarkerFaceColor',hex2rgb(level_colors_hex{3}),'MarkerEdgeC

olor','k'); 

    h_leg(4) = 

plot(NaN,NaN,'s','MarkerFaceColor',hex2rgb(level_colors_hex{4}),'MarkerEdgeC

olor','k'); 

    hold off; 

    legend(h_leg, ... 

           'IoT Пристрої (Рівень 1)', ... 

           'Граничні Вузли (Рівень 2)', ... 

           'Центральні Координатори (Рівень 3)', ... 

           'Хмарні Сервіси (Рівень 4)', ... 

           'Location', 'northeastoutside'); 

 

    % --- 3D Модель 

    figure; 

    % Координати для 3D візуалізації 

    % Рівень 1: IoT пристрої 

    x_iot = []; y_iot = []; 

    x_start_iot = 1.5; y_start_iot = 1;  

    x_spacing_iot_block = 2.5; y_spacing_iot_device_in_block = 0.6; 



125 
 

    x_spacing_iot_device = 1; 

     

    iot_counter = 1; 

    for i_edge_block = 1:num_edge_nodes % Блоки IoT пристроїв під кожним 

Edge вузлом 

        for j_device = 1:num_iot_devices_per_edge 

            x_iot(iot_counter) = x_start_iot + (i_edge_block-1)*x_spacing_iot_block + 

(j_device-1)*x_spacing_iot_device; 

            y_iot(iot_counter) = y_start_iot + (j_device-

1)*y_spacing_iot_device_in_block; % Розташування у глибину 

            iot_counter = iot_counter + 1; 

        end 

    end 

    z_iot = zeros(1, length(x_iot));  

    % Рівень 2: Граничні вузли 

    x_edge = zeros(1,num_edge_nodes); 

    y_edge = zeros(1,num_edge_nodes); 

    for i=1:num_edge_nodes 

        % Центруємо Edge вузол над його групою IoT пристроїв 

        iot_group_indices = (i-1)*num_iot_devices_per_edge + 1 : 

i*num_iot_devices_per_edge; 

        x_edge(i) = mean(x_iot(iot_group_indices)); 

        y_edge(i) = mean(y_iot(iot_group_indices)); 

    end 

    z_edge = 2 * ones(1, num_edge_nodes);  

 

    % Рівень 3: CCN 

    x_ccn = linspace(mean(x_edge)-1, mean(x_edge)+1, num_ccn_nodes); % 

Розташовуємо CCN вузли 

    y_ccn = mean(y_edge) * ones(1, num_ccn_nodes); 
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    z_ccn = 4 * ones(1, num_ccn_nodes);  

 

    % Рівень 4: Хмарні сервіси 

    x_cloud = linspace(mean(x_ccn)-1.5, mean(x_ccn)+1.5, num_cloud_services); 

    y_cloud = mean(y_ccn) * ones(1, num_cloud_services); 

    z_cloud = 6 * ones(1, num_cloud_services);  

 

    % Малювання вузлів як прямокутників (patch) 

    node_width = 0.8; node_depth = 0.4; node_height = 0.3; % Розміри для IoT 

    edge_width = 1.5; edge_depth = 0.8; edge_height = 0.5; 

    ccn_width = 2.5; ccn_depth = 1.0; ccn_height = 0.7; 

    cloud_width = 2.0; cloud_depth = 1.2; cloud_height = 0.6; 

     

    hold on; 

    % IoT 

    for k=1:length(x_iot) 

        [X,Y,Z_patch] = 

cuboid_points([x_iot(k),y_iot(k),z_iot(k)],[node_width,node_depth,node_height]); 

        patch(X,Y,Z_patch, hex2rgb(level_colors_hex{1}),'FaceAlpha',0.7, 

'EdgeColor','k'); 

    end 

    % Edge 

    for k=1:length(x_edge) 

         [X,Y,Z_patch] = 

cuboid_points([x_edge(k),y_edge(k),z_edge(k)],[edge_width,edge_depth,edge_hei

ght]); 

        patch(X,Y,Z_patch, hex2rgb(level_colors_hex{2}),'FaceAlpha',0.7, 

'EdgeColor','k'); 

    end 

    % CCN 
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    for k=1:length(x_ccn) 

        [X,Y,Z_patch] = 

cuboid_points([x_ccn(k),y_ccn(k),z_ccn(k)],[ccn_width,ccn_depth,ccn_height]); 

        patch(X,Y,Z_patch, hex2rgb(level_colors_hex{3}),'FaceAlpha',0.7, 

'EdgeColor','k'); 

    end 

    % Cloud 

    for k=1:length(x_cloud) 

        [X,Y,Z_patch] = 

cuboid_points([x_cloud(k),y_cloud(k),z_cloud(k)],[cloud_width,cloud_depth,clou

d_height]); 

        patch(X,Y,Z_patch, hex2rgb(level_colors_hex{4}),'FaceAlpha',0.7, 

'EdgeColor','k'); 

    end 

 

    % Малювання зв'язків 

    all_x_coords = [x_iot, x_edge, x_ccn, x_cloud]; 

    all_y_coords = [y_iot, y_edge, y_ccn, y_cloud]; 

    all_z_coords = [z_iot, z_edge, z_ccn, z_cloud]; 

 

    for i = 1:size(G.Edges,1) 

        node1_name = G.Edges.EndNodes{i,1}; 

        node2_name = G.Edges.EndNodes{i,2}; 

         

        node1_idx = find(strcmp(G.Nodes.Name, node1_name)); 

        node2_idx = find(strcmp(G.Nodes.Name, node2_name)); 

         

        if ~isempty(node1_idx) && ~isempty(node2_idx) 

            plot3([all_x_coords(node1_idx), all_x_coords(node2_idx)], ... 

                  [all_y_coords(node1_idx), all_y_coords(node2_idx)], ... 
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                  [all_z_coords(node1_idx), all_z_coords(node2_idx)], 'k-', 'LineWidth', 

0.5); 

        end 

    end 

    hold off; 

     

    title('3D модель модифікованої IoT архітектури (за Рис. 4.5)'); 

    xlabel('X координата'); 

    ylabel('Y координата'); 

    zlabel('Рівень архітектури'); 

    view(30, 20);  

    grid on; 

    axis equal; 

    camlight left; lighting phong; 

 

    

    ax_3d = gca; % Отримуємо поточні осі 

    original_xlim = xlim(ax_3d); 

    original_ylim = ylim(ax_3d); 

     

    h_leg_3d = gobjects(4,1); 

    [X_leg,Y_leg,Z_leg] = cuboid_points([-1000,-1000,0],[1,1,1]); % Поза 

видимою областю 

    h_leg_3d(1) = patch(ax_3d, X_leg, Y_leg, Z_leg, 

hex2rgb(level_colors_hex{1})); 

    h_leg_3d(2) = patch(ax_3d, X_leg, Y_leg, Z_leg, 

hex2rgb(level_colors_hex{2})); 

    h_leg_3d(3) = patch(ax_3d, X_leg, Y_leg, Z_leg, 

hex2rgb(level_colors_hex{3})); 
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    h_leg_3d(4) = patch(ax_3d, X_leg, Y_leg, Z_leg, 

hex2rgb(level_colors_hex{4})); 

    xlim(ax_3d, original_xlim); % Відновлюємо межі 

    ylim(ax_3d, original_ylim); 

 

    legend(h_leg_3d, ... 

           'IoT Пристрої', ... 

           'Граничні Вузли', ... 

           'Центральні Координатори', ... 

           'Хмарні Сервіси', ... 

           'Location', 'northeastoutside'); 

 

 

 

    function [X,Y,Z_patch] = cuboid_points(pos,dims) 

        x_center=pos(1); y_center=pos(2); z_base=pos(3); 

        dx=dims(1)/2; dy=dims(2)/2; dz=dims(3);  

         

        verts = [x_center-dx, y_center-dy, z_base;       %1 Нижня грань 

                 x_center+dx, y_center-dy, z_base;       %2 

                 x_center+dx, y_center+dy, z_base;       %3 

                 x_center-dx, y_center+dy, z_base;       %4 

                 x_center-dx, y_center-dy, z_base+dz;    %5 Верхня грань 

                 x_center+dx, y_center-dy, z_base+dz;    %6 

                 x_center+dx, y_center+dy, z_base+dz;    %7 

                 x_center-dx, y_center+dy, z_base+dz];   %8 

 

        faces = [1,2,6,5; % Передня 

                 2,3,7,6; % Права 

                 3,4,8,7; % Задня 
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                 4,1,5,8; % Ліва 

                 1,2,3,4; % Нижня 

                 5,6,7,8];% Верхня 

        X = verts(faces',1); X = reshape(X,4,6)'; 

        Y = verts(faces',2); Y = reshape(Y,4,6)'; 

        Z_patch = verts(faces',3); Z_patch = reshape(Z_patch,4,6)'; 

    end 

 

    % Допоміжна функція для перетворення HEX кольорів у RGB масив 

MATLAB 

    function rgb = hex2rgb(hex_color_string) 

        if startsWith(hex_color_string, '#') 

            hex_color_string = hex_color_string(2:end); 

        end 

        rgb = sscanf(hex_color_string, '%2x%2x%2x', [1 3])/255; 

    end 

end 

 

 


