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ВСТУП 
 

Уміння застосовувати на практиці методи штучного інтелекту є дуже 

нагальним для задач кібербезпеки. Останнім часом більшість наукоємних 

задач кібербезпеки спираються саме на методи штучного інтелекту. 

Методичні вказівки дають можливість опанувати теоретичний матеріал 

дисципліни, сприяють підготовці до семестрового контролю. Надано 

переліки відповідних інформаційних джерел, за якими може здіснюватись 

підготовка здобувача.  

В складі практичних занять присутні теми: 

1. Застосування методів штучного інтелекту для задач кібербезпеки. 

Основна мета заняття – виконати огляд існуючих літературних джерел 

за темою методів штучного інтелекту в кібербезпеці, обрати та 

обгрунтувати вибір метода для теми власного дослідження. Усвідомити 

принципи виділення характеристик досліджуваного об'єкта, 

представлення їх у формі, придатній для сприйняття моделлю 

2. Принципи застосування глибинного навчання. Основна мета – 

розглянути широко відомі види нейронних мереж, та сферу їх 

використання. Ознайомитись із принципами роботи нейронних мереж 

та їх конструювання. Усвідомити принципи оцінки точності 

результатів моделювання. 

3. Застосування методів штучного інтелекту для деяких класів задач 

кібербезпеки. Основна мета – опанувати практичні прийоми, які 

використовуються при застосуванні підходів, що використовують 

моделі машинного навчання. Ознайомитись із методами покращення 

якості моделі.  

4. Застосування методів штучного інтелекту для деяких класів задач 

безпеки мереж. Основна мета – ознайомитись із можливостями 

SAT/SMT розв’язників у застосуванні до безпеки мереж, та 

ознайомитись із методами класифікації трафіку для задач кібербезпеки. 
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1 ПРАКТИЧНЕ ЗАНЯТТЯ № 1. ЗАСТОСУВАННЯ МЕТОДІВ 
ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ ЗАДАЧ КІБЕРБЕЗПЕКИ 

1.1 Теоретичні відомості 
 

Мета: виконати огляд та аналіз існуючих методів штучного інтелекту в 

кібербезпеці, обрати та обгрунтувати вибір метода, програмного 

забезпечення для теми власного дослідження. Усвідомити принципи 

виділення характеристик досліджуваного об'єкта, представлення їх у формі, 

придатній для сприйняття моделлю. 

Теоретичні відомості до заняття наведені у навчальному посібнику [1, 

гл.1], графічному матеріалі у вигляді слайдів, які надаються здобувачу, а 

також джерелах [2-4]. 

1.2 План заняття 
 

За наданим лекційним матеріалом та джерелами, вказаними впродовж 

лекції, надати відповідь на запитання: 

1. Відмінність між класифікацією та кластеризацією. 

2. Які алгоритми використовують для класифікації? 

3. Які методи використовують для кластеризації? 

4. В чому полягають особливості генеративних моделей та сфера їх 

застосування. 

5. Для якої мети використовують методи зменшення розмірності, назвіть 

приклади. 

6. Які типові задачі кібербезпеки можна розв’язувати із використанням 

методів машинного навчання? 

7. Якими є переваги та недоліки регресійних моделей.  

8. В чому полягає відмінність логістичної регресії від лінійної. Які задачі 

можна розв'язувати із використанням регресії. 

9. Що таке дискримінантні функції? Яким чином проводиться їх вибір. 
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2. Сформулювати опис підзадачі власного дисертаційного дослідження, в 

якій можна застосувати методи машинного навчання. 

 Наприклад:  

Варіант 1. Розпізнавання емоційної забарвленості тексту на основі заданої 

множини текстів соціальної мережі. 

Варіант 2. Задача класифікації ШПЗ / задача генерації датасету, який 

характеризує ШПЗ (із використанням GAN). 

 

Задачі можуть варіюватись в залежності від теми дисертаційного 

дослідження.  

 

2.1. Описати перелік характеристик (features), які можуть бути вихідними 

даними для вирішення задачі. 

 

2.2. Обгрунтувати вибір методу/методів штучного інтелекту, який може бути 

використаний для розв’язання поставленої задачі. Обгрунтування вибору 

відповідного методу підкріпити посиланнями на відповідні останні 

публікації в області дослідження (5-7 робіт).  

 

Примітка: Для пошуку адекватних публікацій рекомендовано 

зареєструватись на www.scopus.com, а  також у researchgate.net. 

 

3. Здійснити пошук по моделям із відкритим кодом наприклад, на github. 

Здійснити огляд розроблених класифікаторів, які можуть бути використані 

для виконання експерименту (напр. WEKA classifier). Обрати рішення, яке 

може бути придатним для здійснення обчислювального експерименту.  
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2 ПРАКТИЧНЕ ЗАНЯТТЯ № 2. ПРИНЦИПИ ЗАСТОСУВАННЯ 
ГЛИБИННОГО НАВЧАННЯ. 

 

2.1 Теоретичні відомості 
Мета: розглянути широко відомі види нейронних мереж, та сферу їх 

використання. Ознайомитись із принципами роботи нейронних мереж та їх 

конструювання, виконати порівняльний аналіз та існуючі інструментальні 

засоби. Усвідомити принципи оцінки точності результатів моделювання. 

Теоретичні відомості до заняття наведені у навчальному посібнику [1, 

гл.2], графічному матеріалі у вигляді слайдів, які надаються здобувачу, а 

також джерелах [5,6]. 

2.2  План заняття 
 
1. За наданим лекційним матеріалом та джерелами, вказаними впродовж 

лекції, надати відповідь на запитання: 

1. Який принцип асоціативного запам'ятовування у розподілених системах 

типу Хопфілда-Хебба? 

2. Перелічіть недоліки двошарового персептрона та системи Хопфілда-

Хебба. 

3. Які співвідношення для корекції вагових коефіцієнтів використовують 

для двошарового персептрона? 

4. Які співвідношення для корекції вагових коефіцієнтів використовують 

для багатошарового (узагальненого) персептрона? 

5. В яких задачах використовують моделі Больцмана? В чому їх відмінність 

від персептронів та систем Хопфілда-Хебба? 

6. Яким чином використовується ROC-крива для одержання уявлення про 

успішність застосування методу? Як вона будується? 

7. Якими є недоліки критеріїв оцінки класифікатора – точності та повноти. 

Чому F- міра є більш повним критерієм.   

8. Коли варто використовувати confusion matrix для оцінки точності та 

повноти класифікатора? Як вона будується? 
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9. В чому полягає явище перенавчання та як його визначити за Learning 

Curve? 

10. Чим ми керуємось, коли визначаємо розмір навчальної виборки? 

 

2. Проаналізувати різні типи моделей із глибинним навчанням. Які підходи 

до побудови шарів та взаємодій між ними використовуються? 

 

Розглянути: 

 Рекурентні мережі (RNN), зокрема: 

- LSTM https://uk.wikipedia.org/wiki/Довга_короткочасна_пам%27ять ; 

- BLSTM - розпізнавання емоцій по голосу; 

- CNN (згорткові мережі) 

https://uk.wikipedia.org/wiki/Згорткова_нейронна_мережа#Розрізнюванн

я_ознак ; 

- FNN (мережі прямого розповсюдження) 

https://en.wikipedia.org/wiki/Feedforward_neural_network  

 

Скласти таблицю порівняльних властивостей цих мереж (табл.1). Окреслити 

сферу застосування. 

Таблиця 1. Порівняльні властивості мереж 

Тип мережі Кількість 
шарів 

Взаємодії між 
шарами 
(передаткова 
функція, 
можливість 
циклічних 
взаємодій 
тощо) 

Сфера 
застосування 

Недоліки Переваги 

      

 

3. Ознайомитись із можливостями https://www.tensorflow.org/ по реалізацїі 

рекурентних та згорткових мереж. 
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П. 1,2 оформити у виді звіту, п.3 – зробити висновки по застосовності 

можливостей https://www.tensorflow.org/ до завдань дисертаційного 

дослідження.  
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3 ПРАКТИЧНЕ ЗАНЯТТЯ № 3. ЗАСТОСУВАННЯ МЕТОДІВ 
ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ ДЕЯКИХ КЛАСІВ ЗАДАЧ 

КІБЕРБЕЗПЕКИ 
 

3.1 Теоретичні відомості 
 

Мета: опанувати практичні прийоми, які використовуються при 

застосуванні підходів, що використовують моделі машинного навчання. 

Ознайомитись із методами покращення якості моделі, розробити відповідний 

алгоритм ансамблювання класифікаторів. 

Теоретичні відомості до заняття наведені у навчальному посібнику [1, 

гл.3, 4], графічному матеріалі у вигляді слайдів, які надаються здобувачу, а 

також джерелах [5,6, 10, 17]. 
 

3.2 План заняття 
 
1. За наданим лекційним матеріалом та джерелами, вказаними впродовж 

лекції, надати відповідь на запитання: 

11. Які основні етапи треба виконати, щоби представити вихідні текстові 

дані, у виді, придатному для обробки математичною моделлю у виді 

нейронної мережі. (в якості вихідних даних може бути а) код б) текстові 

повідомлення). 

12. Для чого використовують структури типу абстрактного синтаксичного 

дерева при аналізі вихідних даних. 

13. Яким чином необхідно підготувати датасет для навчання, щоби якість 

навчання була якомога вищою? 

14. Які вимоги задачі треба врахувати при підборі типу моделі (зокрема, типу 

нейронної мережі)? 

15. В чому основна відмінність LSTM мереж від BLSTM. Наведіть приклади 

задач для яких застосовуються перші та другі мережі. 

16. Які групи характеристик можна виділити для виявлення фішингових 

сайтів? 



 12 

17. Які методи можна використати для того, щоби виявити найбільш значущі 

характеристики і відсіяти другорядні. Чи завжди відсіювання 

другорядних характеристик відбивається на точності класифікації?   

18. Яким чином можна комбінувати класифікатори, які дають не дуже хороші 

результати, забезпечуючи покращення точності класифікації.  

19. Що таке boosting, яким є принцип цього підходу 

https://towardsdatascience.com/understanding-adaboost-2f94f22d5bfe ? 

 

2. Проаналізуйте алгоритми бустингу (LPBoost, XGBoost 

https://github.com/dmlc/xgboost/releases/tag/v1.2.1 чи інші 

http://www.machinelearning.ru/wiki/images/9/9a/fonarev.overview_of_boosting_

methods.pdf ). Чи можуть вони бути застосовані до вашої задачі 

дисертаційного дослідження?  

 

3. Розглянути можливості методу регуляризації моделей глибинного 

навчання за допомогою методу dropout. 

 

4. Запропонуйте алгоритм, яка комбінує декілька класифікаторів, та визначте 

яким чином можна регулювати якість роботи такого ансамблю в контексті 

вашої задачі (псевдокод варіанту алгоритму є в 

http://www.machinelearning.ru/wiki/images/9/9a/fonarev.overview_of_boosting_

methods.pdf ). Чи можуть вони бути застосовані до вашої задачі 

дисертаційного). 

 

Наприклад, загальний алгоритм двійкової класифікації може виглядати 

таким чином:  

1. Формуємо великий набір прикладів. 

2. Ініціюємо ваги для прикладів тренувального набору, нормалізуємо їх. 

3. Робимо Т ітерацій:  
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3.1. Для прикладів із тренувальної частини набору тренуємо класифікатор, 

обчислюємо похибку тренувального етапу на цих прикладах. 

3.2. Обираємо класифікатор із найменшою похибкою розпізнавання. 

3.3. Обновляємо ваги тренувальних прикладів: збільшуємо, якщо приклад 

класифіковано невірно, і зменшуємо, якщо вірно. 

 

4. Формуємо посилений класифікатор як лінійну комбінацію N 

класифікаторів – коефіцієнт класифікатора більше, якщо похибка 

тренування менше. 

 

4 ПРАКТИЧНЕ ЗАНЯТТЯ № 4. ЗАСТОСУВАННЯ МЕТОДІВ 
ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ ДЕЯКИХ ЗАДАЧ БЕЗПЕКИ 

МЕРЕЖ 
 

4.1 Теоретичні відомості 
 

Мета: ознайомитись із можливостями SAT/SMT розв’язників у 

застосуванні до безпеки мереж, та методами класифікації трафіку для задач 

кібербезпеки. 

Теоретичні відомості до заняття наведені у навчальному посібнику [1, 

гл.4-7], графічному матеріалі у вигляді слайдів, які надаються здобувачу, а 

також джерелах [15, 18-21]. 
 

4.2 План заняття 
 

1. За наданим лекційним матеріалом та онлайн-джерелами, вказаними 

впродовж лекції, надати відповідь на запитання: 

 

1. Які задачі аналізу безпеки комп’ютерних систем та мереж можна 

розв’язати методами штучного інтелекту. Наведіть приклади. 
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2. Які методи доречно застосовувати для а) двокласової б) 

мультикласової класифікації трафіку пристроїв ІоТ. Яка мета такої 

класифікації в контексті задач кібербезпеки? 

3. Які характеристики можна використовувати для класифікації трафіку 

пристроїв ІоТ.  

4. Якими є переваги алгоритму Random Forest, в яких задачах 

кібербезпеки доречне його використання. 

5. В яких задачах кібербезпеки мереж можливе застосування SMT – 

розв`язників.  

 

2. Проаналізуйте  можливості розв’язника Z3 як інструменту підтримки 

експертних рішень 

 https://theory.stanford.edu/~nikolaj/programmingz3.html . Чи можуть вони бути 

застосовані до вашої задачі дисертаційного дослідження? Яким чином можна 

здійснити перехід від комп'ютерних мереж до графів, а потім до булевих 

виразів, які сприймаються розв'язником? 

3. Ознайомтесь із можливостями бібліотеки scikit-learn в частині 

класифікатора Random Forest. На що впливають його основні параметри, як 

їх рекомендовано задавати. 

 

ПЕРЕЛІК ТЕМ, РЕКОМЕНДОВАНИХ ДО ІНДИВІДУАЛЬНИХ 
ЗАНЯТЬ 

 

Окрім тем, розглянутих в [1], рекомендуються наступні теми із 

використанням методів штучного інтелекту: 

1. Генерація цільового голосу для тестування на проникнення 

методами соціальної інженерії [26]. 

2. Виявлення фейкових аккаунтів в соціальних мережах [1,28]. 

3. Виявлення фішингових сайтів [28]. 

4. Виявлення тихих зворотних серверів при зловмисному 

перехопленні параметрів автентифікації [25]. 
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5. Надання рекомендацій по обробці ризиків [7]. 

6. Визначення дієвості політики безпеки на основі моделей регресії 

[6,7]. 

7. Генерація текстів природної мови для автоматизованого 

компонування листів при тестуванні на проникнення методами 

соціальної інженерії [24,27]. 

8. Виявлення слабкостей та вразливостей програмного коду [13,14, 

32]. 

9. Алгоритми самотестування та самовідновлення інтелектуальних 

систем [22,23]. 

10. Виявлення небезпечних ознак в відеозображеннях в задачах 

забезпечення організаційної безпеки [5]. 

11. Методи виявлення ШПЗ за ознаками опкодів, PE-заголовків, 

системних викликів, особливостей бінарних файлів [5,6,29-31]. 
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