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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 67 стор., 10 рисункiв, 9 джерел.

У роботi розглянуто модель виявлення атак “грубої сили” на основi

прихованої маркiвської моделi для пiдвищення захисту iснуючих

криптосистем. Ми вважаємо, що наявнiсть чи вiдсутнiсть атак на

певному iнтервалi часу залежить вiд стану прихованого ланцюга Маркова

з двома станами, матриця перехiдних iмовiрностей якого є невiдомою.

Спостережуваними даними є кiлькiсть запитiв, якi поступили на пристрiй

у комп’ютернiй мережi впродовж фiксованого промiжку часу та кiлькiсть

спроб, якi використав кожен запит для iдентифiкацiї у криптосистемi. За

цим набором даних розв’язуємо задачi навчання прихованої маркiвської

моделi та декодування – знаходимо найiмовiрнiшу послiдовнiсть станiв

прихованого ланцюга, в такий спосiб вiдновлюючи iнформацiю про

наявнiсть чи вiдсутнiсть атак на заданому iнтервалi часу.

ЛАНЦЮГ МАРКОВА, ПРИХОВАНА МАРКIВСЬКА МОДЕЛЬ,

ПУАССОНIВСЬКИЙ ПОТIК
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ABSTRACT

Qualification work includes: 67 pages, 10 figures, 9 sources.

The work explores a model for detecting brute-force attacks based on a

hidden Markov model to enhance the security of existing cryptographic

systems. We believe that the presence or absence of attacks within a certain

time interval depends on the state of the hidden Markov chain with two

states, whose transition probability matrix is unknown. The observed data

consists of the number of requests received by a device in a computer network

during a fixed time interval and the number of attempts used by each request

to identify itself in the cryptographic system. With this data set, we solve the

tasks of training the hidden Markov model and decoding - finding the most

probable sequence of states of the hidden chain, thus recovering information

about the presence or absence of attacks within the specified time interval.

MARKOV CHAIN, HIDDENMARKOVMODEL, POISSON PROCESS
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ВСТУП

Актуальнiсть дослiдження. Незважаючи на повiльнiсть та

низьку ефективнiсть для сучасних систем шифрування, атаки “грубої

сили” залишаються загрозою для конфiденцiйностi iнформацiї в

цифрових мережах. Наприклад, через вразливiсть POODLE [3],

зловмисник може отримати додаткову iнформацiю, що дасть йому

можливiсть застосувати “атаку грубої сили” до SSL [2] протоколу. Тому

створення методiв виявлення атак даного типу залишається актуальною

задачею для реалiзацiй сучасних криптографiчних протоколiв та систем.

Метою дослiдження є запропонувати метод виявлення атак

“грубої сили”, що базується на використаннi прихованої маркiвської

моделi. А саме, ми припускаємо, що процес запуску/закiнчення атаки є

автоматизованим i керується прихованим ланцюгом Маркова, який має

два стани, i матриця перехiдних iмовiрностей якого нам невiдома. Данi,

якi нам доступнi – це кiлькiсть спроб iдентифiкацiї, що робить

користувач, i момент часу, в який надходить запит вiд користувача. За

цими даними потрiбно оцiнити параметри прихованого ланцюга,

iнтенсивностi надходжень легiтимних i зловмисних запитiв та ймовiрностi

вдалої iдентифiкацiї легiтимних користувачiв та зловмисникiв.

Задачi дослiдження

1) запропонувати приховану маркiвську модель для ймовiрнiсного

опису процесу надходження та iдентифiкацiї запитiв на сервер;

2) в рамках запропонованої моделi побудувати оцiнки параметрiв

ймовiрнiсних розподiлiв, якими моделюються спостереженi данi;

3) провести чисельнi експерименти для перевiрки якостi побудованих

оцiнок.

Об’єктом дослiдження є прихована маркiвська модель, що описує

процес надходження запитiв на сервер.

Предметом дослiдження є спосiб виявлення атаки в потоцi запитiв,
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що керується прихованим ланцюгом Маркова.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи теорiї iмовiрностей, математичної

статистики, комбiнаторного аналiзу, теорiї складностi алгоритмiв, методи

комп’ютерного та статистичного моделювання

Наукова новизна отриманих результатiв полягає в побудовi

ймовiрнiсної моделi, в якiй надходження зловмисних запитiв на сервер

керується неспостережуваним ланцюгом Маркова, а кiлькiсть спроб, якi

робить кожен запит для iдентифiкацiї вважається випадковою величиною

з розподiлом, який залежить вiд того, яким є запит – легiтимним чи

зловмисним.

Практичне значення результатiв полягає у створеннi методу атак

грубої сили, а також оцiнювання невiдомих параметрiв, якими

характеризується процес надходження та iдентифiкацiї запитiв на сервер.

Апробацiя результатiв та публiкацiї. Результати даної роботи

було представлено на XXI Всеукраїнськiй науково-практичнiй конференцiї

студентiв, аспiрантiв та молодих вчених «Теоретичнi i прикладнi проблеми

фiзики, математики та iнформатики». (11-12 травня 2023 року, м. Київ,

Україна)
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1 ПОБУДОВА МАРКIВСЬКОЇ МОДЕЛI

У цьому роздiлi розглянуто поняття атаки, наведено приклади

найпоширенiших атак i запропоновано ймовiрнiсну модель для виявлення

атак грубої сили.

1.1 Поняття атаки, серверу, запиту

Як зазначається в деяких джерелах, першою кiбератакою можна

назвати випадок, що стався у Францiї 1834 року. Зловмисники змогли

отримати доступ до телеграфної мережi, що дозволило їм викрасти

важливу фiнансову iнформацiю. Джерел, якi могли б остаточно

пiдтвердити чи спростувати цю iнформацiю знайдено не було, але ми

знаємо дату створення першого у свiтi вiрусу – це був вiрус пiд назвою

Brain, створений 1986 року. Хоча i до першого вiрусу багато теоретикiв з

кiбербезпеки шукали способи захисту вiд шкiдливого програмного

забезпечення, але з реальною проблемою на момент виявлення вiрусу

нiхто не встиг ще зiштовхнутися, тому захист вiд такої атаки був не

надто надiйним, через що багато компанiй зазнали збиткiв.

У 90х роках ХХ столiття почався розвиток мережi Iнтернет, доступ

до неї почав з’являтися не тiльки в унiверситетських кампусах i

лабораторiях, а й у звичайних користувачiв. Через це гостро постало

питання безпеки збереження та передачi iнформацiї, як наслiдок,

розробка методiв виявлення кiбератак набирає актуальнiсть.

Комп’ютерна мережа(далi мережа) - об’єднання комп’ютерних

пристроїв каналами або лiнiями зв’язку, за допомогою яких є можливiсть

обмiнюватися iнформацiєю мiж пристроями.

Iнтернет - мережа мереж або об’єднання мереж в одну мережу.

Оскiльки мережа почала розширюватися, то люди почали
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створювати пристрої, якi повиннi обробляти, зберiгати i надавати

iнформацiю iншим користувачам мережi. Такий пристрiв отримав назву

сервер.

З появою серверiв виникла потреба в обмеженнi доступу до

iнформацiї, що знаходиться на серверi. Так виникли системи авторизацiї

для мереж i протоколи пiдключення або запитiв.

Пiдключення або запит - певний алгоритм, який дозволяє

отримувати iнформацiю з сервера i пiдтримувати зв’зок з сервером.

Також почали роздiляти легальнi пiдключення(запити) вiд

зловмисних.

Легiтимний запит - запланований запит, який використовується

користувачем, щоб здобути iнформацiю на яку вiн має право або така дiя,

що не спричиняє серверу шкоди.

Зловмисний запит - запит, який використовується користувачем-

зловмисником, щоб здобути iнформацiю, яка йому не належить, або дiя,

яка спричиняє шкоду серверу.

Знаючи поняття запитiв, можна дати ще одне тлумачення поняттю

сервер, саме ним ми i будемо користуватися в данiй роботi.

Сервер - пристрiй, який має можливiсть приймати запити, має

критерiї для розпiзнавання легального i зловмисного запиту. Такi

критерiї можуть бути побудованi спецiалiстом, який зможе вказати на

факт зловмисностi запиту.

Велику кiлькiсть одночасних зловмисних запитiв на сервер будемо

називати атакою.

Наразi, найбiльш поширеними кiбератаками є:

«Фiшинговi атаки» – полягають у здобуттi доступу шляхом обману

людини, тобто фактично людина сама вiддає доступ зловмиснику.

« Атака "людина посерединi" »("Man in the middle") – полягає в

тому, що зловмисник перехоплює iнформацiю, "стаючи" мiж двома

користувачами, що обмiнюються iнформацiєю. Ця атака в зв’язку з

переходом до вiддаленої роботи в бiльшостi сфер стає все бiльш
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небезпечною.

«DDOS-атака» – полягає в направленнi зловмисником великих обсягiв

iнформацiї з метою перенавантажити пристрiй, що атакується, i вивести

його з ладу.

А також, хоч i не дуже ефективна, але легка в реалiзацiї через що й

поширена – « Атака "грубої сили" »(«Brute-force attack»). Дана

атака полягає у переборi всiх можливих варiантiв iдентифiкацiї, щоб

здобути доступ до даних. Саме такий тип атаки ми i будемо розглядати в

цiй роботi.

Рисунок 1.1 - Загальна схема пiдключень до уявного сервера

Iснує чимало робiт присвячених застосуванню прихованих

маркiвських моделей до виявлення атак рiзного роду. Зокрема, «Hidden

Markov Model Modeling of SSH Brute-Force Attacks»[7], «A hidden markov

model based framework for tracking and predicting of attack intention»[8], «A

finite state hidden markov model for predicting multistage attacks in cloud

systems»[1], «Real-time multistep attack prediction based on hidden markov

models»[6]. У статтi [7] розглядають застосування ПММ до атаки грубої
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сили, проте в нiй не передбачають оцiнювання невiдомих параметрiв за

набором спостережень, натомiсть параметри прихованого ланцюга

задаються вручну.

1.2 Побудова прихованої маркiвської моделi

Ми припускаємо, що надходження легiтимних запитiв на сервер

утворює стацiонарний пуассонiвський потiк [9] з iнтенсивнiстю 𝜆0. Це

означає, що кiлькiсть пiдключень 𝑁 0
𝑡 , якi надходять в довiльному

iнтервалi часу [𝑡, 𝑡+ 1) має розподiл Пуассона з параметром 𝜆0:

𝑃 (𝑁 0
𝑡 = 𝐾) =

𝜆𝐾
0

𝐾!
· 𝑒−𝜆0, 𝐾 = 0, 1, 2, . . . (1.1)

Крiм того, якщо вiдомо, що на [𝑡, 𝑡 + 1) надiйшло 𝐾 пiдключень, то

моменти їх надходження є незалежними, рiвномiрно розподiленими на

[𝑡, 𝑡+ 1) випадковими величинами.

Кожен користувач, який надсилає запит, має щонайбiльше 𝑀 спроб

для iдентифiкацiї. Ми припускаємо, що кiлькiсть спроб, якi знадобляться

легiтимному користувачу для iдентифiкацiї має зрiзаний геометричний

розподiл з параметрами 𝑀, 𝑝0, тобто

𝑞0(𝑖) = (1− 𝑝0)
𝑖−1 · 𝑝1(𝑖⩽𝑀−1)

0 , 𝑖 = 1, 2, . . . ,𝑀, (1.2)

де 𝑞0(𝑖) – ймовiрнiсть того, що легiтимному користувачу вдалося

iдентифiкуватися з 𝑖-ї спроби.

Далi припустимо, що в кожному iнтервалi часу [𝑡, 𝑡 + 1) на сервер

може бути скоєна атака, тобто надходять не лише легiтимнi, а й

зловмиснi запити. Наявнiсть чи вiдсутнiсть атаки визначається станом

ланцюга Маркова (𝑋𝑡)𝑡⩾0 з двома станами {0, 1}: якщо 𝑋𝑡 = 0, то на

[𝑡, 𝑡 + 1) надходять лише легiтимнi запити, якщо ж 𝑋𝑡 = 1, то на сервер

здiйснюється атака i крiм легiтимних запитiв надходять ще й зловмиснi.

Ми вважаємо, що при 𝑋𝑡 = 1 кiлькiсть 𝑁 1
𝑡 зловмисних пiдключень,
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якi надходять в промiжку [𝑡, 𝑡+1) має розподiл Пуассона з параметром 𝜆1:

𝑃 (𝑁 1
𝑡 = 𝐾) =

𝜆𝐾
1

𝐾!
· 𝑒−𝜆1, 𝐾 = 0, 1, . . . (1.3)

i що моменти надходження цих запитiв є незалежними рiвномiрно

розподiленими на [𝑡, 𝑡 + 1) випадковими величинами. Кожному

зловмисному запиту вдається iдентифiкуватися з 𝑖-ї спроби з

ймовiрнiстю:

𝑞1(𝑖) = (1− 𝑝1)
𝑖−1 · 𝑝1(𝑖⩽𝑀−1)

1 , 𝑖 = 1, 2, . . . ,𝑀, (1.4)

де 𝑝1 ≪ 𝑝0.

Позначимо через 𝑁𝑡 кiлькiсть запитiв, що надходять в iнтервалi часу

[𝑡, 𝑡+ 1). Згiдно зроблених вище припущень

𝑁𝑡 = 𝑁 0
𝑡 + 1(𝑋𝑡 = 1) ·𝑁 1

𝑡 (1.5)

З (1.5) випливає, що

𝑃 (𝑁𝑡 = 𝐾|𝑋𝑡 = 0) = 𝑃 (𝑁 0
𝑡 = 𝐾) =

𝜆𝐾
0

𝐾!
· 𝑒−𝜆0,

𝐾 = 0, 1, 2, . . .

𝑃 (𝑁𝑡 = 𝐾|𝑋𝑡 = 1) = 𝑃 (𝑁 0
𝑡 +𝑁 1

𝑡 = 𝐾) =

=
(𝜆0 + 𝜆1)

𝐾

𝐾!
𝑒−(𝜆0+𝜆1), 𝐾 = 0, 1, . . . (1.6)

Позначимо далi через 𝑌 𝑡 = (𝑌 𝑡
1 , 𝑌

𝑡
2 , . . .) вектор, координата 𝑌 𝑡

𝑟 якого є

кiлькiстю спроб, яка знадобилася 𝑟-му запиту, що надiйшов на [𝑡, 𝑡 + 1),

для iдентифiкацiї. Цi випадковi величини є незалежними. Оскiльки при

𝑋𝑡 = 0 всi запити є легiтимними, то умовний розподiл вектора 𝑌 𝑡 при
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умовi 𝑋𝑡 = 0, 𝑁𝑡 = 𝐾 є такими:

𝑃 (𝑌 𝑡
1 = 𝑦1, . . . , 𝑌

𝑡
𝐾 = 𝑦𝐾 |𝑋𝑡 = 0, 𝑁𝑡 = 𝐾) =

=
𝐾∏︁
𝑖=1

𝑃 (𝑌 𝑡
𝑖 = 𝑦𝑖|𝑋𝑡 = 0, 𝑁𝑡 = 𝐾) =

=
𝐾∏︁
𝑖=1

𝑞0(𝑦𝑖) = [𝑞0(1)]
𝐾1 · . . . · [𝑞0(𝑀)]𝐾𝑀 , (1.7)

де 1 ⩽ 𝑦𝑖 ⩽ 𝑀 , 𝐾𝑖 =
𝐾∑︁
𝑟=1

1(𝑦𝑟 = 𝑖) – кiлькiсть запитiв, якi використали 𝑖

спроб для iдентифiкацiї, а ймовiрностi 𝑞0(𝑖) задано у (1.2).

Щоб знайти умовний розподiл 𝑌 𝑡 при умовi 𝑋𝑡 = 1, 𝑁𝑡 = 𝐾, введемо

в розгляд такi випадковi величини:

𝑍𝑡
𝑖 = 1(i-ий запит на [𝑡,𝑡+ 1) є зловмисним) =

=

⎧⎪⎨⎪⎩0, i-ий запит є легiтимним,

1, i-ий запит є зловмисним.

Зауважимо, що цi величини є неспостережуваними (прихованими,

латентними). Величину 𝑍𝑡
𝑖 назвемо статусом (легiтимний/зловмисний)

𝑖-го запиту на [𝑡, 𝑡+ 1). Зрозумiло, що при вiдомому статусi 𝑍𝑡
𝑖 = 𝑗 маємо:

𝑃 (𝑌 𝑡
𝑖 = 𝑦|𝑋𝑡 = 1, 𝑁𝑡 = 𝐾,𝑍𝑡

𝑖 = 𝑗) = [𝑞0(𝑦)]
1(𝑗=0) · [𝑞1(𝑦)]1(𝑗=1) =

= 𝑞𝑗(𝑦), (1.8)

i тодi

𝑃 (𝑌 𝑡
𝑖 = 𝑦|𝑋𝑡 = 1, 𝑁𝑡 = 𝐾) =

= 𝑃 (𝑍𝑡
𝑖 = 0|𝑋𝑡 = 1, 𝑁𝑡 = 𝐾) · 𝑞0(𝑦)+

+ 𝑃 (𝑍𝑡
𝑖 = 1|𝑋𝑡 = 1, 𝑁𝑡 = 𝐾) · 𝑞1(𝑦) (1.9)
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Переконаймося, що для довiльного 𝑖 = 1, 𝐾

𝑃 (𝑍𝑡
𝑖 = 0|𝑋𝑡 = 1, 𝑁𝑡 = 𝐾) =

𝜆0

𝜆0 + 𝜆1
,

𝑃 (𝑍𝑡
𝑖 = 1|𝑋𝑡 = 1, 𝑁𝑡 = 𝐾) =

𝜆1

𝜆0 + 𝜆1
. (1.10)

Справдi, зi зроблених вище припущень випливає, що кiлькiсть зловмисних

запитiв
𝐾∑︁
𝑖=1

𝑍𝑡
𝑖 на [𝑡, 𝑡+ 1) має бiномiальний розподiл 𝐵𝑖𝑛(𝐾,

𝜆1

𝜆0 + 𝜆1
):

𝑃 (
𝐾∑︁
𝑖=1

𝑍𝑡
𝑖 = 𝑚|𝑋𝑡 = 1, 𝑁𝑡 = 𝐾) = 𝑃 (𝑁 1

𝑡 = 𝑚|𝑋𝑡 = 1, 𝑁𝑡 = 𝐾) =

=
𝑃 (𝑁 1

𝑡 = 𝑚,𝑁0
𝑡 = 𝑘 −𝑚|𝑋𝑡 = 1)

𝑃 (𝑁𝑡 = 𝐾|𝑋𝑡 = 1)
=

=

(𝜆1)
𝑚

𝑚!
𝑒−𝜆1 · (𝜆0)

𝐾−𝑚

(𝐾 −𝑚)!
𝑒−𝜆0

(𝜆0 + 𝜆1)
𝐾

𝐾!
𝑒−(𝜆0+𝜆1)

= 𝐶𝑚
𝐾

(︂
𝜆1

𝜆0 + 𝜆1

)︂𝑚

·
(︂

𝜆0

𝜆0 + 𝜆1

)︂𝑘−𝑚

,𝑚 = 0, 𝐾

З того, що умовний розподiл моментiв надходження запитiв при заданiй

кiлькостi є рiвномiрним випливає, що вектори (𝑍𝑡
1, . . . , 𝑍

𝑡
𝐾) з однаковою

сумою координат 𝑚 мають мати однакову ймовiрнiсть, тобто

𝑃 (𝑍𝑡
1 = 𝑗1, . . . , 𝑍

𝑡
𝐾 = 𝑗𝐾) =

𝑃 (
𝐾∑︁
𝑖=1

𝑍𝑡
𝑖 = 𝑚)

𝐶𝑚
𝐾

=

(︂
𝜆1

𝜆0 + 𝜆1

)︂𝑚

·
(︂

𝜆0

𝜆0 + 𝜆1

)︂𝑘−𝑚

.
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Звiдси отримуємо, що для довiльного 𝑟 = 1, 𝐾:

𝑃 (𝑍𝑡
𝑟 = 1) =

∑︁
𝑗1,...,𝑗𝐾 ,𝑗𝑖∈{0,1}

𝑃 (𝑍𝑡
1 = 𝑗1, . . . , 𝑍

𝑡
𝑟 = 1, . . . , 𝑍𝑡

𝐾 = 𝑗𝐾) =

=

𝑃

⎛⎝ 𝐾∑︁
𝑖=1

𝑍𝑡
𝑖 = 1 +

∑︁
𝑖̸=𝑟

𝑗𝑖

⎞⎠

𝐶

∑︁
𝑖 ̸=𝑟

𝑗𝑖 + 1

𝐾

=
𝐾−1∑︁
𝑚=0

𝐶𝑚
𝐾−1 ·

𝑃

(︃
𝐾∑︁
𝑖=1

𝑍𝑡
𝑖 = 1 +𝑚

)︃
𝐶𝑚+1

𝐾

=

=
𝐾−1∑︁
𝑚=0

𝐶𝑚
𝐾−1 ·

(︂
𝜆1

𝜆0 + 𝜆1

)︂𝑚+1(︂ 𝜆0

𝜆0 + 𝜆1

)︂𝐾−𝑚−1

=

=
𝜆1

𝜆0 + 𝜆1
·
𝐾−1∑︁
𝑚=0

𝐶𝑚
𝐾−1

(︂
𝜆1

𝜆0 + 𝜆1

)︂𝑚(︂ 𝜆0

𝜆0 + 𝜆1

)︂𝐾−1−𝑚

=
𝜆1

𝜆0 + 𝜆1
,

Оскiльки
𝐾−1∑︁
𝑚=0

𝐶𝑚
𝐾−1

(︂
𝜆1

𝜆0 + 𝜆1

)︂𝑚(︂ 𝜆0

𝜆0 + 𝜆1

)︂𝐾−1−𝑚

= 1.

Таким чином при наявностi атаки, умовний розподiл кiлькостей спроб

iдентифiкацiї запитiв має вигляд

𝑃 (𝑌 𝑡
1 = 𝑦1, . . . , 𝑌

𝑡
𝐾 = 𝑦𝐾 |𝑋𝑡 = 1, 𝑁𝑡 = 𝐾) =

𝐾∏︁
𝑟=1

𝑃 (𝑌 𝑡
𝑟 = 𝑦𝑟|𝑋𝑡 = 1, 𝑁𝑡 = 𝑘) =

=
𝐾∏︁
𝑟=1

[︂
𝜆0

𝜆0 + 𝜆1
· 𝑞0(𝑦𝑟) +

𝜆1

𝜆0 + 𝜆1
· 𝑞1(𝑦𝑟)

]︂
=

𝑀∏︁
𝑖=1

[︂
𝜆0

𝜆0 + 𝜆1
𝑞0(𝑖) +

𝜆1

𝜆0 + 𝜆1
𝑞1(𝑖)

]︂𝐾𝑖

,

(1.11)

де 𝐾𝑖 – кiлькiсть запитiв на [𝑡, 𝑡+1), якi зробили 𝑖 спроб для iдентифiкацiї.

Оскiльки при 𝑋𝑡 = 0 всi запити на [𝑡, 𝑡 + 1) є легiтимними, то умовний

розподiл вектора статусiв запитiв 𝑍𝑡 при умовi 𝑋𝑡 = 0 є таким:

𝑃 (𝑍𝑡
1 = 𝑗1, . . . , 𝑍

𝑡
𝐾 = 𝑗𝐾 |𝑋𝑡 = 0, 𝑁𝑡 = 𝐾) = 1(

𝐾∑︁
𝑟=1

𝑗𝑟 = 0), 𝑗𝑟 ∈ {0, 1}

(1.12)

Тепер ми можемо записати умовний розподiл набору випадкових величин

(𝑁𝑡, 𝑌
𝑡) (𝑁𝑡 - кiлькiсть пiдключень на [𝑡, 𝑡 + 1)); 𝑌 𝑡 = (𝑌 𝑡

1 , 𝑌
𝑡
2 , . . .) –
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кiлькiсть спроб iдентифiкуватися, якi використало кожне пiдключення)

при заданому станi 𝑋𝑡 ланцюга.

𝑃 ((𝐾; 𝑦1, . . . , 𝑦𝐾)|𝑋𝑡 = 0) = 𝑃 (𝑁𝑡 = 𝐾|𝑋𝑡 = 0)·

· 𝑃 (𝑌 𝑡
1 = 𝑦1, . . . , 𝑌

𝑡
𝐾 = 𝑦𝐾 |𝑋𝑡 = 0, 𝑁𝑡 = 𝐾) =

=
𝜆𝐾
0

𝐾!
· 𝑒−𝜆0 ·

𝐾∏︁
𝑟=1

𝑞0(𝑦𝑟) ≡ 𝐵0(𝑡),

𝐾 ⩾ 0; 1 ⩽ 𝑦𝑖 ⩽ 𝑀 (1.13)

𝑃 ((𝐾; 𝑦1, . . . , 𝑦𝐾)|𝑋𝑡 = 1) =

=
(𝜆0 + 𝜆1)

𝐾

𝐾!
𝑒−(𝜆0+𝜆1)×

×
𝐾∏︁
𝑟=1

[︂
𝜆0

𝜆0 + 𝜆1
· 𝑞0(𝑦𝑟) +

𝜆1

𝜆0 + 𝜆1
· 𝑞1(𝑦𝑟)

]︂
=

=
𝑒−(𝜆0+𝜆1)

𝐾!
·

𝐾∏︁
𝑟=1

[𝜆0 · 𝑞0(𝑦𝑟) + 𝜆1 · 𝑞1(𝑦𝑟)] ≡ 𝐵1(𝑡),

𝐾 ⩾ 0; 1 ⩽ 𝑦𝑖 ⩽ 𝑀 (1.14)

Пiдсумовуючи, ми побудували приховану маркiвську модель [4]

(𝑋𝑡, (𝑁𝑡, 𝑌
𝑡))𝑡=0,1,2,..., в якiй:

1) (𝑋𝑡)𝑡⩾0 є ланцюгом Маркова на множинi станiв 𝐸 = {0, 1}, з
початковим розподiлом 𝜇 = (𝜇0, 𝜇1) та матрицею перехiдних iмовiрностей

𝐴 =

⎛⎜⎜⎝ 𝑎00 𝑎01

𝑎10 𝑎11

⎞⎟⎟⎠
2) Випадковi вектори (𝑁0, 𝑌

0), . . . , (𝑁𝑡, 𝑌
𝑡) є умовно незалежними

при заданих 𝑋0, . . . , 𝑋𝑡 i 𝑃 (𝑁𝑡, 𝑌
𝑡|𝑋0, . . . , 𝑋𝑡) = 𝑃 (𝑁𝑡, 𝑌

𝑡|𝑋𝑡),

3) Для кожного 𝑡 = 0, 1, 2, . . . умовний розподiл 𝑃 (𝑁𝑡, 𝑌
𝑡|𝑋𝑡)

задається формулами (1.13), (1.14). Цю модель надалi позначатимемо

𝜑 = (𝜇,𝐴;𝜆0, 𝜆1; 𝑝0, 𝑝1).
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Висновки до роздiлу 1

В цьому роздiлi було розглянуто основнi поняття, якi будуть

використовуватися в роботi; зроблено огляд найпоширенiших атак та

запропоновано iмовiрнiсну модель , в якiй надходження зловмисних

запитiв на сервер керується неспостережуваним ланцюгом Маркова, а

кiлькiсть спроб, якi робить кожен запит для iдентифiкацiї, вважається

випадковою величиною з розподiлом, який залежить вiд того, яким є

запит – легiтимним чи зловмисним.
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2 ОЦIНКА ПАРАМЕТРIВ ПРИХОВАНОЇ МАРКОВСЬКОЇ

МОДЕЛI

У даному роздiлi будуть виведенi формули для оцiнки невiдомих

параметрiв маркiвської моделi, запропонованої в попередньому роздiлi.

2.1 Iтерацiйний алгоритм знаходження оцiнки

максимальної правдоподiбностi

Оптимальну модель 𝜑* = (𝜇*, 𝐴*, 𝜆*
0, 𝜆

*
1, 𝑝

*
0, 𝑝

*
1) шукатимемо як оцiнку

максимальної правдоподiбностi

𝜑* = 𝑎𝑟𝑔𝑚𝑎𝑥
𝜑

𝑃𝜑(𝑂0, . . . , 𝑂𝑇 ) (2.1)

тобто таку, що максимiзує ймовiрнсiть отримання спостережуваного

набору даних 𝑂0, . . . 𝑂𝑇 . Функцiя правдоподiбностi 𝑃𝜑(𝑂0, . . . , 𝑂𝑇 ) має

наступний вигляд:

𝑃𝜑(𝑂0, . . . , 𝑂𝑇 ) =
∑︁

𝑥=(𝑥0,...,𝑥𝑇 )

𝑃𝜑(𝑂0, . . . , 𝑂𝑇 , 𝑋0 = 𝑥0, . . . 𝑋𝑇 = 𝑥𝑇 )

i знаходження аргумента 𝜑, при якому досягається її глобальний

максимум, є складною задачею. Як правило для її вирiшення

користуються iтерацiйним ЕМ-алгоритмом, суть якого полягає в

наступному: задають деяке початкове наближення 𝜑(0), а кожне наступне

наближення 𝜑(𝑛+1), 𝑛 ⩾ 0 знаходяться як аргумент, при якому досягається

максимум так званої квазiлогарифмiчної функцiї правдоподiбностi:

𝜑(𝑛+1) = 𝑎𝑟𝑔𝑚𝑎𝑥
𝜑

𝑄(𝜑(𝑛), 𝜑), (2.2)
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де

𝑄(𝜑(𝑛), 𝜑) =
∑︁

𝑥=(𝑥0,...,𝑥𝑇 )

𝑃𝜑(𝑛)(𝑂0, . . . , 𝑂𝑇 , 𝑥0, . . . , 𝑥𝑇 )·ln𝑃𝜑(𝑂0, . . . , 𝑂𝑇 , 𝑥0, . . . , 𝑥𝑇 ).

Цей метод базується на спостереженнi, що якщо для деяких двох моделей

𝜑1, 𝜑2 виконується

𝑃𝜑2
(𝑂0, . . . , 𝑂𝑇 ) ⩾ 𝑃𝜑1

(𝑂0, . . . , 𝑂𝑇 ),

то

ln
𝑃𝜑2

(𝑂0, . . . , 𝑂𝑇 )

𝑃𝜑1
(𝑂0, . . . , 𝑂𝑇 )

⩾ 0,

а для логарифма в лiвiй частинi справедлива наступна нерiвнiсть[4]:

ln
𝑃𝜑2

(𝑂0, . . . , 𝑂𝑇 )

𝑃𝜑1
(𝑂0, . . . , 𝑂𝑇 )

⩾
𝑄(𝜑1, 𝜑2)−𝑄(𝜑1, 𝜑1)

𝑃𝜑1
(𝑂0, . . . , 𝑂𝑇 )

Отже, максимiзуючи функцiю 𝑄(𝜑1, 𝜑) за другим аргументом при

заданому першому, ми отримуємо покращену модель, для якої

𝑃𝜑(𝑂0, . . . , 𝑂𝑇 ) ⩾ 𝑃𝜑1
(𝑂0, . . . , 𝑂𝑇 )

Описаний iтерацiйний алгоритм є збiжним i дозволяє знайти аргумент, при

якому досягається локальний максимум функцiї правдоподiбностi.

2.2 Функцiя правдоподiбностi спостережених даних

Припустимо, що в результатi спостережень за надходженням

запитiв на сервер упродовж часу [0,𝑇 ) отримано данi

(𝐾0, 𝑦
0), . . . , (𝐾𝑇 , 𝑦

𝑇 ), де для кожного 𝑡 = 0, 𝑇 𝐾𝑡 – це спостережена в

iнтервалi часу [𝑡, 𝑡 + 1) кiлькiсть запитiв; 𝑦𝑡 = (𝑦𝑡1, . . . , 𝑦
𝑡
𝐾𝑡
), 𝑦𝑡𝑟 – номер

спроби, з якої 𝑟-ому запиту вдалося iдентифiкуватися. Для скорочення

запису позначимо набiр (𝐾𝑡, 𝑦
𝑡) символом 𝑂𝑡.

Запишемо функцiю правдоподiбностi 𝐿𝜑,𝑋,𝑍 спостережених даних,
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доповнених ланцюжком 𝑥 = (𝑥0, . . . , 𝑥𝑇 ) станiв прихованого ланцюга

Маркова та набором векторiв 𝑧 = (𝑧0, . . . , 𝑧𝑇 ) латентних статусiв запитiв.

𝐿𝜑,𝑋,𝑍 ≡ 𝑃𝜑(𝑂0, . . . , 𝑂𝑇 ; 𝑧
0, . . . , 𝑧𝑇 ;𝑥0, . . . , 𝑥𝑇 ) =

= 𝑃𝜑(𝑥0, . . . , 𝑥𝑇 ) ·
𝑇∏︁
𝑡=0

𝑃𝜑(𝑂𝑡, 𝑍
𝑡|𝑥𝑡)

Запишемо окремо множники в правiй частинi:

𝑃𝜑(𝑥0, . . . , 𝑥𝑇 ) = 𝜇𝑥0
𝐴𝑥0𝑥1

· · · · · 𝐴𝑥𝑇−1𝑥𝑇
=

=
∏︁
𝑖=0,1

𝜇
1(𝑥0=𝑖)
𝑖 ·

1∏︁
𝑖,𝑗=0

𝐴

𝑇−1∑︁
𝑡=0

1(𝑥𝑡 = 𝑖, 𝑥𝑡+1 = 𝑗)

𝑖𝑗 .

Далi

𝑃𝜑(𝑂𝑡, 𝑧
𝑡|𝑥𝑡) = [𝑃𝑀(𝑂𝑡, 𝑧𝑡|𝑋𝑡 = 0)]1(𝑥𝑡=0) · [𝑃𝑀(𝑂𝑡, 𝑧𝑡|𝑋𝑡 = 1)]1(𝑥𝑡=1)

. Використовуючи формули з попереднього пункту, i позначивши

𝐽𝑡 =
𝐾𝑡∑︁
𝑖=1

𝑧𝑡𝑖 , знаходимо:

𝑃𝜑(𝑂
𝑡, 𝑍𝑡|𝑋𝑡 = 0) =

(𝜆0)
𝐾𝑡

𝐾𝑡!
𝑒−𝜆0 · 1(𝐽𝑡 = 0) ·

𝐾𝑡∏︁
𝑟=1

𝑞0(𝑦
𝑡
𝑟) =

= 1(𝐽𝑡 = 0)
(𝜆0)

𝐾𝑡

𝐾𝑡!
𝑒−𝜆0 · (1− 𝑝0)

𝐾𝑡∑︁
𝑟=1

(𝑦𝑡𝑟 − 1)

· 𝑝

𝐾𝑡∑︁
𝑟=1

1(𝑦𝑡𝑟 ⩽ 𝑀 − 1)

0 .



23

𝑃𝜑

(︀
𝑂𝑡, 𝑍𝑡|𝑋𝑡 = 1

)︀
=

(𝜆0 + 𝜆1)
𝐾𝑡

𝐾𝑡!
· 𝑒−(𝜆0+𝜆1)·

·
𝐾𝑡∏︁
𝑟=1

(︂
𝜆1

𝜆0 + 𝜆1

)︂1(𝑧𝑡𝐾𝑡
=1)

·
(︂

𝜆0

𝜆0 + 𝜆1

)︂1(𝑧𝑡𝐾𝑡
=0)

·

·
𝐾𝑡∏︁
𝑟=1

(︀
𝑞0(𝑦

𝑡
𝑟)
)︀1(𝑧𝑡𝑟=0) (︀

𝑞1(𝑦
𝑡
𝑟)
)︀1(𝑧𝑡𝑟=1)

=

=
𝑒−(𝜆0+𝜆1)

𝐾𝑡!
·

𝐾𝑡∏︁
𝑟=1

(︀
𝜆0 · 𝑞0(𝑦𝑡𝑟)

)︀1(𝑧𝑡𝑟=0) (︀
𝜆1 · 𝑞1(𝑦𝑡𝑟)

)︀1(𝑧𝑡𝑟=1)
.

Запишемо логарифм функцiї правдоподiбностi 𝐿𝜑,𝑋,𝑍 , позначивши

𝑅𝑡 =
𝐾𝑡∑︁
𝑟=1

(𝑦𝑡𝑟 − 1), 𝐹𝑡 =
𝐾𝑡∑︁
𝑟=1

1(𝑦𝑡𝑟 ⩽ 𝑀 − 1) :

ln𝐿𝜑,𝑋,𝑍 =
∑︁
𝑖=0,1

ln𝜇𝑖 · 1 (𝑥0 = 𝑖)+

+
1∑︁

𝑖,𝑗=0

ln𝐴𝑖𝑗 ·
𝑇−1∑︁
𝑡=0

1 (𝑥𝑡 = 𝑖;𝑥𝑡+1 = 𝑗)+

+
𝑇∑︁
𝑡=0

1 (𝑥𝑡 = 0) · [𝑘𝑡 ln𝜆0 − 𝜆0 +𝑅𝑡 · ln (1− 𝑝0) + 𝐹𝑡 ln 𝑝0] +

+
𝑇∑︁
𝑡=0

1 (𝑥𝑡 = 1) [−𝜆0 − 𝜆1 + (𝐽𝑡 − 1) ln𝜆1 + (𝑘𝑡 − 𝐽𝑡) ln𝜆0+

+
𝑘𝑡∑︁
𝑟=1

1
(︀
𝑧𝑡𝑟 = 0

)︀ (︀(︀
𝑦𝑡𝑟 − 1

)︀
ln (1− 𝑝0) + 1

(︀
𝑦𝑡𝑟 ⩽ 𝑀 − 1

)︀
ln 𝑝0

)︀
+

+
𝑘𝑡∑︁
𝑖=1

1
(︀
𝑧𝑡𝑟 = 1

)︀
·
(︀(︀
𝑦𝑡𝑟 − 1

)︀
ln (1− 𝑝1) + ⊮

(︀
𝑦𝑡𝑟 ⩽ 𝑀 − 1

)︀
ln 𝑝1

)︀]︃

Зiбравши коефiцiєнти бiля ln𝜆0, ln𝜆1, 𝜆0, 𝜆1, ln(1 − 𝑝0), ln 𝑝0, ln(1 − 𝑝1),

ln 𝑝1,

отримуємо:
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ln𝐿𝜑,𝑋,𝑍 =
1∑︁

𝑖=0

ln𝜇𝑖 · 1 (𝑥0 = 𝑖) +
1∑︁

𝑖,𝑗=0

ln𝐴𝑖𝑗·

·
𝑇−1∑︁
𝑡=0

1 (𝑥𝑡 = 𝑖, 𝑥𝑡+1 = 𝑗) + ln𝜆0

[︃
𝑇∑︁
𝑡=0

𝑘𝑡 −
𝑇∑︁
𝑡=0

1 (𝑥𝑡 = 1) · 𝐽𝑡]− 𝜆0 · (𝑇 + 1)+

+ ln𝜆1 ·
𝑇∑︁
𝑡=0

1 (𝑥𝑡 = 1) (𝐽𝑡 − 1)− 𝜆1 ·
𝑇∑︁
𝑡=0

1 (𝑥𝑡 = 1)+

+ ln (1− 𝑝0) ·
𝑇∑︁
𝑡=0

(︃
1 (𝑥𝑡 = 0) ·𝑅𝑡 + 1 (𝑥𝑡 = 1)

𝐾𝑡∑︁
𝑟=1

1
(︀
𝑧𝑡𝑟 = 0

)︀ (︀
𝑦𝑡𝑟 − 1

)︀)︃
+

+ ln 𝑝0 ·
𝑇∑︁
𝑡=0

(︃
1 (𝑥𝑡 = 0) · 𝐹𝑡 + 1 (𝑥𝑡 = 1)

𝐾𝑡∑︁
𝑟=1

1
(︀
𝑧𝑡𝑟 = 0

)︀
1
(︀
𝑦𝑡𝑟 ⩽ 𝑀 − 1

)︀)︃
+

+ ln (1− 𝑝1) ·
𝑇∑︁
𝑡=0

1 (𝑥𝑡 = 1)
𝐾𝑡∑︁
𝑧=1

1
(︀
𝑧𝑡𝑟 = 1

)︀ (︀
𝑦𝑡𝑧 − 1

)︀
+

+ ln 𝑝1 ·
𝑇∑︁
𝑡=0

1 (𝑥𝑡 = 1)
𝐾𝑡∑︁
𝑧=1

1
(︀
𝑧𝑡𝑧 = 1

)︀
1
(︀
𝑦𝑡2 ⩽ 𝑀 − 1

)︀
.

Запишемо тепер квазiлогарифмiчну функцiю правдоподiбностi

𝑄(𝜑, 𝜑*) =
∑︁
𝑋,𝑍

𝐿𝜑,𝑋,𝑍 · ln𝐿𝜑*,𝑋,𝑍 ,

де 𝜑 – поточна модель.

𝑄 (𝜑, 𝜑*) =
∑︁
𝑖=0,1

ln𝜇*
𝑖 · 𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 , 𝑋0 = 𝑖)+

+
∑︁

𝑖,𝑗=0,1

ln𝐴*
𝑖𝑗 ·

𝑇−1∑︁
𝑡=0

𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 𝑖,𝑋𝑡+1 = 𝑗)+

+ ln𝜆*
0 ·
(︃
𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 ) ·

𝑇∑︁
𝑡=0

𝐾𝑡 −
𝑇∑︁
𝑡=0

𝐾𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1, 𝑍𝑡

𝑟

)︀)︃
−

− 𝜆*
0 · (𝑇 + 1) · 𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 )− 𝜆*

1 ·
𝑇∑︁
𝑡=0

𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1)+

+ ln𝜆*
1 ·

𝑇∑︁
𝑡=0

𝐾𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1, 𝑧𝑡𝑟 = 1

)︀
+
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+ ln (1− 𝑝*0)

[︃
𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 ) ·

𝑇∑︁
𝑡=0

𝑅𝑡−

−
𝑇∑︁
𝑡=0

𝐾𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1, 𝑍𝑡

𝑟 = 1
)︀ (︀

𝑦𝑡𝑟 − 1
)︀]︃

+

+ ln 𝑝*0

[︃
𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 )

𝑇∑︁
𝑡=0

𝐹𝑡−

−
𝑇∑︁
𝑡=0

𝑘𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1, 𝑍𝑡

𝑟 = 1
)︀
· 1
(︀
𝑦𝑡𝑟 ⩽ 𝑀 − 1

)︀]︃
+

+ ln (1− 𝑝*1) ·
𝑇∑︁
𝑡=0

𝐾𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1, 𝑍𝑡

𝑟 = 1
)︀ (︀

𝑦𝑡𝑟 − 1
)︀
+

+ ln 𝑝*1 ·
𝑇∑︁
𝑡=0

𝐾𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1, 𝑧𝑡𝑟 = 1

)︀
1
(︀
𝑦𝑡𝑟 ⩽ 𝑀 − 1

)︀
.

Диференцiюючи 𝑄(𝜑, 𝜑*) за 𝜇*, 𝐴*, 𝜆*
0, 𝜆

*
1, 𝑝

*
0, 𝑝

*
1 i прирiвнюючи похiднi до

нуля, отримуємо покращенi параметри:

𝜇*
0 =

𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 , 𝑋0 = 0)

𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 )
, 𝜇*

1 =
𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 , 𝑋0 = 1)

𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 )
;

𝐴*
𝑖𝑗 =

𝑇−1∑︁
𝑡=0

𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 𝑖,𝑋𝑡+1 = 𝑗)

𝑇−1∑︁
𝑡=0

𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 𝑖)

𝜆*
0 =

𝑇∑︁
𝑡=0

𝐾𝑡

𝑇 + 1
−

𝑇∑︁
𝑡=0

𝐾𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1, 𝑍𝑡

𝑟 = 1
)︀

(𝑇 + 1)𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 )

𝜆*
1 =

𝑇∑︁
𝑡=0

𝐾𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1, 𝑍𝑡

𝑟 = 1
)︀

𝑇∑︁
𝑡=0

𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1)

𝑝*0 =

𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 ) ·
𝑇∑︁

𝑡=0

𝐹𝑡 −
𝑇∑︁

𝑡=0

𝐾𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1, 𝑍𝑡

𝑟 = 1
)︀
· 1

(︀
𝑦𝑡
𝑟 ⩽ 𝑀 − 1

)︀
𝑃𝜑 (𝑂0, . . . , 𝑂𝑇 )

𝑇∑︁
𝑡=0

(𝑅𝑡 + 𝐹𝑡)−
𝑇∑︁

𝑡=0

𝐾𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1, 𝑍𝑡

𝑟 = 1
)︀ (︀

𝑦𝑡
𝑟 − 1 + 1

(︀
𝑦𝑡
𝑟 ⩽ 𝑀 − 1

)︀)︀
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𝑝*1 =

𝑇∑︁
𝑡=0

𝐾𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑥𝑡 = 1, 𝑍𝑡

𝑟 = 1
)︀
1
(︀
𝑦𝑡𝑟 ⩽ 𝑀 − 1

)︀
𝑇∑︁
𝑡=0

𝐾𝑡∑︁
𝑟=1

𝑃𝜑

(︀
𝑂0, . . . , 𝑂𝑇 , 𝑥𝑡 = 1, 𝑍𝑡

𝑟 = 1
)︀ (︀

𝑦𝑡𝑟 − 1 + 1
(︀
𝑦𝑡𝑟 ⩽ 𝑀 − 1

)︀)︀
Данi оцiнки можна обчислити за допомогою змiнних прямого i зворотного

ходу.

2.3 Змiннi прямого i зворотного ходу

Позначимо

𝛼𝑡(𝑖) = 𝑃𝜑(𝑂0, . . . , 𝑂𝑡, 𝑋𝑡 = 𝑖), 𝑡 = 0, 𝑇 ; 𝑖 = 0, 1

𝛽𝑡(𝑖) = 𝑃𝜑(𝑂𝑡+1, . . . , 𝑂𝑇 |𝑋𝑡 = 𝑖), 𝑡 = 0, 𝑇 − 1; 𝑖 = 0, 1

Цi змiннi обчислюються за рекурентними спiввiдношеннями

𝛼𝑡+1(𝑖) =
2∑︁

𝑗=1

𝛼𝑡(𝑗)𝐴𝑗𝑖𝐵𝑖(𝑡+ 1)

𝛽𝑡(𝑖) =
2∑︁

𝑗=1

𝐴𝑖𝑗 ·𝐵𝑗(𝑡+ 1) · 𝛽𝑡+1(𝑗)

В термiнах цих змiнних можна записати
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𝑃𝜑(𝑂0, . . . , 𝑂𝑇 ) = 𝛼𝑇 (0) + 𝛼𝑇 (1)

𝑃𝜑(𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 𝑖) = 𝛼𝑡(𝑖) · 𝛽𝑡(𝑖), 𝑡 = 0, 𝑇

𝑃𝜑(𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 𝑖,𝑋𝑡+1 = 𝑗) = 𝛼𝑡(𝑖) · 𝐴𝑖𝑗 ·𝐵𝑗(𝑡) · 𝛽𝑡+1(𝑗)

𝑃𝜑(𝑂0, . . . , 𝑂𝑇 , 𝑋𝑡 = 1, 𝑍𝑡
𝑟 = 1) =

=
∑︁
𝑖=0,1

𝑃𝜑(𝑂0, . . . , 𝑂𝑡−1, 𝑋𝑡−1 = 𝑖,𝑋𝑡 = 1, 𝑍𝑡
𝑟 = 1, 𝑂𝑡, 𝑂𝑡+1, . . . , 𝑂𝑇 ) =

=
∑︁
𝑖=0,1

𝑃𝜑(𝑂0, . . . , 𝑂𝑡−1, 𝑋𝑡−1 = 𝑖)·

· 𝑃 (𝑋𝑡 = 1|𝑋𝑡−1 = 𝑖) · 𝑃 (𝑂𝑡, 𝑍
𝑡
𝑟 = 1|𝑋𝑡 = 1)·

· 𝑃 (𝑂𝑡+1, . . . , 𝑂𝑇 |𝑋𝑡 = 1) =

=
∑︁
𝑖=0,1

𝛼𝑡−1(𝑖) · 𝐴𝑖1 · 𝑃 (𝑂𝑡, 𝑍𝑡
𝑟 = 1|𝑋𝑡 = 1) · 𝛽𝑡(1),

де 𝐵𝑗(𝑡 + 1) = 𝑃 (𝑂𝑡+1|𝑋𝑡+1 = 𝑗) задається в (1.13), (1.14). Знайдемо

𝑃 (𝑂𝑡, 𝑍
𝑡
𝑟 = 1|𝑋𝑡 = 1). Використовуючи знайденi умовнi розподiли в п. 1,

можемо записати:

𝑃 (𝑂𝑡, 𝑍
𝑡
𝑟 = 1|𝑋𝑡 = 1) =

(𝜆0 + 𝜆1)
𝐾𝑡

𝐾𝑡!
𝑒−(𝜆0+𝜆1) · 𝜆1

𝜆0 + 𝜆1
𝑞1(𝑦

𝑡
𝑟)·

·
∏︁
𝑚̸=𝑟

[︂
𝜆0

𝜆0 + 𝜆1
· 𝑞0(𝑦𝑡𝑚) +

𝜆1

𝜆0 + 𝜆1
· 𝑞1(𝑦𝑡𝑚)

]︂
=

=
𝑒−(𝜆0+𝜆1)

𝐾𝑡!
· [𝜆1𝑞1(𝑦𝑟)]

∏︁
𝑚̸=𝑟

[𝜆0𝑞0(𝑦𝑚) + 𝜆1𝑞1(𝑦𝑚)] .

Таким чином ми побудували оцiнки для невiдомих параметрiв

прихованого ланцюга, а також оцiнки iнтенсивностi надходження запитiв

та ймовiрностей вдалої iдентифiкацiї запитiв на сервер.
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2.4 Алгоритм Вiтербi. Декодування ланцюга

Пiсля отримання оцiнки параметрiв прихованої марковської моделi

перейдемо до задачi декодування. Нашою метою є дiзнатися, на яких

промiжках з велкиою ймовiрнiстю була атака. Для цього застосуємо

алгоритм Вiтербi [5]. Результатом виконання даного алгоритму буде

розв’язок такої задачi: (̂︁𝑋0, . . . , ̂︁𝑋𝑇 ) = 𝑎𝑟𝑔𝑚𝑎𝑥
𝑥

𝑃𝜑(𝑋0, . . . , 𝑋𝑇 |𝑂0, . . . , 𝑂𝑇 ).

За отриманою оцiнкою ми i зможемо зробити висновки про те, коли з

великою ймовiрнiстю вiдбувалися атаки: якщо ̂︁𝑋𝑡 = 1, то на [𝑡, 𝑡+ 1) була

атака, якщо ̂︁𝑋𝑡 = 0, то на [𝑡, 𝑡+ 1) не було атаки.

Рисунок 2.1 – Вигляд прямої часу з нанесеними подiями - запитами до

сервера, статус яких невiдомий

Висновки до роздiлу 2

У даному роздiлi було виведено всi необхiднi оцiнки для параметрiв

моделi. Описано iтерацiйний алгоритм знаходження оцiнки максимальної

правдоподiбностi i як наслiдок декодували ланцюг. За оцiненою моделлю
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Рисунок 2.2 – Вигляд прямої часу з нанесеними подiями - запитами до

сервера, статус яких вiдомий

𝜑* знайдено оцiнку станiв прихованого ланцюга, що дозволяє виявити

iнтервали часу, в яких на сервер здiйснювалася атака.
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3 ЕКСПЕРИМЕНТ

У даному роздiлi буде описано процеси генерацiї даних, оцiнки

моделi i декодування ланцюжка. Для даної роботи було використано мову

програмування С++ через її швидкодiю i вже готовi бiблiотеки, якi

можуть допомогти при розробцi(наприклад, «OpenCV»).

3.1 Генерацiя даних

Для роботи з моделлю перш за все треба створити данi для перевiрки

правильностi виконання.

Було створено генератор, який працює за даним алгоритмом:

1) генерує ланцюг Маркова за допомогою Рiвномiрного розподiлу на

(0, 1) (рис. 3.1)

Рисунок 3.1 – Генерацiя ланцюга Маркова

2) генерує загальну кiлькiсть легальних пiдключень, якi будуть на

прямiй часу за допомогою розподiлу Пуссона

3) генерує на прямiй часу легальнi пiдключення, тобто розставляє

на прямiй часу точки за допомогою Рiвномiрного розподiлу на всьому

iнтервалi часу, який ми розглядаємо

4) генерується кiлькiсть спроб iдентифiкацiї для кожного легального

запиту (рис. 3.2)

5) генерує загальну кiлькiсть зловмисних пiдключень, якi будуть на

прямiй часу за допомогою розподiлу Пуссона

6) генерує на прямiй часу зловмиснi пiдключення i розставляє ї

тiльки в тi iнтервали, де ланцюг Маркова має iндикацiю атаки
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Рисунок 3.2 – Генерацiя легальних пiдключень

7) генерується кiлькiсть спроб iдентифiкацiї для кожного

зловмисного запиту (рис. 3.3)

За допомогою даного генератора було згенеровано тестовi данi для

моделi 𝜑 = (𝜇,𝐴;𝜆0, 𝜆1; 𝑝0, 𝑝1) з такими параметрами: 𝜇 = (0.43, 0.57),

𝐴 =

⎛⎜⎜⎝ 0.6 0.4

0.3 0.7

⎞⎟⎟⎠ , 𝜆0 = 2, 𝜆1 = 3, 𝑝0 = 0.7, 𝑝1 = 0.08.

Iнтервал часу: 𝑇 = 50.

Максимально дозволена кiлькiсть спроб iдентифiкацiї: 𝑀 = 7.

Отриманий ланцюг (рис. 3.4): 𝑋0 = 1, 𝑋1 = 0, 𝑋2 = 1, 𝑋3 = 1, 𝑋4 = 1,

𝑋5 = 0, 𝑋6 = 0, 𝑋7 = 1, 𝑋8 = 1, 𝑋9 = 1, 𝑋10 = 0, 𝑋11 = 0, 𝑋12 = 1,

𝑋13 = 0, 𝑋14 = 1, 𝑋15 = 0, 𝑋16 = 1, 𝑋17 = 1, 𝑋18 = 1, 𝑋19 = 1, 𝑋20 = 0,

𝑋21 = 0, 𝑋22 = 0, 𝑋23 = 0, 𝑋24 = 1, 𝑋25 = 1, 𝑋26 = 1, 𝑋27 = 1, 𝑋28 = 1,

𝑋29 = 1, 𝑋30 = 1, 𝑋31 = 1, 𝑋32 = 0, 𝑋33 = 0, 𝑋34 = 1, 𝑋35 = 0, 𝑋36 = 0,

𝑋37 = 0, 𝑋38 = 1, 𝑋39 = 1, 𝑋40 = 1, 𝑋41 = 1, 𝑋42 = 0, 𝑋43 = 1, 𝑋44 = 1,

𝑋45 = 1, 𝑋46 = 0, 𝑋47 = 1, 𝑋48 = 1, 𝑋49 = 1
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Рисунок 3.3 – Додавання зловмисних пiдключень

Рисунок 3.4 – Згенерований ланцюг Маркова

3.2 Алгоритм Баума-Велша

Алгоритм Баума-Велша [5] є важливою складовою нашого

експерименту. Цей алгоритм використовується для оцiнки прихованої

Марковської моделi, що дає змогу встановити найбiльш iмовiрнi

послiдовностi станiв у моделi, враховуючи спостереження.

Алгоритм Баума-Велша показав високу точнiсть i ефективнiсть у

визначеннi послiдовностi станiв у моделi, навiть в умовах обмежених

даних. Вiн демонструє здатнiсть до адаптацiї до змiни умов та

розпiзнавання складних закономiрностей в послiдовностях спостережень.

Крiм того, експерименти показали, що алгоритм Баума-Велша

добре справляється з проблемою недостовiрних даних. Вiн може

врахувати незрiвняннiсть спостережень i моделi та забезпечити надiйну

iмовiрнiсну оцiнку послiдовностi станiв.
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Рисунок 3.5 – Графiк збiжностi матрицi А (прямi – iстинi значення

матрицi А)

На даному етапi експерименту, як початкову точку для пошуку

матрицi А, було обрано: 𝐴* =

⎛⎜⎜⎝ 0.2 0.8

0.9 0.1

⎞⎟⎟⎠ ,

В результатi експерименту була оцiнена матриця А (рис. 3.5):

𝐴* =

⎛⎜⎜⎝ 0.611559 0.388442

0.228563 0.771437

⎞⎟⎟⎠ ,

3.3 Алгоритм Вiтербi

Метою нашої роботи є отримання iнтервалiв, на яких найiмовiрнiше

була проведена атака, саме з цим нам i допомiг алгоритм Вiтербi. За

отриманою вище матрицею 𝐴* ми декодуємо(вiдновлюємо) прихований

ланцюг i як наслiдок можемо говорити, на яких промiжках з великою

ймовiрнiстю була проведена атака зловмисником.

Як буде видно, алгоритм Вiтербi показує гарнi результати, навiть на
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невеликих вибiрках, i що найголовнiше майже не пропускає атаки.

В результатi було декодовано прихований ланцюг Маркова (рис. 3.6):

𝑋0 = 0, 𝑋1 = 0, 𝑋2 = 1, 𝑋3 = 1, 𝑋4 = 0, 𝑋5 = 0, 𝑋6 = 0, 𝑋7 = 1, 𝑋8 = 1,

𝑋9 = 1, 𝑋10 = 0, 𝑋11 = 1, 𝑋12 = 1, 𝑋13 = 0, 𝑋14 = 0, 𝑋15 = 1, 𝑋16 = 1,

𝑋17 = 1, 𝑋18 = 0, 𝑋19 = 1, 𝑋20 = 0, 𝑋21 = 0, 𝑋22 = 0, 𝑋23 = 0, 𝑋24 = 1,

𝑋25 = 1, 𝑋26 = 1, 𝑋27 = 1, 𝑋28 = 0, 𝑋29 = 1, 𝑋30 = 1, 𝑋31 = 1, 𝑋32 = 0,

𝑋33 = 0, 𝑋34 = 1, 𝑋35 = 0, 𝑋36 = 0, 𝑋37 = 0, 𝑋38 = 1, 𝑋39 = 1, 𝑋40 = 1,

𝑋41 = 1, 𝑋42 = 0, 𝑋43 = 1, 𝑋44 = 0, 𝑋45 = 1, 𝑋46 = 0, 𝑋47 = 1, 𝑋48 = 0,

𝑋49 = 1

Рисунок 3.6 – Декодований ланцюг Маркова

Даний ланцюг вiд iстиного вiдрiзняється в параметрах(рис. 3.7): 𝑋0,

𝑋4, 𝑋11, 𝑋14, 𝑋15, 𝑋15, 𝑋18, 𝑋28, 𝑋44, 𝑋48, що для невеликої вибiрки є

гарним результатом. Тут варто зауважити, що модель пропустила тiльки

одну атаку, а всi iншi – хибнi атаки. Даний результат можна покращити,

застосувавши бiльш складну модель, яка враховує додатковi умови,

наприклад, що при атацi хоча б одне пiдключення є зловмисним. Також

можна збiльшити спостережуваний iнтервал, але для кращого опису, в

данiй роботi був використаний промiжок часу [0, 50)

Рисунок 3.7 – Рiзниця декодованого ланцюга вiд iстиного.
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Висновки до роздiлу 3

Отже, у цьому роздiлi було побудовано генератор тестових даних

для нашої моделi, реалiзованi алгоритми Баума-Велша i Вiтербi, а також

проведений експеримент.

Експеримент показав, що дану модель можна використовувати для

аналiзу деякого промiжку часу на наявнiсть атаки, що значно спрощує

роботу фахiвцям з кiбербезпеки.
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ВИСНОВКИ

В данiй дипломнiй роботi було поставлено завдання розробити

приховану маркiвську модель для ймовiрнiсного опису процесу

надходження та iдентифiкацiї запитiв на сервер. Для досягнення цiєї мети

було використано методи статистики та ймовiрнiсного моделювання.

У першiй частинi роботи була запропонована прихована маркiвська

модель, яка дозволяє описувати процес надходження та iдентифiкацiї

запитiв на сервер. Модель складається з прихованої послiдовностi станiв,

що представляють наявнiсть/вiдустнiсть атак, та спостережень, якi є

результатами цього процесу. Використання прихованої марковської моделi

дозволяє отримати iнформацiю про прихованi стани системи на основi

спостережень.

У другiй частинi роботи було побудовано оцiнки параметрiв

ймовiрнiсних розподiлiв, якими моделюються спостереженi данi. Цi

оцiнки параметрiв дозволяють точнiше визначити ймовiрнiснi

характеристики процесу надходження та iдентифiкацiї запитiв, нiж якщо

параметри прихованого ланцюга задавати вручну.

В останнiй частинi роботи були проведенi чисельнi експерименти

для перевiрки якостi побудованих оцiнок. Цi експерименти демонструють,

наскiльки точно запропонована модель описує реальний процес

надходження та iдентифiкацiї запитiв. Цi експерименти пiдтвердили

гiпотези, якi ставилися у роботi щодо процесу надходження та

iдентифiкацiї запитiв на сервер.

Отже, в результатi проведення дослiдження було розроблено

приховану маркiвську модель для ймовiрнiсного опису процесу

надходження та iдентифiкацiї запитiв на сервер. Було побудовано оцiнки

параметрiв ймовiрнiсних розподiлiв, якi моделюють спостереженi данi.

Чисельнi експерименти пiдтвердили високу якiсть побудованих оцiнок i

вiдповiднiсть моделi реальному процесу. Данi результати вказують на
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ефективнiсть запропонованої моделi для аналiзу процесу надходження та

iдентифiкацiї запитiв на сервер.

Щоб покращити запропоновану модель – її можна розширити, тобто

вдосконалити, додавши додатковi стани моделi. Також можна бiльш

точно оцiнити параметри додавши додатковi умови, наприклад, що при

атацi обов’язково є хоча б одне зловмисне пiдключення.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 HelpersTypes.h(Допомiжнi типи даних)

#include <map >

enum ConnectionStatus

{

LEGAL = 0,

UNLEGAL = 1,

UNKNOWN

};

using time_int = unsigned long long int;

using prob_mat = std::vector <std::vector <float >>;

using time_space = std::map <double , std::pair <ConnectionStatus ,

int >>;

А.2 Generating.h(Генератор)

#pragma once

#include "Printing.h"

#include "HelpersTypes.h"

#include <random >

#include <iostream >

#include "algs.h"

int truncated_geometric_distribution(double p, int M)

{



40

std::vector <double > p_m;

p_m.reserve(M);

for (size_t i = 0; i < M - 1; i++)

{

p_m.push_back(std::pow((1 - p), i) * p);

}

p_m.push_back(std::pow((1 - p), M - 1));

std:: random_device rd;

std:: mt19937 gen(rd());

std:: uniform_real_distribution <> u(0, 1);

auto point_on_D = u(gen);

double sum = 0;

for (size_t i = 1; i <= M; i++)

{

sum += p_m[i - 1];

if (point_on_D < sum)

{

return i;

}

}

return M;

}

// choose where will be connection

std::map <double , std::pair <ConnectionStatus , int >>

generate_legal_connections_points(int k, time_int T)//good

connections

{
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// adding connections on time line

std::map <double , std::pair <ConnectionStatus , int >> time_line;

std:: random_device rd;

std:: mt19937 gen(rd());

std:: uniform_real_distribution <> s_i(0, T);

for (size_t i = 0; i < k; i++)

{

time_line[s_i(gen)].first = ConnectionStatus :: LEGAL;

time_line[s_i(gen)]. second ++;

}

return time_line;

}

// generate count of connections on choosen points

void generate_connections_counts(std::map <double , std::pair <

ConnectionStatus , int >>& time_line , double p, unsigned long

long M, ConnectionStatus status)

{

for (auto& time_point : time_line)

{

if (time_point.second.first == status)

{

time_point.second.second =

truncated_geometric_distribution(p, M);

}

}

}

// data_count - T_max
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std::vector <int > generate_Markov(const std::array <std::array <

double , 2>, 2>& probability_matrix , /*const std::array <

double , 2>& initial_state ,*/ double criteria , size_t

data_count)

{

std::vector <int > x_vec(data_count , 0);

long double null_to_null = 0;

long double null_count = 0;

long double one_to_one = 0;

long double one_count = 0;

{

std:: random_device rd;

std:: mt19937 gen(rd());

std:: uniform_real_distribution <> u(0, 1);

//X_0 = U > mu[0] => 1, else 0

x_vec [0] = (u(gen) > criteria) ? 1 : 0;

}

for (size_t i = 1; i < data_count; i++)

{

std:: random_device rd;

std:: mt19937 gen(rd());

std:: uniform_real_distribution <> u(0, 1);

//U > Aj0 => X_i = 1, else X_i = 0

x_vec[i] = (u(gen) > probability_matrix[x_vec[i - 1]][0]) ?

1 : 0;

switch (x_vec[i])

{

case 0:

{

if (x_vec[i - 1] == 0)
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{

++ null_to_null;

}

++ null_count;

break;

}

case 1:

{

if (x_vec[i - 1] == 1)

{

++ one_to_one;

}

++ one_count;

break;

}

}

}

std::cout << "NULL TO NULL: " << null_to_null << std::endl;

std::cout << "NULLS COUNT: " << null_count << std::endl;

std::cout << "NULLS PROBS: " << null_to_null / null_count <<

std::endl;

std::cout << "ONE TO ONE: " << one_to_one << std::endl;

std::cout << "ONES COUNT: " << one_count << std::endl;

std::cout << "ONES PROBS: " << one_to_one / one_count << std

::endl;

return x_vec;

}

void add_not_legal_connections(const std::vector <int >&

markovModel , double lambda_1 , std::map <double , std::pair <
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ConnectionStatus , int >>& time_line)

{

for (size_t i = 0; i < markovModel.size(); i++)

{

std:: random_device rd_ksi;

std:: mt19937 gen_ksi(rd_ksi ());

std:: poisson_distribution <> ksi(lambda_1);

//int k = 1 + ksi(gen_ksi); //FOR more accurate model

int k = ksi(gen_ksi);

//X_i = 1

if (markovModel[i] == 1)

{

for (size_t j = 0; j < k; j++)

{

std:: random_device rd;

std:: mt19937 gen(rd());

std:: uniform_real_distribution <> s_i(i, i + 1);

auto point = s_i(gen);

if (time_line.find(point) != time_line.end())

{

point += 0.0001;

}

time_line[point ]. first = ConnectionStatus :: UNLEGAL;

time_line[point ]. second ++;

}

}

}

}
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// generate

std::map <double , std::pair <ConnectionStatus , int >>

generate_data(double lambda_0 , double lambda_1 , time_int T,

double p_0 , double p_1 , unsigned long long M, const std::

array <std::array <double , 2>, 2>& probability_matrix , double

criteria)

{

auto x_vec = generate_Markov(probability_matrix , criteria , T)

;

for (auto x_i : x_vec)

{

std::cout << x_i << " ";

}

print_Markov_chain(x_vec);

std::cout << std::endl;

std:: random_device rd_ksi;

std:: mt19937 gen_ksi(rd_ksi ());

std:: poisson_distribution <> ksi(lambda_0 * static_cast <double

>(T));

int k = ksi(gen_ksi);// count of connections

auto connections = generate_legal_connections_points(k, T);

generate_connections_counts(connections , p_0 , M,

ConnectionStatus ::LEGAL);

print_graphics(connections , M);

add_not_legal_connections(x_vec , lambda_1 , connections);

generate_connections_counts(connections , p_1 , M,
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ConnectionStatus :: UNLEGAL);

//std::cout << "Connections" << std::endl;

if (x_vec.front() == 0)

{

auto k_leg = CreateKFromTimeLineOnInterval(connections , 0,

M);

print_conn_histo(k_leg);

size_t t = 0;

for (auto x_i : x_vec)

{

if (x_i == 1)

{

auto k_unleg = CreateKFromTimeLineOnInterval(

connections , t, M);

print_conn_histo(k_unleg);

break;

}

t++;

}

}

else

{

auto k_unleg = CreateKFromTimeLineOnInterval(connections ,

0, M);

print_conn_histo(k_unleg);

size_t t = 0;

for (auto x_i : x_vec)

{

if (x_i == 0)
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{

auto k_leg = CreateKFromTimeLineOnInterval(connections ,

t, M);

print_conn_histo(k_leg);

break;

}

t++;

}

}

return connections;

}

А.3 Printing.h(Вивiд графiкiв)

#pragma once

#include "HelpersTypes.h"

#include <opencv2/core.hpp >

#include <opencv2/imgproc.hpp >

#include <opencv2/highgui.hpp >

#include "..\ cvplot\include\cvplot\cvplot.h"

void print_graphics(const std::map <double , std::pair <

ConnectionStatus , int >>& time_line , unsigned long long M =

0)

{

auto window = cvplot :: Window("Histogram");

auto& view =

window.view("Histogram", { 1400, 900 }).offset ({ 0, 0 });

auto figure = cvplot :: Figure(view);
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for (auto time_point : time_line)

{

if (time_point.second.first == ConnectionStatus :: UNLEGAL)

{

figure.series("unlegal")

.type(cvplot :: Histogram)

.add({ std::pair <double , double >( time_point.first ,

time_point.second.second) })

.color(cvplot ::Red);

}

else if (time_point.second.first == ConnectionStatus ::LEGAL

)

{

figure.series("legal")

.type(cvplot :: Histogram)

.add({ std::pair <double , double >( time_point.first ,

time_point.second.second) })

.color(cvplot ::Green);

}

else

{

figure.series("unkonown")

.type(cvplot :: Histogram)

.add({ std::pair <double , double >( time_point.first ,

time_point.second.second) })

.color(cvplot ::Gray);

}

}

figure.series("M")

.type(cvplot :: Horizontal)

.setValue(M)
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.color(cvplot ::Dark);

figure.show();

cv:: waitKey (0);

}

void print_graphic_convergence(prob_mat A_real , std::vector <

prob_mat > A_stars)

{

auto window = cvplot :: Window("Histogram");

auto& view =

window.view("Graphic convergence", { 1400, 900 }).offset ({

0, 0 });

auto figure = cvplot :: Figure(view);

for (size_t i = 0; i < A_stars.size(); i++)

{

figure.series("A*00")

.type(cvplot :: DotLine)

.add(i, A_stars[i][0][0])

.color(cvplot ::Red);

figure.series("A*01")

.type(cvplot :: DotLine)

.add(i, A_stars[i][0][1])

.color(cvplot ::Aqua);

figure.series("A*10")

.type(cvplot :: DotLine)

.add(i, A_stars[i][1][0])

.color(cvplot ::Green);
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figure.series("A*11")

.type(cvplot :: DotLine)

.add(i, A_stars[i][1][1])

.color(cvplot ::Blue);

}

figure.series("A_real_00")

.type(cvplot :: Horizontal)

.add(A_stars.size() - 1, A_real [0][0])

.color(cvplot ::Pink);

figure.series("A_real_01")

.type(cvplot :: Horizontal)

.add(A_stars.size() - 1, A_real [0][1])

.color(cvplot ::Cyan);

figure.series("A_real_10")

.type(cvplot :: Horizontal)

.add(A_stars.size() - 1, A_real [1][0])

.color(cvplot ::Gray);

figure.series("A_real_11")

.type(cvplot :: Horizontal)

.add(A_stars.size() - 1, A_real [1][1])

.color(cvplot ::Dark);

figure.show();

cv:: waitKey (0);

}

void print_conn_histo(const std::map <size_t , int >& data)
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{

auto window = cvplot :: Window("Histogram");

auto& view =

window.view("Histogram", { 1400, 900 }).offset ({ 0, 0 });

auto figure = cvplot :: Figure(view);

for (auto [tries , count] : data)

{

figure.series("connection")

.type(cvplot :: Histogram)

.add({ std::pair <double , double >(tries , count) })

.color(cvplot ::Blue);

}

figure.show();

cv:: waitKey (0);

}

void print_Markov_chain(const std::vector <int >& X)

{

auto window = cvplot :: Window("Markov Chain");

auto& view =

window.view("Markov Chain", { 1400, 900 }).offset ({ 0, 0 })

;

view.resize ({ 0, 0, 1400, 900 });

auto figure = cvplot :: Figure(view);

for (size_t t = 0; t < X.size(); t++)

{

if (X[t] == 0)

{

figure.series("Good request")

.type(cvplot ::Dots)

.add(t, 0)
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.color(cvplot ::Green);

}

if (X[t] == 1)

{

figure.series("Bad request")

.type(cvplot ::Dots)

.add(t, 0)

.color(cvplot ::Red);

}

}

figure

.show();

cv:: waitKey (0);

}

А.4 algs.cpp(Алгоритми)

#include "new_algs.h"

#include <cmath >

float factorial(size_t num)

{

long double fact = 1;

for (size_t i = 1; i <= num; i++)

{

fact *= i;

}

return fact;
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}

inline auto q_i(size_t k, float p_i , size_t M)

{

return std::powf(1 - p_i , k - 1) * ((k < M) ? p_i : 1);

}

float b(int i, size_t M, size_t k, const std::vector <int >& Y,

float lambda_0 , float p_0 , float lambda_1 , float p_1)

{

if (k != Y.size())

{

throw std:: runtime_error("k != Y.size()");

}

switch (i)

{

case 1:

{

if (k == 0)

return std::exp(-(lambda_0 + lambda_1));

if (k > 0)

{

auto res_value = std::exp(-(lambda_0 + lambda_1));

res_value /= factorial(k);

for (auto y_r : Y)

{

res_value *= (lambda_0 * q_i(y_r , p_0 , M) + lambda_1 *

q_i(y_r , p_1 , M));

}

return res_value;
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}

return 0.0;

}

case 0:

{

if (k == 0)

return std::exp(-lambda_0);

auto res_value = std::powf(lambda_0 , k) * std::exp(-

lambda_0);

res_value /= factorial(k);

for (auto y_r : Y)

{

res_value *= q_i(y_r , p_0 , M);

}

return res_value;

}

default:

throw std:: runtime_error("This block mustn’t use");

}

}

std::vector <int > CreateYFromTimeLineOnInterval(const time_space

& time_line , time_int t)

{

std::vector <int > Y;

long double t_double = t;

for (const auto& [time , statusAndCount] : time_line)

{

if (time > t_double + 1)

break;

if (time >= t_double)
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{

int conn_count = statusAndCount.second;

Y.push_back(conn_count);

}

}

return Y;

}

std::map <size_t , int > CreateKFromTimeLineOnInterval(const std::

map <double , std::pair <ConnectionStatus , int >>& time_line ,

time_int t, size_t M)

{

std::map <size_t , int > K;

for (size_t i = 1; i <= M; i++)

{

K[i] = 0;

}

long double t_double = t;

for (const auto& [time , statusAndCount] : time_line)

{

if (time > t_double + 1)

break;

if (time >= t_double)

{

K[statusAndCount.second ]++;

}

}

return K;

}
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std::pair <std::vector <std::vector <float >>, std::vector <float >>

ForwardAlg(

time_int T,

const time_space& time_line ,

const std::vector <float >& mu,

const prob_mat& A,

size_t M,

float lambda_0 ,

float lambda_1 ,

float p_0 ,

float p_1)

{

auto N = mu.size();

float one = 1.f;

std::vector <std::vector <float >> alpha(T, std::vector <float >(N

, 0.0f));

std::vector <float > c(T, 0.0f);

auto Y_0 = CreateYFromTimeLineOnInterval(time_line , 0);

c[0] = 0.0f;

for (size_t i = 0; i < N; i++)

{

alpha [0][i] = mu[i] * b(i, M, Y_0.size(), Y_0 , lambda_0 ,

p_0 , lambda_1 , p_1);

c[0] += alpha [0][i];

}

c[0] = one / c[0];

for (size_t i = 0; i < N; i++)

{

alpha [0][i] *= c[0];

}
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for (size_t t = 1; t < T; t++)

{

c[t] = 0;

auto Y_t = CreateYFromTimeLineOnInterval(time_line , t);

for (size_t i = 0; i < N; i++)

{

for (size_t j = 0; j < N; j++)

{

alpha[t][i] += (alpha[t - 1][j] * A[j][i]);

}

alpha[t][i] *= b(i, M, Y_t.size(), Y_t , lambda_0 , p_0 ,

lambda_1 , p_1);

c[t] += alpha[t][i];

}

c[t] = one / c[t];

for (size_t i = 0; i < N; i++)

{

alpha[t][i] *= c[t];

}

}

return { alpha , c };

}

std::vector <std::vector <float >> BackwardAlg(

time_int T,

const time_space& time_line ,

const std::vector <float >& mu,

const prob_mat& A,

std::vector <float > c,

size_t M,
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float lambda_0 ,

float lambda_1 ,

float p_0 ,

float p_1)

{

auto N = mu.size();

std::vector <std::vector <float >> beta(T, std::vector <float >(N,

0.0f));

for (size_t i = 0; i < N; i++)

{

beta[T - 1][i] = c[T - 1];

}

for (size_t k = T - 1; k > 0 ; k--)

{

size_t t = k - 1;// starts from T - 2

auto Y_t_p_1 = CreateYFromTimeLineOnInterval(time_line , t +

1);

for (size_t i = 0; i < N; i++)

{

beta[t][i] = 0;

for (size_t j = 0; j < N; j++)

{

beta[t][i] += (A[i][j] * b(j, M, Y_t_p_1.size(),

Y_t_p_1 , lambda_0 , p_0 , lambda_1 , p_1) * beta[t + 1][j]);

}

beta[t][i] *= c[t];

}

}

return beta;

}
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float ComputeLogProb(const std::vector <float >& c)

{

float logProb = 0.0f;

for (auto c_i : c)

{

logProb += std::logf(c_i);

}

logProb = -logProb;

return logProb;

}

std::pair <std::vector <std::vector <std::vector <float >>>, std::

vector <std::vector <float >>> computeGammasAndDiGammas(

const std::vector <std::vector <float >> alpha ,

const std::vector <std::vector <float >> beta ,

time_int T,

const time_space& time_line ,

const std::vector <float >& mu,

const prob_mat& A,

size_t M,

float lambda_0 ,

float lambda_1 ,

float p_0 ,

float p_1

)

{

auto N = mu.size();

std::vector <std::vector <std::vector <float >>> gamma_ij(T - 1,

std::vector <std::vector <float >>(N, std::vector <float >(N, 0.0

f)));

std::vector <std::vector <float >> gamma_i(T, std::vector <float
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>(N, 0.0f));

for (size_t t = 0; t < T - 1; t++)

{

float denom = 0;

auto Y_t_p_1 = CreateYFromTimeLineOnInterval(time_line , t +

1);

for (size_t i = 0; i < N; i++)

{

for (size_t j = 0; j < N; j++)

{

denom += (alpha[t][i] * A[i][j] * b(j, M, Y_t_p_1.size

(), Y_t_p_1 , lambda_0 , p_0 , lambda_1 , p_1) * beta[t+1][j]);

}

}

for (size_t i = 0; i < N; i++)

{

for (size_t j = 0; j < N; j++)

{

gamma_ij[t][i][j] = ((alpha[t][i] * A[i][j] * b(j, M,

Y_t_p_1.size(), Y_t_p_1 , lambda_0 , p_0 , lambda_1 , p_1) *

beta[t + 1][j]) / denom);

gamma_i[t][i] += gamma_ij[t][i][j];

}

}

}

// calculate gamma[T-1](i)

float denom = 0;

for (size_t i = 0; i < N; i++)

{

denom += alpha[T - 1][i] * beta[T - 1][i];
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}

for (size_t i = 0; i < N; i++)

{

gamma_i[T - 1][i] += ((alpha[T - 1][i] * beta[T - 1][i] )/

denom);

}

return { gamma_ij , gamma_i };

}

std::pair <std::vector <prob_mat >, std::vector <float >>

BaumaVelshaAlgSc(

time_int T,

const time_space& time_line ,

const std::vector <float >& mu,

const prob_mat& A,

size_t M,

float lambda_0 ,

float lambda_1 ,

float p_0 ,

float p_1 ,

size_t iter_count)

{

std::vector <prob_mat > A_stars_by_iters;

A_stars_by_iters.reserve(iter_count + 1);

auto A_star = A;

auto mu_star = mu;

auto N = mu.size();

A_stars_by_iters.push_back(A_star);

for (size_t it = 0; it < iter_count; it++)

{
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auto [alpha , c] = ForwardAlg(T, time_line , mu_star , A_star ,

M, lambda_0 , lambda_1 , p_0 , p_1);

auto beta = BackwardAlg(T, time_line , mu_star , A_star , c, M

, lambda_0 , lambda_1 , p_0 , p_1);

auto [gamma_ij , gamma_i] = computeGammasAndDiGammas(alpha ,

beta , T, time_line , mu_star , A_star , M, lambda_0 , lambda_1 ,

p_0 , p_1);

//mu*

for (size_t i = 0; i < N; i++)

{

mu_star[i] = gamma_i [0][i];

}

//A*

for (size_t i = 0; i < N; i++)

{

for (size_t j = 0; j < N; j++)

{

float numer = 0.0f;

float denom = 0.0f;

for (size_t t = 0; t < T - 1; t++)

{

numer += gamma_ij[t][i][j];

denom += gamma_i[t][i];

}

A_star[i][j] = (numer / denom);

}

}

A_stars_by_iters.push_back(A_star);
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// ----------OUTPUTING ------------

std::cout << "----------ITERATION " << it + 1 << "

--------------" << std::endl;

std::cout << "A*: " << std::endl;

for (size_t i = 0; i < N; i++)

{

for (size_t j = 0; j < N; j++)

{

std::cout << A_star[i][j] << " ";

}

std::cout << std::endl;

}

std::cout << "mu*: " << std::endl;

for (size_t i = 0; i < N; i++)

{

std::cout << mu_star[i] << " ";

}

std::cout << std::endl;

std::cout << "log(P(O | lambda)): " << ComputeLogProb(c) <<

std::endl;

std::cout << "--------------------------------------" <<

std::endl;

}

return { A_stars_by_iters , mu_star };

}
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std::vector <int > Viterbi(

time_int T,

const time_space& time_line ,

const std::vector <float >& mu,

const prob_mat& A,

size_t M,

float lambda_0 ,

float lambda_1 ,

float p_0 ,

float p_1)

{

auto N = mu.size();

std::vector <std::vector <float >> sigma(T, std::vector <float >(N

, 0.0f));

std::vector <int > ksi(T, 0);

auto Y_0 = CreateYFromTimeLineOnInterval(time_line , 0);

for (size_t i = 0; i < N; i++)

{

sigma [0][i] = std::log(mu[i] * b(i, M, Y_0.size(), Y_0 ,

lambda_0 , p_0 , lambda_1 , p_1));

}

for (size_t t = 1; t < T; t++)

{

auto Y_t = CreateYFromTimeLineOnInterval(time_line , t);

for (size_t i = 0; i < N; i++)

{

for (size_t j = 0; j < N; j++)

{

auto sigma_candidate = sigma[t - 1][j] + std::log(A[j][

i]) + std::log(b(i, M, Y_t.size(), Y_t , lambda_0 , p_0 ,



65

lambda_1 , p_1));

if ((sigma[t][i] < sigma_candidate) || (j == 0))

{

sigma[t][i] = sigma_candidate;

}

}

}

for (size_t i = 1; i < N; i++)

{

ksi[t] = (sigma[t][i] > sigma[t][i - 1]) ? i : i - 1;

}

}

return ksi;

}

А.5 main.cpp(Експеримент)

#include <vector >

#include <array >

#include "Generating.h"

int main()

{

// Parameters

std::array <double , 2> prob_mat_0 = { 0.6, 0.4 };

std::array <double , 2> prob_mat_1 = { 0.3, 0.7 };

std::array <std::array <double , 2>, 2> A = { prob_mat_0 ,

prob_mat_1 };
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std::array <double , 2> mu = { 0.43, 0.57 };

double lambda_0 = 2;

double lambda_1 = 3;

time_int T = 50;

double p_0 = 0.7;

double p_1 = 0.08;

size_t M = 7;

auto connections = generate_data(lambda_0 , lambda_1 , T, p_0 ,

p_1 , M, A, mu[0]);

print_graphics(connections , M);

std::vector <float > prob_test_mat_0 = { 0.3, 0.7 };

std::vector <float > prob_test_mat_1 = { 0.6, 0.4 };

std::vector <std::vector <float >> A_start = { prob_test_mat_0 ,

prob_test_mat_1 };

std::vector <float > mu_start = { 0.6, 0.4 };

auto [A_stars , mu_star] = BaumaVelshaAlgSc(T, connections ,

mu_start , A_start , M, lambda_0 , lambda_1 , p_0 , p_1 , 50);

prob_mat A_vec;

for (const auto& line : A)

{

A_vec.push_back(std::vector <float >(line.begin (), line.end()

));

}

print_graphic_convergence(A_vec , A_stars);
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auto X_res = Viterbi(T, connections , mu_star , A_stars.back(),

M, lambda_0 , lambda_1 , p_0 , p_1);

for (auto x_i : X_res)

{

std::cout << x_i << " ";

}

std::cout << std::endl;

print_Markov_chain(X_res);

return 0;

}
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