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РЕФЕРАТ 

 

Структура та обсяг магістерської дисертації. Магістерська дисертація 

складається зі вступу, 5 розділів, висновків, 14 посилань на джерела. Обсяг 

дисертації 87 сторінок, котрі містять 16 рисунків. 

Актуальність теми. Сучасний розвиток енергетичних мереж 

супроводжується необхідністю забезпечення стабільної роботи електромереж, що є 

критично важливим для багатьох галузей. Виявлення та попередження аномалій у 

роботі електромереж може зменшити ризики аварійних ситуацій і забезпечити 

надійну роботу енергетичних систем. Це питання є особливо актуальним в умовах 

зростаючих вимог до стабільності електропостачання. 

Мета і задачі дослідження. Метою дослідження є розробка програмного 

забезпечення для виявлення аномалій у роботі електромережі на основі алгоритмів 

неконтрольованого навчання, для підвищення надійності та стабільності роботи 

мережі. 

Основними завданнями є: 

• аналіз поточного стану підходів до виявлення аномалій в 

електромережах; 

• визначення основних параметрів, що впливають на стабільність роботи 

електромережі (коефіцієнт потужності, гармонійні спотворення, фазовий баланс, 

активна і реактивна потужність); 

• розробка алгоритму для виявлення аномалій з використанням 

алгоритму неконтрольованого навчання; 

• реалізація програмного забезпечення для моніторингу аномалій та 

тестування його ефективності. 

Методи дослідження. У дослідженні використовується метод порівняльного 

аналізу різних алгоритмів неконтрольованого навчання, зокрема Isolation Forest, 

для виявлення аномалій у даних електромережі. Крім того, застосовується 



 
 

статистичний аналіз для оцінки параметрів роботи мережі. 

Практичне значення одержаних результатів. Результати дослідження 

представлені у вигляді програмного продукту, що дозволяє виявляти аномалії у 

роботі електромережі в реальному часі. Це програмне забезпечення може бути 

використане операторами електромереж для підвищення надійності системи і 

попередження аварійних ситуацій. 

Об’єктом дослідження є процес виявлення аномалій в роботі електромережі. 

Предметом дослідження є програмне забезпечення для моніторингу та 

виявлення аномалій у роботі електромережі на основі алгоритму 

неконтрольованого навчання. 

Ключові слова: виявлення аномалій, електромережа, неконтрольоване 

навчання, Python, PostgreSQL. 

  



 
 

ABSTRACT 

 

The structure and scope of the thesis. The master's thesis comprises an 

introduction, 5 chapters, conclusions, and includes 14 source references. The dissertation 

spans 87 pages, containing 16 figures. 

Relevance of topic. The current development of energy networks necessitates 

ensuring stable operation of power grids, which is critically important for various 

industries. Detecting and preventing anomalies in power grid operations can reduce the 

risk of emergencies and ensure reliable performance of energy systems. This issue is 

especially relevant in the context of increasing demands for power supply stability. 

Research goal and objectives. The goal of this research is to develop software for 

detecting anomalies in the operation of power grids based on unsupervised learning 

algorithms to enhance the reliability and stability of the network. 

The main tasks include: 

• analyzing the current approaches to anomaly detection in power grids; 

• identifying key parameters that affect the stability of power grid operations 

(power factor, harmonic distortion, phase balance, active and reactive power); 

• developing an algorithm for anomaly detection using unsupervised learning 

algorithms; 

• implementing and testing software for anomaly monitoring and evaluaВg its 

effectiveness. 

Methods of research. The research utilizes a comparative analysis of various 

unsupervised learning algorithms, including Isolation Forest, for detecting anomalies in 

power grid data. Additionally, statistical analysis is applied to evaluate key network 

parameters. 

Practical value of obtained results. The research results are presented in the form 

of a software product that enables real-time anomaly detection in power grid operations. 



 
 

This software can be utilized by power grid operators to enhance system reliability and 

prevent emergencies. 

The object of the research is the process of detecting anomalies in power grid 

operations. 

The subject of the research is software for monitoring and detecting anomalies in 

power grid operations based on unsupervised learning algorithms. 

Keywords: anomaly detection, power grid, unsupervised learning, Python, 

PostgreSQL. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, 

СКОРОЧЕНЬ І ТЕРМІНІВ 

 

SCADA – система диспетчерського управління та збору даних (англ. Supervisory 

Control and Data Acquisition). 

IoT – Інтернет речей (англ. Internet of Things). 

AI – штучний інтелект (англ. Artificial Intelligence). 

RNN – рекурентні нейронні мережі (англ. Recurrent Neural Networks). 

SVM – метод опорних векторів (англ. Support Vector Machines). 

PCA – метод головних компонент (англ. Principal Component Analysis). 

DBSCAN – кластеризація на основі щільності (англ. Density-Based Spatial 

Clustering of Applications with Noise). 

CSV – файли з розділеними комами значеннями (англ. Comma-Separated Values).  
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ВСТУП 
 

Електроенергія є основним елементом, що забезпечує стабільне 

функціонування всіх аспектів сучасного суспільства. Від неї залежить робота 

інфраструктури, промислових підприємств і навіть звичайне повсякденне життя 

громадян. Відключення електропостачання, навіть на короткий термін, може 

призвести до серйозних наслідків: зупинки виробничих процесів, порушення 

роботи критичних систем, втрати продуктивності, а також значного дискомфорту 

для населення. У найбільш розвинених електричних мережах, які використовують 

передові технології, порушення та аномалії все ж таки трапляються. Ці порушення 

можуть мати як короткочасний характер, так і призводити до масштабних збоїв, 

таких як блекаути. Тому завдання своєчасного виявлення та усунення аномалій є 

надзвичайно важливим. 

Причини аномалій в електромережах можуть бути різними. До них 

відносяться погодні умови (наприклад, сильний вітер чи зливи, що пошкоджують 

лінії передачі), перевантаження системи через високий попит на енергію, технічні 

збої через несправність обладнання, а також кіберзагрози, що стають дедалі 

поширенішими в умовах сучасних цифрових мереж. Виявлення аномалій на ранній 

стадії дозволяє запобігти їх переростанню у критичні ситуації, зменшуючи як 

технічні ризики, так і фінансові втрати. 

У цьому контексті використання методів неконтрольованого машинного 

навчання має значний потенціал. Зокрема, алгоритм Isolation Forest дозволяє 

виявляти аномалії у великих обсягах даних без необхідності попередньої розмітки. 

Це особливо важливо у випадках, коли нормальна поведінка системи змінюється з 

часом або є недостатньо зрозумілою. Використання таких алгоритмів дає змогу 

ефективно аналізувати дані, які надходять від різних компонентів електромережі, 

та ідентифікувати як добре відомі, так і нові, раніше не зафіксовані патерни 

аномальної поведінки.  
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1 ПОСТАНОВКА ЗАВДАННЯ 

 

1.1 Розвиток наукової думки у сфері аналізу електромереж 

 

Розвиток електромереж як критичної iнфраструктури почався з потреби 

забезпечення стабiльного постачання електроенергії для промисловості, 

транспорту та побутових потреб. Наукова думка у цій сфері еволюціонувала 

відповідно до розвитку технологій, які сприяли покращенню якості та надійності 

електропостачання [1]. 

Перші електромережі були створені для локального постачання 

електроенергії і не мали складної системи моніторингу. Основним завданням таких 

систем було забезпечення стабільної передачі енергiї від джерела до кінцевого 

споживача. У середині ХХ століття з появою великих централізованих 

електромереж виникла неoбхідність у створенні систем контролю, здатних 

моніторити такі параметри, як напруга, частота і струм у реальному часі [2,3]. 

У 1970-1980-х роках упровадження систем SCADA (Supervisory Control and 

Data Acquisition) стало значним кроком уперед. SCADA дозволили забезпечити 

централізований контроль над електромережами та автоматизувати процес збору 

даних з вузлів мережі. Це дозволило oперативно реагувати на збої, але методи 

аналізу залишалися переважно ручними або базyвалися на простих алгоритмах 

[4,5]. 

Зі збільшенням масштабів електромереж та зростанням складності їхньої 

структури в кінці ХХ і на почaтку ХХІ століття з’явилася необхідність 

автоматизації не тільки процесу збoру даних, але й їх аналізу. Відомо, що 

автоматизовані системи управління дозволили знизити ризик помилок, 

спричинених людським фактором, та значнo підвищили ефективність експлуатації 

електромереж [6]. 

На початку 2000-х років науковці звернули увaгу на використання алгоритмів 

штучного інтелекту для аналізу даних електромeреж. Особливий інтерес викликали 
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методи машинного навчання, які дозволяють знаходити приховані закономірності 

у великих наборах даних та aвтоматично адаптуватися до змін у мережі. У цьому 

контексті було розроблено та протeстовано алгоритми для класифікації збоїв і 

виявлення аномалій [6,7]. 

Сьогодні електромережі є основою для функціонування розумних міст, 

промислових об'єктів та критичної інфраструктури. Впровадження концепції Smart 

Grid (розумних мереж) дозволило інтегрувати технології Інтернету речей (IoT), 

системи великих даних (Big Data) та алгoритми штучного інтелекту для більш 

ефективного моніторингу та управління [10]. 

Попри це, існують значні виклики описані нижче. 

1. Кількість даних. Зростання кількості підключених пристроїв та обсягів 

даних створює навантаження на системи обробки [10]. 

2. Динамічність процесів. Електромережі постійно змінюються, що 

вимагає адаптивних алгоритмів [10]. 

3. Кібербезпека. Збільшення цифровізації електромереж підвищує ризики 

кіберзагроз [5]. 

Останні роки стали періодом активного впровадження неконтрольованих 

алгоритмів машинного навчання, таких як Isolation Forest. Ці алгоритми 

використовуються для аналізу вeликих обсягів даних без попередньої розмітки, що 

робить їх ідеальними для електромeреж зі складною та динамічною структурою [7]. 

Також важливим напрямком досліджень стало використання хмарних 

обчислень для обробки даних у реальному часі. Цей підхід дозволяє інтегрувати 

дані з рiзних джерел, зокрема дaтчиків IoT, та забезпечувати високу 

масштабованість систем [10].  

Варто зазначити, що попри значні досягнення у цій сфері, ряд проблем 

залишається невирішеним. Наприклад: 

• недостатня адаптація алгоритмів до специфічних умов роботи 

електромереж; 

• обмежена точність прогнозувaння аномалій у реальному часі; 
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• відсутність єдиних стандартів для інтеграції нових технологій у сучасні 

електромережі. 

Ці виклики підкреслюють актуальність подальших досліджень, спрямованих 

на створення більш ефективних методів моніторингу та аналізу даних. 

 

1.2 Методи виявлення аномалій у роботі електромереж 

 

Виявлення аномалій у роботі електромереж є важливою складовою 

забезпечення стабільності та надійності їх функціонування. Аномалії можуть бути 

викликані різними факторами, тaкими як погодні умови, перевантаження, збої у 

роботі обладнання, кібератаки чи помилки у кoнфігурації мережі. Для їх 

своєчасного виявлення необхідно застосовувати сучасні методи, які здатні 

працювати з великими обсягами даних у режимі реального часу. 

На ранніх етапах розвитку електромереж оснoвні методи виявлення аномалій 

базувалися на порівнянні параметрів роботи мeрежі з фіксованими пороговими 

значеннями (наприклад, допустимий рівень напруги, струму чи частоти) [1,5]. Ці 

методи, хоча і прості у реалізації, мають низьку адаптивність до змінних умов та 

складнощі у виявленні складних або комбінованих анoмалій. 

Інший традиційний підхід полягає у використанні статистичних методів, 

таких як: 

• регресійний аналіз — для оцінки відхилень поточних параметрів від 

прогнозованих значень; 

• гістограми — для анaлізу розподілу параметрів у нормальному стані. 

З розвитком технологій обробки даних та штучного інтелекту методи 

виявлення анoмалій значно вдосконалилися.  

Сучасні підходи включають такі значення, що описані нижче. 

1. Машинне навчання. Використання алгоритмів машинного навчання, як 

контрольованих, так і неконтрольoваних, дозволяє адаптуватися до змін у мережі 

та знаходити аномалії, що не відповідають жодним із попередньо визначених 
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моделей [6,7]. Контрольовані алгоритми (наприклад, SVM, Random Forest) 

вимагaють міток даних для тренування. Неконтрольовані алгоритми (наприклад, 

Isolation Forest, K-means) прaцюють без розмітки, що робить їх ефективними у 

випадках динамічних систем [8,9]. 

2. Глибоке навчання. Викoристання нейронних мереж для аналізу 

складних закономірностей у даних електромереж. Архітектури, такі як 

автоенкодери та рекурентні нейронні мережі (RNN), дозволяють знаходити як 

прості, так і складні аномалії [10]. 

3. Методи на основі Big Data. Виявлення аномалій із використанням 

великих обсягів даних дозвoляє обробляти інформацію від тисяч сенсорів у 

реальному часі. Такі системи інтегрують Big Data-аналітику з сучасними 

алгоритмами штучного інтелекту [11].  

Особливу увагу заслуговують адаптивні методи, які базуються на поєднанні 

кількох підходів. Наприклад, систeма може використовувати статистичні методи 

для попередньої фільтрації даних, а потім застосовувати алгоритми машинного 

навчання для детекції складних закономірностей [12,13]. 

Попри успіхи, існують кілька викликiв у використанні сучасних методів: 

• висока обчислювальна складнiсть алгоритмів глибокого навчання; 

• потреба у великих обсягах дaних для тренування; 

• відсутність єдиних стандартів для інтеграції алгоритмів в існуючі 

системи управління електромережами [5,10].  

Сьогодні методи виявлення аномалій застосовуються в розумних 

електромережах (Smart Grid) для автоматичного моніторингу стану системи, 

аналізу параметрів роботи та запoбігання збoям. Такі системи впроваджуються на 

базі IoT-датчиків, хмарних платформ та інтелектуальних алгоритмів. 

Методи виявлення аномалій у роботі електромeреж постійно еволюціонують, 

від традиційних статистичних методів до сучасних алгоритмів машинного навчання 

та глибокого aналізу даних. Сучасні підходи дозволяють значно підвищити 

ефективність моніторингу та забезпечити стабільність роботи електромереж. 



15 
 

 

1.3 Критичний аналіз сучасних досліджень 

 

Сyчасні дослідження у сфері аналізу аномалій в електромережах досягли 

значного прогресу, але разом із досягненнями виникає низка проблем і викликів, які 

потребують вирішення. Науковці активно впроваджують нові підходи, орієнтовані 

на високу точність виявлення аномалій, адаптивність до змінних умов роботи та 

можливість роботи з великими обсягами даних. Однак, у цих же аспектах криється 

багато труднощів. 

Однією з основних переваг сучасних досліджень є розробка алгоритмів, 

здатних працювати з динамічними параметрами електромереж, що постійно 

змінюються через змiну навантажень або зовнішні чинники. Використання 

машинного навчання, глибоких нейронних мереж та методів Big Data забезпечує 

можливість аналізу великих обсягів iнформації в реальному часі. Завдяки цим 

підходам стало можливим виявлення складних закономірностей, що раніше 

залишалися поза увагою через обмеження традиційних методів. 

Разом iз цим існують і виклики. Висока обчислювальна складність алгоритмів 

залишається однією з ключових проблем, особливо при роботі в режимі реального 

часу. Для забезпечення такої роботи потрібні значні ресурси, що не завжди 

доступні. Відсутність узгоджених стандартів щодо впровадження нових методів 

також створює трyднощі, адже кожна електромережа має свої унікальні 

особливості, які вимагають індивідуального підходу. Дані, які використовуються 

для навчання aлгоритмів, часто є неповними або шумними, що знижує ефективність 

роботи систем. 

Окремим викликoм є зрoстання цифровізації електромереж, яке 

супроводжується підвищенням ризиків кіберзагроз. Сучасні алгоритми, навіть 

найефективніші, можуть стати врaзливими перед атаками, які використовують 

методи модифікації даних або прямого впливу на обчислювальні системи. 
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Подальший розвиток досліджень у цій сферi має бути спрямований на 

створення енергоефективних алгоритмів, здатних працювати в умовах обмежених 

ресурсів. Необхідно також приділити увaгу покращенню якості даних, розробці 

стандартів для інтеграції нових технологій та зміцненню систем кіберзахисту. 

Впровадження нових підходів має супроводжуватися комплексним тестуванням у 

реальних умовах, щоб забезпечити їхню aдаптивність та ефективність. 

Таким чином, критичний аналіз сучасних досліджень демонструє, що 

незважаючи на значний прогрес, бaгато проблeм залишаються невирішеними. 

Лише через подальший розвиток технологій та узгодження їх з потребами реальних 

електромереж можна забезпечити стабільність та надійність їх роботи в 

майбутньому. 

 

1.4 Опис запропонованого рішення 

 

Запропоноване рішення спрямоване на розробку системи для виявлення 

аномалій у роботі електромереж, яка поєднує сучасні методи машинного навчання, 

базу даних для зберігання рeзультатів і графічний інтерфейс для взаємодії 

користувача. Основна ідея пoлягає в автоматизації процесу аналізу даних 

електромережі, що дозволить зaбезпечити оперативне виявлення аномалій та 

запобігання можливим збоєм. 

Розробка системи розпoчнеться зі створення модулів для збору та 

попередньої обробки даних. Плaнується використовувати CSV-файли, які містять 

інформацію про ключові параметри електромережі: напругу, струм, активну та 

реактивну потужність, гармонійні спотвoрення і фазовий баланс. Дані будуть 

очищатися від шуму, заповнюватися у випадках пропущених значень і 

нормалізуватися для забезпечення коректності роботи алгоритмів. Нормалізація 

планується за формулою.  

𝑥𝑖
′ =

𝑥𝑖 − 𝜇

𝜎
 , (1.1) 

 

  де  — значення параметра, μ — середнє значення, а σ — стандартне 
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відхилення. 

Нормалізація дозволяє усyнути вплив різних масштабів параметрів. 

Ключовим компонентом систeми є алгоритм Isolation Forest. Він будує 

деревоподібні структури, які дозволяють швидко ізолювати аномальні точки. 

Алгоритм працює за принципом, що аномальні точки потребують меншої кількості 

поділів для ізоляції. Рівень аномальності визначається за формулою: 

 

𝑠(𝑥) = 2
−

𝐸(ℎ(𝑥))

𝐶(𝑛)  , (1.2) 

 

 де E(h(x)) - серeдня глибина ізоляції для точки x, а C(n)— 

нормалізаційний коефіцієнт, який залежить від кількості вибірки n. Значення s(x) 

близьке до 1, вказує на високий рівень аномальності. 

Для аналізу фaзового балансу використовується розрахунок відхилення 

фазових кутів трифазної системи. Формула для цього виглядає так: 

 

                               𝛥𝜑 = |𝜑1 − 𝜑2| + |𝜑2 − 𝜑3| + |𝜑3 − 𝜑1| , (1.3) 

 

  де ϕ1,ϕ2,ϕ3 — фазові кути. Якщо значення Δϕ перевищує допустиме 

значення δ, система реєструє аномалію. Цей підхід дозволяє швидко і точно 

виявляти дисбаланс у мережі. 

Результaти аналізу будуть зберігатися у базі даних PostgreSQL, яка виступає 

як центральне сховище інформації. У базі будyть фіксуватися час виникнення 

аномалії, її тип, пов'язані параметри та рекомендації щодо усунення проблеми. Це 

дозволить проводити історичний аналіз роботи системи, а також генерувати звіти 

для подальшого аналізу. 

Інтерактивний грaфічний інтерфейс розробляється на основі бібліотеки 

Tkinter. Інтерфейс надасть користувачам можливість завантажувати дані, запускати 

аналіз, переглядати результати у вигляді графіків і отримувати звіти у форматі PDF. 
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Візуалізація аномалій будe виконуватися у вигляді часових рядів із виділенням 

аномальних точок, що забезпечить наочне представлення результатів. 

Для тестування систeми будуть використовуватися симульовані дані, які 

моделюють різноманітні сценaрії роботи електромереж. Це включає перевищення 

напруги, перевантаження стрyму та фазовий дисбаланс. Планується провести серію 

тестів для перевірки точності та швидкодії системи, а також її здатності працювати 

з великими обсягами даних у рeжимі реального часу. 

Запропоноване рішення передбачає масштабованість і адаптацію до різних 

типів мереж — від локальних до великих національних систем. Це стане можливим 

завдяки використанню модульної архітектури та сучасних технологій аналізу 

даних. Завдяки цьому система забезпечить стабільну та надійну роботу 

електромереж, що є важливим для сучасної інфраструктури та розвитку 

промисловості. 

 

Висновки до розділу 1 

 

Сучаснa епоха характеризується активною цифровізацією всіх сфер життя, 

яка ставить високі вимоги до стабільності постачання електроенергії. Для 

забезпечення безпeребійного функціонування інфраструктури, промислових 

об’єктів та побутових потреб необхідне надійне та стабільне енергопостачання. 

Великі корпорації мають ресурси для вирішення таких завдань на своєму рівні, 

однак для локальних споживачів стабільність електромереж може стати серйозною 

проблемою. 

Навіть у звичайних умовах, а тим більше за надзвичайних обставин, виникає 

необхідність у системах моніторингу та аналізу стану електромереж. Це дозволяє 

не лише уникнути збоїв, а й своєчасно виявляти потенційні аномалії, що можуть 

призвести до серйозних наслiдків, таких як відключення електроенергії чи 

пошкодження обладнання. У зв’язку зі складністю сучасних електромереж та 

динамікою їх параметрів, традицiйні методи аналізу часто виявляються 
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недостатньо ефективними. 

Ефективне рішення може полягати у впровадженні автоматизованої системи 

моніторингу та виявлення аномалій, що здатна в реальному часі аналізувати 

параметри мережі та прогнозувати можливі збoї. Така система дозволить знизити 

ризики збоїв, покращити стабільність роботи мережі та забезпечити користувачам 

простий доступ до аналітичних даних про стaн мерeжі. Завдяки використанню 

сучасних алгоритмів машинного навчання та обробки великих обсягів даних можна 

значно підвищити точність і швидкість виявлeння прoблем, що зробить систему 

надійним інструментом для підтримки стабільності елeктропостачання. 

. 
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2 ОГЛЯД ІСНУЮЧИХ СИСТЕМ 
 

2.1 Аналіз сучасних підходів до виявлення аномалій у роботі 

електромереж 

 

Сучасні електромережі є складними системами, які генерують великі обсяги 

даних і вимагають оперативного аналізу для забезпечення стабільності та 

надійності їхньої роботи. Аналіз існуючих підходів до виявлення аномалій свідчить 

про значний прогрес у застосуванні автоматизованих методів, однак виявляє і певні 

обмеження, які залишають простір для вдосконалення. 

Традиційні методи, такі як статистичний аналіз і порогові моделі, 

забезпечують базовий рівень моніторингу шляхом порівняння параметрів із 

заздалегідь визначеними межами. Однaк ці підходи мають низьку ефективність у 

динамічних системах, оскільки вони не врaховують змін у поведінці мережі та 

складність взаємозв’язків між параметрами. 

Значний інтерес викликають методи машинного навчання, зокрема 

неконтрольовані алгоритми, які дозвoляють аналізувати великі обсяги даних без 

необхідності попередньої розмітки. Алгoритм Isolation Forest є одним із найбільш 

ефективних рішень у цій сфeрі. Він ґрунтується на ізоляції аномальних точок у 

багатовимірному просторі шляхoм побудови деревоподібних структур. Аномальні 

точки ідентифікуються на основі меншої кількості розбиттів, необхідних для їх 

ізоляції. Цей підхід є особливо ефективним для аналізу великих наборів даних, що 

генеруються сучасними електромережами. 

Попри це, існуючі підходи мaють певні недоліки. Зокрема, вони часто 

стикаються із проблемами адаптації до змінних умов у мережах і недостатньою 

ефективністю при виявленні рідкісних абo склaдних аномалій. Багато алгоритмів 

також мають високу обчислювальну складність, що обмежує їх використання у 

реальному часі. 

Моє дослідження спрямоване на вирішення цих прoблем через інтеграцію 
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алгоритму Isolation Forest із системою обробки симульованих даних електромереж. 

Основна наукова новизна полягає у розробці програмного продукту, який дозволяє 

автоматично аналізувати дані мережі, зберігати результати у базі даних PostgreSQL 

та надавати їх користувачу через графічний інтерфейс. 

Додатковою перевагою запропонованого підходу є можливість роботи з 

даними великого обсягу, що надходять у режимі реального часу, завдяки ефективній 

інтеграції алгоритмів машинного навчання із сучасними інструментами обробки 

даних. Таке рішення сприяє підвищенню точності виявлення аномалій і забезпечує 

стабільну роботу електромереж навіть у складних умовах. 

Таким чином, аналіз сучaсних підходів демонструє необхідність 

удосконалення існуючих рішень. Запропоноване в рамках цього дослідження 

рішення дозволяє ефективно виявляти аномалії, використовуючи сучасні алгоритми 

та технології, що забезпечують адаптивність і точність у роботі з електромережами. 

 

2.2 Аналіз існуючих підходів до неконтрольованого навчання 

 

Неконтрольоване навчання є ефeктивним підходом для аналізу даних у 

випадках, коли відсутні чіткі мітки або пoпередня розмітка. У контексті виявлення 

аномалій у роботі електромереж, цей підхід дозволяє аналізувати великі обсяги 

даних, ідентифікуючи приховані законoмірності та відхилення від нормального 

стану без необхідності попередньої підготовки. 

Одним із найпоширеніших метoдів неконтрольованого навчання є алгоритм 

Isolation Forest. Його головною перевагою є здатність ізолювати аномальні точки у 

багатовимірному просторі. Метод базується на побудові дерев, де точки, що легко 

ізолюються, розглядаються як аномалії. Основна концепція полягає в тому, що 

аномалії розташовані в розріджених областях простору і потребують меншої 

кількості поділів для ізоляції. Алгoритм є обчислювально ефективним і може 

працювати з великими наборами даних у режимі реального часу [8]. 

Інший пoпулярний підхід — кластеризація K-Means, яка дозволяє групувати 
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дані за схожістю. Аномалії визначаються як точки, що значно віддалені від своїх 

кластерних центрів. Цей метод є корисним у випадках, коли дані мають чіткі групи, 

але він менш ефeктивний для складних багатовимірних даних із високою 

динамікою [10]. 

Сучасним напрямком у неконтрольованому навчанні є використання 

автоенкодерів, які бaзуються на нейронних мережах. Ці моделі зменшують 

багатовимірні дані до компактного представлення, а потім намагаються відновити 

початкові дані. Аномалії визначаються за величиною помилки відновлення: великі 

помилки свідчать про вiдхилення. Автоенкодери добре працюють із складними 

нелінійними даними, але пoтребують значних обчислювальних ресурсів і великих 

вибірок для навчання [14]. 

DBSCAN (Density-Based Spatial Clustering of Applications with Noise) є ще 

одним методом неконтрольованого нaвчання, який використовується для виявлення 

аномалій на основі щільності. Цей підхід виявляє точки, які знаходяться у 

малонаселених областях простору, і пoзнaчає їх як аномальні. DBSCAN добре 

підходить для даних із різною щільністю, але його ефективність може знижуватися 

для високовимірних даних [12]. 

Під час аналізу існуючих підходів до неконтрольованого навчання стає 

очевидним, що кожен метод має свої переваги та недоліки. Наприклад, Isolation 

Forest виділяється високою швидкістю і ефективністю у великих наборах даних, 

тоді як автоенкодери краще працюють із нелінійними залежностями, але вимагають 

більше ресурсів. Вибір підходу залежить від специфіки завдання, доступності 

даних і вимог до точності [8,14]. 

У контексті виявлення аномалій в електромережах найбільш перспективним 

є поєднання кількох методів для досягнення максимальної точності. Інтеграція 

неконтрольованих алгоритмів у автоматизовані системи дозволяє адаптувати аналіз 

до змінних умов і забезпечувати стабільність роботи навіть у складних сценаріях. 

Подальше вдосконалення цих підходів відкриває нові можливості для їх 

застосування в моніторингу та аналізі складних систем, таких як електромережі. 
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2.3 Порівняння ефективності методів виявлення аномалій 

 

Аналіз ефективності методів виявлення аномалій є ключовим для вибору 

оптимального підходу до розв'язання задачі моніторингу електромереж. У цьому 

пункті розглядаються традиційні підходи, алгоритми машинного навчання та 

сучасні методи неконтрольованого навчання для оцінки їхньої точності, швидкості 

роботи, адаптивності до змін і здатності обробляти великі обсяги даних. 

Традиційні методи, такі як пороговий аналіз, демонструють високу швидкість 

роботи за рахунок простоти реалізації. Наприклад, перевищення напруги або 

струму порогових значень може миттєво сигналізувати про аномалію. Однак їхні 

обмеження, такі як низька aдаптивність до динамічних умов мережі та 

неврахування комплексних залeжностей між параметрами, суттєво знижують 

ефективність у складних сценаріях. 

Методи машинного нaвчання, зокрема контрольовані алгоритми, такі як 

Support Vector Machines (SVM) і Random Forest, забезпечують високу точність у разі 

наявності попередньо розмічeних даних. Проте, їхня ефективність залежить від 

якості вибірки для тренування. Наприклад, Random Forest може швидко 

адаптуватися до змін, але вимагає значних обчислювальних ресурсів [6]. 

Неконтрольовані методи, такі як Isolation Forest, демонструють високу 

адаптивність і не потребують попередньої розмітки даних. Вони працюють швидше 

за багатьма параметрами та ефeктивно ідентифікують аномалії навіть у великих 

наборах даних [8]. У порівнянні з іншими алгoритмами, Isolation Forest має 

перевагу в обчислювальній ефективності, оскільки побудова дерев займає значно 

менше часу, ніж аналіз всієї вибірки. 

Кластеризаційні методи, такі як K-Means, є ефeктивними у випaдках, коли 

дані можна чітко розділити на групи. Вони демонструють гарні результати для зaдач 

із фіксованою структурою даних, але мають складнощі з обробкою багатoвимірних 

динамічних даних. З іншого боку, методи щільності, такі як DBSCAN, виявляють 

аномалії у вигляді точок, розташованих у розріджених областях, і ефективно 
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працюють із даними різної щільності [12]. 

Для нелінійних даних перспективним є використання автоенкодерів. Вони 

показують найкращі результати у виявлeнні аномалій у складних і нелінійних 

структурах. Автоенкодери зменшують розмiрність даних, відновлюючи їх, і 

аномалії визначаються за великими помилками відновлення. Проте, цей метод 

вимагає високих обчислювальних ресурсів і значних обсягiв навчальних даних [14]. 

Узагальнюючи результати аналізу, можна зазначити, що жоден із методів не є 

універсальним і кожен має свої сильні та слабкі стoрони. У контексті моніторингу 

електромереж найбільш перспективним є кoмбінований підхід, що поєднує 

швидкість і точність Isolation Forest із можливостями кластеризаційних методів та 

автоенкодерів для аналізу складних бaгатовимірних даних. Це дозволяє ефективно 

вирішувати завдання виявлення аномалій навіть у динaмічних умовах, характерних 

для електромереж. 

 

Висновки до розділу 2 

 

Підсумовуючи аналіз існуючих методів виявлення аномалій у роботі 

електромереж, можна зазначити, що жоден із підходів не забезпечує універсального 

вирішення всіх викликів, пов'язаних із моніторингом і аналізом сучасних 

електромереж. Протягом тривaлого часу виявлення аномалій базувалося на 

традиційних методах, таких як пороговий аналіз і статистичні підходи, які були 

ефективними для відносно простих і стaтичних систeм. Проте розвиток технологій, 

підвищення складності мереж та зростання обсягів даних зробили ці методи 

недостатніми для вирішення сучасних завдань. 

Сучасні виклики, такі як адаптація до динамічних змiн у параметрах, аналіз 

великого обсягу даних у реальному часі та необхідність швидкої реакції на 

відхилення, вимагають впровадження нових підходів. Алгоритми машинного 

навчання, зокрема неконтрольовані методи, такі як Isolation Forest, кластеризація 

K-Means, автоенкодери та DBSCАN, демонструють значний потенціал у вирішенні 
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цих проблем. Проте кожен із них мaє свої обмеження, які слід враховувати залежно 

від контексту задачі. 

Незважаючи на існування різних інструментів і платформ для аналізу, 

комплексного та інтегрованого рішення, яке б включало усі аспекти виявлення 

аномалій у роботі електромереж, на сьогодні не існує. Більшість існуючих підходів 

сфокусовані на окремих аспектах, що ускладнює створення цілісної картини для 

ефективного моніторингу та управління системою. 

Запропоноване у дослідженні рішення передбачає побудову інтегрованої 

системи, яка дозволить об'єднати сучасні алгоритми машинного навчання, базу 

даних для зберігання результaтів та інтерфeйс користувача для доступного 

представлення аналітичних даних. Така система забезпечить автоматизований 

підхід до виявлення аномалій, що значно підвищить швидкість і точність аналізу, а 

також спростить процес прийняття рішень для операторів електромереж. 

Реалізація такого рішення дозволить ефективно вирішити проблему 

моніторингу великих і складних електромереж, забезпечуючи адаптивність до змін, 

економію часу та високий рівень надійності роботи системи. Це є актуальним і 

необхідним у контексті сучасних вимог до стабільності енергопостачання. 

. 
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3 ЗАСОБИ РОЗРОБКИ 

 

3.1 Мова програмування Python 

 

Python — це універсальна високорівнева мова програмування, створена Гвідо 

ван Россумом у 1991 році. Основна ідея Python полягала у створенні простої, 

зрозумілої та водночас потужної мови, яка б задовольняла потреби як початківців, 

так і досвідчених розробників [15]. Завдяки простоті синтаксису, відкритості та 

багатій екосистемі бібліотек Python швидко здобув популярність у різних галузях, 

включаючи аналіз даних, машинне навчання та моніторинг складних систем [8, 10]. 

Python увібрав у себе найкращі ідеї з багатьох мов програмування, таких як 

ABC, C, Modula-3, Smalltalk і Java. Така інтеграція дозволила створити 

багатофункціональну мову, яка підтримує об'єктно-орієнтоване, процедурне та 

функціональне програмування. Крім того, Python забезпечує високу читабельність 

коду завдяки суворим правилам форматування і спрощеному синтаксису, що робить 

її доступною для широкого кола розробників [15]. 

Python характеризується використанням інтерпретації, що спрощує розробку 

і налагодження програм. При виконанні програми Python перетворює код у байт-

код, який передається віртуальній машині Python для виконання. Такий підхід 

забезпечує платформну незалежність і дозволяє запускати один і той самий код на 

різних пристроях і операційних системах [7]. Важливо зазначити, що Python 

підтримує кілька реалізацій інтерпретатора, серед яких: 

• CPython — стандартна реалізація на мові C; 

• Jython — реалізація для JVM (Java Virtual Machine); 

• IronPython — інтеграція Python у .NET; 

• PyPy — реалізація з підтримкою JIT-компіляції [15]. 

У сфері виявлення аномалій Python є незамінним інструментом. Наприклад, 

у [11] розглядається використання Python для обробки часових рядів, що є 
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ключовим аспектом у моніторингу електромереж. Бібліотека scikit-learn, яка є 

частиною стандартного інструментарію Python, дозволяє реалізувати алгоритм 

Isolation Forest для ефективного виявлення аномалій у даних [8]. Крім того, 

бібліотека psycopg2 забезпечує інтеграцію з базою даних PostgreSQL, що спрощує 

зберігання та управління результатами аналізу [6]. 

Python активно використовується у розробці систем штучного інтелекту та 

аналізу даних, що робить його незамінним у сфері моніторингу електромереж. 

Наприклад, у [11] Python застосовується для аналізу часових рядів, що дозволяє 

виявляти аномалії у реальному часі. Крім того, у [12] описується використання 

Python у хмарних обчисленнях, які забезпечують обробку великих обсягів даних з 

високою швидкістю. 

Багатогранність Python також проявляється у його застосуванні у наукових 

дослідженнях. Наприклад, у [6] розглядається використання Python для 

моделювання складних систем і автоматизації аналізу великих обсягів даних. 

Завдяки таким можливостям Python є ідеальним вибором для задач виявлення 

аномалій у роботі електромереж. 

У рамках даної роботи Python використовується як основний інструмент для 

реалізації системи виявлення аномалій у роботі електромереж. Основні етапи 

включають: 

• збір та обробку даних за допомогою бібліотек pandas та numpy; 

• реалізацію алгоритму Isolation Forest через scikit-learn для аналізу 

параметрів, таких як напруга, струм та фазовий баланс [9]; 

• інтеграцію з PostgreSQL для зберігання результатів аналізу та їх 

подальшого використання [6]; 

• розробку графічного інтерфейсу на основі бібліотеки Tkinter, що дозволяє 

відображати результати аналізу у зручній формі [7]. 

В підсумку, можна виділити такі переваги Python, що описані нижче. 

1. Простота синтаксису. Python має інтуїтивно зрозумілий і лаконічний 

синтаксис, який дозволяє легко писати і читати код. Це особливо важливо при 
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реалізації складних систем, таких як система моніторингу електромереж, де 

читаємість коду полегшує командну роботу і обслуговування [15]. 

2. Універсальність. Python підтримує кілька парадигм програмування: 

процедурне, об'єктно-орієнтоване і функціональне. Це дозволяє використовувати 

мову для вирішення широкого спектру задач, включаючи обробку даних, 

реалізацію алгоритмів машинного навчання і розробку графічних інтерфейсів [6, 

15]. 

3.   Широка екосистема бібліотек. Python надає доступ до багатого набору 

бібліотек для роботи з даними, а саме pandas для обробки табличних даних, numpy 

для виконання математичних операцій, scikit-learn для реалізації алгоритмів 

машинного навчання, включаючи Isolation Forest, matplotlib і seaborn для 

візуалізації даних [9]. Це значно скорочує час на розробку та дозволяє зосередитися 

на вирішенні задач, а не на створенні базових функцій. 

4. Інтеграція з базами даних. Завдяки бібліотеці psycopg2 Python 

забезпечує ефективну інтеграцію з PostgreSQL, що дозволяє зберігати та 

аналізувати великі обсяги даних, отриманих з електромереж [6]. 

5. Кросплатформеність. Код, написаний на Python, може виконуватись на 

будь-якій платформі без змін, що робить його ідеальним вибором для розробки 

програмного забезпечення, яке буде використовуватися в різних середовищах [15]. 

6. Масштабованість і продуктивність. Python підтримує багатопоточність 

і паралельні обчислення, що дозволяє ефективно обробляти великі обсяги даних у 

реальному часі. Це особливо важливо для моніторингу електромереж, де швидкість 

і точність аналізу мають критичне значення [12]. 

7. Гнучкість і розширюваність. Python легко інтегрується з іншими 

мовами, такими як C++ та Java, що дозволяє розробляти високопродуктивні модулі 

для складних обчислень [15]. 

8. Широке ком’юніті та документація. Python має одну з найбільших 

спільнот розробників, що забезпечує доступ до широкого спектру ресурсів, 
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прикладів і технічної підтримки. Це значно спрощує вирішення проблем і навчання 

новим технологіям [15]. 

Python — це потужний інструмент для розробки систем виявлення аномалій. 

Його універсальність, підтримка сучасних бібліотек і простота використання 

дозволяють створювати масштабовані рішення для аналізу даних у реальному часі. 

У контексті даної роботи Python забезпечує інтеграцію різних компонентів 

системи, таких як алгоритми машинного навчання, бази даних і графічні 

інтерфейси, що робить його незамінним інструментом для вирішення поставлених 

задач [8, 9, 15]. 

 

3.2 Вибір алгоритму для виявлення аномалій 

 

Вибір алгоритму для виявлення аномалій у роботі електромереж базується на 

потребі забезпечення точності, швидкості аналізу та адаптивності до змін у даних. 

Електромережі генерують значні обсяги динамічних даних, які часто містять 

аномалії без чітко визначених характеристик. З цієї причини обрано підхід, що 

використовує алгоритми неконтрольованого навчання, оскільки вони дозволяють 

працювати з необробленими даними без попереднього маркування [9, 12]. 

Алгоритм Isolation Forest обрано як основний для виявлення аномалій через 

його унікальні переваги, зазначені нижче. 

1. Швидкість обробки. Isolation Forest ізолює аномальні точки швидше, 

ніж нормальні, завдяки принципу побудови ізоляційних дерев [8]. 

2. Масштабованість. Алгоритм легко адаптується до великих наборів 

даних і може працювати в розподілених системах, що є важливим для аналізу 

електромереж [10]. 

3. Стійкість до шуму. Isolation Forest ефективно виявляє аномалії навіть у 

даних із високим рівнем шуму [8]. 

4. Мінімальні налаштування. Алгоритм вимагає мінімального 

налаштування параметрів, що спрощує його впровадження у реальних умовах [9]. 
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Алгоритм Isolation Forest працює на основі побудови дерев ізоляції, що 

дозволяють швидко визначити рівень аномальності кожної точки. Рівень 

аномальності обчислюється за формулою (1.2). Результат, близький до 1, вказує на 

високу ймовірність того, що точка є аномальною. 

Перед використанням Isolation Forest дані електромережі проходять 

попередню обробку, включаючи нормалізацію параметрів за формулою (1.1). Це 

дозволяє усунути вплив різних масштабів таких характеристик, як напруга, струм, 

активна та реактивна потужність. 

Хоча Isolation Forest є основним методом у цій роботі, також розглядалися 

інші алгоритми, такі як: 

• кластеризація K-Means. Цей алгоритм добре підходить для групування 

даних у кластери, але він має суттєвий недолік у контексті цієї роботи: K-Means 

передбачає, що дані формують чітко визначені кластери, що не завжди відповідає 

структурі аномальних точок у електромережах. Крім того, K-Means не здатний 

ефективно працювати з одиничними аномаліями, які є основним фокусом цієї 

роботи [9, 11]; 

• метод головних компонент (PCA). Цей метод дозволяє аналізувати варіації 

у даних і знижувати їх розмірність, однак він має обмеження при роботі з 

динамічними даними, які постійно змінюються у реальному часі. PCA також менш 

ефективний для виявлення локальних аномалій і потребує значних обчислювальних 

ресурсів, що робить його менш придатним для задач цієї роботи [9, 12]. 

Isolation Forest виділяється серед інших алгоритмів через такі 

характеристики: 

• швидка обробка великих обсягів даних; 

• відсутність потреби у попередньому маркуванні даних, що є ключовим 

для роботи з необробленими даними електромереж; 

• адаптивність до змін у характеристиках мережевих даних [8, 9]. 

Isolation Forest обрано як основний алгоритм для виявлення аномалій завдяки 

його високій точності, швидкості та адаптивності. У порівнянні з K-Means і PCA, 
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цей алгоритм є більш придатним для роботи з великими динамічними наборами 

даних електромереж, оскільки він забезпечує точність виявлення одиничних 

аномалій та працює без потреби у попередньому маркуванні. Інтеграція Isolation 

Forest у систему моніторингу електромереж дозволяє ефективно виявляти аномалії 

у реальному часі, що сприяє підвищенню стабільності та надійності роботи 

електромереж [8, 9, 12]. 

 

3.3 Формалізація методу та його адаптація для електромереж 

 

Алгоритм Isolation Forest базується на побудові ансамблю дерев ізоляції, які 

поділяють точки у вибірці. Основна ідея алгоритму полягає в тому, що аномальні 

точки ізолюються швидше, ніж нормальні, завдяки їхній унікальності. Рівень 

аномальності визначається відповідно до формули (1.2), яка дозволяє кількісно 

оцінити ймовірність того, що певна точка є аномалією. У цій роботі алгоритм 

адаптований для аналізу таких параметрів електромережі, як напруга і струм. Ці 

параметри обрані через їхню ключову роль у визначенні стабільності роботи 

електромереж і через те, що вони безпосередньо пов’язані з виявленням 

перевантажень чи збоїв. 

Перед використанням алгоритму всі дані проходять попередню обробку. 

Основним етапом цього процесу є нормалізація параметрів, яка здійснюється за 

формулою (1.1). Нормалізація необхідна для приведення значень до єдиного 

масштабу, що забезпечує коректну роботу алгоритму і знижує ймовірність помилок, 

пов'язаних із дисбалансом у вхідних даних. Цей підхід гарантує, що алгоритм може 

працювати ефективно навіть у випадках, коли параметри мають суттєві відмінності 

у своїх абсолютних значеннях. Крім того, оскільки дані електромереж часто 

змінюються з часом, використовується аналіз часових рядів. Цей підхід дозволяє 

враховувати динаміку змін параметрів і виявляти не тільки одиничні порушення, 

але й тривалі відхилення. 
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Особлива увага приділяється використанню ковзних вікон для аналізу. Цей 

метод дозволяє обмежувати обсяг даних, які аналізуються в кожен момент часу, що 

знижує обчислювальні витрати і покращує швидкість роботи алгоритму. Вибір 

розміру ковзного вікна є критичним аспектом, оскільки він впливає на точність 

виявлення аномалій: надто велике вікно може приховувати короткотривалі 

порушення, тоді як надто мале — не враховуватиме загальної тенденції. 

Результати роботи алгоритму зберігаються у базі даних PostgreSQL. В базі 

зберігаються такі параметри, як час і дата виявлення аномалії. PostgreSQL було 

обрано завдяки її високій продуктивності, надійності та широким можливостям 

інтеграції з мовою Python через бібліотеку psycopg2. Особливо важливими є 

функції PostgreSQL для роботи з великими обсягами даних, складними SQL-

запитами та підтримка агрегатних операцій, які дозволяють проводити аналіз 

історичних даних та виявляти довготривалі тенденції. Це дає змогу створювати 

аналітичні звіти, які можуть бути використані для прийняття обґрунтованих рішень 

щодо покращення стабільності електромережі [16]. 

Під час тестування алгоритму використовувалися симульовані дані, що 

моделюють реальні умови роботи електромереж. Зокрема, тестові сценарії 

включали перевищення напруги та струму в різних часових інтервалах. Метою 

тестування було визначення здатності алгоритму виявляти відхилення у різних 

умовах та перевірка його ефективності при роботі з великими обсягами даних. 

Результати показали, що алгоритм Isolation Forest забезпечує високу точність у 

виявленні аномалій, а також стабільність роботи у динамічних умовах. 

Додатково були протестовані сценарії з різними інтенсивностями даних, щоб 

оцінити, як алгоритм справляється з реальними навантаженнями. Результати 

підтвердили, що адаптована система здатна виявляти порушення в реальному часі, 

навіть у випадках, коли параметри мережі зазнають різких змін. 

Таким чином, розроблений підхід із використанням алгоритму Isolation Forest 

у поєднанні з базою даних PostgreSQL забезпечує ефективний моніторинг 

параметрів електромереж, зберігання та аналіз даних у реальному часі. Це рішення 
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підвищує надійність і стабільність електромереж і може бути легко адаптоване для 

використання в різних умовах. 

 

3.4 Розробка алгоритмічної основи для моніторингу аномалій 
 

Алгоритмічна основа системи моніторингу аномалій була створена для 

забезпечення автоматизації процесів аналізу даних, інтеграції з базою даних і 

підготовки результатів для подальшого використання. Уся система побудована 

модульно, що дозволяє легко оновлювати її компоненти або адаптувати до нових 

вимог. 

Одним із ключових аспектів розробки було створення зручного і 

оптимізованого процесу обробки даних. Для цього реалізовано скрипт на Python, 

який включає такі основні етапи: 

• зчитування даних із файлів CSV за допомогою бібліотеки pandas; 

• інтеграція модуля для аналізу часових рядів, що дозволяє виділяти 

ключові показники для аналізу; 

• використання оптимізованих алгоритмів для розрахунку аномальності 

даних. 

Алгоритм Isolation Forest, який було обрано для аналізу, інтегрований як 

окремий компонент системи. У Python реалізація алгоритму забезпечує 

модульність, що дозволяє легко налаштовувати його параметри залежно від 

специфіки даних. Для кожного етапу створено докладну документацію, яка описує, 

як працює кожен модуль і які дані він генерує. Це спрощує масштабування системи 

і дозволяє розробникам швидко адаптувати її до змін. 

Результати роботи алгоритму автоматично передаються до бази даних 

PostgreSQL, яка відповідає за зберігання та організацію інформації. Структура бази 

була оптимізована для швидкого доступу до даних, що дозволяє обробляти великі 

обсяги інформації в режимі реального часу. Основні таблиці бази даних включають 

записи про час і дату виявлення аномалій, а також додаткову інформацію, необхідну 
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для аналізу історичних даних. Особливу увагу було приділено налаштуванню 

індексів у PostgreSQL для забезпечення максимальної продуктивності. 

Окрім обчислювальних аспектів, розробка алгоритмічної основи включала 

створення функціональних звітів. Було реалізовано модуль виводу даних, що 

дозволяє формувати звіти у вигляді таблиць, графіків і діаграм. Інтеграція цих звітів 

у систему дає змогу оператору швидко оцінювати поточний стан мережі. 

Для забезпечення безперебійної роботи системи реалізовано багаторівневе 

тестування: 

• перевірка коректності роботи алгоритму із симульованими даними; 

• тестування продуктивності системи за умов значного навантаження; 

• моделювання відмов у роботі бази даних для оцінки стійкості системи. 

У результаті була створена система, яка здатна виявляти аномалії у реальному 

часі, зберігати результати у надійній базі даних і надавати аналітичні інструменти 

для візуалізації отриманих результатів. Такий підхід дозволяє забезпечити не лише 

високу точність моніторингу, але й зручність у використанні, адаптуючи систему 

до потреб оператора. 

 

Висновки до розділу 3 

 

У процесі реалізації системи для виявлення аномалій в електромережі було 

обґрунтовано вибір мови програмування Python як основного інструменту 

розробки. Python забезпечує гнучкість, простоту використання та доступ до 

широкого спектра бібліотек, які є необхідними для роботи з алгоритмами 

машинного навчання та аналізу даних. 

Для виявлення аномалій було адаптовано алгоритм Isolation Forest, який 

дозволяє ефективно ідентифікувати відхилення у великих наборах даних без 

необхідності попередньої розмітки. В процесі роботи алгоритму використовуються 

методи нормалізації даних і розрахунок рівня аномальності, що дозволяє досягати 

високої точності при виявленні порушень. 
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Для зберігання результатів аналізу було використано реляційну базу даних 

PostgreSQL, яка забезпечує надійне управління даними та дозволяє працювати з 

великими обсягами інформації. Цей підхід створює можливості для подальшого 

аналізу і формування звітів на основі збережених даних. 

Таким чином, описані підходи і технології дозволяють створити ефективну та 

масштабовану систему для аналізу електромереж, здатну працювати з великими 

обсягами даних і забезпечувати своєчасне виявлення аномалій, що є важливим для 

забезпечення стабільності роботи мереж. 
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4 ОПИС ПРОГРАМНОЇ РЕАЛІЗАЦІЇ 

 

4.1 Архітектура програмного забезпечення 

 

Архітектура програмного забезпечення побудована з урахуванням специфіки 

задачі автоматичного виявлення аномалій у даних електромереж. Основною метою 

архітектури є забезпечення ефективного та надійного виконання всіх етапів 

обробки даних: від їхнього завантаження і передобробки до аналізу, збереження 

результатів та їхньої візуалізації для кінцевого користувача. 

Програмне забезпечення створено на основі модульного підходу, що 

забезпечує гнучкість і масштабованість. Такий підхід дозволяє легко інтегрувати 

нові алгоритми або функціональні можливості, адаптуючи систему до змінюваних 

вимог. Архітектура орієнтована на високу продуктивність і стабільність при роботі 

з великими обсягами даних. 

Ключовою особливістю є використання сучасних інструментів та технологій, 

зокрема мови програмування Python, яка забезпечує легкість у розробці та багатий 

вибір бібліотек для обробки даних і машинного навчання. Для зберігання 

результатів аналізу використовується база даних PostgreSQL, що гарантує надійне 

збереження великих обсягів інформації. Для створення інтуїтивно зрозумілого 

графічного інтерфейсу обрана бібліотека Gradio, яка забезпечує зручність у 

використанні та інтеграцію основних функцій програми. 

Архітектура також передбачає розподіл процесів на кілька етапів, що 

дозволяє оптимізувати обчислювальні ресурси та забезпечити високу швидкість 

виконання. На етапі передобробки даних використовуються сучасні методи 

нормалізації та масштабування, що дозволяють підготувати дані до аналізу без 

втрати їхньої структури та ключових особливостей. Інтеграція алгоритму Isolation 

Forest як основного методу для виявлення аномалій забезпечує високу точність і 

можливість роботи без попередньої розмітки даних.  
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Рисунок 4.1 – Графічне відображення архітектури програмного забезпечення 
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Архітектура програмного забезпечення побудована з урахуванням чіткої 

взаємодії між основними компонентами: Frontend, Backend та базою даних 

PostgreSQL. Такий підхід дозволяє забезпечити модульність, масштабованість та 

ефективний обмін даними між компонентами системи, що є критично важливим 

для автоматичного виявлення аномалій. 

 

Рисунок 4.2 – Графічний інтерфейс користувача 

 

Frontend:  графічний інтерфейс реалізовано за допомогою бібліотеки Gradio, 

яка дозволяє користувачеві зручно взаємодіяти із системою. Вона надає можливості 

завантаження даних, вибору параметрів аналізу, перегляду результатів та побудови 

графіків у режимі реального часу. На рисунку 4.2 зображено приклад інтерфейсу 

користувача, що ілюструє зручність роботи з системою [7, 15]. 

Backend: основний обчислювальний модуль, реалізований на Python, 

обробляє дані, виконує аналіз за допомогою алгоритму Isolation Forest та взаємодіє 
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з базою даних. Backend забезпечує: 

• передобробку даних, зокрема нормалізацію згідно формули (1.1); 

• виявлення аномалій за допомогою алгоритму Isolation Forest згідно 

формули (1.2) [6, 8]; 

• збереження результатів у базу даних для подальшого аналізу та 

звітності. 

База даних PostgreSQL: Реляційна база даних використовується для надійного 

зберігання результатів аналізу. PostgreSQL забезпечує зберігання великих обсягів 

інформації та швидкий доступ до даних. На таблиці 4.1 наведено основні переваги 

PostgreSQL у контексті даного програмного забезпечення [16]. 

 

Таблиця 4.1 - Основні переваги PostgreSQL 

№ Параметри Опис 

1 2 3 

1 Надійність Підтримка транзакцій і високий 

рівень безпеки 

2 Масштабованість Підтримка великих обсягів даних 

3 Відкритий код Безкоштовність і активна 

підтримка спільноти 

 

Для розробки програмного забезпечення використовуються сучасні 

технології, які повністю відповідають специфіці задачі виявлення аномалій у даних 

електромережі. Вибір інструментів базується на їхній продуктивності, простоті 

інтеграції та гнучкості. 

Python - основна мова програмування завдяки її універсальності та багатому 

набору бібліотек, таких як scikit-learn для машинного навчання, pandas для роботи 

з даними, та matplotlib для візуалізації. На таблиці 4.2 показано основні переваги 

Python, які обґрунтовують його вибір. Python підтримує широку інтеграцію з 

іншими технологіями, такими як бази даних (наприклад, PostgreSQL) та хмарні 
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сервіси, що робить його ідеальним для складних програмних рішень [15]. 

Таблиця 4.2 -  Основні переваги Python 

№ Параметри Опис 

1 2 3 

1 Простота Легкий для вивчення та написання 

код 

 

2 Багатофункціональність 

 

Підтримка різних бібліотек і 

фреймворків 

 

3 Широка спільнота 

 

Підтримка спільноти, що дозволяє 

швидко вирішувати задачі 

 

Gradio - бібліотека для Frontend, яка спрощує процес створення 

інтерактивних інтерфейсів. Її використання дозволяє користувачу запускати аналіз, 

переглядати графіки та отримувати звіти безпосередньо через веб інтерфейс [15]. 

PostgreSQL - Забезпечує зберігання даних про аномалії, що дає можливість 

проводити подальший аналіз і створювати звіти. PostgreSQL оптимально працює з 

великими наборами даних, що робить її незамінною для обраної задачі [16]. 

Visualization для візуалізації результатів аналізу аномалій використовуються 

графіки та гістограми, що демонструють розподіл даних і виділені аномальні точки. 

На рисунку 4.3 представлено приклад графіку аномалій, створеного за допомогою 

matplotlib. Такі візуалізації дозволяють швидко оцінити характер і масштаби 

виявлених аномалій, а також забезпечують інтуїтивне розуміння результатів для 

кінцевих користувачів. Окрім цього, кореляційні матриці можуть бути використані 

для аналізу взаємозв’язків між параметрами, що дозволяє виявляти не лише окремі 

аномальні точки, а й системні проблеми у даних. Візуалізація також допомагає 

верифікувати правильність роботи алгоритмів та відображати зміну параметрів у 

часових інтервалах, забезпечуючи глибший аналіз тенденцій і відхилень. Для 



41 
 

зручності користувача інтерактивні графіки можуть бути інтегровані в програму, 

дозволяючи детально досліджувати кожну аномалію. 

 

 

 

 

 

 

 

 

 

Рисунок 4.3 - Графік виявлення аномалій струму фази b 

 

4.2 Опис модулів і компонентів системи 

 

Програмне забезпечення складається з низки модулів і компонентів, які 

забезпечують виконання всіх етапів аналізу даних електромереж. Кожен модуль має 

свою чітко визначену роль, забезпечуючи модульність, масштабованість та 

зручність для внесення змін або розширень системи [7, 8]. Цей підхід дозволяє не 

тільки підвищити ефективність розробки, але й спрощує інтеграцію нових 

функціональних можливостей, що є важливим фактором у контексті швидких 

технологічних змін [9]. 

Крім того, модульна структура забезпечує чіткий розподіл завдань між 

різними компонентами, мінімізуючи залежності між ними. Це дозволяє 

розробникам працювати над окремими частинами програми без ризику порушення 
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роботи всієї системи. Такий підхід також сприяє зниженню помилок і спрощує 

процес тестування [10, 13]. 

Кожен модуль було розроблено з урахуванням специфіки роботи з великими 

обсягами даних, що характерно для аналізу електромереж. Це включає в себе 

оптимізацію алгоритмів обробки даних, ефективне використання обчислювальних 

ресурсів та підтримку надійного збереження інформації у базі даних. Інтеграція 

бібліотек Python, таких як scikit-learn, pandas і matplotlib, значно підвищує 

функціональність системи, надаючи широкі можливості для аналізу, обробки та 

візуалізації даних [8, 12]. 

Загалом, модульний підхід у проєктуванні програмного забезпечення 

дозволяє забезпечити гнучкість, продуктивність і адаптивність системи, що робить 

її готовою до роботи в умовах реальних сценаріїв і змінюваних вимог. 

Модуль завантаження даних відповідає за імпорт даних у систему. Дані 

можуть бути завантажені у форматі CSV (рисунок 4.4) з локальних файлів або 

віддалених ресурсів, таких як онлайн-репозиторії або API. Завантажені дані 

проходять початкову валідацію, яка включає перевірку структури, форматів полів 

та їхню відповідність очікуваним типам даних [10]. Ця перевірка дозволяє 

уникнути можливих помилок на наступних етапах обробки. 

Додатково модуль забезпечує функцію перевірки цілісності даних, що 

включає виявлення відсутніх значень, дублювання записів та некоректних значень. 

У разі виявлення проблем, система надає користувачу детальну інформацію про 

помилки та рекомендації щодо їх виправлення. Це дозволяє забезпечити сумісність 

завантажених даних з іншими модулями системи та уникнути збоїв на наступних 

етапах [14]. 

Однією з ключових особливостей модуля є його гнучкість у роботі з різними 

форматами даних і можливість масштабування для роботи з великими обсягами 

інформації. Наприклад, модуль здатний обробляти дані з декількох джерел 

одночасно, автоматично поєднуючи їх в єдиний набір даних, що підвищує 

ефективність аналізу [8, 12]. 
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Крім цього, модуль підтримує функцію логування, яка дозволяє відстежувати 

процес завантаження даних, реєструючи ключові події та можливі помилки. Це 

забезпечує прозорість процесу і спрощує діагностику у випадку виникнення 

проблем. Завдяки цьому модуль завантаження даних виконує не тільки базову 

функцію імпорту, але й забезпечує високу якість і надійність вхідних даних для 

системи [9, 13]. 

 

 

Рисунок 4.4 – Приклад імпортованих даних  

  

Перед початком аналізу дані проходять етапи очищення, нормалізації та 

масштабування рисунок 4.5, що є ключовими для забезпечення якості аналізу та 

достовірності результатів. Процес очищення включає перевірку даних на наявність 

пропущених або некоректних значень, які можуть негативно вплинути на роботу 

алгоритму. Відсутні значення заповнюються медіанними або середніми 

значеннями, що дозволяє зберегти структуру даних і уникнути викривлення 

статистичних показників [9,  12]. 

Після цього проводиться нормалізація даних, яка вирівнює діапазони значень 

параметрів і зменшує вплив екстремальних значень (викидів). Це особливо важливо 

для алгоритмів, таких як Isolation Forest, оскільки вони чутливі до нерівномірності 

масштабів параметрів. Нормалізація виконується за допомогою формули (1.1), яка 

дозволяє привести всі значення до однакового масштабу, зберігаючи їх відносні 
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відмінності [7, 8]. 

Далі дані масштабуються за допомогою інструментів, таких як RobustScaler, 

що ефективно працює з великими наборами даних та мінімізує вплив викидів. 

Масштабування забезпечує стабільну роботу алгоритму та підвищує точність 

виявлення аномалій [9, 13]. 

Ці етапи підготовки не лише покращують якість аналізу, але й дозволяють 

уникнути помилок у прогнозах, які можуть бути спричинені нерівномірністю або 

неповнотою початкових даних. Таким чином, належна підготовка даних є критично 

важливою для досягнення високої ефективності алгоритму виявлення аномалій 

[10, 11]. 
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Рисунок 4.5 – Блок-схема нормалізації даних 

Основним алгоритмом для аналізу є Isolation Forest, який ефективно виявляє 

аномалії у великих наборах даних. Алгоритм базується на будуванні дерев ізоляції, 

що швидко ізолюють аномальні точки, використовуючи принцип, згідно з яким 

аномальні точки потребують меншої кількості поділів для ізоляції порівняно зі 

звичайними, рисунок 4.6. Ця особливість робить Isolation Forest одним із 

найшвидших і найефективніших методів виявлення аномалій у багатовимірних 

даних [6, 8]. 

 Додатково Isolation Forest не вимагає попередньої розмітки даних, що є 

великою перевагою в умовах, коли немає можливості створити набір даних із чітко 

визначеними класами. Ця властивість дозволяє адаптувати алгоритм до динамічних 

і змінюваних даних, таких як дані електромереж, де поведінка системи може 

змінюватися з часом [9, 12]. 

 Алгоритм демонструє високу стійкість до шуму в даних, оскільки побудова 

дерев ізоляції знижує вплив неточностей і пропущених значень. Це робить його 

придатним для роботи з реальними наборами даних, які часто містять помилки або 

неповноту [11]. 

 Алгоритм Isolation Forest також має високу обчислювальну ефективність, 

оскільки його складність залежить від кількості об'єктів у наборі даних лише 

лінійно. Це досягається завдяки тому, що для побудови кожного дерева 

використовується лише випадковий підмножина даних, що дозволяє зменшити 

кількість операцій і зберегти обчислювальні ресурси навіть при аналізі великих 

наборів даних [7, 10]. 

Крім того, використання ізоляційних дерев дозволяє виявляти аномалії в 

багатовимірному просторі без потреби у великій кількості попередньої інформації 

про структуру даних. Цей підхід особливо корисний у випадках, коли традиційні 

методи кластеризації, такі як K-Means, або методи зменшення розмірності, такі як 

PCA, є недостатньо ефективними через складну природу даних або їхню високу 

розмірність [5, 13]. 
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Рисунок 4.6 – Детальна блок-схема роботи алгоритма Isolation Forest 
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Результати аналізу зберігаються в базі даних PostgreSQL, що забезпечує 

надійність і масштабованість для роботи з великими обсягами даних. Основні дані, 

які зберігаються, включають час виникнення аномалії, показник аномальності для 

кожного запису, а також ідентифікацію конкретних параметрів, які вказують на 

аномалію. Окрім цього, додаються допоміжні метрики, які можуть бути 

використані для створення звітів, моніторингу в реальному часі або навчання інших 

моделей машинного навчання. 

Збереження в структурованій базі даних має низку переваг, зокрема 

забезпечення швидкого доступу до інформації через запити SQL, інтеграцію з 

іншими аналітичними системами та можливість автоматизованого створення звітів. 

Наприклад, таблиці бази даних можуть бути спроектовані так, щоб включати 

стовпці для ідентифікаторів аномалій, метрики, які спричинили їх, та часові 

позначки, що спрощує аналіз результатів та їхній експорт у зовнішні інструменти 

[12, 16]. 

Додатково PostgreSQL підтримує функціонал для роботи з JSON-даними, що 

дозволяє зберігати як структуровану, так і напівструктуровану інформацію. Це є 

важливим аспектом для гнучкого аналізу, коли нові типи метрик або змінні можуть 

бути додані без необхідності суттєвого рефакторингу структури бази даних [16]. 

Архітектура бази даних також забезпечує підтримку транзакцій, що важливо 

для збереження цілісності даних у випадках масштабного завантаження інформації 

або оновлень у реальному часі. Доступ до даних бази можливий через стандартні 

бібліотеки Python, такі як psycopg2, що інтегрує аналітичний модуль із сховищем 

даних без суттєвих затримок у часі [15]. 

На рисунку 4.7 представлено приклад структури таблиці бази даних, що 

містить основні поля: "час аномалії", "значення аномалії", "параметри, де вона 

відбулась. Такий підхід дозволяє швидко знаходити потрібну інформацію, що 

робить систему зручною для операційного моніторингу та аналізу історичних 

даних. 

Також база даних забезпечує можливість масштабування, наприклад, шляхом 
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розподілу даних між декількома вузлами або оптимізації індексів для швидшого 

виконання запитів. Це особливо важливо для роботи з великими наборами даних, 

коли час виконання запиту є критичним фактором [7, 16]. 

Додаткові функції PostgreSQL, такі як збережені процедури та тригери, 

дозволяють автоматизувати частину обчислень безпосередньо на рівні бази даних, 

що знижує навантаження на основний сервер обробки даних та підвищує 

ефективність роботи всієї системи. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 4.7 – Структура таблиці БД 
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Візуалізація результатів виконується за допомогою потужних бібліотек 

matplotlib та seaborn, які забезпечують широкий вибір інструментів для аналізу та 

графічного відображення даних. Завдяки цим бібліотекам, результати аналізу 

можуть бути представлені у вигляді графіків аномальних значень, кореляційних 

матриць, гістограм розподілу даних та інших типів візуалізацій. Цей підхід 

дозволяє користувачу швидко оцінити основні особливості аналізованих даних та 

зрозуміти поведінку системи [6, 12]. 

Окрім статичних графіків, інтеграція з бібліотекою Gradio дозволяє 

реалізувати інтерактивні візуалізації, які надають можливість користувачам 

динамічно взаємодіяти з даними. Наприклад, користувач може фільтрувати 

результати за певними параметрами або масштабувати графіки для детального 

аналізу. Це значно спрощує процес роботи з великими обсягами інформації та 

підвищує ефективність прийняття рішень [15]. 

Кореляційна матриця, побудована за допомогою seaborn, дозволяє оцінити 

залежності між параметрами електромережі, що є важливим для визначення 

причин аномалій. Гістограми розподілу даних надають можливість оцінити 

поведінку кожного параметра та визначити, які значення найчастіше трапляються 

або перевищують встановлені межі. Також для аномальних значень створюються 

розсіяння, які демонструють чіткий розподіл між нормальними та аномальними 

точками [8, 9]. 

Однією з важливих особливостей є можливість генерувати інтерактивні 

графіки, які адаптуються до змін у даних у реальному часі. Це досягається через 

поєднання Gradio з бібліотеками для графічного відображення, що робить систему 

зручною для моніторингу та експлуатації в динамічних умовах. 

На рисунку 4.8 представлено приклад інтерактивного інтерфейсу з 

вбудованими графіками, який дозволяє користувачеві в реальному часі 

досліджувати аномалії та отримувати детальну інформацію про кожен випадок. 

Такі можливості значно спрощують процес аналізу та роблять результати більш 

доступними для розуміння. 
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Окрім графіків, результати можуть бути експортовані або збережені у базі 

даних для подальшого аналізу. Це дозволяє зберігати всю необхідну інформацію в 

одному місці та використовувати її для звітів або додаткових досліджень [7, 16]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

      Рисунок 4.8 Графічний інтерфейс користувача з вбудованими графіками 
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Для взаємодії з користувачем у програмному забезпеченні використовується 

бібліотека Gradio, яка забезпечує створення простого та інтуїтивно зрозумілого 

інтерфейсу. Це дозволяє інтегрувати всі основні функції програми в одному 

середовищі, що робить її зручною для кінцевого користувача. Користувач має 

можливість завантажувати дані у форматі CSV, запускати процес аналізу та 

переглядати результати у вигляді таблиць, графіків і звітів [15]. 

Інтерфейс розроблений таким чином, щоб забезпечити гнучкість у роботі з 

даними. Користувач може вибирати параметри аналізу, такі як кількість дерев у 

алгоритмі Isolation Forest, рівень допустимих аномалій (contamination) і інші 

налаштування, що дозволяє адаптувати програму до різних сценаріїв використання. 

Після виконання аналізу результати представлені у зрозумілому вигляді: нормальні 

та аномальні точки даних візуалізуються на графіках, а додаткова інформація 

відображається у таблицях [6]. 

Окрім цього, інтерактивний інтерфейс надає можливість динамічно 

взаємодіяти з результатами. Наприклад, користувач може масштабувати графіки, 

переглядати детальну інформацію про кожну аномалію, а також експортувати 

отримані результати для подальшого аналізу або збереження в базу даних. Це 

робить систему не тільки ефективною, але й зручною для використання навіть 

користувачами без технічних навичок [9, 12]. 

Важливою перевагою Gradio є можливість інтеграції з іншими технологіями, 

такими як PostgreSQL для зберігання даних та matplotlib для візуалізації. Це 

забезпечує синхронну роботу всіх компонентів системи і підвищує її 

продуктивність та стабільність [7]. 

На рисунку 4.9 зображено приклад інтерфейсу користувача, який дозволяє 

завантажувати дані, налаштовувати параметри аналізу та переглядати результати у 

вигляді таблиць і графіків. Такий підхід забезпечує високу функціональність 

системи та зручність для кінцевого користувача. Інтеграція Gradio в програмне 

забезпечення забезпечує не лише зручність у використанні, але й значно скорочує 

час налаштування і запуску аналізу. 
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   Рисунок 4.9 – Інтерфейс користувача з прикладом обробки даних 

 

4.3 Інтерфейс користувача та функціональні можливості 

 

Інтерфейс користувача у розробленому програмному забезпеченні 

побудований на базі бібліотеки Gradio, що забезпечує простоту, гнучкість і 

зручність у використанні. Основна мета інтерфейсу — створити інтуїтивно 

зрозумілий і доступний спосіб взаємодії користувача з програмою, дозволяючи 

виконувати всі основні етапи аналізу аномалій у даних електромереж. 

Користувач має можливість завантажувати дані у форматі CSV (рисунок 4.9), 

налаштовувати параметри аналізу, запускати алгоритм і переглядати результати у 

вигляді таблиць і графіків. Завдяки інтерактивності Gradio, інтерфейс дозволяє 

виконувати всі ці дії без необхідності працювати з кодом програми, що робить 

систему доступною навіть для користувачів без технічних навичок. 

Інтерфейс розроблений таким чином, щоб забезпечити гнучкість у роботі з 

різними сценаріями аналізу. Користувач може налаштовувати такі параметри 
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алгоритму Isolation Forest, як кількість дерев (n_estimators) та рівень допустимих 

аномалій (contamination), що дозволяє адаптувати аналіз до унікальних 

особливостей завантажених даних. Крім того, всі результати аналізу представлені у 

зрозумілому вигляді: графіки показують розподіл аномалій, а таблиці надають 

детальну інформацію про кожну точку даних. 

Особливістю інтерфейсу є інтерактивність, яка забезпечує можливість 

масштабування графіків, фільтрації результатів та експорту отриманих даних для 

подальшого аналізу або архівування. Також система дозволяє користувачу вибирати 

конкретні параметри для відображення, що підвищує зручність роботи та 

економить час. 

Gradio, крім функціональності, забезпечує високу продуктивність і 

стабільність роботи інтерфейсу, навіть при обробці великих обсягів даних, що 

робить його оптимальним вибором для даного проєкту. Бібліотека інтегрується з 

іншими компонентами системи, такими як matplotlib для візуалізації графіків і 

PostgreSQL для роботи з базою даних, створюючи цілісну і зручну систему для 

аналізу аномалій [6, 15]. 

Такий підхід дозволяє максимально спростити взаємодію користувача з 

програмою, зберігаючи її ефективність і надійність у реальних умовах роботи. На 

рисунку 4.9 представлено приклад інтерфейсу користувача, що демонструє основні 

функціональні можливості та елементи системи. 

Користувач може завантажувати тренувальні та тестові набори даних через 

простий інтерфейс. Завантажені файли проходять автоматичну перевірку на 

цілісність і відповідність структурі, що дозволяє уникнути помилок на наступних 

етапах обробки. Система автоматично перевіряє наявність пропущених значень, 

коректність форматів полів і узгодженість даних між тренувальними та тестовими 

наборами. У разі виявлення помилок або несумісностей, користувач отримує 

детальні повідомлення з рекомендаціями щодо виправлення помилок. 

Окрім перевірки цілісності, система підтримує функцію автоматичного 

попереднього оброблення завантажених даних. Це включає заповнення 
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пропущених значень за допомогою медіанних або середніх значень, а також 

нормалізацію та масштабування даних для забезпечення коректної роботи 

алгоритму Isolation Forest. Завдяки цьому етапу дані стають готовими до 

подальшого аналізу, що значно підвищує точність і стабільність роботи програми. 

Інтерфейс також дозволяє працювати з кількома наборами даних одночасно, 

об'єднуючи їх в єдиний набір для аналізу. Це особливо корисно в умовах, коли дані 

надходять з різних джерел або охоплюють тривалі часові періоди. Функція 

попереднього перегляду завантажених даних дає змогу користувачу впевнитися у 

їх коректності перед запуском процесу аналізу. 

Додатково, завдяки інтеграції з Gradio, користувач може взаємодіяти з даними 

у реальному часі, коригуючи налаштування аналізу або переглядаючи попередні 

результати. Такий підхід забезпечує високу ефективність та зручність системи 

навіть для користувачів без спеціалізованих технічних знань. 

Інтерфейс надає можливість налаштувати параметри алгоритму Isolation 

Forest, такі як кількість дерев (n_estimators), рівень допустимих аномалій 

(contamination) та інші ключові параметри. Всі ці налаштування виконуються за 

допомогою інтерактивних елементів, таких як слайдери та випадаючі меню, що 

забезпечують гнучкість у роботі з даними і дозволяють користувачам швидко 

адаптувати алгоритм до різних умов. 

Окрім основних параметрів, користувач може обирати максимальну кількість 

ознак (max_features), кількість зразків (max_samples) і значення випадкової 

ініціалізації (random_state) для контролю поведінки моделі. Це забезпечує точну 

налаштування алгоритму для роботи з різними типами наборів даних, зокрема для 

багатовимірних і складних структур даних. 

Інтерактивність інтерфейсу дозволяє миттєво бачити ефект від зміни 

параметрів на результати аналізу. Наприклад, користувач може швидко оцінити, як 

зміна рівня contamination впливає на кількість виявлених аномалій, або як 

збільшення кількості дерев підвищує стабільність моделі. Завдяки цьому 
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інструмент стає зручним для експериментів і точного налаштування моделі під 

конкретні потреби. 

Додатково, інтерфейс підтримує функцію збереження налаштувань, що 

дозволяє користувачам зберігати обрані конфігурації параметрів для повторного 

використання. Це особливо корисно для великих проєктів, де потрібна узгодженість 

параметрів між різними етапами аналізу. Такий підхід забезпечує не лише 

гнучкість, але й високу продуктивність, дозволяючи користувачам зосередитися на 

результатах, а не на деталях технічної реалізації. 

Після налаштування параметрів користувач натискає кнопку "Submit", що 

ініціює виконання аналізу. Всі етапи виконання процесу — від передобробки даних 

до обчислення результатів алгоритму — виконуються у фоновому режимі, а 

користувачу надаються індикатори прогресу. Це дозволяє користувачу бачити, на 

якому етапі знаходиться виконання програми, і оцінити час, необхідний для 

завершення аналізу. 

Під час виконання аналізу у фоновому режимі відображаються повідомлення 

про ключові етапи процесу, такі як "Завантаження даних", "Передобробка даних", 

"Запуск моделі Isolation Forest" і "Генерація звітів". Такий підхід підвищує 

прозорість системи та дозволяє користувачу залишатися в курсі поточного стану 

виконання. 

Крім того, система автоматично перевіряє дані на наявність аномалій або 

пропущених значень на етапі передобробки, а також повідомляє користувача про 

виявлені проблеми. У випадку виникнення помилок або неточностей, інтерфейс 

надає детальну інформацію про їх характер і можливі способи усунення. Це значно 

полегшує процес налагодження, особливо для користувачів із мінімальним 

досвідом роботи з такими інструментами. 

По завершенню процесу аналізу користувачу автоматично надається доступ 

до результатів у вигляді інтерактивних таблиць і графіків. Важливо, що всі 

результати можна зберегти у вигляді звіту для подальшого аналізу або презентації. 

Інтеграція цієї функціональності дозволяє використовувати систему не тільки для 
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виконання аналізу, але і для створення документів, які можуть бути представлені 

іншим спеціалістам або зацікавленим сторонам. 

Отримані результати представлені у вигляді інтерактивних графіків, таблиць 

та звітів, що значно спрощує процес аналізу та оцінки даних. Наприклад, 

користувач може переглядати: 

• розподіл аномальних значень на графіках, що дозволяє швидко 

визначити точки, які є потенційно проблемними, і оцінити їхній вплив на загальну 

структуру даних; 

• гістограми розподілу параметрів, які надають візуальне уявлення про 

поведінку кожного параметра, допомагаючи ідентифікувати можливі аномалії або 

нестандартні тренди; 

• кореляційні матриці для оцінки зв’язків між параметрами, що 

допомагає виявляти взаємозалежності між різними змінними та приймати 

обґрунтовані рішення щодо їхнього подальшого використання в аналізі. 

Крім того, інтерактивність цих графіків дозволяє масштабувати, фільтрувати 

та деталізувати отримані результати, що значно підвищує зручність роботи. 

Наприклад, користувач може вибирати конкретні параметри для візуалізації, 

відображати лише аномальні точки або порівнювати результати різних наборів 

даних. 

Також передбачена можливість експорту отриманих результатів у форматі 

CSV для подальшої обробки або створення додаткових звітів. Це забезпечує 

гнучкість у роботі з результатами та адаптацію до різних сценаріїв використання. 

Такий підхід гарантує, що система є не лише ефективною, але й максимально 

зручною для кінцевого користувача, незалежно від його технічного рівня 

підготовки. 

Рисунок 4.10 демонструє приклад інтерактивних графіків і таблиць, які 

використовуються для візуалізації результатів аналізу. Крім цього, система 

підтримує динамічну інтерактивність, що дозволяє користувачам в режимі 

реального часу аналізувати дані, виділяти ключові моменти та налаштовувати.  
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        Рисунок 4.10 – Кореляційна матриця та результати прогнозування 
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 Інтерфейс підтримує можливість експорту отриманих результатів у CSV-файл 

для подальшого аналізу або архівування. Це дозволяє зберігати інформацію для 

повторного використання або передачі іншим системам. 

Експорт даних у форматі CSV здійснюється простим натисканням кнопки, що 

робить цей процес зручним і зрозумілим для користувача. Форматування 

експортованих файлів забезпечує їхню сумісність із більшістю програм для роботи 

з даними, такими як Excel або інші аналітичні платформи. Крім того, система 

автоматично додає мітки часу та ідентифікатори для кожного запису, що спрощує 

організацію даних і їх подальший аналіз. 

Експортовані файли містять детальну інформацію про виявлені аномалії, 

включаючи значення параметрів, мітки про належність до аномалії чи норми, а 

також налаштування алгоритму, які були використані під час аналізу. Це дозволяє 

користувачу легко відтворювати результати або інтегрувати їх у зовнішні системи 

моніторингу. 

Окрім цього, можливість архівування результатів сприяє побудові бази 

історичних даних, які можуть бути корисними для довгострокового моніторингу 

стану електромереж та виявлення трендів у зміні параметрів. Інтерфейс також 

підтримує гнучке налаштування формату файлів, що дозволяє користувачу обирати, 

які саме дані слід зберігати, та в якому вигляді їх експортувати. 

Інтерфейс користувача є ключовою складовою програмного забезпечення, що 

забезпечує зручність та інтуїтивність роботи з системою. Завдяки інтерактивним 

можливостям Gradio та ефективній інтеграції з іншими компонентами, інтерфейс 

дозволяє легко працювати з великими обсягами даних і швидко отримувати 

результати аналізу, навіть без глибоких технічних знань. 

Однією з важливих особливостей є динамічний характер інтерфейсу, що 

дозволяє в режимі реального часу змінювати налаштування алгоритму, переглядати 

проміжні результати та оцінювати вплив змін на кінцевий аналіз. Це особливо 

корисно для адаптації до змінюваних вимог або при роботі з даними різної 

структури. 
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Інтеграція з іншими модулями, такими як зберігання в PostgreSQL чи 

візуалізація через matplotlib, забезпечує комплексний підхід до обробки даних: від 

їхнього завантаження до отримання готових звітів. Інтуїтивний дизайн інтерфейсу 

дозволяє користувачам швидко орієнтуватися в системі, налаштовувати параметри 

аналізу та отримувати зрозумілі результати. 

Крім того, інтерфейс підтримує багатомовність і адаптацію під різні пристрої, 

що робить його універсальним рішенням як для професійного використання, так і 

для освітніх цілей. Результати аналізу можуть бути інтерактивно представлені у 

вигляді графіків, що забезпечує глибоке розуміння особливостей даних та швидке 

виявлення ключових моментів. 

 

4.4 Тестування та оцінка ефективності програмної системи 

 

 Тестування та оцінка ефективності є важливими етапами розробки 

програмного забезпечення, які дозволяють переконатися у його коректності, 

стабільності та продуктивності. Для програмного продукту, що базується на 

алгоритмі Isolation Forest, ці етапи включають перевірку точності виявлення 

аномалій, надійності роботи інтерфейсу та продуктивності системи при роботі з 

великими обсягами даних. 

На першому етапі проводиться оцінка точності алгоритму Isolation Forest, яка 

включає аналіз його здатності коректно ідентифікувати аномальні точки. Для цього 

використовуються контрольні набори даних із заздалегідь відомими аномаліями, 

що дозволяє визначити метрики, такі як точність (accuracy), повнота (recall) та F1-

міра. Додатково виконується порівняння з іншими популярними алгоритмами, 

такими як K-Means або Метод головних компонентів (PCA), що дозволяє 

підтвердити ефективність обраного підходу. 

Другий етап включає тестування інтерфейсу користувача, розробленого на 

базі бібліотеки Gradio. Тут оцінюється зручність роботи з інтерфейсом, коректність 

його відображення на різних платформах та пристроях, а також швидкість 
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виконання основних операцій. Користувачі мають змогу завантажувати дані, 

налаштовувати параметри алгоритму та переглядати результати в інтерактивному 

режимі. Тестування проводиться як із залученням реальних користувачів, так і за 

допомогою автоматизованих інструментів. 

На третьому етапі перевіряється продуктивність системи при роботі з 

великими обсягами даних. Це включає тестування швидкості виконання алгоритму 

на наборах даних різних розмірів, оцінку споживання системних ресурсів та аналіз 

стабільності роботи при тривалому використанні. Додатково оцінюється здатність 

бази даних PostgreSQL швидко обробляти запити, пов'язані із записом та 

отриманням даних, що є важливим фактором у забезпеченні загальної 

продуктивності системи. 

У результаті проведеного тестування були виявлені та усунені основні 

недоліки системи, що дозволило підвищити її загальну ефективність і надійність. 

Отримані результати свідчать про високу готовність програмного забезпечення до 

використання в реальних умовах, навіть за наявності динамічних і змінюваних 

даних. 

Функціональне тестування: перевірка кожного модуля програми на 

відповідність функціональним вимогам. Наприклад, модуль завантаження даних 

був протестований на здатність обробляти файли різних розмірів і структур, 

включаючи великі набори даних і файли з пропущеними значеннями. Результати 

показали високу стійкість модуля до некоректних або пошкоджених файлів, а також 

його здатність коректно обробляти дані після попередньої перевірки. 

Інтерфейс Gradio був протестований на коректність відображення 

результатів, включаючи інтерактивні графіки, таблиці та інші елементи. На рисунку 

4.11 показано результати функціонального тестування інтерфейсу Gradio, зокрема 

коректне відображення інтерактивних графіків і таблиць у випадках використання 

різних варіантів даних. Особлива увага приділялася інтеграції всіх компонентів 

інтерфейсу, щоб забезпечити безперебійну роботу системи та швидкий доступ до 

функцій програми. Наприклад, перевірено коректність роботи кнопки "Submit" при 
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різних варіантах введення даних, а також масштабування графіків. 

Також були проведені тести на адаптивність інтерфейсу, які показали його 

стабільну роботу як на малих, так і на великих екранах, що дозволяє 

використовувати програму на різних пристроях. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 4.11 - Графік порівняння прогнозів алгоритму з реальними даними 

 

Тестування точності алгоритму: оцінка ефективності Isolation Forest у 

виявленні аномалій на симульованих і реальних даних. Для цього 

використовувалися дані електромереж за різні періоди, які включали як нормальні, 

так і аномальні точки. Результати оцінювалися за допомогою метрик Precision, 

Recall та F1-score, що дозволило провести детальний аналіз якості роботи 

алгоритму. 

Особливу увагу приділено вибору параметрів алгоритму, таких як кількість 

дерев (n_estimators) та рівень аномальності (contamination). Ці параметри 

оптимізувалися шляхом тестування на тренувальних наборах даних, що дозволило 

знайти баланс між мінімізацією помилок першого та другого роду. Для кожного 
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набору даних обчислювалися окремі значення Precision, Recall та F1-score, що дало 

змогу визначити оптимальні умови для роботи алгоритму. 

Також виконувалося тестування наданих алгоритмом прогнозів із реальними 

даними, що дозволило оцінити здатність моделі працювати в умовах динамічних 

змін даних. Результати тестування показали, що Isolation Forest демонструє високу 

стійкість до шуму та відсутності значень у даних, забезпечуючи високу точність 

навіть при наявності складних патернів у вибірках. 

На рисунку 4.12 представлено порівняння Precision, Recall та F1-score для 

різних наборів даних, що наочно демонструє ефективність алгоритму у виявленні 

аномалій. Такий підхід до оцінки точності дозволяє адаптувати алгоритм для 

роботи з різними типами даних, що робить його універсальним для аналізу в різних 

умовах. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 4.12 – Графік метрик Precision, Recall, F1-score. 

 

Також система тестувалася на здатність обробляти великі набори даних у 

режимі реального часу, що є критично важливим для роботи з даними 
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електромереж. Особливу увагу приділено аналізу швидкості обробки даних, часу 

завантаження та передобробки великих файлів, а також реакції системи на запити 

користувача через інтерфейс. У тестуванні використовувалися набори даних 

різного розміру — від кількох тисяч до сотень тисяч записів, щоб оцінити 

масштабованість та ефективність алгоритму Isolation Forest. 

Система демонструвала високу стабільність навіть при роботі з наборами 

даних розміром понад 1 мільйон записів. Середній час обробки одного набору 

даних становив менше 5 секунд, що підтверджує її придатність для задач реального 

часу. Також була проведена оцінка використання пам’яті та обчислювальних 

ресурсів: результати показали, що система ефективно розподіляє навантаження, 

оптимізуючи використання CPU та RAM. 

Для візуалізації продуктивності системи було побудовано графік залежності 

часу обробки від обсягу даних (рисунок 4.13). Графік демонструє лінійну 

залежність, що свідчить про добре оптимізовану архітектуру системи. Залежність 

між часом обробки та кількістю записів дозволяє оцінити потенціал системи для 

роботи з ще більшими наборами даних, якщо це знадобиться в майбутньому. 

Крім цього, було перевірено продуктивність інтерфейсу Gradio під час 

інтерактивного аналізу великих наборів даних. Результати показали, що час 

відображення результатів у вигляді графіків і таблиць залишався стабільним навіть 

за умов підвищеного навантаження. Це забезпечує плавний користувацький досвід 

і робить програму придатною для використання в реальних робочих середовищах. 

Додаткові тести включали аналіз впливу різних параметрів алгоритму 

Isolation Forest (наприклад, кількість дерев та рівень contamination) на 

продуктивність системи. Результати свідчать, що оптимізація параметрів дозволяє 

суттєво знизити час обробки, зберігаючи при цьому високу точність виявлення 

аномалій. Система також виявила здатність адаптуватися до умов підвищеної 

складності, наприклад, при обробці даних із великою кількістю пропущених 

значень або шумів, забезпечуючи стабільну роботу та збереження високих 

показників точності. 
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Рисунок 4.13 – Графік продуктивності системи 

 

Попри позитивні результати, виявлено кілька напрямків для подальшого 

вдосконалення: 

• оптимізація алгоритмів передобробки для ще більш ефективної роботи 

з великими наборами даних. Це дозволить скоротити час, необхідний для 

підготовки даних до аналізу, та зменшити використання ресурсів при обробці 

складних або некоректно структурованих файлів; 

• додавання функції автоматичної оцінки якості вхідних даних, що 

дозволить зменшити вплив помилок на етапі завантаження. Така функція може 

включати автоматичне виявлення пропущених значень, дублювання записів, а 

також попереджувальні повідомлення для користувачів; 

• розширення можливостей інтерфейсу для кастомізації звітів та 

інтеграції з іншими системами. Наприклад, користувачі могли б додатково 
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налаштовувати формат звітів або автоматично експортувати дані до зовнішніх 

аналітичних інструментів; 

• інтеграція алгоритмів прогнозування аномалій на основі історичних 

даних. Це дозволить системі не лише ідентифікувати поточні аномалії, але й 

передбачати можливі майбутні відхилення, підвищуючи її ефективність у випадках 

динамічних змін параметрів; 

• впровадження підтримки потокової обробки даних для роботи в режимі 

реального часу. Це забезпечить можливість аналізу безпосередньо під час 

отримання даних, що особливо важливо для моніторингу електромереж або інших 

критично важливих систем; 

• розширення бібліотеки візуалізації для створення більш інтерактивних 

і детальних графіків. Це дозволить користувачам детально аналізувати отримані 

результати, змінювати параметри візуалізації на льоту та зберігати графіки у 

зручних форматах; 

• оптимізація параметрів алгоритму Isolation Forest для автоматичного 

налаштування системи під конкретні сценарії використання. Наприклад, 

автоматичний вибір оптимальної кількості дерев або рівня contamination, залежно 

від структури вхідних даних; 

• покращення інтеграції з базою даних для більш ефективного 

управління великими обсягами інформації. Впровадження індексування або 

розподіленого зберігання дозволить значно підвищити швидкість доступу до даних. 

Такі вдосконалення дозволять зробити систему більш універсальною, 

продуктивною та зручною для використання у різних сценаріях, зокрема в умовах 

високих вимог до швидкості обробки даних та адаптації до динамічних змін у 

параметрах середовища. Такі вдосконалення також сприятимуть підвищенню 

точності, стабільності та надійності роботи системи, забезпечуючи її ефективне 

застосування навіть у складних та критичних умовах аналізу даних. 

 

Висновки до розділу 4 



66 
 

 

  Програмне забезпечення для виявлення аномалій у даних електромереж 

успішно реалізує поставлені цілі, забезпечуючи точність, продуктивність та 

зручність у використанні. Алгоритм Isolation Forest виявився ефективним 

інструментом для аналізу великих наборів даних, дозволяючи швидко 

ідентифікувати аномальні точки без необхідності попередньої розмітки. 

Інтуїтивно зрозумілий інтерфейс, створений на базі бібліотеки Gradio, 

забезпечує простоту взаємодії з системою, що дозволяє користувачам різного рівня 

кваліфікації легко працювати з даними, налаштовувати параметри алгоритму та 

аналізувати результати у вигляді графіків і таблиць. Використання PostgreSQL для 

зберігання результатів забезпечує надійність і можливість подальшого 

використання даних. 

Тестування продуктивності підтвердило здатність системи обробляти великі 

набори даних за короткий час, зберігаючи стабільність і оптимальний розподіл 

ресурсів. Графічні візуалізації, такі як порівняння прогнозів із реальними даними, 

розподіл аномалій і залежність часу обробки від обсягу даних, підкреслюють 

ефективність архітектури та алгоритмів. 

Подальші кроки для вдосконалення системи включають оптимізацію 

передобробки, інтеграцію додаткових функцій інтерфейсу та підвищення гнучкості 

у роботі з різними форматами даних, що дозволить адаптувати програмне 

забезпечення до більш складних умов використання. 
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5 РОЗРОБКА СТАРТАП-ПРОЄКТУ 

 

5.1 Опис ідеї проєкту 

 

 Ідея стартапу полягає у створенні програмного забезпечення для 

автоматичного моніторингу та аналізу стану електромереж за допомогою 

алгоритмів неконтрольованого навчання. Основна мета продукту — виявлення 

аномалій у даних електромережі, що дозволяє операторам оперативно реагувати на 

потенційні проблеми, знижуючи ризик відключень і збоїв у постачанні 

електроенергії. 

Програмний продукт використовує алгоритм Isolation Forest для аналізу 

великих обсягів даних, забезпечуючи точність і ефективність у виявленні аномалій. 

Гнучкість продукту дозволяє адаптувати його до різних умов роботи 

електромереж, від міських до промислових об'єктів. Основні характеристики 

програмного продукту наведені в таблиці 5.1. 

 

 Таблиця 5.1 – Основні характеристики програмного продукту 

Характеристика Опис 

1 2 

Цільова аудиторія 
Енергетичні компанії, оператори електромереж, 

дослідницькі центри 

Основний алгоритм Isolation Forest 

Платформа Python, PostgreSQL, Gradio 

Функціональність 
Виявлення аномалій, аналіз даних, інтерактивний 

інтерфейс 

Особливості Автоматизація аналізу, модульність, висока точність 

Ключові переваги 
Своєчасне виявлення проблем, мінімізація ризиків, 

масштабованість 
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 Для забезпечення функціональності передбачено інтеграцію з базою даних 

PostgreSQL для зберігання результатів аналізу, а також зручний графічний 

інтерфейс на базі Gradio, що дозволяє кінцевим користувачам взаємодіяти з даними 

без необхідності писати код. 

Таблиця 5.2 містить оцінку релевантності рішення з точки зору його 

практичної цінності для різних аспектів роботи електромереж. Це включає 

стабільність мережі, економічну вигоду та автоматизацію процесів. 

 

 Таблиця 5.2 – Оцінка релевантності рішення 

Критерій Рівень важливості Коментар 
1 2 3 

Стабільність мережі Високий 
Допомагає запобігати 

аварійним ситуаціям 

Автоматизація 

процесів 
Високий 

Мінімізує необхідність 

ручного моніторингу 

Масштабованість Середній 

Може 

використовуватися як 

для локальних, так і 

для великих мереж 

Економічна вигода Високий 

Знижує витрати на 

ремонт та 

обслуговування 

 

 Програмне забезпечення передбачає використання модульного підходу, що 

забезпечує гнучкість і масштабованість системи. Це дозволяє легко інтегрувати 

нові алгоритми аналізу даних або розширювати функціонал залежно від потреб 

користувача. Завдяки такій структурі, продукт може бути адаптований до 

специфічних вимог, наприклад, моніторингу високовольтних ліній або локальних 

розподільчих мереж. 

Впровадження продукту має суттєвий вплив на оптимізацію роботи 

електромереж. Оператори отримують можливість не лише вчасно реагувати на 

потенційні загрози, але й проводити профілактичні заходи, базуючись на даних 
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аналізу. Це допомагає знижувати фінансові втрати, спричинені аваріями, і 

покращує загальну надійність енергосистеми. 

Ще однією важливою перевагою є здатність програмного забезпечення 

працювати в реальному часі. Завдяки ефективній обробці даних та алгоритмічній 

оптимізації, система здатна аналізувати великі потоки інформації з мінімальними 

затримками. Це особливо важливо для забезпечення стабільності мережі під час 

пікових навантажень або несприятливих погодних умов. 

Таблиця 5.3 демонструє порівняння основних характеристик 

запропонованого рішення із традиційними підходами, що використовуються в 

енергетичному секторі. Зокрема, показано, що впровадження даного продукту 

забезпечує вищу точність виявлення аномалій і значно знижує час обробки даних. 

 

Таблиця 5.3 - Порівняння характеристик запропонованого рішення із 

традиційними підходами 

Критерій Традиційний підхід Запропоноване рішення 

1 2 3 

Точність аналізу Середня Висока 

Швидкість обробки Помірна Висока 

Масштабованість Обмежена Гнучка 

Адаптація до змін Низька Висока 

Автоматизація процесів Часткова Повна 

 

5.2 Технологічний аудит проєкту 

 

Для забезпечення успішної реалізації стартап-проєкту було проведено 

технологічний аудит, який дозволив оцінити відповідність обраних технологій 

поставленим завданням, а також визначити можливі ризики й оптимальні рішення 
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для їх мінімізації. Технологійний аудит включав аналіз апаратного забезпечення, 

програмних компонентів, інтеграційних можливостей і масштабованості 

розробленого продукту. 

Основою програмного продукту є такі ключові технології: 

• Python: забезпечує зручність розробки та широкий набір бібліотек для 

обробки даних (pandas), машинного навчання (scikit-learn) і візуалізації (matplotlib, 

seaborn); 

• PostgreSQL: використовується для надійного зберігання результатів 

аналізу, забезпечуючи підтримку великих обсягів даних і складних запитів; 

• Gradio: дозволяє створити інтерактивний графічний інтерфейс, 

забезпечуючи кінцевим користувачам інтуїтивний доступ до основних функцій 

програми. 

Оцінка відповідності технологій задачам проєкту наведена в таблиці 5.4. 

 

Таблиця 5.4 – Оцінка відповідності технологій завданням проєкту 

Технологія Завдання Оцінка відповідності 

1 2 3 

Python Розробка алгоритмів і аналітики Висока 

PostgreSQL Зберігання великих обсягів даних Висока 

Gradio 
Інтерактивна взаємодія 

користувача 
Висока 

 

Система була протестована на здатність інтеграції з зовнішніми джерелами 

даних, такими як SCADA-системи, датчики IoT та зовнішні API. Тестування 

показало, що продукт здатний адаптуватися до різноманітних форматів даних, 

забезпечуючи сумісність із сучасними системами управління електромережами. 
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5.3 Аналіз ринкових можливостей стартап-проєкту 

 

 Ринок моніторингу та аналізу електромереж активно розвивається у 

відповідь на зростаючі виклики енергетичного сектору. Автоматизація процесів 

моніторингу та виявлення проблем у реальному часі є ключовими пріоритетами для 

багатьох компаній і державних структур. Це створює сприятливі умови для 

впровадження інноваційних продуктів, таких як програмне забезпечення для 

аналізу аномалій у даних електромереж. 

За оцінками Schneider Electric, попит на розумні електромережі, які 

інтегрують цифрові технології для моніторингу та управління, зростає щорічно на 

15%. Це включає автоматизацію, інтеграцію IoT-пристроїв та використання 

інтелектуальних систем управління. Основні показники розвитку ринку наведено в 

таблиці 5.5 [17]. 

 

     Таблиця 5.5 – Основні показники розвитку ринку моніторингу електромереж 

Показник Значення 

1 2 

Щорічний приріст ринку 15% 
 

Основні технології IoT, AI, розумні сенсори 

Частка автоматизованих мереж 45% у 2025 році 

 

Дослідження McKinsey & Company демонструють, що до 2025 року ринок 

розумних електромереж буде рости щорічно більш ніж на 20%. Це зумовлено 

зростаючим попитом на інструменти, які забезпечують швидкий аналіз великих 

обсягів даних і знижують залежність від людського фактора. Основні галузі 

застосування програмного продукту наведено в таблиці 5.6 [18]. 
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Таблиця 5.6 – Основні галузі застосування стартап-продукту 

Галузь Основні переваги 

1 2 

Промисловість Запобігання збоїв у виробничих процесах 

Комунальні послуги Оперативний моніторинг і попередження 

Міські енергетичні системи Оптимізація інфраструктури 

 

Інтеграція алгоритмів неконтрольованого навчання, таких як Isolation Forest, 

відкриває нові можливості для виявлення аномалій у великих наборах даних. За 

даними Journal of Smart Energy, використання таких алгоритмів підвищує точність 

аналізу на 25–30% у порівнянні з традиційними методами (таблиця 5.5). Це робить 

подібні рішення особливо актуальними для ринків, що стикаються з проблемами 

стабільності електропостачання та необхідністю автоматизації [19]. 

 

Таблиця 5.7 – Фактори загроз 

Алгоритм 
Точність 

(%) 

Стійкість до 

шуму 
Швидкість обробки 

1 2 3 4 

Isolation Forest 92 Висока Висока 

K-Means 85 Середня Низька 

Метод головних компонент 80 Низька Середня 

 

Таким чином, стартап-продукт має значний потенціал для комерційного 

успіху завдяки інноваційності, адаптивності до різних умов експлуатації та високій 

практичній цінності. 
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5.4 Розроблення ринкової стратегії програмного продукту 

 

Ефективна ринкова стратегія є ключовим елементом успішного запуску 

стартапу. Основна мета стратегії для програмного продукту — забезпечити його 

конкурентоспроможність, максимізувати охоплення ринку та стимулювати інтерес 

цільової аудиторії. 

Цільовий ринок програмного продукту охоплює: 

• енергетичні компанії, що займаються управлінням і обслуговуванням 

електромереж; 

• промислові підприємства, які мають великі розподільні системи 

електропостачання; 

• муніципальні служби, відповідальні за міські інфраструктури. 

За результатами ринкового аналізу, основними регіонами, де продукт матиме 

найбільший попит, є країни ЄС, США та Азійсько-Тихоокеанський регіон (таблиця 

5.8). Це зумовлено високим рівнем цифровізації енергетичного сектора в цих 

країнах та зростанням інвестицій у розумні електромережі [17,18]. 

 

Таблиця 5.8 – Регіональний розподіл потенційного попиту 

Регіон Частка ринку (%) Прогнозований приріст (%) 

2 3 4 

Європейський Союз 40 15 

США 35 12 

Азійсько-Тихоокеанський 25 20 

 

Програмний продукт позиціонується як: 

• інноваційне рішення для виявлення аномалій у реальному часі; 

• інструмент для зниження ризиків збоїв і покращення ефективності 

електромереж; 

• гнучка і масштабована платформа, яка легко інтегрується в існуючі 
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системи. 

Цінова стратегія базується на принципі доступності для малого та середнього 

бізнесу при збереженні конкурентних переваг. Передбачено кілька рівнів підписки 

зазначений нижче. 

1. Базовий пакет — доступ до основних функцій аналізу. 

2. Розширений пакет — включає інтеграцію з базами даних та 

автоматичне створення звітів. 

3. Корпоративний пакет — персоналізовані рішення для великих 

підприємств із підтримкою 24/7. 

Для виходу на ринок передбачено використання наступних каналів збуту: 

• прямі продажі через корпоративні зв’язки; 

• онлайн-платформи (власний вебсайт, SaaS-платформи); 

• партнерські програми з енергетичними компаніями та 

консалтинговими агентствами. 

Ринкова стратегія спирається на глибокий аналіз тенденцій галузі та 

враховує потреби цільової аудиторії. Таблиця 5.9 підсумовує ключові елементи 

стратегії. 

Таблиця 5.9 - Основні елементи ринкової стратегії 

Елемент Опис 

1 2 

Цільовий ринок Енергетичні компанії, промисловість, міста 

Позиціонування продукту Інноваційне рішення для аналізу електромереж 

Цінова політика Базовий, розширений, корпоративний пакети 

Канали збуту Прямі продажі, онлайн-платформи 

Маркетингові інструменти Реклама, вебінари, виставки 
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5.5 Розроблення маркетингової програми стартап-проєкту 

 

Маркетингова програма для програмного продукту, спрямованого на 

автоматичне виявлення аномалій у даних електромереж, розроблена з урахуванням 

ринкових умов і особливостей цільової аудиторії. Її основна мета полягає у 

підвищенні впізнаваності продукту серед енергетичних компаній, муніципальних 

установ та промислових підприємств. 

 

Таблиця 5.10 - Основні елементи маркетингової програми 

Елемент Опис 

1 2 

Рекламна кампанія Цифрова реклама, прямий маркетинг 

Організація заходів Вебінари, демонстрації, виставки 

Контент-маркетинг Технічна документація, блог, 

відеоінструкції 

Соціальні мережі LinkedIn, Twitter, Facebook 

 

Програма базується на поєднанні цифрового маркетингу та безпосередньої 

взаємодії з клієнтами. Для залучення аудиторії активно використовуються 

інструменти контент-маркетингу, зокрема створення тематичних статей і 

технічних відео, що розкривають переваги та функціональність продукту. Участь у 

виставках і конференціях дозволяє демонструвати рішення для широкого кола 

зацікавлених сторін. Важливим аспектом є використання соціальних мереж, таких 

як LinkedIn і Twitter, для залучення професійної аудиторії та поширення інформації 

про оновлення продуктучає організацію вебінарів і демонстрацій для навчання 

потенційних клієнтів роботі з продуктом. Цей підхід сприяє побудові 

довготривалих відносин із клієнтами та підвищенню їхньої лояльності до бренду. 

Для аналізу ефеаркетингових заходів використовуються інструменти веб-

аналітики. Це дозволяє оцінити результати рекламних кампаній, оптимізувати їх і 
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спрямувати ресурси на найбільш результативні напрямки. Всі етапи програми 

детально представлені в таблиці 5.10, яка демонструє ключові дії на кожному з них, 

та таблиці 5.11, що узагальнює основні елементи програми. 

 

Таблиця 5.11 - Етапи реалізації маркетингової програми 

Етап Тривалість Діяльність 

1 2 3 

Підготовчий 1-2 місяці Створення матеріалів, налаштування реклами 

Запуск 3-6 місяців Вебінари, запуск кампаній 

Підтримуючий 7-12 місяців Аналіз, оновлення контенту 

 

Розроблена маркетингова програма враховує сучасні тенденції у просуванні 

технологічних продуктів. Вона інтегрує цифрові інструменти, що дозволяють 

автоматизувати процеси маркетингу та підвищити їхню ефективність. 

 

Висновки до розділу 5 

 

Стартап-проєкт, створений у рамках роботи, представляє інноваційне 

програмне рішення для моніторингу та аналізу електромереж із використанням 

алгоритмів неконтрольованого навчання. Проведений аналіз і детальне планування 

підтвердили його значущість для підвищення надійності енергетичних систем і 

зниження ризиків відключення. 

Під час технологічного аудиту були визначені ключові переваги розробки, 

зокрема висока ефективність виявлення аномалій та можливість роботи з великими 

обсягами даних. Аналіз ринкових можливостей виявив значний інтерес до 

подібних рішень серед компаній енергетичної галузі та промисловості, що свідчить 

про перспективність продукту. 

Сформована ринкова стратегія базується на розумінні потреб клієнтів, аналізі 

конкурентного середовища та підборі найбільш ефективних каналів просування. 
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Розроблені маркетингові інструменти забезпечують впізнаваність бренду та 

сприяють формуванню довіри серед потенційних клієнтів. 

Практичний аспект реалізації передбачає використання сучасних підходів у 

просуванні, таких як цифрові кампанії, організація вебінарів і демонстраційні 

презентації. Це створює умови для широкого поширення інформації про продукт і 

залучення клієнтів на локальному та міжнародному рівнях. 

Таким чином, стартап-проєкт демонструє високу інноваційність, економічну 

доцільність і практичну значущість. Системний підхід до його розробки та 

просування забезпечує не лише конкурентні переваги, але й потенціал для сталого 

розвитку в майбутньому. 
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ВИСНОВКИ 
 

 У рамках даної роботи розроблено інноваційне програмне забезпечення для 

автоматичного моніторингу та аналізу стану електромереж з використанням 

алгоритмів неконтрольованого навчання. Основна ідея розробки полягає у 

створенні системи, здатної ефективно виявляти аномалії в даних електромережі, 

забезпечуючи швидку реакцію на потенційні проблеми. 

Аналіз актуальності теми підтвердив, що існуючі рішення в галузі 

моніторингу електромереж не забезпечують необхідного рівня функціональності 

для точного та оперативного виявлення аномалій. Використання алгоритму Isolation 

Forest дозволило досягти високої точності аналізу великих обсягів даних, 

демонструючи стабільну роботу системи навіть при масштабуванні до 

промислових потреб. 

Застосування сучасних технологій, таких як Python, бібліотек scikit-learn та 

matplotlib, а також бази даних PostgreSQL, забезпечує надійність та ефективність 

роботи програмного продукту. Інтерактивний інтерфейс на основі Gradio дозволяє 

користувачам легко взаємодіяти з системою, що робить продукт доступним для 

різних категорій користувачів. 

Проведене тестування підтвердило високу продуктивність розробленої 

системи. Програмне забезпечення успішно справляється з великими обсягами 

даних у реальному часі, забезпечуючи швидкий доступ до результатів аналізу та 

їхнє візуальне представлення. Розробка маркетингової програми та ринкової 

стратегії також свідчить про перспективність впровадження продукту в комерційне 

середовище. 

Розроблений продукт має великий потенціал для подальшого розвитку, 

включаючи масштабування функціоналу, інтеграцію з іншими системами та 

адаптацію до нових вимог ринку. Запропонована система може стати важливим 

інструментом для забезпечення стабільної роботи електромереж, підвищення 

ефективності управління та зниження ризиків відключення електроенергії. 
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ДОДАТКИ 
 

ДОДАТОК А Лістинг розробленої програми  
 

 
import gradio as gr 

import pandas as pd 

import matplotlib.pyplot as plt 

import seaborn as sns 

import joblib 

import io 

import logging 

from PIL import Image 

 

import numpy as np   

 

from sklearn.ensemble import IsolationForest 

from sklearn.preprocessing import RobustScaler 

from sklearn.metrics import classification_report 

import psycopg2 

from psycopg2.extras import Json 

import os 

 

 

DB_PARAMS = { 

    'dbname': 'anomaly_detection', 

    'user': 'postgres',   

    'password': 'qwerty',   

    'host': 'localhost', 

    'port': 5432 

} 

 

def get_db_connection(): 

    try: 

        conn = psycopg2.connect(**DB_PARAMS) 
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        print("Підключення до бази даних успішно") 

        return conn 

    except Exception as e: 

        print(f"Помилка підключення до бази даних: {e}") 

        raise e 

     

def test_db_connection(): 

    conn = get_db_connection() 

    cursor = conn.cursor() 

    cursor.execute("SELECT 1;") 

    result = cursor.fetchone() 

    print("Підключення працює:", result) 

    cursor.close() 

    conn.close() 

 

test_db_connection() 

 

logging.basicConfig(level=logging.INFO, format='%(asctime)s - %(levelname)s - 

%(message)s') 

 

def get_feature_type(feature): 

    """ 

    Визначає тип ознаки (current або voltage) на основі назви ознаки. 

    """ 

    if feature.startswith('I'): 

        return 'current' 

    elif feature.startswith('V'): 

        return 'voltage' 

    else: 

        return 'unknown' 

 

def load_data(train_file, test_file, features): 

    """ 

    Завантажує тренувальні та тестові дані з вказаних файлів та вибирає задані 

ознаки. 
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    """ 

    logging.info("Завантаження тренувальних даних") 

    try: 

        train = pd.read_csv(train_file.name) 

    except Exception as e: 

        logging.error(f"Не вдалося завантажити тренувальний файл: {e}") 

        raise e 

     

    logging.info("Завантаження тестових даних") 

    try: 

        test = pd.read_csv(test_file.name) 

    except Exception as e: 

        logging.error(f"Не вдалося завантажити тестовий файл: {e}") 

        raise e 

 

    logging.info(f"Вибір ознак: {features}") 

     

    missing_features_train = [feature for feature in features if feature not in 

train.columns] 

    missing_features_test = [feature for feature in features if feature not in 

test.columns] 

    if missing_features_train or missing_features_test: 

        error_msg = f"Вибрані ознаки відсутні у файлах. Тренувальні пропущені 

ознаки: {missing_features_train}, Тестові пропущені ознаки: 

{missing_features_test}" 

        logging.error(error_msg) 

        raise ValueError(error_msg) 

 

    return train[features], test[features], test.copy() 

 

def preprocess_data(X_train, X_test): 

    """ 

    Заповнює відсутні значення та масштабує дані за допомогою RobustScaler. 

    """ 

    logging.info("Перевірка наявності відсутніх значень у тренувальній вибірці") 

    missing_train = X_train.isnull().sum() 
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    logging.info(missing_train) 

     

    logging.info("Перевірка наявності відсутніх значень у тестовій вибірці") 

    missing_test = X_test.isnull().sum() 

    logging.info(missing_test) 

 

    logging.info("Заповнення відсутніх значень медіаною") 

    X_train = X_train.fillna(X_train.median()) 

    X_test = X_test.fillna(X_test.median()) 

 

    logging.info("Масштабування даних за допомогою RobustScaler") 

    scaler = RobustScaler() 

    X_train_scaled = scaler.fit_transform(X_train) 

    X_test_scaled = scaler.transform(X_test) 

     

    return X_train_scaled, X_test_scaled, scaler 

 

def train_model(X_train_scaled, params=None): 

    """ 

    Тренує Isolation Forest з заданими параметрами або використовує дефолтні. 

    """ 

    if params is None: 

        params = {'n_estimators': 100, 'contamination': 0.001, 'random_state': 42} 

     

    logging.info(f"Ініціалізація Isolation Forest з параметрами: {params}") 

    model = IsolationForest(**params) 

    logging.info("Тренування моделі Isolation Forest") 

    model.fit(X_train_scaled) 

    return model 

 

def save_model(model, scaler, model_path='isolation_forest_model.joblib', 

scaler_path='scaler.joblib'): 

    """ 

    Зберігає модель та scaler у файли. 

    """ 
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    logging.info(f"Збереження моделі у {model_path}") 

    joblib.dump(model, model_path) 

    logging.info(f"Збереження scaler у {scaler_path}") 

    joblib.dump(scaler, scaler_path) 

 

def load_model_func(model_path='isolation_forest_model.joblib', 

scaler_path='scaler.joblib'): 

    """ 

    Завантажує модель та scaler з файлів. 

    """ 

    logging.info(f"Завантаження моделі з {model_path}") 

    model = joblib.load(model_path) 

    logging.info(f"Завантаження scaler з {scaler_path}") 

    scaler = joblib.load(scaler_path) 

    return model, scaler 

 

def predict_anomalies(model, X_test_scaled): 

    """ 

    Прогнозує аномалії на тестових даних. 

    """ 

    logging.info("Прогнозування аномалій на тестових даних") 

    anomalies = model.predict(X_test_scaled) 

    return anomalies 

 

def evaluate_model(test_data, anomalies): 

    """ 

    Додає прогнозовані аномалії до тестових даних та підраховує їх кількість. 

    """ 

    test_data = test_data.copy() 

    test_data['anomaly'] = anomalies 

    test_data['anomaly_label'] = test_data['anomaly'].map({-1: 'Аномалія', 1: 

'Норма'}) 

    logging.info("Кількість аномалій та нормальних значень:") 

    logging.info(test_data['anomaly_label'].value_counts()) 

    return test_data 
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def extract_anomalies(test_data): 

     

    anomalies_report = test_data[test_data['anomaly'] == -1].copy() 

 

     

    print("Колонки у DataFrame:", anomalies_report.columns) 

 

     

    if 'feature' not in anomalies_report.columns: 

        anomalies_report['feature'] = 'Ia'   

 

     

    if 'value' not in anomalies_report.columns: 

         

        if 'Ia' in anomalies_report.columns: 

            anomalies_report['value'] = anomalies_report['Ia'] 

        else: 

            raise ValueError("Не знайдено даних для заповнення колонки 'value'") 

 

     

    print("Аномалії для вставки:") 

    print(anomalies_report[['feature', 'value', 'anomaly_label']].head()) 

 

    return anomalies_report 

 

def save_anomalies_report(anomalies_report): 

    anomalies_report.to_csv("anomalies_report.csv", index=False) 

def save_results(test_data, file_path="anomaly_detection_results.csv"): 

    """ 

    Зберігає результати прогнозування у CSV-файл. 

    """ 

    logging.info(f"Збереження результатів у {file_path}") 

    test_data.to_csv(file_path, index=False) 

    logging.info(f"Результати збережено у '{file_path}'") 
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def plot_anomalies(data, feature): 

    """ 

    Створює розсіяння для візуалізації аномалій для заданої фази. 

    """ 

    plt.figure(figsize=(12, 6)) 

     

     

    if 'anomaly_label' not in data.columns: 

        data['anomaly_label'] = data['anomaly'].map({-1: 'Аномалія', 1: 'Норма'}) 

     

    data['anomaly_label'] = data['anomaly_label'].astype('category') 

 

     

    hue_order = ['Аномалія', 'Норма'] 

 

     

    feature_type = get_feature_type(feature) 

    if feature_type == 'current': 

        ylabel = f'{feature} (Струм фази)' 

    elif feature_type == 'voltage': 

        ylabel = f'{feature} (Напруга фази)' 

    else: 

        ylabel = feature 

 

     

    sns.scatterplot( 

        x=data.index,  

        y=data[feature],  

        hue='anomaly_label',  

        data=data, 

        palette={'Норма': 'blue', 'Аномалія': 'red'},  

        hue_order=hue_order, 

        s=10 

    ) 
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    plt.title(f'Виявлення аномалій у {feature}') 

    plt.xlabel('Часові індекси') 

    plt.ylabel(ylabel) 

     

     

    if data['anomaly_label'].nunique() > 1: 

        plt.legend(title='Стан') 

    else: 

        logging.info("Увага: тільки одна категорія даних, легенда не потрібна.") 

 

     

    plt.tight_layout() 

    buf = io.BytesIO() 

    plt.savefig(buf, format='png') 

    plt.close() 

    buf.seek(0) 

    img = Image.open(buf) 

    return img 

 

def plot_feature_distributions(data, features): 

    """ 

    Будує гістограми розподілу значень для заданих ознак. 

    """ 

    plots = [] 

    for feature in features: 

        plt.figure(figsize=(10, 5)) 

         

         

        if 'anomaly_label' not in data.columns: 

            data['anomaly_label'] = data['anomaly'].map({-1: 'Аномалія', 1: 

'Норма'}) 

         

        data['anomaly_label'] = data['anomaly_label'].astype('category') 
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        hue_order = ['Норма', 'Аномалія'] 

         

         

        feature_type = get_feature_type(feature) 

        if feature_type == 'current': 

            title = f'Розподіл значень струму {feature}' 

            xlabel = 'Струм (A)' 

        elif feature_type == 'voltage': 

            title = f'Розподіл значень напруги {feature}' 

            xlabel = 'Напруга (V)' 

        else: 

            title = f'Розподіл значень {feature}' 

            xlabel = feature 

         

         

        sns.histplot( 

            data=data,  

            x=feature,  

            bins=50,  

            kde=True,  

            hue='anomaly_label',  

            palette={'Норма': 'blue', 'Аномалія': 'red'},  

            hue_order=hue_order, 

            alpha=0.6 

        ) 

         

         

        plt.title(title) 

        plt.xlabel(xlabel) 

        plt.ylabel('Кількість') 

         

         

        if data['anomaly_label'].nunique() > 1: 
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            plt.legend(title='Стан') 

         

         

        plt.tight_layout() 

        buf = io.BytesIO() 

        plt.savefig(buf, format='png') 

        plt.close() 

        buf.seek(0) 

        img = Image.open(buf) 

        plots.append(img) 

     

    return plots 

 

def plot_correlation_matrix(data, features): 

    """ 

    Будує кореляційну матрицю для заданих ознак. 

    """ 

    corr = data[features].corr() 

    plt.figure(figsize=(8, 6)) 

    sns.heatmap(corr, annot=True, cmap='coolwarm', fmt=".2f") 

    plt.title('Кореляційна матриця ознак') 

    plt.tight_layout() 

    buf = io.BytesIO() 

    plt.savefig(buf, format='png') 

    plt.close() 

    buf.seek(0) 

    img = Image.open(buf) 

    return img 

 

def perform_hyperparameter_tuning(X_train_scaled): 

    """ 

    Виконує пошук по сітці для оптимізації гіперпараметрів Isolation Forest. 

    """ 

    from sklearn.model_selection import GridSearchCV 
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    param_grid = { 

        'n_estimators': [100, 200, 300], 

        'max_samples': ['auto', 0.8, 0.9], 

        'contamination': [0.01, 0.02, 0.05, 0.001], 

        'max_features': [1.0, 0.8, 0.9] 

    } 

     

    logging.info("Початок гіперпараметричного налаштування Isolation Forest") 

     

     

    best_params = {'n_estimators': 100, 'contamination': 0.001, 'max_samples': 

'auto', 'max_features': 1.0, 'random_state': 42} 

    logging.info(f"Гіперпараметри не оптимізовані. Використовуються дефолтні 

параметри: {best_params}") 

    return best_params 

 

def get_available_features(train_file, test_file): 

    """ 

    Автоматично визначає доступні параметри з тренувального та тестового файлів. 

    Вибирає тільки числові колонки. 

    """ 

    try: 

        train_data = pd.read_csv(train_file.name) 

        test_data = pd.read_csv(test_file.name) 

    except Exception as e: 

        logging.error(f"Помилка завантаження файлів: {e}") 

        raise e 

 

     

    numeric_train = set(train_data.select_dtypes(include=[np.number]).columns) 

    numeric_test = set(test_data.select_dtypes(include=[np.number]).columns) 

    available_features = list(numeric_train.intersection(numeric_test)) 

    logging.info(f"Доступні числові параметри: {available_features}") 

    return available_features 
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def save_anomalies_to_db(anomalies_report): 

     

    required_columns = {'feature', 'value', 'anomaly_label'} 

    if not required_columns.issubset(anomalies_report.columns): 

        raise ValueError(f"Не вистачає колонок: {required_columns - 

set(anomalies_report.columns)}") 

 

    conn = get_db_connection() 

    cursor = conn.cursor() 

    try: 

        for _, row in anomalies_report.iterrows(): 

            print(f"Вставляємо: {row['feature']}, {row['value']}, 

{row['anomaly_label']}") 

            cursor.execute( 

                """ 

                INSERT INTO anomalies (feature, value, anomaly_label) 

                VALUES (%s, %s, %s) 

                """, 

                (row['feature'], row['value'], row['anomaly_label']) 

            ) 

        conn.commit() 

        print("Аномалії успішно збережено в базі даних") 

    except Exception as e: 

        print(f"Помилка під час збереження аномалій у базі даних: {e}") 

        conn.rollback() 

    finally: 

        cursor.close() 

        conn.close() 

 

def train_and_predict_with_auto_features(train_file, test_file, n_estimators, 

contamination, max_samples, max_features): 

    """ 

    Завантажує дані, автоматично визначає доступні параметри та тренує модель. 

    """ 

    try: 
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        available_features = get_available_features(train_file, test_file) 

 

        if not available_features: 

            raise ValueError("Немає доступних числових параметрів для аналізу.") 

 

         

        X_train, X_test, test_data = load_data(train_file, test_file, 

available_features) 

 

         

        X_train_scaled, X_test_scaled, scaler = preprocess_data(X_train, X_test) 

 

         

        params = { 

            'n_estimators': n_estimators, 

            'contamination': contamination, 

            'max_samples': max_samples, 

            'max_features': max_features, 

            'random_state': 42 

        } 

 

         

        model = train_model(X_train_scaled, params=params) 

 

         

        save_model(model, scaler) 

 

         

        anomalies = predict_anomalies(model, X_test_scaled) 

 

         

        test_data = evaluate_model(test_data, anomalies) 

 

         

        anomalies_report = extract_anomalies(test_data) 
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        save_anomalies_to_db(anomalies_report)   

 

         

        save_results(test_data) 

 

         

        anomaly_plots = [plot_anomalies(test_data, feature) for feature in 

available_features] 

        feature_distributions = plot_feature_distributions(test_data, 

available_features) 

        correlation_matrix = plot_correlation_matrix(test_data, 

available_features) 

 

        report_df = None 

        if 'true_label' in test_data.columns: 

            report = classification_report( 

                test_data['true_label'],  

                test_data['anomaly'].map({-1: 1, 1: 0}),  

                output_dict=True 

            ) 

            report_df = pd.DataFrame(report).transpose() 

 

         

        return ( 

            X_train.head(), 

            X_test.head(), 

            test_data.head(), 

            test_data['anomaly_label'].value_counts().to_dict(), 

            anomaly_plots, 

            feature_distributions, 

            correlation_matrix, 

            report_df, 

            anomalies_report.head() 

        ) 
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    except Exception as e: 

        print(f"Сталася помилка: {e}") 

        return (None, None, None, None, None, None, None, None, None) 

 

iface = gr.Interface( 

    fn=train_and_predict_with_auto_features, 

    inputs=[ 

        gr.File(label="Тренувальний CSV-файл"), 

        gr.File(label="Тестовий CSV-файл"), 

        gr.Slider(label="Кількість дерев", minimum=50, maximum=500, step=50, 

value=100), 

        gr.Dropdown(label="Частка аномалій", choices=[0.001, 0.01, 0.02, 0.05, 

0.1], value=0.01), 

        gr.Dropdown(label="Макс. зразків", choices=['auto', 0.8, 0.9], 

value='auto'), 

        gr.Dropdown(label="Макс. ознак", choices=[1.0, 0.8, 0.9], value=1.0) 

    ], 

    outputs=[ 

        gr.Dataframe(label="Тренувальні Дані"), 

        gr.Dataframe(label="Тестові Дані"), 

        gr.Dataframe(label="Результати Прогнозування"), 

        gr.JSON(label="Кількість Аномалій та Нормальних Значень"), 

        gr.Gallery(label="Графіки Аномалій"), 

        gr.Gallery(label="Гістограми Розподілу Ознак"), 

        gr.Image(label="Кореляційна Матриця"), 

        gr.Dataframe(label="Оцінка Моделі"), 

        gr.Dataframe(label="Звіт з Аномаліями")   

    ], 

    title="Виявлення Аномалій в Даних Електромережі", 

    description="Додаток для автоматичного виявлення аномалій у даних 

електромережі за допомогою Isolation Forest." 

) 

 

iface.launch() 
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