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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 45 стор., 6 рисунки, 20 таблиць, 9

джерел.

Метою роботи є удосконалення методiв криптоаналiзу

ARX-криптосистем. Об’єктом дослiдження є iнформацiйнi процеси в

системах криптографiчного захоисту. Предметом дослiдження є

ARX-криптосистеми та методи їх криптоаналiзу.

У ходi роботи було отримано iмовiрностi проходження пар

обертання через функцiю 3𝑋𝑚𝑜𝑑2𝑛 та через певнi логiчнi функцiї

ускладнення, що використовають такi операцiї, як I, АБО, КСОР. Також

бало узагальнено певнi ранiше вiдомi результати та показано шлях до їх

отримання.Було проведено диференцiально-обертальний криптоаналiз

для логiчних функцiй ускладнення.

ARX-КРИПТОСИСТЕМИ, RX-АНАЛIЗ, ДИФЕРЕНЦIЙНИЙ

АНАЛIЗ
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ABSTRACT

The qualification work contains:45 p., 6 figures, 20 tables, 9 sources.

The aim of the work is to improve the methods of cryptanalysis of ARX

cryptosystems. The object of research is information processes in cryptographic

security systems. The subject of research is ARX cryptosystems and methods

of their cryptanalysis.

In the course of the work, the probabilities of rotation pairs passing

through the function 3𝑋𝑚𝑜𝑑2𝑛 and through certain logic functions of

complication using such operations as AND, OR, and XOR were obtained.

Certain previously known results were also summarized and the way to obtain

them was shown. A differential-rotational cryptanalysis was performed for the

logical functions of complication.

ARX-CRYPTOSYSTEMS, RX-ANALYSIS, DIFFERENTIAL

ANALYSIS
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ВСТУП

Актуальнiсть дослiдження.Останнiм часом публiкується все

бiльше спрощених криптографiчних примiтивiв. Бiльшiсть з них

вiдносяться до ARX, якi показали чудову продуктивнiсть у програмному

забезпеченнi. Оскiльки наразi у мережу зареєстровано понад 20 000 000

000 девайсiв, то очевидно, що багато з них є дуже обмеженими у

обчислювальнiй потужностi, настiльки що не можуть використовувати

такi ж криптографiчнi алгоритми, що i PC. Прикладом таких пристроїв є

RFID (Radio-Frequency IDentification) чiпи. Тому ARX-примiтиви є

оптимальними для реалiзацiї, бо використовують лише простi операцiї.

Метою дослiдження є удосконалення методiв криптоаналiзу ARX-

криптосистем. Для досягнення мети необхiдно виконати такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) знайти iмовiрностi проходження пар обертання через множення

на малу константу та через ускладнюючi функцiї, якi апроксимують таке

множення;

3) провести диференцiально-обертальний криптоаналiз лiнiйних

вiдображень;

4) провести диференцiально-обертальний криптоаналiз зазначених

ускладнюючих функцiй.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження ARX-криптосистеми та методи їх

криптоаналiзу.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження:методи лiнiйної та абстрактної алгебри, теорiї iмовiрностей,

комбiнаторного аналiзу, дискретної математики.

Наукова новизна отриманих результатiв:вперше проведено

обертальний та диференцiально-обертальний криптоаналiз деяких
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функцiй ускладнення ARX-криптосистем, одержано аналiтичнi вирази

для iмовiрностей, якi характеризують стiйкiсть до даних видiв атак.

Практичне значення роботи. Одержанi результати можуть бути

використанi для аналiзу iснуючих та побудови нових надiйних

ARX-криптосистем.
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1 ВСТУП ДО ARX КРИПТОСИСТЕМ ТА ОБЕРТАЛЬНОГО

КРИПТОАНАЛIЗУ

1.1 Що таке ARX-криптосистеми та обертальний

криптоаналiз

Означення 1.1. ARX-структура це криптографiчний примiтив, що

використовує 3 операцiї, XOR(⊕), циклiчнi зсуви та додавання за

модулем 2𝑛.

Загальноприйнято вважати, що поєднання цих операцiй дає

хороший примiтив, якщо кiлькiсть раундiв достатня. Однак, немає

формальної теорiї, чи всi три операцiї необхiднi та достатнi для

забезпечення усiх криптографiчних потреб.

ARX-структури використовуються у таких функцiях, як Skein

та BLAKE, якi були фiналiстами SHA-3, потоковому шифрi Salsa20 та

ChaCha, або блокових шифрах TEA, XTEA i Speck, а також у MAC

алгоритмi Chaskey. Тож у них дуже широкий спектр застосування.

Означення 1.2. Обертальний криптоаналiз — це метод

криптоаналiзу вiдкрих текстiв з вибраним пов’язаним ключем,

запропонований Ховратовичем. По сутi, при використанi обертального

криптоаналiзу, зловмисник запитує шифрування пари вiдкритих текстiв,

де один вiдкритий текст отримується шляхом циклiчного обертання

iншого. Ховратовiч та iншi показали, що пара обертання проходить з

певною ймовiрнiстю за рахунок ARX операцiй.

Означення 1.3. Зафiксуємо деяке число 𝑟(1 ⩽ 𝑟 ⩽ 𝑛) та для 𝑥 ∈ 𝑉𝑛

позначимо −→𝑥 = 𝑥 ≫ 𝑟. Пара (𝑥,−→𝑥 ) називається парою обертання.

Твердження 1.1. Пара обертання з ймовiрнiстю 1 проходить

через операцiї XOR(⊕) та циклiчного зсуву(𝑥 ≫ 𝑖)
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𝑃𝑟{−−−→𝑥⊕ 𝑦 = −→𝑥 ⊕−→𝑦 } = 1

𝑃𝑟{−−−−→𝑥 ≫ 𝑖 = −→𝑥 ≫ 𝑖} = 1

i з максимальною ймовiрнiстю 3
8 через додавання за

модулем(залежить вiд r):

𝑃𝑟{−→𝑥 +−→𝑦 =
−−−→
𝑥+ 𝑦} ⩽ 3

8

Лема 1.1. 𝑃𝑟{(−−−→𝑥+ 𝑦 = −→𝑥 +−→𝑦 } = 1
4(1 + 2𝑟−𝑛 + 2−𝑟 + 2−𝑛)[4]

Теорема 1.1. Нехай 𝑞 – кiлькiсть додавань у ARX схемi i

𝑃 = 𝑃𝑟{−→𝑥 + −→𝑦 =
−−−→
𝑥+ 𝑦}, (𝑥,−→𝑥 ) – пара обертання пройде через схему з

ймовiрнiстю 𝑃 𝑞

ARX-C це ARX з введенням константи. Саме поява констант дуже

сильно ускладнює криптоаналiз.

Означення 1.4. Введемо поняття обертальної похибки

𝐸(𝑋,𝑌 ) =
−→
𝑋 ⊕ 𝑌

Очевидно, що 𝐸(𝑋,
−→
𝑋 )=0

Додавання константи може спричинити помилку обертання (точна

ймовiрнiсть залежить вiд r, значення константи та вiд того, який тип

додавання використовується — модульне чи XOR). З iншого боку,

модульне додавання змiнних також може генерувати помилку, i з певною

ймовiрнiстю цi помилки компенсують одна одну:

𝐸(𝑋 + 𝑌 + 𝑍 + 𝐶,
−→
𝑋 +

−→
𝑌 +

−→
𝑍 + 𝐶) = 0.

Також достатньо очевидно, що якщо 𝐶 =
−→
𝐶 , то нiякого ускладнення

для криптоаналiзу немає.
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1.2 Дослiдження Ховратовича

Почнемо з дослiджень, якi було проведено Ховратовичем, який i

започаткував обертальний криптоаналiз. [1]

Хоча модульне додавання часто апроксимується за допомогою XOR,

для випадкових вхiдних даних цi операцiї є зовсiм рiзними. Додавання

забезпечує дифузiю та нелiнiйнiсть, тодi як XOR нi. Хоча дифузiя є

вiдносно повiльною, вона компенсується низькою складнiстю додавання

як у програмному, так i в апаратному забезпеченнi, тому примiтиви з

вiдносно великою кiлькiстю додавання (десятки на байт) все ще швидкi.

Обертання всерединi слова усуває дисбаланс мiж лiвими та правими

бiтами (введений додаванням) i прискорює дифузiю.

З того, що пара обертання проходить через операцiю додавання з

ймовiрнiстю 3
8(див. твердження 1.1) отримуємо унiверсальну верхню оцiнку

безпеки ARX-криптосистем.

У статi було розглянуто як зменшенi версiї Threefish (блоковий

шифр, який використовується в хеш-функцiї Skein) можна аналiзувати за

допомогою обертального криптоаналiзу. Також було показано, що можна

зламати 39, 42 i 43,5 раунди оригiнальної версiї Threefish-256, -512, 1024 з

складнiстю 2252.4, 2507, 21014,5 шифрувань вiдповiдно.

Атаку було побудовано за алгоритмом:

1.Згенерувати довiльний текст 𝑃 та закодувати з ключем 𝐾;

2.Обрахувати 𝑃 ′ та закодувати з ключем 𝐾 ′

3.Перевiрити, чи (𝐸𝐾(𝑃 ), 𝐸𝐾 ′(𝑃 ′)) – пара обертання.

Пара обертання дає iнформацiю про крайнi лiвi бiти кожного слова

ключа.

Текст 𝑃𝑖 рахується:

𝑃 ′𝑖 =
−→
𝑃𝑖 ⊕ 𝑑𝑖

Ключ 𝐾𝑖 рахується:
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𝐾𝑖 =
−→
𝐾𝑖 ⊕ 𝑒𝑖

Значення 𝑑𝑖, 𝑒𝑖 визначаються з таблицi на малюнку 1.1

Рисунок 1.1 – Значення 𝑑𝑖, 𝑒𝑖 для кожної з версiй Threefish.

Також було доведено, що над 𝑍2𝑛 використовуючи операцiї XOR,AND

i циклiчнi зсуви, а також додавання константи можна реалiзувати будь-яку

функцiю.

Було показано що AR системи(ARX системи без операцiї XOR)

теоретично є еквiвалентними до ARX систем, але не є захищеними.

1.3 Переглянутi i доповненi дослiдження Ховратовича

З часом дослiдження були переглянутi та викладенi у статтi [2]

Означення 1.5. Ланцюг Маркова - Послiдовнiсть випадкових
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величин 𝑋𝑛, 𝑛 ⩾ 0 називають ланцюгом Маркова, якщо для довiльного

натурального числа 𝑛 ⩾ 1 має мiсце рiвнiсть P(𝑋𝑛 = 𝑖𝑛 | 𝑋𝑛−1 = 𝑖𝑛−1, ...,

𝑋0 = 𝑖0) = P(𝑋𝑛 = 𝑖𝑛 | 𝑋𝑛−1 = 𝑖𝑛−1), де 𝑖0, 𝑖1, ...𝑖𝑛 - довiльнi елементи множини

Е.

Твердження 1.2. Лай i Мессi показали, що якщо раундвi ключi

вибранi випадково, незалежно i рiвномiрно, то шифр можна

змоделювати як ланцюг Маркова. Це називається припущенням

ланцюга Маркова.[3]

Твердження 1.3. Припущення ланцюга Маркова виконується

практично в усiх диференцiальних та ймовiрнiсних атаках, навiть не

зважаючи на те, що раундовi ключi є незалежними але виробляються

за 1 алгоритмом. В цiлому на практицi у примiтивах незалежнiсть i

випадковiсть раундових ключiв замiнюють

Вони вводять достатню ентропiю, тому можна вважати, що

припущення ланцюга Маркова виконується, однак є винятки.

Було показано, що у обертальному криптоаналiзi ARX-криптосистем

припущення ланцюга Маркова не завжди виконується.

Було встановлено що ймовiрнiсть обертання примiтиву ARX

залежить не лише вiд кiлькостi додавань за модулем, але й вiд їх позицiй.

Загалом, чим бiльше додавань за модулем ланцюгом (вихiд

попереднiх додавань є входом наступних), тим менша ймовiрнiсть.

Розроблено явну формулу для ймовiрностi таких ланцюжкових додавань i

показано, що ймовiрнiсть обертання ARX слiд обчислювати як добуток

ймовiрностей обертання модульних ланцюжкових додавань.

Також було показано, що те, як раундовi ключi включенi в стан,

вiдiграє вирiшальну роль у розрахунку ймовiрностi проходження пари

обертання. Коли раундовi ключi проходять через XOR до стану, вони

можуть розiрвати ланцюжки модульних додавання i таким чином

збiльшити ймовiрнiсть. З iншого боку, якщо їх об’єднати за допомогою

модульного додавання, ймовiрнiсть проходження пари обертання ARX
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може бути зменшена.

На приклад малюнку 1.2 було показано, що теорема 1.1 виконується

лише при непослiдовних додаваннях.

Рисунок 1.2 – Приклад двох ARX шифрiв з однаковою кiлькiстю

додавань, але рiзною ймовiрнiстю проходження пари обертання.

Лема 1.2 (Ланцюговi додавання за модулем). Нехай 𝑎1, ... < 𝑎𝑘 n-

бiтовi слова вибранi довiльно, r- цiле, таке що 0 ⩽ 𝑟 ⩽ 𝑛 тодi

𝑃𝑟{[(𝑎1 + 𝑎2) ≪ 𝑟 = 𝑎1 ≪ 𝑟 + 𝑎2 ≪ 𝑟]∧

[(𝑎1 + 𝑎2 + 𝑎3) ≪ 𝑟 = 𝑎1 ≪ 𝑟 + 𝑎2 ≪ 𝑟 + 𝑎3 ≪ 𝑟] ∧ ...

∧[(𝑎1 + ...+ 𝑎𝑘) ≪ 𝑟 = 𝑎1 ≪ 𝑟 + ...+ 𝑎𝑘 ≪ 𝑟]}

= 1
2𝑛𝑘

⎛⎜⎜⎝𝑘 + 2𝑟 − 1

2𝑟 − 1

⎞⎟⎟⎠
⎛⎜⎜⎝𝑘 + 2𝑛−𝑟 − 1

2𝑛−𝑟 − 1

⎞⎟⎟⎠
Твердження 1.4. Ланцюговi додання за модулем не утворюють
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ланцюг Маркова i ймовiрнiсть проходження пари обертання не може

бути порахована як добуток ймовiрностей проходження через кожну

суму, з леми 1.2.

1.4 Обертальний криптоаналiз криптосистеми MORUS

MORUS – це ARX-приптопримiтив, що є фiналiстом конкурсу

CAESAR.

Параметри криптосистеми:

Слово 32/64 бiти для MORUS-640/1280 вiдповiдно.

Блок 128/256 бiти для MORUS-640/1280 вiдповiдно.

𝑅𝑜𝑡𝑙_𝑥𝑥𝑥_𝑦𝑦(𝑥, 𝑏) роздiляє xxx-бiтовий блок на 4 yy-бiтових блоки i

зсуває кожне слово на b бiтiв.

𝐾 = 𝑘0𝑘1...𝑘𝑙𝑘−1
-Секретний ключ розмiру 𝑙𝑘 бiтiв

const0: 128 бiтна константа 0x000101020305080d1522375990e97962 у

хексi

const1: 128 бiтна константа 0xdb3d18556dc22ff12011314273b528dd у

хексi

𝑆𝑡 - Внутрiшнiй стан на кроцi t

𝑆𝑡
𝑗 - Внутрiшнiй стан на j-му раундi кроку t

На малюнку 1.3 можна побачити параметри 𝑏𝑖𝜔, вони беруться з

таблицi 1.4

Було дослiджували доцiльнiсть обертального криптоаналiзу на

рiзних варiантах MORUS[5]. Їх дослiдження показало, що всi операцiї, якi

використовуються в MORUS, зберiгають пари обертання, коли вiдстань

обертання кратна 32 або 64 для MORUS640 i MORUS-1280 вiдповiдно.

Вони також переконалися, що супротивник може будувати розрiзнювач

для повної версiї MORUS, якщо константа є обертальним iнварiантом

самої себе. Однак константи, якi використовуються в MORUS, не є

обертально-iнварiантними, що робить неможливим створення

розрiзнювача для бiльш нiж одного кроку. Завдяки неiнварiантним
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Рисунок 1.3 – Функцiя оновлення стану MORUS

константам, якi використовуються у функцiї оновлення стану MORUS,

виявлено, що ротацiйний криптоаналiз може розрiзняти вихiднi данi

MORUS лише для одного кроку . Для бiльш нiж одного кроку

ймовiрнiсть збереження ротацiйної пари стає 0,5 у бiльшостi бiтiв. Це

робить неможливим застосування розрiзнювача для бiльш нiж одного

раунду.

Проаналiзувано константи MORUS-640 при застосуваннi до нього

r-бiтного обертання. Досiлджено кiлькiсть бiтiв у константi, якi є

iнварiантними для r-бiта обертання. MORUS-640 застосовує операцiю

Rotl_128_32(x, b) у своїй функцiї оновлення стану. Rotl_128_32(x, b)
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Рисунок 1.4 – Константи MORUS

зберiгає обертальнi пари, якщо вiдстань обертання кратна 32 бiтам, тобто

32, 64 або 96. Тому для аналiзу констант MORUS-640 , ми встановлюємо

вiдстань обертання r кратну 32. З наведеними вище умовами константа

також має мати обертання 32, 64, 96 або 128 бiтiв незмiнним залежно вiд

вiдстанi застосованих обертань. Якщо константа 32-розрядний iнварiант

обертання (тобто константу можна роздiлити на 4 маленькi пiдслова по

32 бiти, де кожне пiдслово однакове), то є 2 iнварiантнi константи

обертання з r=32. для 64-бiтового iнварiантну константи обертання, є 264

iнварiантнi константи. Дослiджено обертання iнварiантних бiтiв у

константах для будь-якої вiдстанi обертання, кратної r = 32.

1.5 Обертальний криптоаналiз Keccak

У цiй статтi [6] було атаковано хеш-функцiю Keccak зi зменшеною

кiлькiстю раундiв за допомогою обертального криптоаналiзу. Автори

зосередились на варiантах Keccak, запропонованих як кандидати на

SHA-3 у конкурсi NIST на новий стандарт криптографiчної хеш-функцiї.

Їх головний результат — атака прообразу на 4-раундKeccak i 5-раунд

розрiзнювача на перестановцi Keccak-f[1600] — основний будiвельний блок

хеш-функцiї Keccak.
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1.6 Обертальний криптоаналiз Chaskey

Chaskey – Алгоритм MAC для 32-розрядних мiкроконтролерiв.

Рисунок 1.5 – Схема 1 раунду Chaskey

У цiй роботi [7] показано, як, використовуючи властивiсть

обертальних ймовiрностей, ми можемо пiдробити дiйсний тег за

допомогою алгоритму MAC Chaskey. Результати не порушують безпеку

алгоритму на практицi та не порушують твердження авторiв щодо

безпеки, однак вони показують вразливiсть у базовiй перестановцi.

Найкращий результат – це розрiзняльна атака на повну кiлькiсть раундiв

алгоритму зi складнiстю 286. Алгоритм Chaskey передбачає, що лише

останнi t бiтiв виводу можна використовувати як тег. Їх атака спрямована

на всi 128 бiт. Однак для коротшого тегу результати можна покращити,

дотримуючись лише властивостi обертання до 2 або 3 слiв виводу. Це

пiдлягає подальшому аналiзу.
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1.7 Обертальний криптоаналiз ГОСТ-у з однаковими

S-блоками

ГОСТ 28147-89 радянський i росiйський стандарт симетричного

шифрування, введений в 1990 роцi, також був стандартом СНД.

Це блоковий шифр Фейстеля з 32 раундами, з блоками по 64-бiти i

ключем 256-бiт.

Рисунок 1.6 – Схема 1 раунду GOST

У цiй статтi [8] показано, що повторюванi пiдключi також мають

значний негативний вплив на обертальнi властивостi ГОСТу. Основнi

результати стосуються ГОСТу без S-блокiв. Хоча нереалiстично

очiкувати, що користувач не вибере набiр сильних S-блокiв. Деякi

реалiзацiї можуть дозволити супротивнику манiпулювати вибором

S-блоку або обманом змусити користувача використати вiдображення

iдентичностi замiсть набору дiйсних нелiнiйнi S-блокiв. Подiбний пiдхiд
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(видалення S-блокiв ГОСТу) використовувався для аналiзу фiксованих

точок ГОСТу .

Аналiз не охоплює розподiл похибок обертання. Попереднi

експериментальнi результати показують, що розподiл похибок обертання

також можна використовувати як розрiзнювач. Це може призвести до

бiльш сильних атак обертального типу на ГОСТ у майбутньому. Таким

чином, рекомендується для кожної реалiзацiї GOST або використовувати

фiксований асиметричний набiр S-блокiв, або явно перевiряти параметри

S-блоку на наявнiсть обертальної симетрiї, яку можна використовувати.
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2 АНАЛIЗ ДЕЯКИХ ФУНКЦIЙ УСКЛАДНЕННЯ

2.1 Обертальний аналiз функцiї 𝑓(𝑋) = (3𝑋)𝑚𝑜𝑑2𝑛

Дуже часто в ARX-криптосистемах використовується множення на

малi константи, бо фактично фунцiя 𝑓(𝑋) = (3𝑋) mod 2𝑛 перетворюється

у (2𝑋 +𝑋) mod 2𝑛, а це в свою чергу сума X та 𝑋 ≪ 1.

Зсув лiворуч

Задачею обертального аналiзу в першому випадку буде знайти

ймовiрнiсть:

𝑃𝑟𝑋{𝑓(
←−
𝑋 ) =

←−−−
𝑓(𝑋)} = 𝑃𝑟𝑋{3(𝑋 ≪ 1) = (3𝑋) ≪ 1}

У статтi [9] було опублiковано результати, а саме:

𝑃𝑟{3(𝑋 ≪ 1) mod 232 = (3𝑋 mod 232) ≪ 1} = 231 − 1

3 · 232

Цi результати були опублiкованi лише як факт i нiде бiльше не згадувались,

тому наводжу порядок дiй, якi дозволяють отримати такий результат:

Таблиця 2.1 – Вiзуальне представлення чому будуть рiвнi бiти у

функцiї (3𝑋) ≪ 1

Бiти переносу 𝑐𝑛−1 𝑐𝑛−2 ... 𝑐2 𝑐1 = 0 𝑐0 = 0

𝑋 𝑋𝑛−1 𝑋𝑛−2 ... 𝑋1 𝑋0

2𝑋 𝑋𝑛−2 𝑋𝑛−3 ... 𝑋0 0

3𝑋 𝑌𝑛−1 𝑌𝑛−2 ... 𝑌1 𝑌0

3𝑋 ≪ 1 𝑌𝑛−2 𝑌𝑛−3 ... 𝑌0 𝑌𝑛−1

З таблицi 2.1 можна побачити, що :

𝑌0 = 𝑋0
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𝑌1 = 𝑋0 ⊕𝑋1

𝑌𝑘 = 𝑋𝑘 ⊕𝑋𝑘−1 ⊕ 𝑐𝑘

для 𝑘 ⩾ 2

Таблиця 2.2 – Вiзуальне представлення чому будуть рiвнi бiти у

функцiї 3(𝑥 ≪ 1)

Бiти переносу 𝑐′𝑛−1 𝑐′𝑛−2 ... 𝑐′2 𝑐′1 = 0 𝑐′0 = 0

𝑋 ≪ 1 𝑋𝑛−2 𝑋𝑛−3 ... 𝑋0 𝑋𝑛−1

2(𝑋 ≪ 1) 𝑋𝑛−3 𝑋𝑛−4 ... 𝑋𝑛−1 0

3(𝑋 ≪ 1) 𝑊𝑛−1 𝑊𝑛−2 ... 𝑊1 𝑊0

З таблицi 2.2 можна побачити, що :

𝑊0 = 𝑋𝑛−1

𝑊1 = 𝑋𝑛−1 ⊕𝑋0

𝑊𝑘 = 𝑋𝑘−1 ⊕𝑋𝑘−2 ⊕ 𝑐′𝑘

для 𝑘 ⩾ 2

Тепер прирiвняємо цi твердження так, як нам треба, а саме, щоб

вiдповiднi бiти були рiвними.Отримаємо систему з багатьох рiвнянь:

𝑌𝑛−1 = 𝑊0 ⇒ 𝑋𝑛−1 ⊕𝑋𝑛−2 ⊕ 𝑐𝑛−1 = 𝑋𝑛−1

𝑌0 = 𝑊1 ⇒ 𝑋0 = 𝑋𝑛−1 ⊕𝑋0

𝑌1 = 𝑊2 ⇒ 𝑋1 ⊕𝑋0 = 𝑋1 ⊕𝑋0 ⊕ 𝑐′2 ⇒ 𝑐′2 = 0⇒ 𝑐′𝑘 = 𝑐𝑘−1

З твердження, яке ми отримали на минулому кроцi виходить, що усi

наступнi твердження для 𝑊𝑘+1 i 𝑌𝑘 будуть тотожнiми:

𝑋𝑘 ⊕𝑋𝑘−1 ⊕ 𝑐𝑘 = 𝑋𝑘 ⊕𝑋𝑘−1 ⊕ 𝑐′𝑘+1
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Виходить, що ймовiрнiсть проходження пари обертання буде

визначатись першими трьома рiвностями.

Знайдемо ймовiрнiсть того, що 𝑐′2 = 0:

Значення 𝑐′2 = ⌊(𝑋0 +𝑋𝑛−1 + 𝑐′1)/2⌋
𝑐′1 = 0, як можна побачити в нашому вiзуальному представленнi, а

𝑥𝑛−1 = 0 з 2 рiвняння, тож 𝑃𝑟{𝑐′2 = 0} = 1.

Виходить що все буде визначатись 2-ма рiвняннями, а сама

ймовiрнiсть матиме вигляд:

𝑃𝑟𝑋{𝑓(
←−
𝑋 ) =

←−−−
𝑓(𝑋)} = 𝑃𝑟𝑋{3(𝑋 ≪ 1) = (3𝑋) ≪ 1} =

= 𝑃𝑟{𝑋𝑛−1 = 0} · 𝑃𝑟{𝑋𝑛−2 = 𝑐𝑛−1}

Якщо вектор x береться рiвноймовiрно, то перша ймовiрнiсть

𝑃𝑟{𝑋𝑛−1 = 0} = 1/2

Позначимо за 𝑝𝑘 = 𝑃𝑟{𝑋𝑘−2 = 𝑐𝑘−1}
Позначимо за 𝑝𝑘,0 = 𝑃𝑟{𝑋𝑘−2 = 𝑐𝑘−1 = 0}
Позначимо за 𝑝𝑘,1 = 𝑃𝑟{𝑋𝑘−2 = 𝑐𝑘−1 = 1}
Нехай n=2, тодi 𝑐1 = 𝑋0, але 𝑐1 = 0 завжди, тодi буде очевидно, що:

𝑝1,0 = 𝑃𝑟{𝑋0 = 0} = 1/2, 𝑝1,1 = 0

Поглянемо, що вiдбудеться при n=3

𝑐2 = 𝑋1, Якщо розписати детально як виражається 𝑐2 отримаємо:

𝑐2 = ⌊(𝑋0 + 𝑋1 + 𝑐1)/2⌋ = 𝑋1, оскiльки

𝑐1 = 0⇒ 𝑐2 = ⌊(𝑋0 +𝑋1)/2⌋ = 𝑋1

Розглянемо два випадки, коли 𝑋1 = 1⇒ 𝑐2 = 1

Така подiя може статись лише в тому випадку, коли одночасно

𝑋1 = 𝑋0 = 1, тому:

𝑝2,1 = 𝑃𝑟{𝑋1 = 1} · 𝑃𝑟{𝑋0 = 1} = 1/4

А також випадок, коли 𝑋1 = 0⇒ 𝑐2 = 0
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В цьому випадку достатньо того, що 𝑥1 = 0, а яке значення приймає

𝑥0 не важливо:

𝑝2,0 = 𝑃𝑟{𝑋1 = 𝑐2 = 0} · 1 = 1/2

Проаналiзуємо, що вiдбуватиметься в k+1-бiтi:

Нехай 𝑛 = 𝑘 + 1:

𝑐𝑘 = 𝑋𝑘−1 ⇒ ⌊(𝑋𝑘−1 +𝑋𝑘−2 + 𝑐𝑛−1)/2⌋

Аналогiчно як i для n=3 розглянемо два випадки, коли 𝑥𝑘−1 = 1:

𝑋𝑘−1 = 1 ⇒ 𝑐𝑘 = 1, це не виконається лише в тому випадку, коли

𝑋𝑘−2 = 𝑐𝑘−1 = 0, а це та ж сама ймовiрнiсть 𝑝𝑘−1,0, тодi:

𝑝𝑘,1 =
1

2
(1− 𝑝𝑘−1,0)

Розглянемо випадок, коли 𝑋𝑘−1 = 0:

𝑋𝑘−1 = 0 ⇒ 𝑐𝑘 = 0, це не виконається лише в тому випадку, коли

𝑋𝑘−2 = 𝑐𝑘−1 = 1, а це та ж сама ймовiрнiсть 𝑝𝑘−1,1, тодi:

𝑝𝑘,0 =
1

2
(1− 𝑝𝑘−1,1)

Тож отримаємо рекуренту:

𝑝𝑘 = 1− 1

2
𝑝𝑘−1

А початковi значення рекуренти у нас визначаються значеннями

𝑝1,1,та 𝑝1,0.

В рештi решт обчисливши суму геометричної прогрессiї знаходимо,

що:

𝑃𝑟𝑋{𝑓(
←−
𝑋 ) =

←−−−
𝑓(𝑋)} = 𝑃𝑟𝑋{3(𝑋 ≪ 1) = (3𝑋) ≪ 1} = 2𝑛 + (−1)𝑛+1

3 · 2𝑛

Зсув праворуч

У згаданiй вище статтi [9] було продемонстровано результат при
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зсувi лiворуч, давайте спробуємо знайти ймовiрнiсть для зсуву праворуч,

задачею обертального аналiзу в другому випадку буде знайти

ймовiрнiсть:

𝑃𝑟𝑥{𝑓(−→𝑥 ) =
−−−→
𝑓(𝑋)} = 𝑃𝑟𝑋{3(𝑋 ≫ 1) = (3𝑋) ≫ 1}

Таблиця 2.3 – Вiзуальне представлення чому будуть рiвнi бiти у

функцiї (3𝑥) ≫ 1

Бiти переносу 𝑐𝑛−1 𝑐𝑛−2 ... 𝑐2 𝑐1 = 0 𝑐0 = 0

𝑋 𝑋𝑛−1 𝑋𝑛−2 ... 𝑋1 𝑋0

2𝑋 𝑋𝑛−2 𝑋𝑛−3 ... 𝑋0 0

3𝑋 𝑌𝑛−1 𝑌𝑛−2 ... 𝑌1 𝑌0

3𝑋 ≫ 1 𝑌0 𝑌𝑛−1 ... 𝑌2 𝑌1

З таблицi 2.3 можна побачити, що :

𝑌0 = 𝑋0

𝑌1 = 𝑋0 ⊕𝑋1

𝑌𝑘 = 𝑋𝑘 ⊕𝑋𝑘−1 ⊕ 𝑐𝑘

для 𝑘 ⩾ 2

Таблиця 2.4 – Вiзуальне представлення чому будуть рiвнi бiти у

функцiї 3(𝑋 ≫ 1)

Бiти переносу 𝑐′𝑛−1 𝑐′𝑛−2 ... 𝑐′2 𝑐′1 = 0 𝑐′0 = 0

𝑋 ≫ 1 𝑋0 𝑋𝑛−1 ... 𝑋2 𝑋1

2(𝑋 ≫ 1) 𝑋𝑛−1 𝑋𝑛−2 ... 𝑋1 0

3(𝑋 ≫ 1) 𝑊𝑛−1 𝑊𝑛−2 ... 𝑊1 𝑊0



26

З таблицi 2.4 можна побачити, що :

𝑊0 = 𝑋1

𝑊1 = 𝑋1 ⊕𝑋2

𝑊𝑘 = 𝑋𝑘+1 ⊕𝑋𝑘 ⊕ 𝑐′𝑘

для 𝑘 ⩾ 2

Тепер прирiвняємо цi твердження так як нам треба, а саме, щоб

вiдповiднi бiти були рiвними.Отримаємо систему з багатьох рiвнянь:

𝑦1 = 𝑊0 ⇒ 𝑋1 = 𝑋1 ⊕𝑋0 ⇒ 𝑋0 = 0

𝑦2 = 𝑊1 ⇒ 𝑋1 ⊕𝑋2 = 𝑋2 ⊕𝑋1 ⊕ 𝑐2 ⇒ 𝑐2 = 0

𝑦3 = 𝑊2 ⇒ 𝑋3 ⊕𝑋2 ⊕ 𝑐3 = 𝑋3 ⊕𝑋2 ⊕ 𝑐′2 ⇒ 𝑐′2 = 0⇒ 𝑐′𝑘−1 = 𝑐𝑘

З твердження, яке ми отримали на минулому кроцi виходить, що усi

наступнi твердження для 𝑊𝑘−1 i 𝑌𝑘 будуть тотожнiми:

𝑋𝑘 ⊕𝑋𝑘−1 ⊕ 𝑐′𝑘−1 = 𝑋𝑘 ⊕𝑋𝑘−1 ⊕ 𝑐′𝑘

Спробуємо розглянути останнi бiти:

𝑊𝑛−1 = 𝑌0

Отримаємо рiвняння:

𝑋0 ⊕𝑋𝑛−1 ⊕ 𝑐′𝑛−1 = 𝑋0 ⇒ 𝑋0 скорочується i отримаємо 𝑋𝑛−1 = 𝑐′𝑛−1.

Формально ймовiрнiсть залежить вiд 3 рiвнянь,тож отримаємо:

𝑃𝑟𝑥{3(𝑋 ≫ 1) = (3𝑋) ≫ 1} = 𝑃𝑟{𝑋0 = 0}·𝑃𝑟{𝑐2 = 0}·𝑃𝑟{𝑋𝑛−1 = 𝑐′𝑛−1}

Розглянемо ймовiрнiсть 𝑃𝑟{𝑋0 = 0} · 𝑃𝑟{𝑐2 = 0}:

𝑃𝑟{𝑋0 = 0} = 1/2
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𝑃𝑟{𝑐2 = 0} = 𝑃𝑟{⌊𝑐1+𝑋0+𝑋1

2 ⌋ = 0}, 𝑐1 = 0 за означенням бiту

переносу, а якщо i 𝑋0 = 0, то ця подiя буде iстиною з ймовiрнiстю рiвною

одиницi.

Тож отримаємо, що 𝑃𝑟{𝑋0 = 0}·𝑃𝑟{𝑐2 = 0} = 1/2 i наша ймовiрнiсть

вiд 3 рiвнянь зводиться до :

𝑃𝑟𝑥{3(𝑥 ≫ 1) = (3𝑥) ≫ 1} = 1

2
· 𝑃𝑟{𝑋𝑛−1 = 𝑐′𝑛−1}

;

Введемо систему скорочень, якi трохи полегшать розумiння та

синтаксис:

Позначимо за 𝑝𝑘 = 𝑃𝑟{𝑋𝑘 = 𝑐′𝑘}
Позначимо за 𝑝𝑘,0 = 𝑃𝑟{𝑋𝑘 = 𝑐′𝑘 = 0}
Позначимо за 𝑝𝑘,1 = 𝑃𝑟{𝑋𝑘 = 𝑐′𝑘 = 1}
Розпишемо ж 𝑐′𝑛−1 трохи детальнiше, отримаємо:

𝑃𝑟{𝑋𝑛−1 = 𝑐′𝑛−1} = 𝑃𝑟{𝑋𝑛−1 = ⌊
𝑋𝑛−1 +𝑋𝑛−2 + 𝑐′𝑛−2

2
⌋}

Розглянемо випадок, коли 𝑋𝑛−1 = 0:

𝑝𝑛−1,0 = 𝑃𝑟{𝑋𝑛−1 = ⌊
𝑋𝑛−1 +𝑋𝑛−2 + 𝑐′𝑛−2

2
⌋ = 0}

Ця подiя не вiдбудеться, тiльки якщо 𝑋𝑛−2 = 𝑐′𝑛−2 = 1, не складно

помiтити, що це 𝑝𝑛−2,1

Якщо ж розглянути випадок, коли 𝑋𝑛−1 = 1:

𝑝𝑛−1,1 = 𝑃𝑟{𝑋𝑛−1 = ⌊
𝑋𝑛−1 +𝑋𝑛−2 + 𝑐′𝑛−2

2
⌋ = 1}

Ця подiя не вiдбудеться, тiльки якщо 𝑋𝑛−2 = 𝑐′𝑛−2 = 0, не складно

помiтити, що це 𝑝𝑛−2,0

Можна зробити висновок що усi подiї нахрест виражаються через

попепреднi, як i в випадку, коли зсув лiворуч, врештi-решт, як результат
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отримаємо:

𝑃𝑟𝑋{𝑓(
−→
𝑋 ) =

−−−→
𝑓(𝑋)} = 𝑃𝑟𝑋{3(𝑥 ≫ 1) = (3𝑋) ≫ 1} = 2𝑛 + (−1)𝑛+1

3 · 2𝑛

2.2 Обертальний аналiз логiчних функцiй ускладнення

X∨2X
У цьому пiдроздiлi буде знайдено Pr{

−−−−−−→
(𝑋 ∨ 2𝑋) =

−→
𝑋 ∨

−→
2𝑋}

Для цього буде записано значення бiтiв виходу функцiї

(𝑋 ∨ 2𝑋) ≫ 1(𝑌𝑘).

Таблиця 2.5 – (𝑋 ∨ 2𝑋) ≫ 1

𝑋 𝑋𝑛−1 𝑋𝑛−2 ... 𝑋1 𝑋0

2𝑋 𝑋𝑛−2 𝑋𝑛−3 ... 𝑋0 0

2𝑋 ∨𝑋 𝑌𝑛−1 𝑌𝑛−2 ... 𝑌1 𝑌0

(𝑋 ∨ 2𝑋) ≫ 1 𝑌0 𝑌𝑛−1 ... 𝑌2 𝑌1

З таблицi 2.5 можна побачити, що:

𝑌0 = 𝑋0

𝑌1 = 𝑋0 ∨𝑋1

тодi аналiтично:

𝑌𝑘 = 𝑋𝑘 ∨𝑋𝑘−1

Тепер розглянемо значення бiтiв виходу для функцiї

𝑋 ≫ 1 ∨ 2𝑋 ≫ 1(𝑊𝑘)

З таблицi 2.6 :

𝑊0 = 𝑋1

𝑊1 = 𝑋2 ∨𝑋1
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Таблиця 2.6 – 𝑋 ≫ 1 ∨ 2𝑋 ≫ 1

𝑋 ≫ 1 𝑋0 𝑋𝑛−1 ... 𝑋2 𝑋1

2𝑋 ≫ 1 𝑋𝑛−1 𝑋𝑛−2 ... 𝑋1 0

(𝑋 ∨ 2𝑋) ≫ 1 𝑊𝑛−1 𝑊𝑛−2 ... 𝑊1 𝑊0

Тодi в загальному виглядi:

𝑊𝑘 = 𝑋𝑘+1 ∨𝑋𝑘 для усiх, окрiм останнього бiту, останнiй бiт:

𝑊𝑛−1 = 𝑋0 ∨𝑋𝑛−1

Порiвняємо виходи першої i другої функцiй i знайдемо ймовiрнiсть

їх рiвностi, для рiвностi:

𝑊0 = 𝑌1 ⇒ 𝑋1 = 𝑋0 ∨𝑋1 ймовiрнiсть цiєї подiї 3
4 .

𝑊1 = 𝑌2 ⇒ 𝑋2 ∨𝑋1 = 𝑋2 ∨𝑋1 ймовiрнiсть цiєї подiї 1.

𝑊2 = 𝑌3 ⇒ 𝑋2 ∨𝑋3 = 𝑋2 ∨𝑋3 ймовiрнiсть цiєї подiї 1.

𝑊𝑘 = 𝑌𝑘+1 ⇒ 𝑋𝑘 ∨𝑋𝑘+1 = 𝑋𝑘 ∨𝑋𝑘+1 ймовiрнiсть цiєї подiї 1.

Розглянемо останнi бiти:

𝑊𝑛−1 = 𝑌0 ⇒ 𝑋0 ∨𝑋𝑛−1 = 𝑋0 ймовiрнiсть цiєї подiї 3
4 .

Але нажаль першу та останню подiю не можна розглядати

незалежно,бо там перетинаються певнi бiти, тому розглянемо їх у

сумiсностi, побудувавши таблицю iстиностi:

Подивившись такi набори бiтiв 𝑋0,𝑋1,𝑋𝑛−1 у таблицi 2.7, у яких

одночасно вiдбуваються цi подiї – отримаємо ймовiрнiсть 1/2.

Спробуємо знайти ймовiрнiсть проходження пари обертання при зсувi

на 2 паворуч, а потiм вивести аналiтичну формулу.

Для цього запишемо значення бiтiв виходу функцiї (𝑋∨2𝑋) ≫ 2(𝑌𝑘).

З таблицi 2.8 можна побачити, що:

𝑌0 = 𝑋0

𝑌1 = 𝑋0 ∨𝑋1
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Таблиця 2.7 – Таблиця iстиностi

𝑋0 𝑋1 𝑋𝑛−1 𝑋1 = 𝑋0 ∨𝑋1 𝑋0 ∨𝑋𝑛−1 = 𝑋0

0 0 0 True True

0 0 1 True False

0 1 0 True True

0 1 1 True False

1 0 0 False True

1 0 1 False True

1 1 0 True True

1 1 1 True True

Таблиця 2.8 – (𝑋 ∨ 2𝑋) ≫

𝑋 𝑋𝑛−1 𝑋𝑛−2 ... 𝑋1 𝑋0

2𝑋 𝑋𝑛−2 𝑋𝑛−3 ... 𝑋0 0

2𝑋 ∨𝑋 𝑌𝑛−1 𝑌𝑛−2 ... 𝑌1 𝑌0

(𝑋 ∨ 2𝑋) ≫ 2 𝑌1 𝑌0 ... 𝑌3 𝑌2

тодi аналiтично:

𝑌𝑘 = 𝑋𝑘 ∨𝑋𝑘−1

Тепер розглянемо значення бiтiв виходу для функцiї

𝑋 ≫ 2 ∨ 2𝑋 ≫ 2(𝑊𝑘)

Таблиця 2.9 – 𝑋 ≫ 2 ∨ 2𝑋 ≫ 2

𝑋 ≫ 2 𝑋1 𝑋0 ... 𝑋3 𝑋2

2𝑋 ≫ 2 𝑋0 𝑋𝑛−1 ... 𝑋2 0

(𝑋 ∨ 2𝑋) ≫ 2 𝑊𝑛−1 𝑊𝑛−2 ... 𝑊1 𝑊0

З таблицi 2.9 бачимо :

𝑊0 = 𝑋2

𝑊1 = 𝑋3 ∨𝑋2



31

Тодi в загальному виглядi: 𝑊𝑘 = 𝑋𝑘+2 ∨ 𝑋𝑘+1 для усiх, окрiм 2

останнiх бiтiв:

𝑊𝑛−2 = 𝑋0 ∨𝑋𝑛−1

𝑊𝑛−1 = 𝑋0 ∨𝑋1

Порiвняємо виходи першої i другої функцiй i знайдемо ймовiрнiсть

їх рiвностi, для рiвностi:

𝑊0 = 𝑌2 ⇒ 𝑋2 = 𝑋2 ∨𝑋1 ймовiрнiсть цiєї подiї 3
4 .

𝑊1 = 𝑌3 ⇒ 𝑋3 ∨𝑋2 = 𝑋3 ∨𝑋2 ймовiрнiсть цiєї подiї 1.

𝑊2 = 𝑌4 ⇒ 𝑋4 ∨𝑋3 = 𝑋4 ∨𝑋3 ймовiрнiсть цiєї подiї 1.

𝑊𝑘 = 𝑌𝑘+2 ⇒ 𝑋𝑘+2 ∨𝑋𝑘+1 = 𝑋𝑘+2 ∨𝑋𝑘+1 ймовiрнiсть цiєї подiї 1.

Розглянемо останнi бiти:

𝑊𝑛−2 = 𝑌0 ⇒ 𝑋0 ∨ 𝑋𝑛−1 = 𝑋0 ймовiрнiсть цiєї подiї 3
4 .

𝑊𝑛−1 = 𝑌1 ⇒ 𝑋0 ∨𝑋1 = 𝑋0 ∨𝑋1 ймовiрнiсть цiєї подiї 1.

Тож можна сказати, що ймовiрнiсть проходження обертання функцiї

𝑋∨2𝑋 при зсувi на 2 праворуч рiвна 9
16 , невже складнiсть буде константною

в незалежностi вiд кiлькостi зсувiв? Саме так, це буде вiдбуватись, через

вiдмiннiсть у𝑊0 i𝑊𝑛−𝑘,вiдносно до 𝑌𝑘 i 𝑌0 вiдповiдно де k-кiлькiсть зсувiв.

X∧2X
У цьому пiдроздiлi буде знайдено Pr{

−−−−−−→
(𝑋 ∧ 2𝑋) =

−→
𝑋 ∧

−→
2𝑋}

Для цього буде записано значення бiтiв виходу функцiї

(𝑋 ∧ 2𝑋) ≫ 1(𝑌𝑘).

Таблиця 2.10 – (𝑋 ∧ 2𝑋) ≫ 1

𝑋 𝑋𝑛−1 𝑋𝑛−2 ... 𝑋1 𝑋0

2𝑋 𝑋𝑛−2 𝑋𝑛−3 ... 𝑋0 0

2𝑋 ∧𝑋 𝑌𝑛−1 𝑌𝑛−2 ... 𝑌1 𝑌0

(𝑋 ∧ 2𝑋) ≫ 1 𝑌0 𝑌𝑛−1 ... 𝑌2 𝑌1
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З таблицi 2.10 можна побачити, що:

𝑌0 = 0

𝑌1 = 𝑋0 ∧𝑋1

тодi аналiтично:

𝑌𝑘 = 𝑋𝑘 ∧𝑋𝑘−1

Тепер розглянемо значення бiтiв виходу для функцiї

𝑋 >>> 1 ∧ 2𝑋 ≫ 1(𝑊𝑘)

Таблиця 2.11 – 𝑋 ≫ 1 ∧ 2𝑋 ≫ 1

𝑋 ≫ 1 𝑋0 𝑋𝑛−1 ... 𝑋2 𝑋1

2𝑋 ≫ 1 𝑋𝑛−1 𝑋𝑛−2 ... 𝑋1 0

(𝑋 ∧ 2𝑋) ≫ 1 𝑊𝑛−1 𝑊𝑛−2 ... 𝑊1 𝑊0

З таблицi 2.11 бачимо :

𝑊0 = 0

𝑊1 = 𝑋2 ∧𝑋1

Тодi в загальному виглядi:

𝑊𝑘 = 𝑋𝑘+1 ∧𝑋𝑘 для усiх, окрiм останнього бiту, останнiй бiт:

𝑊𝑛−1 = 𝑋0 ∧𝑋𝑛−1

Порiвняємо виходи першої i другої функцiй i знайдемо ймовiрнiсть

їх рiвностi, для рiвностi:

𝑊0 = 𝑌1 ⇒ 0 = 𝑋0 ∧𝑋1 ймовiрнiсть цiєї подiї 3
4 .

𝑊1 = 𝑌2 ⇒ 𝑋2 ∧𝑋1 = 𝑋2 ∧𝑋1 ймовiрнiсть цiєї подiї 1.

𝑊2 = 𝑌3 ⇒ 𝑋2 ∧𝑋3 = 𝑋2 ∧𝑋3 ймовiрнiсть цiєї подiї 1.

𝑊𝑘 = 𝑌𝑘+1 ⇒ 𝑋𝑘 ∧𝑋𝑘+1 = 𝑋𝑘 ∧𝑋𝑘+1 ймовiрнiсть цiєї подiї 1.

Розглянемо останнi бiти:
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𝑊𝑛−1 = 𝑌0 ⇒ 𝑋0 ∧𝑋𝑛−1 = 0 ймовiрнiсть цiєї подiї 3
4 .

Але знову ж, неможна так розглядати, оскiльки бiти перетинаються,

розглянувши в сумiсностi отримаємо таблицю 2.12:

Таблиця 2.12 – Таблиця iстиностi

𝑋0 𝑋1 𝑋𝑛−1 0 = 𝑋0 ∧𝑋1 𝑋0 ∧𝑋𝑛−1 = 0

0 0 0 True True

0 0 1 True True

0 1 0 True True

0 1 1 True True

1 0 0 True True

1 0 1 True False

1 1 0 False True

1 1 1 False False

Таким чином отримуємо ймовiрнiсть 𝑃𝑟{
−−−−−−→
(𝑋 ∧ 2𝑋) =

−→
𝑋 ∧

−→
2𝑋} = 5

8

Спробуємо знайти ймовiрнiсть проходження пари обертання при зсувi

на 2 праворуч, а потiм вивести аналiтичну формулу.

Для цього запишемо значення бiтiв виходу функцiї (𝑋∧2𝑋) ≫ 2(𝑌𝑘).

Таблиця 2.13 – (𝑋 ∧ 2𝑋) ≫ 2

𝑋 𝑋𝑛−1 𝑋𝑛−2 ... 𝑋1 𝑋0

2𝑋 𝑋𝑛−2 𝑋𝑛−3 ... 𝑋0 0

2𝑋 ∧𝑋 𝑌𝑛−1 𝑌𝑛−2 ... 𝑌1 𝑌0

(𝑋 ∧ 2𝑋) ≫ 2 𝑌1 𝑌0 ... 𝑌3 𝑌2

З таблицi 2.13 можна побачити, що:

𝑌0 = 0

𝑌1 = 𝑋0 ∧𝑋1
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тодi аналiтично:

𝑌𝑘 = 𝑋𝑘 ∧𝑋𝑘−1

Тепер розглянемо значення бiтiв виходу для функцiї

𝑋 ≫ 2 ∧ 2𝑋 ≫ 2(𝑊𝑘)

Таблиця 2.14 – 𝑋 ≫ 2 ∧ 2𝑋 ≫ 2

𝑋 ≫ 2 𝑋1 𝑋0 ... 𝑋3 𝑋2

2𝑋 ≫ 2 𝑋0 𝑋𝑛−1 ... 𝑋2 0

(𝑋 ∧ 2𝑋) >>> 2 𝑊𝑛−1 𝑊𝑛−2 ... 𝑊1 𝑊0

З таблицi 2.14 :

𝑊0 = 0

𝑊1 = 𝑋3 ∧𝑋2

Тодi в загальному виглядi:

𝑊𝑘 = 𝑋𝑘+2 ∧𝑋𝑘+1 для усiх, окрiм 2 останнiх бiтiв:

𝑊𝑛−2 = 𝑋0 ∧𝑋𝑛−1

𝑊𝑛−1 = 𝑋0 ∧𝑋1

Порiвняємо виходи першої i другої функцiй i знайдемо ймовiрнiсть

їх рiвностi, для рiвностi:

𝑊0 = 𝑌2 ⇒ 0 = 𝑋2 ∧𝑋1 ймовiрнiсть цiєї подiї 3
4 .

𝑊1 = 𝑌3 ⇒ 𝑋3 ∧𝑋2 = 𝑋3 ∧𝑋2 ймовiрнiсть цiєї подiї 1.

𝑊2 = 𝑌4 ⇒ 𝑋4 ∧𝑋3 = 𝑋4 ∧𝑋3 ймовiрнiсть цiєї подiї 1.

𝑊𝑘 = 𝑌𝑘+2 ⇒ 𝑋𝑘+2 ∧𝑋𝑘+1 = 𝑋𝑘+2 ∧𝑋𝑘+1 ймовiрнiсть цiєї подiї 1.

Розглянемо останнi бiти:

𝑊𝑛−2 = 𝑌0 ⇒ 𝑋0 ∧ 𝑋𝑛−1 = 0 ймовiрнiсть цiєї подiї 3
4 .

𝑊𝑛−1 = 𝑌1 ⇒ 𝑋0 ∧𝑋1 = 𝑋0 ∧𝑋1 ймовiрнiсть цiєї подiї 1.

Тож можна сказати, що ймовiрнiсть проходження обертання функцiї

𝑋∧2𝑋 при зсувi на 2 праворуч рiвна 9
16 , невже складнiсть буде константною
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в незалежностi вiд кiлькостi зсувiв? Саме так, це буде вiдбуватись, через

вiдмiннiсть у𝑊0 i𝑊𝑛−𝑘,вiдносно до 𝑌𝑘 i 𝑌0 вiдповiдно де k-кiлькiсть зсувiв.

Обертальний аналiз функцiї ⊕
У цьому пiдроздiлi буде знайдено Pr{

−−−−−−→
(𝑋 ⊕ 2𝑋) =

−→
𝑋 ⊕

−→
2𝑋}

Для цього буде записано значення бiтiв виходу функцiї

(𝑋 ⊕ 2𝑋) ≫ 1(𝑌𝑘).

Таблиця 2.15 – (𝑋 ⊕ 2𝑋) ≫ 1

𝑋 𝑋𝑛−1 𝑋𝑛−2 ... 𝑋1 𝑋0

2𝑋 𝑋𝑛−2 𝑋𝑛−3 ... 𝑋0 0

2𝑋 ⊕𝑋 𝑌𝑛−1 𝑌𝑛−2 ... 𝑌1 𝑌0

(𝑋 ⊕ 2𝑋) ≫ 1 𝑌0 𝑌𝑛−1 ... 𝑌2 𝑌1

З таблицi 2.15 можна побачити, що:

𝑌0 = 𝑋0

𝑌1 = 𝑋1 ⊕𝑋0

тодi аналiтично:

𝑌𝑘 = 𝑋𝑘 ⊕𝑋𝑘−1

Тепер розглянемо значення бiтiв виходу для функцiї

𝑋 ≫ 1⊕ 2𝑋 ≫ 1(𝑊𝑘)

Таблиця 2.16 – 𝑋 ≫ 1⊕ 2𝑋 ≫ 1

𝑋 ≫ 1 𝑋0 𝑋𝑛−1 ... 𝑋2 𝑋1

2𝑋 ≫ 1 𝑋𝑛−1 𝑋𝑛−2 ... 𝑋1 0

(𝑋 ⊕ 2𝑋) ≫ 1 𝑊𝑛−1 𝑊𝑛−2 ... 𝑊1 𝑊0

З таблицi 2.16 бачимо :

𝑊0 = 𝑋1
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𝑊1 = 𝑋2 ⊕𝑋1

Тодi в загальному виглядi:

𝑊𝑘 = 𝑋𝑘+1 ⊕𝑋𝑘 для усiх, окрiм останнього бiту, останнiй бiт:

𝑊𝑛−1 = 𝑋0 ⊕𝑋𝑛−1

Порiвняємо виходи першої i другої функцiй i знайдемо ймовiрнiсть

їх рiвностi, для рiвностi:

𝑊0 = 𝑌1 ⇒ 𝑋1 = 𝑋0 ⊕𝑋1 ймовiрнiсть цiєї подiї 1
2 .

𝑊1 = 𝑌2 ⇒ 𝑋2 ⊕𝑋1 = 𝑋2 ⊕𝑋1 ймовiрнiсть цiєї подiї 1.

𝑊2 = 𝑌3 ⇒ 𝑋2 ⊕𝑋3 = 𝑋2 ⊕𝑋3 ймовiрнiсть цiєї подiї 1.

𝑊𝑘 = 𝑌𝑘+1 ⇒ 𝑋𝑘 ⊕𝑋𝑘+1 = 𝑋𝑘 ⊕𝑋𝑘+1 ймовiрнiсть цiєї подiї 1.

Розглянемо останнi бiти:

𝑊𝑛−1 = 𝑌0 ⇒ 𝑋0 ⊕𝑋𝑛−1 = 𝑋0 ймовiрнiсть цiєї подiї 1
2 .

Але знову ж, неможна так розглядати, оскiльки бiти перетинаються,

розглянувши в сумiсностi отримаємо таблицю 2.17:

Таблиця 2.17 – Таблиця iстиностi

𝑋0 𝑋1 𝑋𝑛−1 𝑋1 = 𝑋0 ⊕𝑋1 𝑋0 ⊕𝑋𝑛−1 = 𝑋0

0 0 0 True True

0 0 1 True False

0 1 0 False True

0 1 1 False False

1 0 0 True True

1 0 1 True False

1 1 0 False True

1 1 1 False False

Таким чином отримуємо ймовiрнiсть 𝑃𝑟{
−−−−−−→
(𝑋 ⊕ 2𝑋) =

−→
𝑋 ⊕

−→
2𝑋} = 2

8

Для бiльшої кiлькостi зсувiв ситуацiя буде аналогiчною, як i для

𝑋 ∨ 2𝑋, тож для довiльного зсуву ймовiрнiсть проходження пари
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обертання буде 1/4.

2.3 Диференцiально-обертальний криптоаналiз деяких

ускладнюючих функцiй ARX-криптосистем

Надалi буде показано результат RX-аналiзу фунцiї

𝑓(𝑋) = 𝑋 ⊕ (𝑋 ≪ 1)

Аналiз лiнiйних функцiй вiдносно ⊕

Твердження 2.1. Якщо 𝑓(𝑋) – лiнiйна вiдносно ⊕то:

𝑟𝑝𝑓(𝛼,𝛽) = 𝑃𝑟{𝑓(
−→
𝑋 )⊕

−−−→
𝑓(𝑋) = 𝑓(𝛼)⊕ 𝛽}

Доведення. Оскiльки f–лiнiйна, то:

𝑓(𝑋 ⊕ 𝑌 ) = 𝑓(𝑋)⊕ 𝑓(𝑌 )

В нашому ж випадку:

𝑓(
−→
𝑋 ⊕ 𝛼) =

−−−→
𝑓(𝑋)⊕ 𝛽 ⇒ 𝑓(

−→
𝑋 )⊕ 𝑓(𝛼) =

−−−→
𝑓(𝑋)⊕ 𝛽

З нього не складно отримати наступне твердження:

𝑓(
−→
𝑋 )⊕

−−−→
𝑓(𝑋) = 𝑓(𝛼)⊕ 𝛽

Наслiдок 2.1.

𝑟𝑝𝑓(𝛼,𝛽) =

⎧⎪⎨⎪⎩𝑃𝑟{𝑓(
−→
𝑋 )⊕

−−−→
𝑓(𝑋) = 𝛿𝑖}, якщо 𝛽 = 𝑓(𝑋)⊕ 𝛿𝑖

0, у iнших випадках.
(2.1)

Як висновок диференцiйно-обертальний криптоаналiз лiнiйних

вiдображень зводиться до звичайного обертального криптоаналiзу.

Розглянемо бiльш детально RX-аналiз 𝑓(𝑋) = 𝑋 ⊕ (𝑋 ≪ 1)
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Повернемось до сутi роботи, а саме RX-аналiзу 𝑓(𝑋) = 𝑋 ⊕ (𝑋 ≪ 1)

Нехай 𝑢 = 𝑓(−→𝑥 ⊕ 𝛼), а 𝑣 =
−−−→
𝑓(𝑋)⊕ 𝛽

𝑢0 = 𝑋1 ⊕ 𝛼0, 𝑣0 = 𝑋1 ⊕ 𝑥0 ⊕ 𝛽0

𝑢1 = 𝑋2 ⊕ 𝛼1 ⊕𝑋1 ⊕ 𝛼0, 𝑣1 = 𝑋2 ⊕𝑋1 ⊕ 𝛽1

𝑢2 = 𝑋3 ⊕ 𝛼2 ⊕𝑋2 ⊕ 𝛼1, 𝑣2 = 𝑋3 ⊕𝑋2 ⊕ 𝛽2

...

𝑢𝑛−2 = 𝑋𝑛−1 ⊕ 𝛼𝑛−2 ⊕𝑋𝑛−2 ⊕ 𝛼𝑛−3, 𝑣𝑛−2 = 𝑋𝑛−1 ⊕𝑋𝑛−2 ⊕ 𝛽𝑛−2

𝑢𝑛−1 = 𝑋0 ⊕ 𝛼𝑛−1 ⊕𝑋𝑛−1 ⊕ 𝛼𝑛−2, 𝑣𝑛−1 = 𝑋0 ⊕ 𝛽𝑛−1

Якщо пильно придивитись до отриманих значень 𝑢𝑖, та 𝑣𝑖 можна

помiтити, що з 1 до n-2 бiту включно вони визначаються однаково

схожим чином.. Для 𝑖 = 0, 𝑋0 = 𝛼0 ⊕ 𝛽0

Ймовiрнiсть цiєї подiї 1/2.

Для 𝑖 = 𝑛− 1, 𝑋𝑛−1 = 𝛽𝑛−1 ⊕ 𝛼𝑛−1 ⊕ 𝛼𝑛−2

Ймовiрнiсть цiєї подiї 1/2.

Тепер настав час розглянути бiти з 1 до n-2.

∀𝑘 : 2 ⩽ 𝑘 ⩽ 𝑛− 2, 𝛼𝑘 ⊕ 𝛼𝑘−1 = 𝛽𝑘

А це те ж саме, що i 𝑓(𝛼) = 𝛽, окрiм крайнiх бiтiв, ймовiрнiсть для

яких ми вже знайшли.

Для цього звернемось до наслiдку 2.1.

при 𝛽 = 𝑓(𝛼)⊕ 𝛿.

Якщо 𝛿 = 00...00, або 𝛿 = 10...00, або 𝛿 = 00...01, або 𝛿 = 10...01 то

𝑃𝑟𝛽 = 𝑓(𝛼) = 1, iнакше 0.

Звiдси отримуємо фiнальний результат: 𝑃𝑟 = 1
4 · [𝛽 = 𝑓(𝛼)]

Диференцiйно-обертальний криптоаналiз фунцiї 𝑋∧(𝑋 ≪ 1)

𝑓(
−→
𝑋 ⊕ 𝛼) =

−−−→
𝑓(𝑋)⊕ 𝛽
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Нехай 𝑢 = 𝑓(
−→
𝑋 ⊕ 𝛼), а 𝑣 =

−−−→
𝑓(𝑋)⊕ 𝛽

𝑢0 = 0, 𝑣0 = 𝑋1𝑋0 ⊕ 𝛽0

𝑢𝑘 = (𝑋𝑘+1 ⊕ 𝛼𝑘)(𝑋𝑘 ⊕ 𝛼𝑘 − 1), 𝑣𝑘 = 𝑋𝑘+1𝑋𝑘 ⊕ 𝛽𝑘

𝑢𝑛−1 = (𝑋0 ⊕ 𝛼𝑛−1)(𝑋𝑛−1 ⊕ 𝛼𝑛− 2), 𝑣𝑛−1 = 𝛽𝑛−1

Позначимо 𝛾 = 𝛽 ⊕ 𝑓(𝑋).

Знову маємо схожi залежностi для усiх бiтiв окрiм останнього i

першого.

𝑝0 = 𝑃𝑟{0 = 𝑋1𝑥0 ⊕ 𝛽}

𝑝𝑘 = 𝑃𝑟{𝛼𝑘−1𝑋𝑘+1 ⊕ 𝛼𝑘𝑋𝑘 = 𝛽𝑘 ⊕ 𝛼𝑘𝛼𝑘−1}

𝑝𝑛−1 = 𝑃𝑟{𝛼𝑛−1𝑋0 ⊕ 𝛼𝑛−2𝑋𝑛−1 = 𝛽𝑛−1}

Отримаємо пiдзадачу:

𝑃𝑟{𝑋0𝑋1 = 𝛽0, 𝛼𝑛−1𝑋0 ⊕ 𝛼𝑛−2𝑋𝑛−1 = 𝛽𝑛−1}

Якщо 𝛼 = 1⇒ 𝑋 ⊕ 𝛼 = 𝑋

Тож можна отримати лiворуч у другiй рiвностi чотири варiанти:

𝑋0𝑋𝑛−1 = 𝛽𝑛−1

𝑋0𝑋𝑛−1 = 𝛽𝑛−1

𝑋0𝑋𝑛−1 = 𝛽𝑛−1

𝑋0𝑋𝑛−1 = 𝛽𝑛−1

Давайте чесно побудуємо таблицю iстиностi для всiх можливих

варiантiв.
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Таблиця 2.18 – Можливi значення𝑋0,𝑋𝑛−1, в залежностi вiд 𝛼𝑛−1, 𝛼𝑛−2

𝑋0 𝑋1 𝑋𝑛−1 𝑋0𝑋1 𝑋0𝑋𝑛−1 𝑋0𝑋𝑛−1 𝑋0𝑋𝑛−1 𝑋0𝑋𝑛−1

0 0 0 0 0 0 0 1

0 0 1 0 0 0 1 0

0 1 0 0 0 0 0 1

0 1 1 0 0 0 1 0

1 0 0 0 0 1 0 0

1 0 1 0 1 0 0 0

1 1 0 1 0 1 0 0

1 1 1 1 1 0 0 0

Таблиця 2.19 – Таблиця спiвпадiнь, вiдносно 𝛽0,𝛽𝑛−1

𝛽0𝛽𝑛−1 Спiвп Спiвп Спiвп Спiвп

00 5 5 4 4

01 1 1 2 2

10 1 1 2 2

11 1 1 0 0

З таблицi 2.19, якщо 𝛼𝑛−1 = 𝛽0 = 𝛽𝑛−1 = 1⇒ 𝑃𝑟 = 0.

Якщо ж почати розглядати центральнi випадки, то їх необхiдно

розглядати по у зв’язцi:

𝛼𝑘−1𝑋𝑘−1 ⊕ 𝛼𝑘𝑋𝑘 = 𝛾𝑘

𝛼𝑘𝑋𝑘+2 ⊕ 𝛼𝑘+1𝑋𝑘+1 = 𝛾𝑘+1

Розглянемо 3 випадки:

1)𝛼𝑘−1 = 𝛼𝑘 = 0⇒ 0 = 𝛾𝑘 = 𝛽𝑘

𝑝𝑘 = [𝛽 = 0] =

⎧⎪⎨⎪⎩1, якщо 𝛽𝑘 = 0

0, у iнших випадках.
(2.2)
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2)𝛼𝑘 = 1⇒ 𝑋𝑘 = 𝛾𝑘 ⊕ 𝛼𝑘−1𝑋𝑘−1

Але 𝛾𝑘 ⊕ 𝛼𝑘−1𝑋𝑘−1 є константою вiдносно 𝑥𝑘, тому ймовiрнiсть 1
2

3)𝛼𝑘 = 0,𝛼𝑘−1 = 1:

В цьому випадку у нас лишається система з 2 рiвнянь:⎧⎪⎨⎪⎩𝑋𝑘+1 = 𝛾𝑘 = 𝛽𝑘

𝛼𝑘−1𝑋𝑘+1 = 𝛾𝑘+1 = 𝛽𝑘+1

(2.3)

Можна побачити, що тут фiгурує 𝛼𝑘+1 про яке ми нiчого не знаємо,

тому розглянемо 2 випадки:

Якщо 𝛼𝑘+1 = 0, то друге рiвняння з системи скоротиться, i 𝑝𝑘 = 1
2 .

Якщо ж 𝛼𝑘+1 = 1, то : ⎧⎪⎨⎪⎩𝑋𝑘+1 = 𝛽𝑘

𝑋𝑘+1 = 𝛽𝑘+1

(2.4)

Пiдсумувавши усе вищесказане про центральнi випадки у таблицю

2.20 отримаємо:

Таблиця 2.20 – Узагальнення всiх випадкiв

𝛼𝑘−1 𝛼𝑘 𝛼𝑘+1 𝛽𝑘 𝑝𝑘

0 0 * 0 1

0 0 * 1 0

* 1 * *
1
2

1 0 0 *
1
2

1 0 1 𝛽𝑘 = 𝛽𝑘+1 1

1 0 1 𝛽𝑘 ̸= 𝛽𝑘+1 0

Скомбiнувавши данi, наведенi в таблицях 2.18,2.19,2.20 можна

обчислити ймовiрнiсть проходження загальної пари обертання через

функцiю 𝑓(𝑋) = 𝑋 ⊕ (𝑋 ≪ 1), шляхом побiтового розглядання.

Одержати аналiтичний вираз, який описував би iмовiрнiсть загалом не
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вдалось, бо при k=n-2 наше центральне рiвняння буде у зв’язцi iз

крайовим, а перше крайове рiвняння(при k=0) може впливати на 1

центральне рiвняння.

Для n=2 все фактично побудовано, бо описується першим i останнiм

рiвнянням, а вони були розглянутi нами в сумiсностi. Для n=3 буде лише

одне центральне рiвняння, так що воно вирiшується теж не складно, а вже

починаючи вiд n=4 можна для кожної конкретної пари 𝛼,𝛽 порахувати

ймовiрнiсть проходження пари обертання, але аналiтичний вираз знайти

не вдалось.
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ВИСНОВКИ

У роботi були розглянутi функцiї ускладнення ARX-криптосистем

якi мають вiдносно легку реалiзацiю:множення на константу 3 та його

аналоги, побудованi виключно з логiчних операцiй.Для таких функцiй

було проведено обертальний криптоаналiз та знайдено iмовiрностi

проходження пар обертання:

Для логiчних операцiй отримали константи,при зсувi бiльше нiж на

1 позицiю а саме:9/16 для 𝑥∧ (𝑥≪ 1) та 𝑥∨ (𝑥≪ 1) i 1/4 для 𝑥⊕ (𝑥≪ 1)

Було узагальнено вiдомi результати обертального криптоаналiщу для

функцiї 3х, та показано, що воно асимптотично прямує до 1/3.

Було проведено диференцiально-обертальний криптоаналiз для

логiчних функцiй ускладнення. Показано, що для лiнiйних вiдображень

диференцiально-обертальний криптоаналiз зводиться до звичайного

обертального. Для функцiї ускладнення 𝑥 ∧ (𝑥 ≪ 1) було знайдено

аналiтичнi вирази для проходження пар обертання iз рiзницями на рiвнi

окремих бiтiв, що в цiлому дозволяє знаходити iмовiрностi проходження

пар обертання через дану функцiю шляхом безпосереднiх обчислень.

В якостi напрямкiв подальших дослiджень можна зазначити

знаходження точних аналiтичних виразiв для iмовiрностей проходження

пар обертання через iншi класи функцiй ускладнення та

ARX-криптосистеми в цiлому.
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