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Анотацiя
У доповiдi розглянуто використання технологiї радiочастотної iдентифiкацiї для пiдвищення ефективностi спосте-
реження за перемiщеннями людей у примiщеннях зi складною геометрiєю.
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Вступ
Радiочастотна iдентифiкацiя RFID (Radio

Frequency Identification) – технологiя радiочастотної
iдентифiкацiї, що забезпечує можливiсть автомати-
чного безконтактного i однозначного визначення
об’єктiв. RFID достатньо широко використовується
i зачiпає надзвичайно широкий спектр дiяльностi.

Її використовують [1] в архiвах, бiблiотеках, склад-
ських примiщеннях i логiстичних пiдприємствах,
ювелiрнiй справi, медицинi i торгiвлi для облiку,
автоматизацiї, iдентифiкацiї та захисту. До плюсiв
можна вiднести одночасну iдентифiкацiю декiлькох
об’єктiв в контрольованiй зонi, що перемiщуються
з будь-якою швидкiстю. Але вiдсутнiсть у об’єкта
мiтки RFID не дозволяє системi охорони виявити
його в контрольованiй зонi.

Одним з важливих питань є охорона примiщень,
особливо складських (територiї зi складною геоме-
трiєю), вiд виносу матерiальних цiнностей.

Тому представляє iнтерес використання RFID-
технологiй для монiторингу перемiщень у примiщен-
нях зi складною геометрiєю.

1. Постановка задачi
У складських примiщеннях, якi орендуються рi-

зними пiдприємствами, дозволено заходити рiзним
робiтникам в видiленi мiсця для виносу i установки
рiзних матерiальних цiнностей. Але в цьому випад-
ку можливий несанкцiонований винос цiнностей, що
належать одному пiдприємству, робiтниками iншо-
го. Тому необхiдно створити таку систему контролю
доступу, яка дозволить слiдкувати за перемiщенням
всiх робiтникiв на територiї складу без використання
документiв, та виявляти несанкцiонований доступ
до матерiальних цiнностей робiтниками, яким це не
дозволено.

З урахуванням можливостей рiзних систем актив-
ного чи пасивного виявлення буде доцiльним роз-
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глянути їх комплексування з RFID системою для
пiдвищення ефективностi системи контролю доступу.

Тому, необхiдно розробити такий алгоритм роботи
комплексної системи, який, по-перше, буде забезпе-
чувати виявлення всiх, хто знаходиться в контро-
льованiй зонi на об’єктi, а по-друге, буде видавати
сигнал тривоги тiльки у випадку, коли в цiй зонi
буде людина без вiдповiдної RFID-мiтки. Вiдповiдно,
коли людина з мiткою заходить у зону зi зчитувачем,
то передача сигналу з iнформацiєю про те, що во-
на туди зайшла, не повинна призводити до тривоги.
Контроль всiєї iнформацiя повинен вiдображатись
на вiдповiдних пристроях.

2. Основнi компоненти та параметри RFID-
системи та засобiв виявлення

2.1. RFID-система

Зчитувач [2] (трансивер) – посилає радiосигнали
до мiток i отримує вiдповiдну iнформацiю.

RFID-мiтка (транспондер) – мiстить в собi унiкаль-
ний номер i призначену для користувача пам’ять.

Антена – з’єднується зi зчитувачем, пiдсилює i
посилає сигнали.

ПЗ мiкроконтролера зчитувача – отримує i обро-
бляє тисячi сигналiв вiд зчитувача i перетворює їх в
iнформацiю, з якої зручно працювати користувачевi
або призначеному для користувача ПЗ.

Табл. 1. Класифiкацiя RFID-мiток

Тип Частотний
дiапазон

Робочi
частоти

Дальнiсть
зчитування

Пасивнi НЧ 125-134 кГц до 0.1 м
ВЧ 13.56 МГц до 1 м
УВЧ 860-960 МГц до 20 м

Активнi УВЧ 2,4 ГГц до 100 м

Фiзико-технiчнi аспекти кiбербезпеки

159



2.2. Засоби виявлення

З урахуванням невеликої дистанцiї виявлення – до
2-5м (ширина проходiв на складах), доцiльним бу-
де пропонувати до використання наступнi засоби:
активнi i пасивнi iнфрачервонi (АIЧ, ПIЧ) датчи-
ки, просторовi НВЧ точковi давачi, а також точковi
ємнiснi датчики (ЄД). В той же час використання
НВЧ та ЄД може бути ускладнено у зв’язку вели-
кою кiлькiстю металевих предметiв (стелажi) в зонi
виявлення.

Тому найбiльш реальним та конструктивним буде
застосування ПIЧ i АIЧ з регульованими параметра-
ми. При цьому, ПIЧ може бути як шторної конфiгу-
рацiї, так i просторової, а АIЧ – як з вертикальними,
так i з горизонтальними променями (в залежностi
вiд конфiгурацiї проходу).

3. Система монiторингу перемiщень на при-
кладi складу

В залежностi вiд розмiрiв зон, якi необхiдно кон-
тролювати, використовують рiзнi мiтки. Розглянемо
випадок, коли проходи мiж стелажами – 3 м, ширина
стелажiв – 1.5 м. Оскiльки зчитувач має перекрива-
ти прохiд повнiстю i не потрапляти у сусiднi прохо-
ди, було вирiшено встановити радiус дiї 3,5 метри.
Також на проходах контрольованих зон встановлю-
ються ПIЧ-детектори, щоб компенсувати можливi
похибки RFID, а також бачити перемiщення навiть
якщо порушник без мiтки.

В якостi зчитувачiв добре пiдходять такi, що пра-
цюють в УВЧ дiапазонi. У Європi вони зазвичай
працюють на частотi 868 МГц. Максимальна даль-
нiсть зчитування може досягати 15-20 метрiв, цей
параметр можна налаштовувати.

Рис. 1. Приклад розмiщення систем на складi

Система працює таким чином:
У кожного, хто знаходиться на об’єктi, є мiтка

з унiкальним iдентифiкатором. Мiтка активується
тодi, коли потрапляє в радiочастотне поле, яке гене-
рується зчитувачем i надсилається за допомогою ан-
тени. Пiсля цього мiтка надсилає вiдповiдний сигнал

Рис. 2. Структурна схема системи

на антену, яка з’єднана зi зчитувачем, де за допо-
могою мiкроконтролера сигнал обробляється. ПIЧ-
детектор реагує на iнфрачервоне випромiнювання
i спрацьовує, коли у його поле зору потрапляє лю-
дина. Сигнали з RFID-зчитувача та ПIЧ-детектора
передаються на центральний пункт.

За допомогою RFID-системи забезпечується роз-
пiзнавання «свiй-чужий». Якщо зчитувач з якихось
причин нiчого не показав, то можна фiксувати пе-
ремiщення за допомогою IЧ-датчикiв. У такому ви-
падку ми не знаємо, хто конкретно зайшов у зону,
але є велика ймовiрнiсть, що це робiтник iншого пiд-
приємства. Таким чином таку комбiновану систему
доцiльно використовувати на складах, де працюють
одночасно декiлька компанiй.

Висновки

У роботi розглянуто можливiсть використання
радiочастотної RFID-iдентифiкацiї разом з ПIЧ-
детекторами виявлення для монiторингу перемiщень
у примiщеннях зi складною геометрiєю (складах) та
виявлення несанкцiонованих проходiв.
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