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Анотацiя
У роботi дослiджено використання моделi авторегресiї з ковзним середнiм для виявлення стеганограм зi стегода-
ними, вбудованими в областi перетворення контейнера. Експериментальнi дослiдження довели високу точнiсть
оцiнки параметрiв стеганограм, зокрема ступеня заповнення зображення-контейнера стегоданими, при використаннi
запропонованого алгоритму.
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Вступ

Розвиток iнформацiйних технологiй в останнi де-
сятилiття обумовлює виникнення нових загроз iн-
формацiйнiй безпецi державних установ та корпора-
цiй. Широке використання прихованих (стеганогра-
фiчних) систем зв’язку при проведеннi атак зловми-
сниками на iнформацiйнi ресурси установ та пiдпри-
ємств обумовлює актуальнiсть та важливiсть задачi
пошуку високоточних методiв раннього виявлення
та деструкцiї прихованих повiдомлень (стеганограм).

У якостi файлiв-контейнерiв для вбудовування
стегоданих широко використовуються цифровi зо-
браження (ЦЗ) [1]. Iснуючi методи приховування
повiдомлень у ЦЗ можна роздiлити на два класи [2]:
вбудовування в просторовiй областi (LSB-метод) та
в областi перетворення контейнера (ОПК). Вагомим
обмеженням практичного застосування LSB-методiв
є висока чутливiсть до будь-яких змiн зображення-
контейнера (ЗК) при передачi стеганограм каналами
зв’язку [3]. Для забезпечення високої стiйкостi (ро-
бастностi) отримуваних стеганограм до поширених
методiв обробки ЦЗ при передачi каналами зв’язку,
приховання повiдомлень проводиться в ОПК шля-
хом змiн коефiцiєнтiв розкладу ЗК в заданому базисi,
наприклад, гармонiчних функцiй, вейвлет-функцiй
тощо.

Для виявлення стеганограм з даними, вбудова-
ними як у просторовiй областi ЗК, так i в областi
перетворення контейнера, запропонованi ефективнi
методи статистичного та структурного стегоаналi-
зу [4, 5]. Вибiр ефективних методiв деструкцiї при-
хованих повiдомлень потребує оцiнки параметрiв
стеганограм, наприклад, ступеня заповнення ЗК сте-
годаними, енергiї прихованих повiдомлень, зокрема
у випадку вбудовування повiдомлень в ОПК.
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У роботi [6] показано можливiсть використання
авторегресiйної моделi з ковзним середнiм (ARMA) у
задачах стегоаналiзу та визначено оптимальнi пара-
метри моделi для дослiдження стеганограм. Подаль-
ший iнтерес становить дослiдження використання
ARMA моделей для оцiнки параметрiв стеганограм,
сформованих з використанням вiдомих методiв при-
ховання повiдомленнь в ОПК.

1. Модель ARMA

Модель ARMA узагальнює двi бiльш простi мо-
делi часових рядiв — авторегресiї (AR) та ковзного
середнього (МА) [7] – та може бути iнтерпретована
як лiнiйна модель множинної регресiї:

𝑋𝑡 = 𝑐+ 𝜀𝑡 +

𝑝∑︁
𝑖=1

𝛼𝑖𝑋𝑡−𝑖 +

𝑞∑︁
𝑗=1

𝛽𝑗𝜀𝑡−𝑗 , 𝑐 = const,

де 𝑋𝑡 – дослiджуваний часовий ряд; 𝑝, 𝑞 ∈ 𝑁 – по-
рядок моделi AR та моделi MA; 𝜀𝑡 – послiдовнiсть
незалежних випадкових величин з однаковим зако-
ном розподiлу та нульовим математичним очiкуван-
ням; 𝛼 та 𝛽 – коефiцiєнти авторегресiї та ковзного
середнього.

У роботi [6] дослiджено використання ARMA-
моделей для визначення вихiдного виду незаповнено-
го ЗК. За результатами аналiзу отриманих даних ви-
значено оптимальнi параметри ARMA-моделi (𝑝, 𝑞):
(1, 2) та (2, 1) за критерiєм мiнiмiзацiї середньоква-
дратичного вiдхилення змодельованих зображень вiд
початкових.

2. Метод вбудовування Дея

Даний метод заснований на прихованнi повiдом-
лень у частотнiй областi з використанням двомiрного
дискретного вейвлет-перетворення (ДДВП) ЗК. Фор-
мування стеганограм проводиться таким чином: до
каналу синього кольору ЗК та стегоданих, представ-



лених у виглядi повнокольорових зображень, засто-
совується однорiвневе ДДВП.

Дискретне вейвлет-перетворення – це процес роз-
кладу дискретного сигналу 𝑓(𝑥) в заданому базисi
функцiй масштабування та деталiзацiї:

𝑓(𝑥) =
∑︁
𝑘

𝑐𝑗0(𝑘)𝜙𝑗0,𝑘(𝑥) +

∞∑︁
𝑗=𝑗0

∑︁
𝑘

𝑑𝑗(𝑘)𝜓𝑗,𝑘(𝑥),

де 𝜓(𝑥) – вейвлет-функцiя; 𝜙(𝑥) – функцiя масштабу-
вання (скейлiнг-функцiя); 𝑗0 – початковий масштаб;
𝑐𝑗0(𝑘) та 𝑑𝑗(𝑘) – апроксимуючi (масштабнi коефiцiєн-
ти) та, вiдповiдно, деталiзуючi (вейвлет-коефiцiєнти)
коефiцiєнти розкладу вхiдного зображення [8].

Внаслiдок ДДВП отримаємо зображення, яке скла-
дається з чотирьох пiддiапазонiв: високих (HH), се-
реднiх (LH, HL) та низьких (LL) частот (рис. 1).
Стегоданi вбудовуються у пiддiапазон високих ча-
стот, оскiльки в ньому зосередженi шуми, на рiвнi
яких вбудовуються стегоданi.

Рис. 1. Пiддiапазони частот внаслiдок двовимiрного
дискретного вейвлет перетворення

Далi вбудовування стегоданих в ЗК вiдбувається
шляхом додавання коефiцiєнтiв розкладання ЗК 𝐹 𝐼𝜓
та стегоданих 𝐹𝐷𝜓 з коефiцiєнтом 𝐺 [9]:

𝐹𝑆𝜓 = 𝐺 · 𝐹 𝐼𝜓 + (1−𝐺) · 𝐹𝐷𝜓 ,

де 𝐹𝐷𝜓 – коефiцiєнти ДДВП стеганограми. Параметр
𝐺 визначає енергiю ЦЗ, його мiнiмiзацiя дозволяє
зменшити спотворення ЗК при вбудовуваннi стегода-
них, але призводить до зниження стiйкостi отримува-
них стеганограм до методiв активного стегоаналiзу
та навпаки.

3. Отриманi результати
Дослiдження проводилося з використанням стан-

дартного тестового пакета MIRFlickr-25k [10], з якого
псевдовипадковим чином обрано 1000 ЦЗ. Тестовi
зображення масштабовано до однакового розмiру
640× 480 пiкселiв. У якостi стегоданих використано
ЦЗ (креслення двигуна), розмiрами 567× 463 пiксе-

ля. Ступiнь заповнення ЗК стегоданими (вiдношення
кiлькостi змiнених коефiцiєнтiв розкладання ДДВП
до усiх коефiцiєнтiв розкладання) змiнювався вiд
0% до 90% з кроком 10%. Значення параметра 𝐺
змiнювалося вiд 0, 02 до 0, 08 з кроком 0, 02.

У роботi розроблено алгоритм оцiнки параметрiв
стеганограм, сформованих згiдно методу Дея, з ви-
користанням ARMA-моделей цифрових зображень.
Обробка ЦЗ згiдно даного алгоритму проводиться в
декiлька етапiв:
1) Стиснення ЦЗ до розмiру 640× 480 пiкселiв;
2) Формування стеганограм;
3) Видiлення синього каналу кольору;
4) Подiл зображень на частини 1× 32 пiкселя;
5) Застосування моделi ARMA з параметрами (1, 2)

та (2, 1) для моделювання ЗК та стеганограм по
частинам (1× 32) та їх подальше об’єднання у
масиви з пiкселями;

6) Щоб показати можливiсть використання моде-
лi ARMA для виявлення стеганограм у роботi
визначено ∆, яка розраховується таким чином:

∆𝑖 = 𝐼𝑚𝑟𝑒𝑎𝑙
𝑖 − 𝐼𝑚𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑒𝑑

𝑖 ,

де 𝐼𝑚𝑟𝑒𝑎𝑙
𝑖 – 𝑖-тий пiксель початкового зображення,

𝐼𝑚𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑒𝑑
𝑖 – 𝑖-тий пiксель змодельованого зображен-

ня.
У якостi прикладу на рис. 2 наведено отриманi ∆

у виглядi зображень у випадку 0%, 40% та 80% сту-
пеня заповнення ЗК стегоданими та середнiй енергiї
прихованих повiдомлень (𝐺 = 0.06). Чорний колiр
показує ∆, яка прямує до 0, а бiлий колiр – ∆, яка
прямує до 256.

На рис. 2вв та рис. 2г чiтко прослiдковується межа
вбудовування стегоданих, а також видно, що чим
бiльше ступiнь заповнення контейнера, тим бiльше
значення ∆, що свiдчить про можливiсть застосува-
ння ARMA для виявлення стеганограм.

Висновки
У роботi запропоновано алгоритм оцiнки параме-

трiв стеганограм з даними, вбудованими в областi
перетворення зображення-контейнера. Розроблений
алгоритм заснований на комплексному застосуваннi
методу вбудовування Дея та авторегресiйної моделi
з ковзним середнiм. Експериментальнi дослiдження
довели високу точнiсть оцiнки параметрiв стегано-
грам, зокрема ступеня заповнення ЗК стегоданими,
при використаннi запропонованого алгоритму.
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