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Анотація
У даній роботі розглядається застосування алгоритмів машинного навчання для виявлення

аномалій в мережному трафіку, що є однією з ключових задач в області кібербезпеки. Розгля-
даються різні методи кластеризації, зокрема K-means, DBSCAN, Isolation Forest і COPOD, для
ідентифікації незвичайної поведінки, що може вказувати на зловмисні дії.
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Вступ
Виявлення аномалій у мережному трафіку віді-

грає критичну роль у захисті інформаційних систем
від зловмисників та інших неавторизованих втру-
чань. Використання методів машинного навчання в
цій області дозволяє автоматизувати та оптимізува-
ти процес детекції, адаптувавши системи до постій-
но змінюваних взірців трафіку та загроз. У цій ро-
боті розглядаються особливості застосування різних
алгоритмів машинного навчання для ідентифікації
аномалій, від простих кластеризацій до складних ал-
горитмів, що засновані на ізоляції та копулах.

1. Способи виявлення аномалій за
допомогою машинного навчання
Загалом задачі машинного навчання поділяються

на задачі з учителем (регресія та класифікація) та
навчання без учителя (кластеризація). Аномаліями
в контексті кібербезпеки можна вважати ту актив-
ність, яка вказує на можливі дії зловмисників. А по-
заяк аномалії не можна віднести до передбачуваної
поведінки системи, задача їх виявлення зводиться
до пошуку викидів (outliers) в задачі кластеризації.
Розглянемо деякі відомі алгоритми:
K-means. Найвідомішим алгоритмом кластериза-

ції є метод k-середніх. Спочатку визначається кіль-
кість k кластерів, на які будуть поділятися дані.
Центри цих кластерів на першому етапі визначаю-
ться випадковим чином. Далі кожен об’єкт з набору
даних відноситься до того кластера, центроїд якого
знаходиться найближче до нього. Після цього відбу-
вається оновлення значень центроїд - їм признача-
ється середнє значення всіх об’єктів, віднесених до
відповідних кластерів. Наведені пункти повторюю-
ться до стабілізації центроїд (мінімізації сумарної
квадратичної відстані між точками кластера та цен-
трами цих кластерів) або до досягнення максималь-
ної заданої кількості ітерацій. Проте для пошуку ви-

Рис. 1. Візуалізація кластеризації даних методом K-
means

кидів представлений алгоритм є ненайкращим ріше-
нням, тому що такі дані можуть спотворити класте-
ри. Тому для заданої задачі слід розглянути інші
методи, наведені нижче.
DBSCAN (Density-Based Spatial Clustering

of Applocations with Noise). Базується на щіль-
ності [1] та ідентифікує кластери на наборах даних,
які містять шум і викиди. Для цього методу необ-
хідними є два наступні параметри: epsilon (𝜖) – ма-
ксимальна відстань між двома точками, за якої во-
ни будуть вважатися «сусідами», та minimum points
(minPts) – мінімальна кількість точок у радіусі 𝜖,
необхідна для того, щоб точка вважалася частиною
скупчення. Самі ж точки поділяютьна:
• кореневі (core points) – містять щонайменше
minPts сусідніх точок в околі 𝜖;

• граничні (border point) – мають менше ніж
minPts сусідніх точок, але знаходяться в 𝜖-околі
основної точки;

• шумові (noise points).
Спершу вибирається довільна точка та визначає-
ться її тип. Якщо вона є центральною, починає-
ться процес розширення кластера шляхом додава-
ння всіх точок з 𝜖-околу. Граничні точки також до-
даються в кластер, проте їхні околи далі не дослі-
джуються, тому формування кластерів на них за-
вершується. Процес триває доти, доки кожній точці
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не буде призначено її тип. Відповідно, ті точки, що
не потрапили в жодний кластер, визначаються як
шумові.

Рис. 2. Візуалізація кластеризації даних методом
DBSCAN

Isolation Forest. Ліс ізоляції відрізняється від ін-
ших методів тим, що ґрунтується не на формуванні
кластерів, а саме на пошуку аномалій серед даних,
позаяк викиди простіше відокремити від нормаль-
них спостережень. Алгоритм ізолює дані, вибираю-
чи випадковий атрибут і довільно розбиваючи діа-
пазон значення. Процес повторюється рекурсивно,
створюючи дерево. Багато таких дерев формують
ліс для ізоляції кожної точки в наборі даних. Та-
ким чином, чим швидше те чи інше спостереження
відокремлюється від інших, тим більша ймовірність
того, що воно є аномалією.

Рис. 3. Візуалізація кластеризації даних методом
Isolation Forest

Isolation Forest є особливо корисним тоді, коли на
великих наборах даних потрібно швидко ідентифі-
кувати аномалії, які є рідкісними та не мають чітко
визначеної структури чи взаємозв’язків з нормаль-
ними об’єктами.
COPOD (Copula-based Outlier Detection).

Відносно новий алгоритм навчання, особливість
якого полягає у відсутності гіперпараметрів [2].
Адже в задачі пошуку аномалій ми далеко не зав-
жди можемо коректно встановити значення цих па-
раметрів для моделі – зазвичай їх призначають на
основі попереднього досвіду, інформації про певний
набір даних, статистично або просто випадковим чи-
ном. Перш за все, COPOD вивчає маргінальні роз-
поділи кожної змінної в наборі даних. Маргіналь-
ний розподіл – це розподіл ймовірностей для окре-
мої змінної, ігноруючи вплив або наявність інших
змінних. Для кожної змінної визначається, як ча-
сто вона приймає певні значення, і формується роз-
поділ ймовірностей цих значень. Далі COPOD вико-

ристовує копули – це функцію, яка дозволяє моде-
лювати взаємозв’язки між різними змінними, збері-
гаючи при цьому їх індивідуальні маргінальні роз-
поділи. Копули використовуються для побудови су-
місного розподілу ймовірностей для двох або біль-
ше змінних, використовуючи тільки їх маргінальні
розподіли. На наступному етапі обчислюється оцін-
ка аномальності для кожного спостереження. Отже,
ще одна перевага даного методу в тому, що він вва-
жає об’єкт аномалією лише тоді, коли він є таким за
більшістю параметрів, а не лише за одним виміром.

2. Використання на реальних даних
Було взято дані мережного трафіку за певний про-

міжок часу. Загальна кількість записів у вибірці
складає 1 млн записів. Попередньо було проведено
очищення цих даних і їх кодування задля зручної
обробки, а також для приховування реальних IP-
адрес. Отримані результати можна побачити нижче:

Рис. 4. Результати аналізу алгоритмом K-means

З наведених результатів можна побачити, що ве-
лику роль відіграють гіперпараметри всіх алгори-
тмів. Від їхніх значень зокрема залежить кількість
об’єктів, які ми готові розглядати як потенційні ано-
малії.

3. Проблеми пошуку аномалій
Як і в будь-якій задачі в процесі моніторингу ме-

режного трафіку є ризик виникнення хибнопозитив-
ного чи хибнонегативного детектування. Це пов’яза-
но з тим, що дані, які передаються, вочевидь не є по-
стійними – їхні обсяг, адреси відправників та отри-
мувачів, типи пакетів та інші параметри можуть змі-
нюватися залежно від того, що вимагається від си-
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Рис. 5. Результати аналізу алгоритмом DBSCAN

Рис. 6. Результати аналізу алгоритмом Isolation
Forest

стеми. Саме тому процес детектування варто базу-
вати на оцінці ймовірності та корекції відповідного
порогу чутливості. Це дозволить відсіяти частину
хибних спрацювань. Проте таке рішення майже то-

чно знизить відсоток знаходження аномалій факти-
чних.

Висновки
Алгоритми машинного навчання демонструють

значний потенціал у виявленні аномалій мережно-

Рис. 7. Результати аналізу алгоритмом COPOD

го трафіку, пропонуючи широкий спектр методів
для різних типів даних та умов. Алгоритми, такі
як Isolation Forest та COPOD, зокрема, можуть бу-
ти ефективним інструментом у швидкому виявленні
аномалій без потреби в ручному налаштуванні пара-
метрів. Однак, існують проблеми з хибнопозитивни-
ми та хибнонегативними результатами, що вимага-
ють подальших досліджень для оптимізації порогів
чутливості та адаптації моделей під конкретні мере-
жні середовища.
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