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Анотацiя
У данiй роботi розглядається один iз протоколiв доведень без розголошення – GRO-16, та побудова атак на нього
на основi повтороного використання множини початкових значень, на яких будується протокол доведення. Було
показано, як зловмисник може використати такi вiдомостi, щоб генерувати фальшивi доведення володiння одиницею
криптовалюти.
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Вступ

У багатьох протоколах доведень без розголошення
iснує множина початкових значень – налаштуван-
ня([1]). Ця множина є вхiдним значенням протоко-
лу. Налаштування генерується спiльними зусиллями
значної частини учасникiв протоколу (можливо, усi-
ма), щоб унеможливити неправомiрнi модифiкацiї
та значно зменшити iмовiрнiсть змови [2]. Їх коре-
ктнiсть вiдiграє значну роль у забезпеченнi стiйкостi
протоколiв. GRO-16 не є винятком, i оскiльки гене-
рування налаштування може потребувати значних
обчислювальних ресурсiв, є доцiльним розглядати
питання використання одного й того ж налаштуван-
ня. Проте з цим пов’язанi деякi ризики та загрози,
якi будуть розглянутi у данiй роботi.

У першiй частинi роботи розглядається означення
та основнi властивостi бiлiнiйних вiдображень. Друга
частина присвячена власне опису протоколу GRO-
16 [3], а третя – загрозам повторного використання
налаштування у доведеннях за протоколом GRO-
16 володiння одиницею криптовалюти, яку надалi
будемо називати монетою.

1. Бiлiнiйнi вiдображення

Нехай G1,G2,G3 – циклiчнi мультиплiкативнi
групи простого порядку 𝑝 (не обов’язково однаковi).
Нехай 𝐺𝑖 – генератор групи Gi, 𝑖 = 1, 3.

Означення. Бiлiнiйним вiдображенням називає-
ться таке вiдображення 𝑒 : G1 ×G2 → G3, що:
1) ∀𝑢 ∈ G1, 𝑣 ∈ G2, 𝑎, 𝑏 ∈ Z*

𝑝 : 𝑒(𝑢𝑎, 𝑣𝑏) = 𝑒(𝑢, 𝑣)𝑎𝑏.
2) Iснує алгоритм, що обчислює функцiю 𝑒 за по-

лiномiальний час вiд довжини вхiдних даних.
3) Вiдображення не повинно бути виродженим, тоб-

то 𝑒(𝐺1, 𝐺2) ̸≡ 1G3 , де 1G3 – нейтральний еле-
мент групи G3.

аandrii.beshchuk@gmail.com

2. Протокол GRO-16

2.1. Постановка задачi
Надалi усi величини вважаються вiдомими всiм

учасникам протоколу, якщо окремо не сказано про
їх секретнiсть.

Нехай F𝑝 – поле великої простої характеристики
𝑝. Значення 𝑝, елементи поля 𝑢𝑖,𝑞, 𝑣𝑖,𝑞, 𝑤𝑖,𝑞 ∈ F𝑝, по-
лiноми 𝑢𝑖(𝑥), 𝑣𝑖(𝑥), 𝑤𝑖(𝑥), 𝑡(𝑥) ∈ F𝑝[𝑋] , 𝑖 = 0,𝑚
публiкуюсться у нульовому блоцi блокчейну та вiдо-
мi всiм учасникам. Учаснику необхiдно довести без
розголошення, що вiн знає такi значення 𝑎𝑖, 𝑖 = 0,𝑚,
де 𝑎0 = 1, та

𝑚∑︁

𝑖=0

𝑎𝑖𝑢𝑖(𝑥) ·
𝑚∑︁

𝑖=0

𝑎𝑖𝑣𝑖(𝑥) ≡
𝑚∑︁

𝑖=0

𝑎𝑖𝑤𝑖(𝑥) (mod 𝑡(𝑥)),

або
𝑚∑︁

𝑖=0

𝑎𝑖𝑢𝑖(𝑥) ·
𝑚∑︁

𝑖=0

𝑎𝑖𝑣𝑖(𝑥) =

𝑚∑︁

𝑖=0

𝑎𝑖𝑤𝑖(𝑥) + ℎ(𝑥)𝑡(𝑥),

де 𝑥 ∈ {1, 2, ..., 𝑛}, 𝑡(𝑥) =
𝑛∏︁

𝑞=1

(𝑥− 𝑞), 𝑢𝑖(𝑞) = 𝑢𝑖,𝑞,

𝑣𝑖(𝑞) = 𝑣𝑖,𝑞, 𝑤𝑖(𝑞) = 𝑤𝑖,𝑞,

𝑞 = 1, 𝑛. (1)

Тут i надалi кожна монета має власний унiкаль-
ний набiр значень {𝑎𝑖}𝑚𝑖=0, який можна розбити на
двi пiдмножини. Перша вiдома усiм учасникам мно-
жина «тверджень» {𝑎𝑖}𝑙𝑖=0, яка дозволяє однозначно
iдентифiкувати монету. Друга множина «свiдкiв»
{𝑎𝑖}𝑚𝑖=𝑙+1 вiдома тiльки власнику, знаючи яку вiн
може витратити цю монету.

2.2. Формування налаштування
Нехай G1,G2,G3 – циклiчнi групи великого про-

стого порядку 𝑝; 𝑒 : G1 ×G2 → G3 – бiлiнiйне вiд-
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ображення. G1 – пiдгрупа деякої елiптичної кривої
𝐸(F𝑟) над простим полем F𝑟. G2 – пiдгрупа тiєї ж
елiптичної кривої 𝐸(F𝑟𝑘) над деяким розширенням
F𝑟𝑘 . G1 ∩G2 = {O}, де O – нейтральний елемент
𝐸(F𝑟𝑘). G3 – пiдгрупа F*

𝑟𝑘 . 𝐺1, 𝐺2 – генератори груп
G1, G2 вiдповiдно.

Надалi «+» позначає операцiї у G1 та G2. Вiдпо-
вiдно «*» позначає операцiю в G3.

Задача генерацiї налаштування полягає в обчи-
сленнi елементiв множини

{𝐺(1)
𝛼 , 𝐺

(1)
𝛽 , 𝐺

(1)
𝛿 , {𝑋(1)

𝑖 = 𝑥𝑖𝐺1}𝑛−1
𝑖=0 , {𝐺

(1)
𝛼𝛽𝛾,𝑖}𝑙𝑖=0,

{𝐺(1)
𝛼𝛽𝛿,𝑖}𝑚𝑖=𝑙+1, {𝑇 (1)

𝛿,𝑖 }𝑛−2
𝑖=0 }, (2)

та елементiв множини

{𝐺(2)
𝛽 , 𝐺(2)

𝛾 , 𝐺
(2)
𝛿 {𝑋

(2)
𝑖 = 𝑥𝑖𝐺2}𝑛−1

𝑖=0 }, (3)

де

𝐺
(1)
𝛼𝛽𝛾,𝑖 =

𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥)

𝛾
𝐺1,

𝐺
(1)
𝛼𝛽𝛿,𝑖 =

𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥)

𝛿
𝐺1,

𝑇
(1)
𝛿,𝑖 =

𝑥𝑖𝑡(𝑥)

𝛿
𝐺1.

Для спрощення будемо позначати

𝐺(𝑗)
𝜌 = 𝜌𝐺𝑗 , 𝜌 ∈ {𝛼, 𝛽, 𝛿, 𝛾}, 𝑗 = 1, 2.

Побудувати елементи множин (2) та (3) треба так,
щоб виконувались такi вимоги:

• усi учасники знають всi значення елементiв цих
множин;

• кожний учасник бере участь в обчисленнi еле-
ментiв цих множин;

• якщо якийсь учасник дiє не по протоколу, усi
iншi учасники це бачать;

• жоден учасник не знає про секретнi значення
𝛼, 𝛽, 𝛾, 𝛿, 𝑥𝑖, 𝑖 = 1, 𝑛− 1.

Розглянемо роботу алгоритму генерування пер-
ших трьох елементiв множин (2) та (3) на прикладi
обчислення 𝐺(1)

𝛼 = 𝛼𝐺1.

Алгоритм 1

1) Кожний учасник 𝑃𝑖 вибирає випадкове секретне
значення 𝛼𝑖 ∈ F𝑝, обраховує 𝑈𝑖 = 𝛼𝑖𝐺1,
𝑇𝑖 = 𝛼𝑖𝐺2 та публiкує 𝑈𝑖 i 𝑇𝑖 у блокчейн, 𝑖 = 1, 𝑘,
де 𝑘 – кiлькiсть учасникiв.

2) Кожний учасник 𝑃𝑗 , 𝑗 ̸= 𝑖, перевiряє рiвнiсть

𝑒(𝑈𝑖, 𝐺2) = 𝑒(𝐺1, 𝑇𝑖).

3) Послiдовно кожний учасник 𝑃𝑖, починаючи з
𝑖 ≥ 2, обраховує значення 𝑈1,2,...,𝑖 = 𝛼𝑖𝑈1,2,...,𝑖−1

та публiкує 𝑈1,2,...,𝑖 у блокчейн.
4) Паралельно, з кожною публiкацiєю учасником

𝑃𝑖 значення 𝑈1,2,...,𝑖, iншi учасники перевiряють
рiвнiсть:

𝑒(𝑈1,2,...,𝑖, 𝐺2) = 𝑒(𝑈1,2,...,𝑖−1, 𝑇𝑖).

5) Якщо всi учасники дотримувались протоколу,
встановлюється 𝐺(1)

𝛼 = 𝑈1,2,...,𝑘.

Зауваження. Кожна генерацiя 𝑥𝑖𝐺1 вiдбувається
як 𝑥 · 𝑥𝑖−1𝐺1.

Зауваження. Значення, наприклад, 𝑢𝑖(𝑥)𝐺1 об-
числюється таким чином. Нехай

𝑢𝑖(𝑥) = 𝐴
(𝑖)
𝑛−1𝑥

𝑛−1 +𝐴
(𝑖)
𝑛−2𝑥

𝑛−2 + · · ·+𝐴
(𝑖)
1 𝑥+𝐴

(𝑖)
0 .

Тодi
𝑚−1∑︁

𝑗=0

𝐴
(𝑖)
𝑗 𝑥𝑗𝐺1 =

𝑚−1∑︁

𝑗=0

𝐴
(𝑖)
𝑗 𝑋

(1)
𝑗 = 𝑢𝑖(𝑥)𝐺1.

Далi, щоб обчислити значення, наприклад, 𝛽𝑢𝑖(𝑥)𝐺1,
також використовують Алгоритм 1, тiльки замiсть 𝑇𝑖
на кроцi 4) використовують 𝑢𝑖(𝑥)𝐺1. Учасник 𝑃1 об-
числює 𝛽1𝑢𝑖(𝑥)𝐺1, учасник 𝑃2 обчислює 𝛽2𝛽1𝑢𝑖(𝑥)𝐺1

i так далi, де 𝛽𝑖, 𝑖 = 1, 𝑘, такi ж самi, що i при обчи-
сленнi 𝐺(1)

𝛽 i 𝐺(2)
𝛽 .

Пiсля того, як учасники сгенерували

𝑈𝑖 = (𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥))𝐺1, 𝑖 = 0,𝑚,

їм потрiбно помножити частину цих значень на 𝛾−1

та на 𝛿−1, щоб отримати {𝐺(1)
𝛼𝛽𝛾,𝑖}𝑙𝑖=0 та {𝐺(1)

𝛼𝛽𝛿,𝑖}𝑚𝑖=𝑙+1

вiдповiдно. Для цього вони використовують насту-
пний алгоритм.

Алгоритм 2

1) 𝑘 учасникiв протоколу використали Алгоритм 1
для побудови 𝐺

(2)
𝛾 = 𝛾𝐺2. Отже, кожному уча-

снику 𝑃𝑖 вже вiдповiдає значення 𝛾𝑖 ∈ F𝑝 i мно-
жина {𝐷𝑖, 𝑇𝑖}, де 𝐷𝑖 = 𝛾𝑖𝐺1, 𝑇𝑖 = 𝛾𝑖𝐺2, 𝑖 = 1, 𝑘.

2) Учасник 𝑃𝑖 обчислює значення 𝛾−1
𝑖 mod 𝑝,

𝑖 = 1, 𝑘.
3) Учасник 𝑃𝑖 обчислює значення 𝑍𝑖 = 𝛾−1

𝑖 𝐺2 i
публiкує 𝑍𝑖 у блокчейн, 𝑖 = 1, 𝑘.

4) Учасник 𝑃𝑗 , 𝑖 ̸= 𝑗, перевiряє рiвнiсть:

𝑒(𝐷𝑖, 𝑍𝑖) = 𝑒(𝐺1, 𝐺2), 𝑖 = 1, 𝑘, 𝑗 = 1, 𝑘.

5) Послiдовно кожний учасник 𝑃𝑖 обчислює зна-
чення 𝐽𝑖𝑗 = 𝛾−1

𝑖 𝐽(𝑖−1)𝑗 i публiкує {𝐽𝑖𝑗}𝑙𝑗=0, де
𝐽0𝑗 = 𝑈𝑗 .

6) Паралельно, з кожною публiкацiєю учасником
𝑃𝑖 значеннь {𝐽𝑖𝑗}𝑙𝑗=0, iншi учасники перевiряють
рiвнiсть:

𝑒(𝐽𝑖𝑗 , 𝑇𝑖) = 𝑒(𝐽(𝑖−1)𝑗 , 𝐺2), 𝑖 = 1, 𝑘, 𝑗 = 0, 𝑙.

7) Якщо всi учасники дотримувались протоколу,
встановлюється i публiкується

{𝐺(1)
𝛼𝛽𝛾,𝑖 = 𝐽𝑘𝑖}𝑙𝑖=0.

Множина значень {𝐺(1)
𝛼𝛽𝛿,𝑖}𝑚𝑖=𝑙+1 обчислюється

аналогiчно. Також аналогiчним чином будується
{𝑇 (1)

𝛿,𝑖 }𝑛−2
𝑖=0 .

Отже, маємо:

𝜎1𝐺1 = {𝐺(1)
𝛼 , 𝐺

(1)
𝛽 , 𝐺

(1)
𝛿 , {𝑋(1)

𝑖 }𝑛−1
𝑖=0 , {𝐺

(1)
𝛼𝛽𝛾,𝑖}𝑙𝑖=0,

{𝐺(1)
𝛼𝛽𝛿,𝑖}𝑚𝑖=𝑙+1, {𝑇 (1)

𝛿,𝑖 }𝑛−2
𝑖=0 },

𝜎2𝐺2 = {𝐺(2)
𝛽 , 𝐺(2)

𝛾 , 𝐺
(2)
𝛿 {𝑋

(2)
𝑖 }𝑛−1

𝑖=0 }.

Теоретичнi та прикладнi проблеми криптографiчного захисту iнформацiї
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Таким чином учасники генерують множину нала-
штування

𝑆𝑒𝑡𝑢𝑝 = {𝜎1𝐺1, 𝜎2𝐺2}. (4)

2.3. Формування доведення

Нехай учасник 𝑃 хоче довести володiння своєю
монетою зi значеннями {𝑎𝑖}𝑚𝑖=0. Доведенням будемо
називати трiйку ⟨𝐴(1), 𝐵(2), 𝐶(1)⟩. Алгоритм форму-
вання доведення полягає у тому, щоб спочатку випад-
ково обрати значення 𝑟, 𝑠 ∈ F*

𝑝, та потiм обчислити i
опублiкувати значення:

𝐴(1) = 𝐴𝐺1, 𝐵
(2) = 𝐵𝐺2, 𝐶

(1) = 𝐶𝐺1, (5)

де 𝐴 = 𝛼+
𝑚∑︁

𝑖=0

𝑎𝑖𝑢𝑖(𝑥) + 𝑟𝛿,

𝐵 = 𝛽 +
𝑚∑︁

𝑖=0

𝑎𝑖𝑣𝑖(𝑥) + 𝑠𝛿,

𝐶 =

𝑚∑︁

𝑖=𝑙+1

𝑎𝑖(𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥))

𝛿
+

+
ℎ(𝑥)𝑡(𝑥)

𝛿
+ 𝑠𝐴+ 𝑟𝐵 − 𝑟𝑠𝛿,

тодi як значення 𝐴,𝐵 та 𝐶 невiдомi нiкому, в тому
числi й учаснику, який генерує доведення.

Нижче наведено алгоритм для формування дове-
дення.

Алгоритм 3

1) 𝑃 випадково генерує два значення 𝑟, 𝑠 ∈ F*
𝑝.

2) 𝑃 обчислює

𝐴𝐺1 = 𝛼𝐺1 +

𝑚∑︁

𝑖=0

𝑎𝑖𝑢𝑖(𝑥)𝐺1 + 𝑟𝛿𝐺1 = 𝐴(1)

iз використанням дiйсного на момент налашту-
вання (4).

3) 𝑃 обчислює

𝐵𝐺1 = 𝛽𝐺1 +
𝑚∑︁

𝑖=0

𝑎𝑖𝑣𝑖(𝑥)𝐺1 + 𝑠𝛿𝐺1 = 𝐵(1).

4) 𝑃 обчислює

𝐵𝐺2 = 𝛽𝐺2 +

𝑚∑︁

𝑖=0

𝑎𝑖𝑣𝑖(𝑥)𝐺2 + 𝑠𝛿𝐺2 = 𝐵(2).

5) 𝑃 обчислює

𝐶𝐺1 =

𝑚∑︁

𝑖=𝑙+1

𝑎𝑖(𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥) + 𝑤𝑖(𝑥))

𝛿
𝐺1+

+
ℎ(𝑥)𝑡(𝑥)

𝛿
𝐺1 + 𝑠𝐴𝐺1 + 𝑟𝐵𝐺1 − 𝑟𝑠𝛿𝐺1 =

=
𝑚∑︁

𝑖=𝑙+1

𝑎𝑖𝐺
(1)
𝛼𝛽𝛿,𝑖 +

𝑛−2∑︁

𝑖=0

ℎ𝑖𝑇
(1)
𝛿,𝑖 + 𝑠𝐴(1) + 𝑟𝐵(1)−

−𝑟𝑠𝐺(1)
𝛿 = 𝐶(1),

де
𝑚∑︁

𝑖=0

𝑎𝑖𝑢𝑖(𝑥) ·
𝑚∑︁

𝑖=0

𝑎𝑖𝑣𝑖(𝑥) =

𝑚∑︁

𝑖=0

𝑎𝑖𝑤𝑖(𝑥) + ℎ(𝑥)𝑡(𝑥),

{ℎ𝑖}𝑛−2
𝑖=0 – секретнi коефiцiєнти ℎ(𝑥) iз (1).

6) 𝑃 публiкує для перевiрки ⟨𝐴(1), 𝐵(2), 𝐶(1)⟩.

2.4. Перевiрка доведення

Коли якийсь учасник 𝑃 протоколу опублiкував
доведення (5) та стверджує, що вiн володiє монетою
з iдентифiкатором {𝑎𝑖}𝑙𝑖=0, кожний iнший учасник
𝑉 має змогу перевiрити його коректнiсть, використо-
вуючи тiльки наданi значення та налаштування (4).
Нижче приведено алгоритм перевiрки.

Алгоритм 4

1) 𝑉 обчислює

𝑉𝐴𝐵 = 𝑒(𝐴(1), 𝐵(2)).

2) 𝑉 обчислює

𝑉𝛼𝛽 = 𝑒(𝐺(1)
𝛼 , 𝐺

(2)
𝛽 ),

𝑉𝛼𝛽𝛾,𝑖 = 𝑒(𝐺
(1)
𝛼𝛽𝛾,𝑖, 𝐺

(2)
𝛾 ), 𝑖 = 0, 𝑙,

𝑉𝐶𝛿 = 𝑒(𝐶(1), 𝐺
(2)
𝛿 ).

3) 𝑉 Перевiряє рiвнiсть

𝑉𝐴𝐵 = 𝑉𝛼𝛽

(︂ 𝑙∑︁

𝑖=0

𝑎𝑖𝑉𝛼𝛽𝛾,𝑖

)︂
𝑉𝐶𝛿. (6)

Якщо рiвнiсть виконується, то доведення коре-
ктне та учасник 𝑃 дiйсно володiє монетою з
iдентифiкатором {𝑎𝑖}𝑙𝑖=0.
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2.5. Коректнiсть доведення
Розглянемо лiву частину рiвностi (6):

𝑉𝐴𝐵 =

= 𝑒(𝐺1, 𝐺2)
(𝛼+

∑︀𝑚
𝑖=0 𝑎𝑖𝑢𝑖(𝑥)+𝑟𝛿)(𝛽+

∑︀𝑚
𝑖=0 𝑎𝑖𝑣𝑖(𝑥)+𝑠𝛿) =

= 𝑒(𝐺1, 𝐺2)
𝑃𝑙𝑒𝑓𝑡 ,

де 𝑃𝑙𝑒𝑓𝑡 = 𝛼𝛽 +
𝑚∑︁

𝑖=0

𝑎𝑖𝛼𝑣𝑖(𝑥) + 𝛼𝑠𝛿+

+
𝑚∑︁

𝑖=0

𝑎𝑖𝛽𝑢𝑖(𝑥) +
𝑚∑︁

𝑖=0

𝑎𝑖𝑢𝑖(𝑥) ·
𝑚∑︁

𝑖=0

𝑎𝑖𝑣𝑖(𝑥)+

+𝑠𝛿
𝑚∑︁

𝑖=0

𝑎𝑖𝑢𝑖(𝑥) + 𝑟𝛿𝛽 + 𝑟𝛿
𝑚∑︁

𝑖=0

𝑎𝑖𝑣𝑖(𝑥) + 𝑟𝑠𝛿2 =

= 𝛼𝛽 +

𝑚∑︁

𝑖=0

𝑎𝑖(𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑢(𝑥))+

+𝑠𝛿

(︂
𝛼+

𝑚∑︁

𝑖=0

𝑎𝑖𝑢𝑖(𝑥)

)︂
+ 𝑟𝛿

(︂
𝛽 +

𝑚∑︁

𝑖=0

𝑎𝑖𝑣𝑖(𝑥)

)︂
+

+𝑟𝑠𝛿2 +

𝑚∑︁

𝑖=0

𝑎𝑖𝑢𝑖(𝑥) ·
𝑚∑︁

𝑖=0

𝑎𝑖𝑣𝑖(𝑥).

Розглянемо тепер праву частину рiвностi (6):

𝑉𝛼𝛽

(︂ 𝑙∑︁

𝑖=0

𝑎𝑖 · 𝑉𝛼𝛽𝛾,𝑖
)︂
𝑉𝐶𝛿 = 𝑒(𝐺1, 𝐺2)

𝛼𝛽×

×𝑒(𝐺1, 𝐺2)
∑︀𝑚

𝑖=0 𝑎𝑖(𝛽𝑢𝑖(𝑥)+𝛼𝑣𝑖(𝑥)+𝑤𝑖(𝑥))×

×𝑒(𝐺1, 𝐺2)
ℎ(𝑥)𝑡(𝑥)+𝑠𝛿

(︀
𝛼+

∑︀𝑚
𝑖=0 𝑎𝑖𝑢𝑖(𝑥)+𝑟𝛿

)︀
×

×𝑒(𝐺1, 𝐺2)
𝑟𝛿
(︀
𝛽+

∑︀𝑚
𝑖=0 𝑎𝑖𝑣𝑖(𝑥)+𝑠𝛿

)︀
−𝑟𝑠𝛿2 =

= 𝑒(𝐺1, 𝐺2)
𝑃𝑟𝑖𝑔ℎ𝑡 ,

де 𝑃𝑟𝑖𝑔ℎ𝑡 = 𝛼𝛽 +

𝑚∑︁

𝑖=0

𝑎𝑖(𝛽𝑢𝑖(𝑥) + 𝛼𝑣𝑖(𝑥))+

+𝑟𝑠𝛿2 + 𝑠𝛿

(︂
𝛼+

𝑚∑︁

𝑖=0

𝑎𝑖𝑢𝑖(𝑥)

)︂
+ 𝑟𝑠𝛿2+

+𝑟𝛿

(︂
𝛽 +

𝑚∑︁

𝑖=0

𝑎𝑖𝑣𝑖(𝑥)

)︂
− 𝑟𝑠𝛿2+

+
𝑚∑︁

𝑖=0

𝑎𝑖𝑤𝑖(𝑥) + ℎ(𝑥)𝑡(𝑥).

Нарештi, легко бачити, що, скорочуючи однаковi
доданки та у силу (1), 𝑃𝑙𝑒𝑓𝑡 = 𝑃𝑟𝑖𝑔ℎ𝑡, при коректних
{𝑎𝑖}𝑚𝑖=0, тобто рiвнiсть (6) виконується.

3. Атаки на GRO-16
Атаки на протокол будуються у виглядi тверджень.

У цiй роботi вони приведенi без доведень.
Отже, нехай учасники сгенерували дiйсне нала-

штування (4). Пiсля аналiзу протоколу, мають мiсце
наступнi твердження.

Твердження. Якщо учасник 𝑀 знає значення
𝛼, 𝛽, 𝛿 iз налаштування (4), то вiн може генерувати
фальшивi доведення, якi пройдуть перевiрку.

Потiм було виявлено значне послабшення цього
твердження.

Твердження. Якщо учасник 𝑀 знає хоча б одне
значення iз множини {𝛼, 𝛽, 𝛿, 𝑥} з налаштування (4),
то вiн може генерувати фальшивi доведення, якi
пройдуть перевiрку.

Наприклад, нехай учасник 𝑀 знає 𝛼 i хоче довести
володiння монетою iз iдентифiкатором {𝑎𝑖}𝑙𝑖=0. Вiн
виконує наступнi кроки для генерацiї фальшивого
доведення.
1) Випадково обирає значення 𝐴, 𝐶 ∈ F𝑝.
2) Обчислює (𝛼−1 mod 𝑝) та (𝐴−1 mod 𝑝).
3) Обчислює 𝐴(1) = 𝐴𝛼𝐺1.
4) Обчислює 𝐶(1) = 𝐶𝐺1.
5) Обчислює (𝛼−1𝐴−1𝛽𝑢𝑖(𝑥))𝐺2.
6) Обчислює (𝐴−1𝑣𝑖(𝑥))𝐺2.
7) Обчислює (𝛼−1𝐴−1𝑤𝑖(𝑥))𝐺2.
8) Обчислює 𝐵(2) = 𝐵𝐺2, де

𝐵 = 𝐴−1𝛽 +
𝑙∑︁

𝑖=0

𝑎𝑖(𝛼
−1𝐴−1𝛽𝑢𝑖(𝑥) +𝐴−1𝑣𝑖(𝑥)+

+𝛼−1𝐴−1𝑤𝑖(𝑥)) + 𝛼−1𝐴−1𝐶𝛿.

9) Публiкує значення ⟨𝐴(1), 𝐵(2), 𝐶(1)⟩.
Не важко перевiрити, що будь-який учасник 𝑉 ,

який буде перевiряти доведення ⟨𝐴(1), 𝐵(2), 𝐶(1)⟩,
прийме його за дiйсне.

Висновки
У данiй роботi була показана доволi суттєва загро-

за валiдностi протоколу при повторному використан-
нi налаштування (4). Звiсно, навряд чи зловмисник
має достатньо обчислювальних ресурсiв, щоб швид-
ко знайти невiдомi значення з множини {𝛼, 𝛽, 𝛿, 𝑥}
при вiдомому налаштуваннi, доки протокол взага-
лi не перестане бути дiйснiм. Але можуть iснувати
iншi методи, якi дозволяють знайти це значення,
не вирiшуючи задачу дискретного логарифмування.
Зокрема, пiдслуховувати кожного учасника при гене-
рацiї. Отже, необхiдно робити регулярну генерацiю
нового налаштування (4), щоб значно зменшити ри-
зик та кiлькiсть вкрадених монет у випадку успiшної
атаки.
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