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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 60 стор., 21 рисунок, 2 таблицi, 8

джерел.

Метою дослiдження є розробка узагальненого математичного

методу для розрахунку очiкуваної вигоди зловмисника та порiвняльний

аналiз прибутковостi чесної i атакуючої стратегiй з урахуванням

мережевих затримок.

Об’єктом дослiдження є процес досягнення консенсусу та

формування ланцюга блокiв у блокчейн-мережах на базi алгоритму

Proof-of-Work.

Предметом дослiдження є стратегiї атаки егоїстичного майнiнгу з

урахуванням часових затримок мережевої синхронiзацiї.

У ходi роботи було отримано явнi вирази для iмовiрностей успiху

атак за рiзних стратегiй, отримано явний вираз для функцiї прибутку з

урахуванням можливого часу синхронiзацiї мережi. Також для

додаткового пiдтвердження адекватностi отриманих аналiтичних

результатiв отримано числовi результати, обчисленi з використанням

отриманих аналiтичних формул. Це дозволило довести, що наявнiсть

затримок експоненцiйно знижує необхiдний порiг хешрейту пулу для

успiшної атаки.

БЛОКЧЕЙН, ПРОТОКОЛ КОНСЕНСУСУ, ЕГОЇСТИЧНИЙ

МАЙНIНГ, МЕРЕЖЕВА ЗАТРИМКА
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ABSTRACT

The qualification paper contains: 60 pages, 21 figures, 2 tables, 8

references.

The aim of the research is the development of a generalized

mathematical method for calculating the expected payoff of an attacker and a

comparative analysis of the profitability of honest and attacking strategies,

taking into account network delays.

The object of the study is the process of achieving consensus and forming

a chain of blocks in blockchain networks based on the Proof-of-Work algorithm.

The subject of the study is selfish mining attack strategies, taking into

account the time delays of network synchronization.

During the work, explicit expressions for the probabilities of successful

attacks under different strategies were obtained, and an explicit expression for

the profit function was derived, taking into account the possible network

synchronization time. Also, to further confirm the adequacy of the obtained

analytical results, numerical results calculated using the derived analytical

formulas were obtained. This allowed proving that the presence of delays

exponentially reduces the necessary hashrate threshold of the pool for a

successful attack.

BLOCKCHAIN, COMMITTED CONSENSUS PROTOCOL, SELFISH

MINING, NETWORK DELAY
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

𝐶𝑘
𝑛 — кiлькiсть всiх варiантiв вибору 𝑘 елементiв з 𝑛 без урахування

їх порядку.

𝐶𝑎𝑡𝑖 — число Каталана з iндексом 𝑖.
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ВСТУП

Актуальнiсть дослiдження. Останнiм часом технологiя блокчейн

надзвичайно швидко розвивається. Ця технологiя є основою

децентралiзованих фiнансiв. Незважаючи на дуже високий рiвень

надiйностi, блокчейн-мережi мають вразливостi. Однiєю з

найнебезпечнiших є атака егоїстичного майнiнгу (Selfish Mining).

Зловмисник має змогу несправедливо отримувати надто велику частку

винагороди за рахунок прихованих знайдених блокiв i публiкацiї їх у

зручний момент.

Незважаючи на рiвень небезпеки цiєї атаки, вона недостатньо

дослiджена. Бiльшiсть iснуючих дослiджень цiєї атаки розглядають її

лише в iдеальних умовах, у дискретному часi та iгнорують наявнiсть

затримок мережi. Таке спрощення призводить до хибного висновку, що

порiг безпеки мережi становить 50% обчислювальної потужностi. У

реальних умовах наявнiсть затримок суттєво впливає на конкурентну

боротьбу майнерiв. Тому дослiдження даної атаки, враховуючи

безперервний характер часу та мережевi затримки, є актуальним i

необхiдним завданням для точної оцiнки вразливостi сучасних

блокчейн-систем.

Метою дослiдження є розробка узагальненого математичного

методу для розрахунку очiкуваної вигоди зловмисника та порiвняльний

аналiз прибутковостi чесної i атакуючої стратегiй з урахуванням

мережевих затримок.

Для досягнення мети необхiдно розв’язати задачу дослiдження,

яка полягає у таких завданнях:

1) Провести огляд опублiкованих джерел за тематикою дослiдження.

2) Дослiдити опублiкованi статтi, присвяченi аналiзу атаки

егоїстичного майнiнгу.

3) Здiйснити математичну формалiзацiю процесу генерацiї блокiв з



10
урахуванням мережевих затримок i безперервного характеру часу.

4) Здiйснити порiвняльний аналiз стратегiй зловмисника за умови

знаходження ним одного блоку.

5) Дослiдити умови доцiльностi атаки на прикладi реальних

числових параметрiв мережi.

6) Вивести аналiтичну формулу для розрахунку загальної очiкуваної

фiнансової вигоди зловмисника.

7) Провести перевiрку отриманої формули на основi реальних

параметрiв.

Об’єктом дослiдження є процес досягнення консенсусу та

формування ланцюга блокiв у блокчейн-мережах на базi алгоритму

Proof-of-Work.

Предметом дослiдження є стратегiї атаки егоїстичного майнiнгу з

урахуванням часових затримок синхронiзацiї мережi.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи теорiї ймовiрностей, комбiнаторного аналiзу, зокрема

числа Каталана та строга теорема Бертрана.

Наукова новизна отриманих результатiв полягає у наступному:

– Удосконалено пiдхiд до порiвняльного аналiзу стратегiй

зловмисника для атак iз обмеженою глибиною у 2 блоки та визначення

критерiїв їхньої фiнансової вигiдностi.

– Вперше запропоновано узагальнену аналiтичну формулу

пiдрахунку фiнансової вигоди для затяжних атак довiльної глибини.

Практичне значення результатiв полягає в тому, що отримана

аналiтична формула не має жорстких обмежень щодо довжини атаки та

дозволяє з високою точнiстю прогнозувати фiнансову доцiльнiсть дiй

зловмисника у реальних мережах. Застосування виведеної формули до

параметрiв мережi Bitcoin дозволяє кiлькiсно оцiнити фiнансовi ризики

та визначити точний порiг хешрейту, за якого атака перетворюється на

прибуткову. Результати роботи можуть бути використанi для оптимiзацiї

алгоритмiв синхронiзацiї та пiдвищення загального рiвня безпеки
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блокчейн-мереж.
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1 ТЕОРЕТИЧНI ОСНОВИ ТЕХНОЛОГIЇ БЛОКЧЕЙН ТА

АНАЛIЗ АТАКИ ЕГОЇСТИЧНОГО МАЙНIНГУ

У цьому роздiлi детально розглянуто технологiю блокчейн та

принципи роботи кожної її складової. Пiсля цього проаналiзовано атаку

егоїстичного майнiнгу та стратегiю її реалiзацiї.

1.1 Блокчейн

Уперше у 2009 роцi технологiю блокчейн було запропоновано як

технiчну основу бiткоїна, що зумовило її початкову орiєнтацiю на

криптовалютнi системи [8]. У 2013 роцi технологiю блокчейн почали

застосовувати i в iнших сферах. Нинi ця технологiя дослiджується у

багатьох iнновацiйних галузях, таких як криптовалюти, смарт-контракти,

комунiкацiйнi системи, охорона здоров’я, Iнтернет речей, фiнансовi

системи, протидiя цензурi, електронне голосування, розподiлене

походження даних тощо [3].

Означення 1.1. Блокчейн (або ланцюг блокiв) — це розподiлена

база даних, пристрої зберiгання якої не пiдключенi до єдиного сервера.

Вiн мiстить безперервно зростаючу впорядковану послiдовнiсть записiв —

так званих блокiв, кожен з яких має часову мiтку та посилання на

попереднiй блок. Блокчейн є незмiнним: пiсля включення транзакцiї до

блокчейну її неможливо модифiкувати.

На сьогоднi використовуються три основнi класи блокчейнiв:

приватнi, публiчнi та консорцiумнi [5].

Означення 1.2. Приватний блокчейн [5] — це блокчейн iз жорстко

контрольованим доступом, до якого жоден учасник або валiдатор не може

приєднатися без дозволу адмiнiстратора. Такi блокчейни зазвичай
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використовуються приватними компанiями у випадках, коли небажаним є

публiчний доступ до блокiв, що мiстять конфiденцiйну iнформацiю.

Означення 1.3. Публiчний блокчейн [5] — це блокчейн iз

вiдкритим доступом, до якого може приєднатися будь-який користувач,

що має пiдключення до мережi Iнтернет, iз можливiстю здiйснення

транзакцiй та перевiрки блокiв.

Означення 1.4. Консорцiумний блокчейн [5] — це

напiвдецентралiзований блокчейн, у якому управлiння доступом i

функцiонуванням системи здiйснюється спiльно кiлькома органiзацiями, а

не однiєю централiзованою стороною.

1.2 Компоненти блокчейну

Технологiя блокчейну може здаватися складною, однак її архiтектуру

можна спростити шляхом розгляду кожного компонента окремо. Цей пiдхiд

ґрунтовно описано у статтi [6], яку використано за основу для написання

цього пiдроздiлу.

Тут розглядаються основнi компоненти: криптографiчнi

хеш-функцiї, транзакцiї, асиметрична криптографiя, адреси, реєстри,

блоки та спосiб, у який блоки з’єднуються мiж собою.

Розглянемо детальнiше криптографiчнi хеш-функцiї.

Означення 1.5. Хешування — це метод застосування

криптографiчної хеш-функцiї, який обчислює вiдносно унiкальний вихiд

для вхiдних даних майже будь-якого розмiру. Це дозволяє рiзним

учасникам незалежно брати вхiднi данi, обчислювати їхнiй хеш i

отримувати однаковий результат, що доводить незмiннiсть даних. Навiть

найменша змiна у вхiдних даних призведе до повнiстю iншого вихiдного

значення.

Криптографiчнi хеш-функцiї мають такi важливi властивостi

безпеки:
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– Стiйкiсть до знаходження прообразу. Це означає, що

хеш-функцiя є односторонньою: обчислювально неможливо визначити

вхiдне значення за заданим вихiдним значенням.

– Стiйкiсть до знаходження другого прообразу. Це означає,

що обчислювально неможливо знайти будь-яке iнше значення, яке для

заданого входу дає той самий хеш. Єдиним рiшенням є лише повний

перебiр абсолютно всiх можливих вхiдних значень, що є обчислювально

нереалiстичним.

– Стiйкiсть до колiзiй. Це означає, що практично неможливо

пiдiбрати два рiзних вхiдних значення, якi дають однаковий результат

хешування.

Однiєю з криптографiчних хеш-функцiй, що широко

використовується у багатьох реалiзацiях блокчейну, є алгоритм Secure

Hash Algorithm iз довжиною виходу 256 бiт (SHA-256).

У блокчейн-мережах криптографiчнi хеш-функцiї використовуються

для багатьох завдань: виведення адрес, створення унiкальних

iдентифiкаторiв, захисту даних блоку, захисту заголовка блоку.

Означення 1.6. Криптографiчний nonce — це довiльне число, яке

використовується лише один раз.

Транзакцiї також є важливою складовою блокчейну.

Означення 1.7. Транзакцiя вiдображає взаємодiю мiж сторонами.

Наприклад, у випадку криптовалют транзакцiя становить передачу

криптовалюти мiж користувачами блокчейн-мережi.
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Рисунок 1.1 – Приклад транзакцiї з криптовалютою

Кожен блок у блокчейнi може мiстити нуль або бiльше транзакцiй.

Данi, з яких складається транзакцiя, можуть вiдрiзнятися залежно

вiд конкретної реалiзацiї блокчейну, однак сам механiзм здiйснення

транзакцiй загалом залишається однаковим. Користувач надсилає

iнформацiю до блокчейн-мережi. Надiслана iнформацiя може включати

адресу вiдправника (або iнший релевантний iдентифiкатор), вiдкритий

ключ вiдправника, цифровий пiдпис, входи транзакцiї та виходи

транзакцiї.

Одна транзакцiя з криптовалютою зазвичай вимагає щонайменше

такої iнформацiї, хоча може мiстити й бiльше:

– Входи — зазвичай являють собою список цифрових активiв, якi

мають бути переданi. Транзакцiя посилається на джерело цифрового

активу, забезпечуючи його походження, тобто або на попередню

транзакцiю, у якiй цей актив був переданий вiдправнику, або, у випадку

створення нових цифрових активiв, на подiю їх виникнення. Оскiльки

вхiд транзакцiї є посиланням на минулi подiї, самi цифровi активи не

змiнюються. У випадку криптовалют це означає, що вартiсть не може

бути додана до наявних цифрових активiв або вилучена з них. Натомiсть

один цифровий актив може бути роздiлений на кiлька нових активiв iз

меншою вартiстю, або кiлька активiв можуть бути об’єднанi для
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утворення меншої кiлькостi нових активiв iз вiдповiдно бiльшою вартiстю.

Подiл або об’єднання активiв визначається у виходах транзакцiї.

Вiдправник також повинен надати доказ того, що вiн має доступ до

зазначених входiв, зазвичай шляхом цифрового пiдпису транзакцiї, тим

самим доводячи володiння закритим ключем.

– Виходи — зазвичай являють собою облiковi записи, якi стають

отримувачами цифрових активiв, а також визначають кiлькiсть активiв,

що передаються. Кожен вихiд мiстить iнформацiю про обсяг переданих

цифрових активiв, iдентифiкатор нового власника (або власникiв), а

також набiр умов, якi необхiдно виконати для витрачання цих активiв.

Якщо наданих цифрових активiв бiльше, нiж потрiбно, надлишковi

кошти мають бути явно повернутi вiдправниковi, що реалiзує механiзм

«видачi решти».

Тепер розглянемо асиметричну криптографiю.

Технологiя блокчейну використовує асиметричну криптографiю, що

оперує парою ключiв: вiдкритим i закритим ключами, якi математично

пов’язанi мiж собою. Вiдкритий ключ є публiчно доступним без зниження

безпеки процесу, але закритий ключ повинен залишатися таємним. Хоча

мiж двома ключами iснує зв’язок, закритий ключ не може бути

ефективно визначений на основi знання вiдкритого ключа. Можна

зашифрувати данi за допомогою закритого ключа, а потiм розшифрувати

їх вiдкритим ключем. Або ж навпаки: зашифрувати вiдкритим ключем, а

розшифрувати закритим.

Асиметрична криптографiя створює довiрчий зв’язок мiж

користувачами, якi не знають один одного або не довiряють один одному,

забезпечуючи механiзм перевiрки цiлiсностi та автентичностi транзакцiй i

водночас дозволяючи транзакцiям залишатися публiчними. Для цього

транзакцiї мають цифровий пiдпис.

Деякi блокчейн-мережi використовують адресу, яка є коротким

буквено-цифровим рядком символiв, отриманим iз вiдкритого ключа

користувача за допомогою криптографiчної хеш-функцiї разом iз
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деякими додатковими даними, наприклад номером версiї та

контрольними сумами. Бiльшiсть реалiзацiй блокчейну використовують

адреси як кiнцевi точки «кому» i «вiд кого» в транзакцiї. Адреси є

коротшими за вiдкритi ключi i не є секретними.

Також важливо розглянути зберiгання закритого ключа.

У деяких блокчейн-мережах, особливо в мережах без дозволiв,

користувачi повиннi самостiйно керувати своїми закритими ключами та

безпечно їх зберiгати.

Означення 1.8. Гаманець — це програмне забезпечення, яке

забезпечує безпечне зберiгання закритих i вiдкритих ключiв та

вiдповiдних адрес, а також може виконувати додатковi функцiї, зокрема

облiк цифрових активiв користувача.

Якщо користувач втрачає закритий ключ, то будь-який цифровий

актив, пов’язаний iз цим ключем, також втрачається, оскiльки

обчислювально неможливо вiдтворити той самий закритий ключ. Якщо

закритий ключ викрадено, зловмисник отримає повний доступ до всiх

цифрових активiв, якi контролюються цим закритим ключем.

Наступна важлива складова блокчейну — реєстри.

Означення 1.9. Реєстр — це сукупнiсть транзакцiй.

На сучасному етапi реєстри зберiгаються в цифровiй формi, часто у

великих базах даних, якi належать i керуються централiзованою

довiреною третьою стороною, тобто власником реєстру, вiд iменi

спiльноти користувачiв. Такi реєстри з централiзованою власнiстю

можуть бути реалiзованi як у централiзований, так i в розподiлений

спосiб, тобто або на одному серверi, або на координованому кластерi

серверiв.

Розглянемо детальнiше блоки.

Користувачi надсилають кандидатнi транзакцiї до блокчейн-мережi

за допомогою програмного забезпечення, такого як настiльнi застосунки,

застосунки для смартфонiв, цифровi гаманцi, вебсервiси тощо. Програмне
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забезпечення надсилає цi транзакцiї до одного або кiлькох вузлiв у межах

блокчейн-мережi. Обранi вузли можуть бути як повними вузлами, що не

публiкують блоки, так i вузлами, що публiкують блоки. Поданi транзакцiї

потiм поширюються до iнших вузлiв мережi, але саме по собi це ще не

розмiщує транзакцiю в блокчейнi. Для багатьох реалiзацiй блокчейну пiсля

того, як незавершена транзакцiя була розповсюджена мiж вузлами, вона

повинна чекати в черзi, доки вузол, що публiкує блоки, не додасть її до

блокчейну.

Транзакцiї додаються до блокчейну, коли вiдповiдний вузол публiкує

блок. Блок мiстить заголовок блоку та данi блоку. Заголовок блоку мiстить

метаданi цього блоку. Данi блоку мiстять список перевiрених на дiйснiсть

та автентичнiсть транзакцiй, якi були надiсланi до блокчейн-мережi.

Дiйснiсть i автентичнiсть забезпечуються перевiркою того, що

транзакцiя має правильний формат i що постачальники цифрових

активiв у кожнiй транзакцiї, перелiченi у значеннях «входу» транзакцiї,

кожен окремо криптографiчно пiдписали транзакцiю. Це пiдтверджує, що

постачальники цифрових активiв мали доступ до закритого ключа, яким

можна було пiдписати передання наявних цифрових активiв. Iншi повнi

вузли перевiрятимуть дiйснiсть та автентичнiсть усiх транзакцiй в

опублiкованому блоцi i не прийматимуть блок, якщо вiн мiстить недiйснi

транзакцiї.

Слiд зазначити, що кожна реалiзацiя блокчейну може визначати

власнi поля даних, однак багато систем використовують поля даних,

подiбнi до таких:

– Заголовок блоку

– номер блоку;

– хеш-значення заголовка попереднього блоку;

– хеш-представлення даних блоку, яке може формуватися

рiзними способами, зокрема шляхом побудови дерева Меркла з

подальшим збереженням кореневого хешу або шляхом обчислення хешу

об’єднаних даних блоку;
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– часова мiтка;

– розмiр блоку;

– значення nonce — для блокчейн-мереж, що використовують

майнiнг.

– Данi блоку

– список транзакцiй та подiй реєстру, включених до блоку;

– iншi данi.

Технологiя блокчейн використовує ланцюгове з’єднання блокiв.

Блокчейн формується як безперервний ланцюг послiдовно

пов’язаних блокiв. Надiйна прив’язка кожного нового елемента до

попереднього забезпечується тим, що в його заголовку жорстко

зафiксовано хеш-значення попередника.

Будь-яка спроба модифiкувати данi у вже записаному блоцi

неминуче змiнить його власний хеш. Оскiльки наступнi блоки

посилаються на нього, це спровокує лавиноподiбну змiну всiх подальших

хешiв аж до кiнця ланцюга. Завдяки цiй властивостi непомiтно пiдмiнити

або видалити iсторiю транзакцiй неможливо — мережа миттєво розпiзнає

порушення криптографiчних зв’язкiв i вiдхилить скомпрометовану

версiю.

Рисунок 1.2 – Ланцюг блокiв
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1.3 Модель консенсусу

Ключовим аспектом технологiї блокчейну є визначення того, який

вузол публiкує наступний блок. Це завдання вирiшується за допомогою

моделей консенсусу, якi дозволяють учасникам мережi, що не довiряють

один одному, узгоджено формувати спiльний стан системи.

У мережах без дозволiв вузли змагаються за право додавання нового

блоку, зазвичай з метою отримання винагороди у виглядi криптовалюти

або комiсiй за транзакцiї. При цьому учасники мережi можуть бути взаємно

недовiрливими та iдентифiкуватися лише за публiчними адресами.

Початковий стан блокчейну визначається генезис-блоком —

заздалегiдь заданим першим блоком. Кожен наступний блок додається

вiдповiдно до обраної моделi консенсусу та повинен бути дiйсним, що

дозволяє будь-якому вузлу незалежно перевiрити коректнiсть блокчейну.

Основнi властивостi блокчейн-системи:

– початковий стан системи є узгодженим (генезис-блок);

– користувачi дотримуються спiльної моделi консенсусу;

– кожен блок пов’язаний iз попереднiм через хеш-значення його

заголовка (крiм генезис-блоку);

– кожен блок може бути незалежно перевiрений будь-яким вузлом

мережi.

У разi виникнення кiлькох дiйсних ланцюгiв у бiльшостi блокчейн-

мереж застосовується правило вибору «довшого» ланцюга, тобто такого, у

який вкладено найбiльше обчислювальних ресурсiв.

Важливою особливiстю блокчейну є вiдсутнiсть потреби в довiренiй

третiй сторонi, оскiльки кожен учасник мережi може самостiйно перевiрити

цiлiснiсть системи.

Модель консенсусу повинна забезпечувати узгодження стану

системи навiть за наявностi зловмисних учасникiв. У блокчейн-мережах

iз контрольованим доступом, де мiж учасниками iснує певний рiвень
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довiри, можуть використовуватися менш ресурсоємнi моделi консенсусу.

Далi розглянемо модель консенсусу Proof of Work.

Proof of Work передбачає, що вузол отримує право додати новий

блок до блокчейну, якщо вiн першим знаходить розв’язок обчислювально

складної задачi. Розв’язок цiєї задачi є доказом виконаної роботи,

причому сама задача є складною для розв’язання, але легкою для

перевiрки iншими вузлами мережi.

Зазвичай задача формулюється як необхiднiсть знайти таке

значення, при якому хеш-значення заголовка блоку є меншим за певне

цiльове значення. Для цього вузли багаторазово змiнюють параметр

nonce та обчислюють хеш заголовка блоку, доки не буде знайдено

вiдповiдне значення. Таким чином, процес пошуку розв’язку є

обчислювально затратним i базується на переборi.

Складнiсть задачi регулюється шляхом змiни цiльового значення, що

дозволяє пiдтримувати стабiльну частоту створення блокiв. Наприклад,

у системi Bitcoin складнiсть коригується таким чином, щоб новий блок

створювався приблизно кожнi десять хвилин.

Важливою властивiстю моделi Proof of Work є незалежнiсть спроб

розв’язання задачi: попереднi обчислення не впливають на ймовiрнiсть

успiху в майбутньому. Це стимулює вузли припиняти поточнi обчислення

та починати роботу над новим блоком пiсля отримання дiйсного блоку вiд

iншого вузла.

Пiсля знаходження розв’язку вузол розповсюджує новий блок

мережею, а iншi вузли перевiряють його коректнiсть шляхом

одноразового обчислення хешу. У разi вiдповiдностi умовам задачi блок

додається до блокчейну.

Модель Proof of Work вимагає значних обчислювальних ресурсiв, що

зумовлює високi енергетичнi витрати. Водночас вона забезпечує стiйкiсть

мережi до атак.

Означення 1.10. Майнiнг — це процес, у межах якого учасники

блокчейн-мережi виконують обчислювально складнi операцiї для
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додавання нових блокiв до блокчейну вiдповiдно до моделi консенсусу

Proof of Work [4, 7].

Означення 1.11. Майнер — це учасник мережi, що здiйснює цей

процес.

Процес майнiнгу вiдбувається за допомогою багаторазового

обчислення хеш-функцiї з рiзними вхiдними значеннями. Обчислювальна

потужнiсть майнера напряму впливає на ймовiрнiсть знаходження

коректного розв’язку, цi величини є пропорцiйними.

Якщо майнер успiшно впорався iз завданням i знайшов розв’язок,

вiн публiкує блок у мережу, пiсля чого iншi вузли визначають, чи є

коректним цей блок. У випадку, коли блок виявляється дiйсним, вiн

додається до блокчейну, а майнер отримує винагороду у виглядi

новостворених одиниць криптовалюти та комiсiй за транзакцiї.

Для пiдвищення ефективностi вузли можуть об’єднуватися у

майнiнговi пули, розподiляючи обчислювальне навантаження та отриману

винагороду мiж учасниками пулу.

1.4 Атака егоїстичного майнiнгу (Selfish Mining)

У цьому пiдроздiлi використано позначення та твердження з роботи

[1], якi необхiднi у подальшому викладеннi.

Система складається з множини майнерiв 1, . . . , 𝑛, де кожен майнер

𝑖 має обчислювальну потужнiсть 𝑚𝑖, причому

𝑛∑︁
𝑖=1

𝑚𝑖 = 1.

Майнери є рацiональними та прагнуть максимiзувати власний дохiд,

допускаючи вiдхилення вiд протоколу.

Майнери можуть об’єднуватися в пули, якi дiють як єдиний агент iз

сумарною обчислювальною потужнiстю. Дохiд пулу визначається як
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очiкувана частка блокiв, включених до найдовшого ланцюга.

Стратегiя егоїстичного майнiнгу дозволяє пулу отримувати дохiд, що

перевищує його частку обчислювальної потужностi.

Розглядається модель iз двома групами:

– егоїстичний пул (мiноритарний);

– чеснi майнери (бiльшiсть).

Ключова iдея стратегiї полягає у змушеннi чесних майнерiв

виконувати обчислення над застарiлою гiлкою блокчейну.

Це досягається шляхом приховування знайдених блокiв i створення

приватної гiлки. Егоїстичний пул:

– не публiкує знайденi блоки одразу;

– пiдтримує приватну гiлку;

– розкриває блоки у стратегiчнi моменти.

У результатi чеснi майнери продовжують майнити на коротшiй

публiчнiй гiлцi, яка згодом вiдкидається, що призводить до марної

витрати їхнiх обчислювальних ресурсiв.

Рiшення пулу залежать вiд рiзницi довжин приватної та публiчної

гiлок.

Розглянемо приклади сценарiїв iз рiзними довжинами публiчного та

приватного ланцюгiв.

Коли публiчна гiлка довша за приватну, егоїстичний пул вiдстає.

Через рiзницю в обчислювальнiй потужностi мiж егоїстичними

майнерами та iншими, шанси егоїстичних майнерiв наздогнати головний

ланцюг, майнячи на власнiй приватнiй гiлцi, є дуже малими. Тому

егоїстичний пул просто приймає основний ланцюг, коли його приватна

гiлка вiдстає. Коли iншi знаходять новi блоки i публiкують їх, пул

оновлюється i майнить на поточнiй вершинi публiчного ланцюга.

Коли егоїстичний пул знаходить блок, вiн опиняється у вигiдному

положеннi, маючи перевагу в один блок над публiчною гiлкою, на якiй

працюють чеснi майнери. Замiсть того щоб одразу опублiкувати цей блок

i повiдомити iнших майнерiв, егоїстичнi майнери зберiгають його в
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таємницi. У цей момент можливi два варiанти: або чеснi майнери

знаходять новий блок i лiквiдовують перевагу пулу, або пул знаходить

другий блок i збiльшує свою перевагу.

У першому сценарiї, коли чеснi майнери знаходять блок i нiвелюють

перевагу пулу, пул негайно публiкує свою приватну гiлку (довжини 1). Це

створює ситуацiю невизначеностi, де може перемогти будь-яка гiлка.

Егоїстичнi майнери одностайно переходять на свою гiлку, а чеснi майнери

обирають, на якiй гiлцi майнити, залежно вiд того, яку iнформацiю вони

отримали швидше. Якщо пул встигає знайти наступний блок ранiше за

частину чесних майнерiв, вiн одразу публiкує його i отримує винагороду

за обидва блоки. Якщо чеснi майнери знаходять блок пiсля

опублiкованого пулом блоку, пул отримує винагороду за свiй блок, а чеснi

майнери — за свiй. Якщо ж чеснi майнери знаходять блок пiсля свого ж

блоку, вони отримують винагороду за два блоки, а пул — нiчого.

У другому сценарiї, коли пул знаходить другий блок, вiн отримує

перевагу у два блоки. Пiсля цього пул продовжує майнити на своїй

приватнiй гiлцi i публiкує по одному блоку щоразу, коли iншi знаходять

блок. Оскiльки пул є меншiстю, його перевага з часом зменшиться до

одного блоку з великою ймовiрнiстю. У цей момент чеснi майнери вже

дуже близько, тому пул публiкує всю приватну гiлку. Оскiльки вона

довша за публiчну на один блок, усi майнери приймають її як основну, i

пул отримує винагороду за всi свої блоки. Пiсля цього система

повертається до стану з одним ланцюгом, поки пул знову не створить

розгалуження.

Тепер можна проаналiзувати очiкуванi винагороди для системи, в

якiй егоїстичний пул має обчислювальну потужнiсть 𝛼, а iншi — (1− 𝛼).
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Рисунок 1.3 – Розвиток системи у виглядi автомата станiв

Стани системи вiдображають перевагу йогоїстичного пулу —

рiзницю мiж кiлькiстю неопублiкованих блокiв у приватнiй гiлцi та

довжиною публiчної гiлки. Нульова перевага подiляється на стани 0 i 0′.

Стан 0 — це стан, коли не iснує розгалужень; тобто є лише один

глобальний публiчний найдовший ланцюг. Стан 0′ — це стан, коли

iснують двi публiчнi гiлки довжини один: основна гiлка i гiлка, яка

ранiше була приватною для егоїстичних майнерiв i була опублiкована,

щоб зрiвнятися з основною гiлкою.

Переходи на малюнку вiдповiдають подiям майнiнгу, що

здiйснюються або егоїстичним пулом, або iншими учасниками, iз

середньою частотою 𝛼 та (1− 𝛼) вiдповiдно.

Очiкуванi винагороди визначаються через частоти переходiв мiж

станами.

Очiкуванi винагороди вiд егоїстичного майнiнгу визначаються через

врахування частот, пов’язаних з кожним переходом стану автомата, та

обчислення вiдповiдних винагород. Розглянемо рiзнi випадки та опишемо

пов’язанi з ними подiї, що викликають переходи станiв.

Якщо пул має приватну гiлку довжини 1 i iншi майнери знаходять

один блок, пул негайно публiкує свою гiлку, що призводить до появи двох

публiчних гiлок довжини 1. Усi майнери егоїстичного пулу майнять на

гiлцi пулу, оскiльки знаходження наступного блоку на цiй гiлцi принесе
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винагороду пулу. Чеснi майнери майнять на тiй гiлцi, про яку вони

дiзналися першою. Через 𝛾 позначено частку чесних майнерiв, якi

обирають майнити на блоцi пулу, а решта (1− 𝛾) майнить на iншiй гiлцi.

Для станiв 𝑠 = 0, 1, 2, . . . з частотою 𝛼 пул знаходить блок, i перевага

збiльшується на одиницю до 𝑠+1. У станах 𝑠 = 3, 4, . . . з частотою (1−𝛼)

чеснi майнери знаходять блок, i перевага зменшується на одиницю до 𝑠−1.

Якщо iншi майнери знаходять блок, коли перевага дорiвнює двом,

пул публiкує свою приватну гiлку, i система переходить у стан iз нульовою

перевагою. Якщо iншi майнери знаходять блок, коли перевага дорiвнює

одному, система переходить у стан 0′, описаний ранiше.

Iз стану 0′ можливi три переходи, всi до стану 0 iз сумарною частотою

1:

– пул знаходить блок на своїй ранiше приватнiй гiлцi (частота 𝛼);

– iншi майнери знаходять блок на ранiше приватнiй гiлцi (частота

𝛾(1− 𝛼));

– iншi майнери знаходять блок на публiчнiй гiлцi (частота

(1− 𝛾)(1− 𝛼)).

Проаналiзувавши цей автомат станiв, можна обчислити розподiл

ймовiрностей по простору станiв. Отримуємо такi рiвняння:⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝛼𝑝0 = (1− 𝛼)𝑝1 + (1− 𝛼)𝑝2,

𝑝′0 = (1− 𝛼)𝑝1,

𝛼𝑝1 = (1− 𝛼)𝑝2,

∀𝑘 ⩾ 2 : 𝛼𝑝𝑘 = (1− 𝛼)𝑝𝑘+1,∑︀∞
𝑘=0 𝑝𝑘 + 𝑝′0 = 1.

Розв’язуючи цi рiвняння, отримуємо:

𝑝0 =
𝛼− 2𝛼2

𝛼(2𝛼3 − 4𝛼2 + 1)
,
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𝑝′0 =
(1− 𝛼)(𝛼− 2𝛼2)

1− 4𝛼2 + 2𝛼3
,

𝑝1 =
𝛼− 2𝛼2

2𝛼3 − 4𝛼2 + 1
,

∀𝑘 ⩾ 2 : 𝑝𝑘 =

(︂
𝛼

1− 𝛼

)︂𝑘−1

· 𝛼− 2𝛼2

2𝛼3 − 4𝛼2 + 1
.

Розподiл ймовiрностей по станах є основою для аналiзу доходу

егоїстичного пулу i чесних майнерiв.

Винагорода за знайдений блок належить майнеру лише в тому

випадку, якщо цей блок потрапляє до основного ланцюга. Нижче

наведено опис винагород у кожному випадку.

(a) У будь-якому станi, окрiм наявностi двох гiлок довжини 1, пул

знаходить блок. Пул додає блок до своєї приватної гiлки, збiльшуючи

перевагу на одиницю. Винагорода за цей блок визначиться пiзнiше.

Рисунок 1.4

(b) Iснували двi гiлки довжини 1, пул знаходить блок. Пул публiкує

свою секретну гiлку довжини 2 i отримує винагороду 2.
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Рисунок 1.5

(c) Iснували двi гiлки довжини 1, iншi знаходять блок пiсля вершини

пулу. Пул i iншi отримують по 1: iншi — за новий блок, пул — за попереднiй.

Рисунок 1.6

(d) Iснували двi гiлки довжини 1, iншi знаходять блок пiсля своєї гiлки.

Iншi отримують винагороду 2.

Рисунок 1.7

(e) Немає приватної гiлки, iншi знаходять блок. Iншi отримують

винагороду 1, i всi майнять на новiй вершинi.

(f) Перевага дорiвнювала 1, iншi знаходять блок. Тепер є двi гiлки

довжини 1, i пул публiкує свiй блок. Пул майнить на своїй гiлцi, iншi

роздiляються. Через 𝛾 позначається частка iнших майнерiв, якi обирають

не пулову гiлку. Винагорода ще не визначена, бо залежить вiд того, яка

гiлка переможе.
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Рисунок 1.8

(g) Перевага була 2, iншi знаходять блок. Перевага зменшується до 1.

Пул публiкує свою гiлку, всi переходять на неї, i пул отримує винагороду

2.

Рисунок 1.9

(h) Перевага була бiльше 2, iншi виграють. Вони зменшують перевагу,

але вона залишається ⩾ 2. Їхнiй блок не потрапить у ланцюг. Пул публiкує

свiй блок i отримує 1.

Рисунок 1.10

Тепер обчислюємо доходи:

𝑟others = 𝑝′0 · 𝛾(1− 𝛼) + 𝑝′0 · (1− 𝛾)(1− 𝛼) · 2 + 𝑝0 · (1− 𝛼),
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𝑟pool = 𝑝′0 · 𝛼 · 2 + 𝑝′0 · 𝛾(1− 𝛼) + 𝑝2 · (1− 𝛼) · 2 + 𝑃 [𝑖 > 2](1− 𝛼).

Навмисне розгалуження призводить до того, що чеснi майнери

працюють над блоками, якi не потрапляють у блокчейн. Це зменшує

ефективнiсть, i:

𝑟pool + 𝑟others < 1.

Протокол компенсує це, регулюючи складнiсть так, щоб у середньому

блок створювався кожнi 10 хвилин.

Отже, реальний дохiд — це вiдносна частка блокiв у головному

ланцюгу:

𝑅pool =
𝑟pool

𝑟pool + 𝑟others
=

𝛼(1− 𝛼)2 (4𝛼 + 𝛾(1− 2𝛼))− 𝛼3

1− 𝛼 (1 + (2− 𝛼)𝛼)
.

Для пiдтвердження теоретичного аналiзу результати порiвнюються з

результатами симуляцiї протоколу Bitcoin. У симуляцiї використовується

модель, що вiдображає основнi властивостi протоколу, при цьому процес

знаходження блокiв генерується методом Монте-Карло.

У експериментi розглядається система з 1000 майнерiв з однаковою

обчислювальною потужнiстю, де частка 𝛼 формує егоїстичний пул, а решта

дотримується стандартного протоколу. У випадку форку частка 𝛾 майнерiв

обирає гiлку пулу.

Результати симуляцiї узгоджуються з теоретичним аналiзом.
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Рисунок 1.11

Коли дохiд пулу, заданий у рiвняннi

𝑅pool =
𝑟pool

𝑟pool + 𝑟others
=

𝛼(1− 𝛼)2 (4𝛼 + 𝛾(1− 2𝛼))− 𝛼3

1− 𝛼(1 + (2− 𝛼)𝛼)
,

перевищує 𝛼, пул отримує дохiд, бiльший за той, що вiдповiдає його

частцi обчислювальної потужностi при використаннi стратегiї

егоїстичного майнiнгу. Таким чином, його учасники отримують бiльший

дохiд, нiж при чесному майнiнгу. Цей вираз є справедливим лише для

0 ⩽ 𝛼 ⩽ 1
2 .

Отриманi вирази дозволяють не лише оцiнити дохiд егоїстичного

пулу, але й визначити умови успiшностi атаки. Зокрема, параметри 𝛼 та 𝛾

безпосередньо впливають на ймовiрнiсть того, що приватна гiлка пулу

випереджатиме публiчну та буде прийнята мережею як основна. Таким

чином, аналiз цих параметрiв створює основу для подальшої оцiнки

ймовiрностi успiшної реалiзацiї атаки йогоїстичного майнiнгу.

Розв’язуючи цю нерiвнiсть, отримуємо наступне твердження.

Твердження 1.1. [1] Для заданого 𝛾 пул розмiру 𝛼 отримує дохiд,
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бiльший за свою частку, якщо

1− 𝛾

3− 2𝛾
< 𝛼 <

1

2
.

Це проiлюстровано на рисунку 1.11, де показано дохiд пулу для

рiзних значень 𝛾 при змiнi розмiру пулу вiд 0 до 0,5.

Пул ризикує лише тодi, коли вiн приховує один блок, i чеснi майнери

можуть знайти конкуруючий блок. Для 𝛾 = 1 пул може швидко поширити

свою гiлку, тому всi чеснi майнери майнять на нiй. У цьому випадку пул

не несе ризику, i його дохiд завжди бiльший, нiж при чесному майнiнгу,

тобто порiг дорiвнює нулю.

В iншому крайньому випадку, при 𝛾 = 0, порiг становить 1
3 . При

𝛾 = 1
2 порiг дорiвнює 1

4 .

Рисунок 1.12 – Залежнiсть порогу вiд 𝛾

Нахил функцiї доходу пулу 𝑅pool як функцiї розмiру пулу є бiльшим

за одиницю вище порогу.

Твердження 1.2. [1] Для пулу, який використовує стратегiю

егоїстичного майнiнгу, дохiд кожного учасника зростає зi збiльшенням
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розмiру пулу, якщо розмiр пулу перевищує порiг.

Слiд зазначити, що наведена модель базується на рядi припущень.

Зокрема, вважається, що чеснi майнери дотримуються стандартного

протоколу, час поширення блокiв є незначним, а параметр 𝛾 узагальнює

мережевi затримки та порядок отримання iнформацiї майнерами. Крiм

того, модель розглядає стацiонарний режим роботи системи та не

враховує динамiчнi змiни обчислювальної потужностi мережi. Цi

припущення необхiдно враховувати при оцiнцi ймовiрностi реалiзацiї

атаки на практицi.

Було доведено, що щойно обчислювальна потужнiсть егоїстичного

пулу перевищує порiг, вiн може збiльшити свiй дохiд, використовуючи

стратегiю егоїстичного майнiнгу. У цей момент рацiональнi майнери

будуть вiддавати перевагу приєднанню до егоїстичного пулу, щоб

збiльшити свої доходи.

Крiм того, учасники пулу будуть зацiкавленi у прийняттi нових

учасникiв, оскiльки це збiльшить їхнiй власний дохiд. Таким чином,

егоїстичний пул буде зростати без протидiї з боку будь-якого механiзму,

поки не стане бiльшiстю.

Як тiльки майнiнговий пул, егоїстичний чи нi, досягає бiльшостi, вiн

отримує контроль над блокчейном. У цьому випадку стратегiя

егоїстичного майнiнгу стає непотрiбною, оскiльки iншi майнери вже не

можуть перевищити швидкiсть пулу. Натомiсть пул бiльшостi може

отримувати весь дохiд системи, просто дотримуючись стандартного

протоколу i iгноруючи блоки, створенi поза пулом. Також у нього немає

стимулу приймати нових учасникiв.

На цьому етапi мережа втрачає свою децентралiзовану природу, як

це було задумано спочатку.
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Висновки до роздiлу 1

У першому роздiлi дослiджено базовi принципи функцiонування

технологiї блокчейн, її архiтектуру та ключовi компоненти. Окрему увагу

придiлено алгоритму консенсусу Proof of Work, який є фундаментом

бiльшостi сучасних криптовалют.

Головним акцентом роздiлу став детальний аналiз атаки

егоїстичного майнiнгу. Ця вразливiсть доводить: навiть якщо учасники

мережi технiчно не порушують правил протоколу, їхня виключно

рацiональна поведiнка може загрожувати безпецi системи. Для глибокого

розумiння механiзму цiєї атаки було розглянуто математичну модель у

виглядi автомата станiв, яка чiтко iлюструє динамiку системи залежно

вiд стратегiчних рiшень майнерiв.

Завдяки цiй моделi отримано аналiтичнi вирази для оцiнки

очiкуваних доходiв як егоїстичного пулу, так i чесної мережi. Було

продемонстровано, що за певних спiввiдношень обчислювальної

потужностi зловмисника та швидкостi поширення iнформацiї в мережi

егоїстичний пул здатен отримувати надприбуток, який перевищує його

реальну частку хешрейту.

Отже, пiдсумовуючи, можна стверджувати, що ефективнiсть

егоїстичного майнiнгу критично залежить вiд iмовiрнiсних характеристик

процесу генерацiї блокiв та особливостей їх поширення. Цi теоретичнi

висновки створюють необхiдне пiдґрунтя для переходу до подальшого

розширеного аналiзу фiнансової доцiльностi такої атаки.
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2 МАТЕМАТИЧНА ФОРМАЛIЗАЦIЯ ТА АНАЛIЗ АТАКИ

ЕГОЇСТИЧНОГО МАЙНIНГУ В УМОВАХ МЕРЕЖЕВИХ

ЗАТРИМОК

Безпека та стабiльнiсть блокчейн-мереж критично залежать вiд

мережевих затримок. Врахування цих затримок дає змогу отримати новi

результати в аналiзi атаки егоїстичного майнiнгу, що й буде здiйснено у

цьому роздiлi.

2.1 Математична формалiзацiя процесу функцiонування

блокчейн-мережi в умовах безперервного часу

На даний момент iснує велика кiлькiсть робiт, де розглядається

атака егоїстичного майнiнгу. Але зазвичай у цих роботах не враховуються

часовi затримки мережi. Без урахування параметрiв мережi, зокрема

часу синхронiзацiї, результати цих дослiджень мають суттєву похибку.

З огляду на це, у данiй роботi розглядається атака егоїстичного

майнiнгу в умовах безперервного часу i з урахуванням мережевих

затримок. У цьому роздiлi буде наведено базову математичну

формалiзацiю процесу генерацiї блокiв. За основу цього пiдроздiлу було

взято ймовiрнiсний апарат, запропонований авторами у [2]. Хоча у цiй

статтi аналiзується атака подвiйної витрати, ймовiрностi успiшного

створення та розповсюдження блокiв є унiверсальними. Вони

слугуватимуть фундаментом для наших подальших дiй.

Розглянемо загальну структуру блокчейн-мережi з довiльним

консенсусом, яка має одну спiльну властивiсть: майнер, який створює

наступний блок, обирається випадковим чином iз множини всiх майнерiв

безпосередньо пiд час генерацiї блоку. Прикладом такого протоколу

консенсусу є Proof-of-Work. Пiсля створення блоку майнер повинен
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подiлитися ним з iншими учасниками мережi. Цей обмiн може зайняти

певний ненульовий час, який залежить вiд параметрiв мережi.

Визначимо 𝛼 як загальну iнтенсивнiсть генерацiї блокiв у мережi:

𝛼 = 𝛼𝐻 + 𝛼𝑀 ,

де 𝛼𝐻 , 𝛼𝑀 — iнтенсивностi генерацiї блокiв чесними майнерами та

зловмисником вiдповiдно.

Також визначимо Δ𝐻 та Δ𝑀 як часовi затримки для чесних майнерiв

i зловмисника вiдповiдно. Ми робимо припущення на користь зловмисника

i вважаємо, що Δ𝑀 ≤ Δ𝐻 та визначимо Δ = Δ𝐻 − Δ𝑀 ≥ 0 як рiзницю

мiж часовими затримками.

Значення 𝑝𝐻 = 𝛼𝐻

𝛼 та 𝑝𝑀 = 𝛼𝑀

𝛼 є частками чесних майнерiв та

зловмисника вiдповiдно. У випадку протоколу консенсусу PoW цi

значення дорiвнюють вiдповiдним хешрейтам; для iнших протоколiв цi

значення є частками якихось iнших ресурсiв.

Далi ми отримаємо формулу для визначення ймовiрностi того, що

наступний блок буде знайдений i розповсюджений швидше чесними чи

егоїстичними майнерами. Для цього нам потрiбно описати наступнi

величини та зв’язки мiж ними:

– 𝑇𝐻 — випадкова величина, яка дорiвнює часу, витраченому чесними

майнерами на створення одного блоку;

– 𝑇 ′
𝐻 — випадкова величина, яка дорiвнює часу, витраченому чесними

майнерами на створення одного блоку та його розповсюдження по всiх

вузлах (принаймнi чесних) у мережi;

– 𝑇𝑀 — випадкова величина, яка дорiвнює часу, витраченому

зловмисними майнерами на створення одного блоку;

– 𝑇 ′
𝑀 — випадкова величина, яка дорiвнює часу, витраченому

зловмисними майнерами на створення одного блоку та його

розповсюдження по всiх вузлах (принаймнi зловмисних) у мережi.
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Випадковi величини 𝑇𝐻 та 𝑇𝑀 мають експоненцiальнi розподiли:

𝐹𝑇𝐻
(𝑡) = 𝑃 (𝑇𝐻 < 𝑡) = 1− 𝑒−𝛼𝐻𝑡,

𝐹𝑇𝑀
(𝑡) = 𝑃 (𝑇𝑀 < 𝑡) = 1− 𝑒−𝛼𝑀 𝑡,

для параметрiв 𝛼𝐻 > 0, 𝛼𝑀 > 0.

У наших позначеннях виконуються такi рiвностi:

𝑇 ′
𝐻 = Δ𝐻 + 𝑇𝐻 , 𝑇 ′

𝑀 = Δ𝑀 + 𝑇𝑀 .

Позначимо 𝑝𝐻 ймовiрнiсть того, що чеснi майнери створять

наступний блок ранiше, нiж зловмиснi (за умови, що вони почали

створювати цей блок одночасно), i 𝑝𝑀 = 1 − 𝑝𝐻 — ймовiрнiсть

протилежної подiї.

𝑝𝐻 =
𝛼𝐻

𝛼𝐻 + 𝛼𝑀
, 𝑝𝑀 =

𝛼𝑀

𝛼𝐻 + 𝛼𝑀
.

Також позначимо 𝑝′𝐻 ймовiрнiсть того, що чеснi майнери створять

наступний блок i розповсюдять його по всiх вузлах мережi (принаймнi по

всiх чесних вузлах) ранiше, нiж це зроблять зловмиснi майнери, i 𝑝′𝑀 —

ймовiрнiсть протилежної подiї, 𝑝′𝑀 = 1− 𝑝′𝐻 . Тодi:

𝑝′𝐻 = 𝑃 (𝑇 ′
𝐻 < 𝑇 ′

𝑀), 𝑝′𝑀 = 𝑃 (𝑇 ′
𝑀 < 𝑇 ′

𝐻)

i 𝑝′𝐻 + 𝑝′𝑀 = 1.

Лема 2.1. [2] Для заданої мережi з параметрами 𝛼, 𝛼𝐻 , 𝛼𝑀 ,Δ𝐻

та Δ𝑀 ймовiрнiсть 𝑝′𝑀 того, що наступний блок буде створений

зловмисником, дорiвнює:

𝑝′𝑀 = 1− 𝑒−𝛼𝑀Δ𝑝𝐻 .

Ймовiрнiсть 𝑝′𝐻 того, що наступний блок буде створений чесними
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майнерами, дорiвнює:

𝑝′𝐻 = 𝑒−𝛼𝑀Δ𝑝𝐻 .

2.2 Порiвняльний аналiз стратегiй зловмисника та умови

доцiльностi атаки

Розглянемо ситуацiю, коли егоїстичний майнер знаходить блок

швидше за чесних учасникiв мережi. Перед ним постає вибiр:

опублiкувати знайдений блок одразу (тобто дiяти згiдно зi стандартним

протоколом як чесний майнер) чи приховати його та почати атаку.

Приховування блоку дає шанс на отримання бiльшої винагороди в

майбутньому, однак несе ризик повної втрати винагороди за вже

знайдений блок.

Розглядається сценарiй iз фiксованою глибиною розгалуження, що

обмежена двома блоками. Тобто аналiзується атака, що завершується,

щойно одна зi сторiн (чесна мережа або зловмисник) першою сформує

ланцюг iз двох послiдовних блокiв.

Для оцiнки прибутковостi введемо додатковi параметри, якi для

кожного згенерованого блоку вважатимемо фiксованими величинами:

– 𝑟 — фiксована винагорода, що виплачується за один успiшно

знайдений блок;

– 𝑙 — фiксованi витрати ресурсiв на генерацiю одного блоку.

Також припустимо, що час синхронiзацiї пулу зловмисника

дорiвнює нулю (Δ𝑀 = 0). Таке припущення має сенс, оскiльки йому не

потрiбно витрачати час на розповсюдження знайденого блоку iншим

вузлам мережi. Натомiсть чеснi майнери працюють децентралiзовано,

тому для них характерна затримка Δ𝐻 > 0, адже передача даних мiж

ними потребує певного часу.

Розглянемо перший сценарiй (назвемо його 𝑆1), за якого

зловмисник обирає чесну стратегiю i публiкує перший знайдений блок
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одразу. Оскiльки блок стає частиною основного ланцюга, зловмисник

гарантовано отримує за нього чистий прибуток у розмiрi (𝑟 − 𝑙). Пiсля

цього розпочинається конкуренцiя за наступний (другий) блок, пiд час

якої можливi два варiанти розвитку подiй:

1) Наступний блок також знаходить зловмисник.

Ймовiрнiсть цiєї подiї дорiвнює 𝑝′𝑀 . У такому випадку зловмисник

успiшно знаходить два блоки поспiль. Його чистий прибуток за кожен

знайдений блок становить (𝑟 − 𝑙), отже, загальна вигода дорiвнюватиме

сумi цих прибуткiв: 2(𝑟 − 𝑙).

Рисунок 2.1

2) Наступний блок знаходять чеснi майнери. Ймовiрнiсть цiєї

подiї дорiвнює 1 − 𝑝′𝑀 . У цьому випадку зловмисник отримує чистий

прибуток за перший знайдений блок у розмiрi (𝑟 − 𝑙), однак зазнає

марних витрат 𝑙 на спробу згенерувати другий блок. Тодi його загальна

вигода становитиме (𝑟 − 𝑙)− 𝑙.

Рисунок 2.2
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Тодi загальна очiкувана вигода зловмисника вiд реалiзацiї сценарiю

𝑆1 обчислюється як сума гарантованого прибутку за перший блок та

очiкуваних результатiв конкуренцiї за другий блок:

𝑈(𝑆1) = (𝑟 − 𝑙) + 𝑝′𝑀(𝑟 − 𝑙)− (1− 𝑝′𝑀)𝑙.

Тепер розглянемо другий сценарiй (𝑆2), за якого зловмисник

приховує свiй перший знайдений блок i починає атаку. У цьому випадку

можливi три варiанти розвитку подiй:

1) Наступний блок також знаходить зловмисник. Ймовiрнiсть

цiєї подiї дорiвнює 𝑝′𝑀 . У такому випадку зловмисник успiшно знаходить

два блоки поспiль i публiкує їх, перемагаючи в конкуренцiї. Його чистий

прибуток за кожен знайдений блок становить (𝑟− 𝑙), отже, загальна вигода

дорiвнюватиме сумi цих прибуткiв: 2(𝑟 − 𝑙).

Рисунок 2.3

2) Другий блок знаходять чеснi майнери, а третiй —

зловмисник. Ймовiрнiсть такої послiдовностi подiй дорiвнює

(1 − 𝑝′𝑀)𝑝′𝑀 . У цьому випадку чеснi майнери спочатку зрiвнюють

рахунок, але наступним блоком зловмисник виривається вперед. Вiн

публiкує свiй ланцюг iз двох блокiв, i оскiльки вiн довший, мережа

приймає його. Його чистий прибуток за кожен знайдений блок становить

(𝑟 − 𝑙), отже, загальна вигода дорiвнюватиме сумi цих прибуткiв: 2(𝑟 − 𝑙).
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Рисунок 2.4

3) Наступнi два блоки поспiль знаходять чеснi майнери.

Ймовiрнiсть цiєї подiї дорiвнює (1− 𝑝′𝑀)2. У цьому випадку чеснi майнери

формують ланцюг iз двох блокiв швидше. Прихований блок зловмисника

вiдкидається мережею, i вiн не отримує жодної винагороди. Оскiльки

зловмисник встиг витратити свої ресурси на виготовлення двох блокiв, за

такого сценарiю вiн зазнає збиткiв у розмiрi 2𝑙.

Рисунок 2.5
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Загальна очiкувана вигода зловмисника вiд реалiзацiї сценарiю 𝑆2

обчислюється як сума добуткiв ймовiрностей кожного з варiантiв розвитку

подiй на вiдповiдну їм чисту вигоду:

𝑈(𝑆2) = 𝑝′𝑀 · 2(𝑟 − 𝑙) + (1− 𝑝′𝑀)𝑝′𝑀 · 2(𝑟 − 𝑙)− (1− 𝑝′𝑀)2 · 2𝑙.

Щоб визначити, за яких умов атака стає вигiднiшою за чесну

стратегiю, нам потрiбно розв’язати нерiвнiсть 𝑈(𝑆1) ≤ 𝑈(𝑆2).

Спочатку розкриємо дужки та максимально спростимо вирази для

обох сценарiїв:

𝑈(𝑆1) = (𝑟 − 𝑙) + 𝑝′𝑀(𝑟 − 𝑙)− (1− 𝑝′𝑀)𝑙 = 𝑟 − 𝑙 + 𝑝′𝑀𝑟 − 𝑝′𝑀 𝑙 − 𝑙 + 𝑝′𝑀 𝑙 =

= 𝑝′𝑀𝑟 + 𝑟 − 2𝑙;

𝑈(𝑆2) = 𝑝′𝑀 · 2(𝑟 − 𝑙) + (1− 𝑝′𝑀)𝑝′𝑀 · 2(𝑟 − 𝑙)− (1− 𝑝′𝑀)22𝑙 =

= 2𝑝′𝑀𝑟 − 2𝑝′𝑀 𝑙 + 2𝑝′𝑀𝑟 − 2(𝑝′𝑀)2𝑟 − 2𝑝′𝑀 𝑙 + 2(𝑝′𝑀)2𝑙 − 2𝑙 + 4𝑝′𝑀 𝑙 − 2(𝑝′𝑀)2𝑙 =

= −2(𝑝′𝑀)2𝑟 + 4𝑝′𝑀𝑟 − 2𝑙.

Тепер прирiвняємо спрощенi функцiї та скоротимо отриманий вираз:

𝑝′𝑀𝑟 + 𝑟 − 2𝑙 ≤ −2(𝑝′𝑀)2𝑟 + 4𝑝′𝑀𝑟 − 2𝑙,

𝑝′𝑀𝑟 + 𝑟 − 2𝑙 + 2(𝑝′𝑀)2𝑟 − 4𝑝′𝑀𝑟 + 2𝑙 ≤ 0,

2(𝑝′𝑀)2𝑟 − 3𝑝′𝑀𝑟 + 𝑟 ≤ 0,

2(𝑝′𝑀)2 − 3𝑝′𝑀 + 1 ≤ 0.
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Знайдемо коренi утвореного квадратного рiвняння:

2(𝑝′𝑀)2 − 3𝑝′𝑀 + 1 = 0,

𝐷 = (−3)2 − 4 · 2 · 1 = 1,

𝑥1 =
−(−3)− 1

2 · 2
=

1

2
,

𝑥2 =
−(−3) + 1

2 · 2
= 1.

Парабола гiлками вгору, тому наша нерiвнiсть виконується на

промiжку 0,5 ≤ 𝑝′𝑀 ≤ 1. Але оскiльки 𝑝′𝑀 — це ймовiрнiсть, вона не може

бути бiльшою за 1. Тому можемо просто сказати, що атака стає вигiдною

за умови, що 𝑝′𝑀 ≥ 0,5.

Тепер пiдставимо в отриманий вираз значення 𝑝′𝑀 = 1− 𝑒−𝛼𝑀Δ𝑝𝐻 :

𝑝′𝑀 ≥ 0,5,

1− 𝑒−𝛼𝑀Δ𝑝𝐻 ≥ 0,5,

𝑒−𝛼𝑀Δ𝑝𝐻 ≤ 0,5,

𝑝𝐻 ≤ 0,5

𝑒−𝛼𝑀Δ
,

𝑝𝐻 ≤ 𝑒𝛼𝑀Δ

2
.

Оскiльки 𝑝𝐻 + 𝑝𝑀 = 1, ми можемо виразити цю умову через частку

ресурсiв зловмисника:

1− 𝑝𝑀 ≤ 𝑒𝛼𝑀Δ

2
,

𝑝𝑀 ≥ 1− 𝑒𝛼𝑀Δ

2
.

Але оскiльки ми вважаємо, що Δ𝑀 = 0:

Δ = Δ𝐻 −Δ𝑀 = Δ𝐻 .
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Пiдставимо у формулу, отриману на минулому кроцi:

𝑝𝑀 ≥ 1− 𝑒𝛼𝑀Δ

2
,

𝑝𝑀 ≥ 1− 𝑒𝛼𝑀Δ𝐻

2
.

Тепер ми можемо сформулювати теорему, головний результат цього

пiдроздiлу.

Теорема 2.1. Нехай у заданiй мережi зловмисник знаходить блок

першим. У випадку, коли боротьба зупиняється тiєї митi, коли чеснi

або егоїстичнi майнери першими знаходять 2 блоки, стратегiя

приховування знайденого блоку є вигiднiшою за його негайне

опублiкування (тобто дотримання протоколу) тодi i тiльки тодi, коли

частка чесних майнерiв задовольняє умову:

𝑝𝐻 ≤ 𝑒𝛼𝑀Δ𝐻

2
,

або якщо частка егоїстичних майнерiв задовольняє умову:

𝑝𝑀 ≥ 1− 𝑒𝛼𝑀Δ𝐻

2
.

2.3 Аналiз отриманих результатiв

Отримавши вирази 𝑝𝐻 ≤ 𝑒𝛼𝑀Δ𝐻

2 та 𝑝𝑀 ≥ 1 − 𝑒𝛼𝑀Δ𝐻

2 , можна зробити

висновок, що саме Δ𝐻 виступає каталiзатором атаки. За iдеальних умов,

коли Δ𝐻 = 0, порiг безпеки становить 𝑝𝑀 = 1 − 1
2 = 0,5 (тобто 50%). Але

якщо врахувати обов’язковi затримки синхронiзацiї, цей порiг

експоненцiйно зменшується. Це пiдтверджує, що за умов, наближених до

реальних, мережi стають значно вразливiшими до цiєї атаки.

Для наочної демонстрацiї цього ефекту проведемо покроковий

розрахунок критичного порогу 𝑝𝑀 для мережi iз заданою iнтенсивнiстю

генерацiї блокiв пулом зловмисника 𝛼𝑀 = 0,001 с−1 та середньою
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мережевою затримкою Δ𝐻 = 20 с.

Пiдставимо цi значення у виведену формулу межi прибутковостi:

𝑝𝑀 = 1− 𝑒0,001·20

2
= 1− 𝑒0,02

2

Використовуючи наближене значення експоненти 𝑒0,02 ≈ 1,0202,

отримуємо:

𝑝𝑀 = 1− 1,0202

2
= 1− 0,5101 = 0,4899 ≈ 0,4900

Отже, затримка всього у 20 секунд знижує порiг необхiдної

потужностi для успiшної атаки з 50% до 49%. Проведемо аналогiчнi

розрахунки для iнших типових значень затримок мережi та зведемо

отриманi результати до таблицi 2.1.

Таблиця 2.1 – Залежнiсть порогу безпеки 𝑝𝑀 вiд затримки Δ𝐻 (при

𝛼𝑀 = 0,001 с−1)

Δ𝐻 (с) 𝛼𝑀 𝑝𝑀

1 0,001 0,4995

5 0,001 0,4975

20 0,001 0,4900

100 0,001 0,4475

На основi даних з таблицi можна переконатися, що навiть незначне

зростання параметра Δ𝐻 суттєво знижує порiг необхiдного хешрейту

зловмисника. Це доводить, що у мережах з повiльною синхронiзацiєю

навiть егоїстичний пул середнього розмiру може бути прибутковим.
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2.4 Аналiз очiкуваної вигоди зловмисника

Узагальнимо ситуацiю, за якої зловмисник, першим знайшов блок i

вирiшує приховати його та iнiцiювати атаку егоїстичного майнiнгу.

Метою цього пiдроздiлу є виведення формули для пiдрахунку очiкуваної

вигоди зловмисника для випадку, коли конкурентна боротьба зупиняється

тiєї митi, коли чесна мережа або егоїстичний пул першими знайдуть не 2,

а 𝑛 блокiв, де 𝑛 > 2.

Для цього ми будемо аналiзувати всi можливi сценарiї боротьби мiж

чесною мережею та зловмисником. Кожен сценарiй можна подати як шлях

у деревi станiв, де кожен крок — це знаходження нового блоку з iмовiрнiстю

𝑝′𝑀 (для зловмисника) або 1− 𝑝′𝑀 (для чесних майнерiв).

Простiр усiх можливих варiантiв розвитку подiй доцiльно роздiлити

на двi неперетиннi пiдмножини:

– Позитивнi сценарiї — ситуацiї, в яких зловмиснику вдається

сформувати довший ланцюг i успiшно завершити атаку, отримавши

вигоду.

– Негативнi сценарiї — ситуацiї, в яких зловмисник не встигає

випередити чесну мережу за 𝑛 блокiв.

Аналiз негативних сценарiїв. Негативний сценарiй завершується

в момент, коли чеснi майнери знаходять i розповсюджують рiвно 𝑛

блокiв. При цьому зловмисник за цей самий час мiг знайти 𝑚 блокiв, де

0 ≤ 𝑚 ≤ 𝑛 − 2. Загальна довжина такого сценарiю (сумарна кiлькiсть

блокiв, знайдених чесною мережею та зловмисником) дорiвнює

𝑘 = 𝑛+𝑚, вiдповiдно 𝑛 ≤ 𝑘 ≤ 2𝑛− 2.

Для пiдрахунку ймовiрностi реалiзацiї одного такого сценарiю

довжини 𝑘 необхiдно перемножити ймовiрнiсть того, що чеснi майнери

знайдуть 𝑛 блокiв ((1− 𝑝′𝑀)𝑛), та ймовiрнiсть того, що зловмисник знайде

𝑚 блокiв ((𝑝′𝑀)𝑚): (1− 𝑝′𝑀)𝑛(𝑝′𝑀)𝑚.

Проте необхiдно також врахувати кiлькiсть таких сценарiїв довжини
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𝑘.

Щоб визначити кiлькiсть таких унiкальних траєкторiй, необхiдно

проаналiзувати допустиму послiдовнiсть знаходження блокiв чесною

мережею та зловмисником.

Оскiльки точно вiдомо, що фiнальним знайденим блоком буде 𝑛-й

за рахунком блок чесних майнерiв (адже саме вiн завершує конкурентну

боротьбу їхньою перемогою), вiн фiксується. Тепер розглянемо гонку, що

вiдбувається мiж початково знайденим прихованим блоком зловмисника

та цим кiнцевим фiксованим блоком. Оскiльки егоїстичнi майнери зi

старту мають перевагу в один прихований блок, для того, щоб

зловмисник жодного разу не перегнав чесну мережу, необхiдно, щоб у

вiдкритiй боротьбi чеснi майнери завжди мали строго бiльше знайдених

блокiв. Гонка завершується, коли зловмисник знаходить 𝑚 блокiв, а чесна

мережа — 𝑛− 1 блокiв, причому виконується умова 𝑚 < 𝑛− 1.

Сформульована умова вiдповiдає класичнiй задачi, яку описує строга

теорема Бертрана про балотування. Пiдставимо нашi параметри у формулу

теореми i отримаємо точну кiлькiсть таких сценарiїв:

𝑛−𝑚− 1

𝑛+𝑚− 1
𝐶𝑚

𝑛+𝑚−1.

Отже, на даному етапi визначено ймовiрнiсть реалiзацiї негативних

сценарiїв для кожної фiксованої кiлькостi блокiв 𝑚 (0 ≤ 𝑚 ≤ 𝑛 − 2),

знайдених зловмисником, а також розраховано комбiнаторну кiлькiсть

таких унiкальних траєкторiй.

Фiнансовi збитки зловмисника формуються з марно витрачених

ресурсiв на генерацiю 𝑚 блокiв, видобутих пiд час конкуренцiї, одного

початкового прихованого блоку, а також одної марної спроби майнiнгу,

над якою зловмисник працював у момент публiкацiї чесною мережею

свого фiнального 𝑛-го блоку. Таким чином, сумарнi збитки зловмисника

для одного такого сценарiю становлять (𝑚+ 2)𝑙.

Щоб обчислити математичне сподiвання загальних збиткiв
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зловмисника у випадку його поразки, необхiдно просумувати добутки

збиткiв, iмовiрностi та комбiнаторної кiлькостi шляхiв для всiх можливих

значень 𝑚:

𝑆𝑛𝑒𝑔 =
𝑛−2∑︁
𝑚=0

(𝑚+ 2)𝑙 · (1− 𝑝′𝑀)𝑛(𝑝′𝑀)𝑚 · 𝑛−𝑚− 1

𝑛+𝑚− 1
𝐶𝑚

𝑛+𝑚−1.

Аналiз позитивних сценарiїв. Позитивнi траєкторiї будуються як

продовження конкурентної боротьби, що не завершилася перемогою чесної

мережi на попереднiх етапах.

Повернемося до ситуацiї, коли егоїстичнi майнери мають перегнати

чесну мережу, поки вона не знайде i опублiкує два блоки. У такому

випадку очiкувана вигода зловмисника за позитивнi сценарiї дорiвнює

𝑝′𝑀 · 2(𝑟 − 𝑙) + (1 − 𝑝′𝑀)𝑝′𝑀 · 2(𝑟 − 𝑙), а очiкуванi збитки лише за один

негативний сценарiй дорiвнюють (1− 𝑝′𝑀)2 · 2𝑙.
Якщо розглядати ситуацiю, обмежену 3 або бiльше блоками,

складовi очiкуваної вигоди вiд позитивних сценарiїв попереднього рiвня

повнiстю зберiгаються. Але у зловмисника з’являється додаткова

можливiсть випередити чесну мережу, трансформувавши негативнi

траєкторiї з минулого етапу у виграшнi.

Враховуючи, що в усiх таких негативних траєкторiях з минулого

етапу чеснi майнери вже знайшли i опублiкували 𝑛 − 1 блок, вони

перебувають всього за один крок до перемоги. Тому зловмисник для

перемоги зобов’язаний безперервно знаходити наступнi блоки поспiль,

поки не пережене чесну мережу.

Отже, з кожної негативної траєкторiї з минулого етапу з’являється

рiвно одна позитивна траєкторiя на даному етапi.

Для розрахунку сумарної очiкуваної вигоди вiд усiх нових

позитивних траєкторiй, сформованих на даному етапi, необхiдно

врахувати їхню кiлькiсть, ймовiрнiсть та фiнансову вигоду кожного

сценарiю.

Щоб успiшно завершити атаку, зловмисник повинен знайти 𝑛−1 блок
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(не враховуючи початковий прихований блок). Пiд час створення кожної

нової позитивної траєкторiї чесна мережа вже встигає сформувати ланцюг

iз 𝑛− 1 блоку, а ймовiрнiсть реалiзацiї такого сценарiю становить:

(1− 𝑝′𝑀)𝑛−1(𝑝′𝑀)𝑛−1.

У разi успiху зловмисник отримує винагороду за 𝑛 блокiв, при цьому

витрачаючи ресурси на їх генерацiю. Отже, чиста фiнансова вигода одного

сценарiю становить 𝑛(𝑟 − 𝑙).

Щоб знайти загальну вигоду за всi новi позитивнi траєкторiї,

утворенi на даному етапi, залишилося знайти лише кiлькiсть таких нових

позитивних сценарiїв.

Кiлькiсть таких унiкальних траєкторiй можна виразити через числа

Каталана. Числа Каталана описують кiлькiсть можливих шляхiв Дiка на

квадратнiй ґратцi, тобто маршрутiв з точки (0,0) в точку (𝑘,𝑘), кроки при

цьому вiдбуваються лише праворуч або вгору, i при цьому шляхи нiколи

не перетинають головну дiагональ.

У нашому випадку крок праворуч — знайдений i опублiкований

блок чесною мережею, крок угору — знайдений i прихований блок

зловмисником. Головна дiагональ вiдображає стан рiвностi знайдених

блокiв обома сторонами. Перетин цiєї дiагоналi означає перемогу

зловмисника, оскiльки завдяки одному початковому прихованому блоку

його ланцюг стає довшим.

Оскiльки нам потрiбно знайти кiлькiсть таких траєкторiй, коли

зловмисник вперше зрiвнює рахунок лише на фiнальному етапi, для

пiдрахунку застосовується послiдовнiсть Каталана.

Кiлькiсть таких унiкальних сценарiїв, за яких обидвi сторони

знаходять по 𝑖 = 𝑛 − 1 блокiв до моменту фiнальної перемоги

зловмисника, обчислюється за вiдповiдною формулою Каталана:

𝐶𝑎𝑡𝑖−1 =
1

𝑖
𝐶 𝑖−1

2𝑖−2.
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Для обчислення сумарної очiкуваної вигоди вiд усiх позитивних

сценарiїв необхiдно врахувати як випадок миттєвого успiху атаки, так i

траєкторiї затяжної конкуренцiї. Початковий доданок 𝑝′𝑀 · 2(𝑟 − 𝑙)

вiдображає базовий сценарiй, за якого зловмисник миттєво знаходить

перший блок у вiдкритiй гонцi й одразу публiкує ланцюг iз двох блокiв.

Для випадкiв тривалого протистояння, коли зловмисник випереджає

чесну мережу на етапах генерацiї вiд 2 до 𝑛 блокiв, параметр 𝑖 (що

вiдображає кiлькiсть крокiв боротьби) змiнюється в дiапазонi вiд 1 до

𝑛− 1.

Вiдповiдно, формула для пiдрахунку загальної вигоди вiд всiх

позитивних сценарiїв набуває вигляду:

𝑆𝑝𝑜𝑠 = 𝑝′𝑀 · 2(𝑟 − 𝑙) +
𝑛−1∑︁
𝑖=1

(𝑖+ 1)(𝑟 − 𝑙) · (1− 𝑝′𝑀)𝑖(𝑝′𝑀)𝑖 · 1
𝑖
𝐶 𝑖−1

2𝑖−2.

Ми вивели формули для пiдрахунку вигоди зловмисника вiд всiх

позитивних сценарiїв i збиткiв вiд всiх негативних сценарiїв. Тодi, щоб

знайти загальну очiкувану вигоду, потрiбно вiд 𝑆𝑝𝑜𝑠 вiдняти 𝑆𝑛𝑒𝑔:

𝑆 = 𝑆𝑝𝑜𝑠 − 𝑆𝑛𝑒𝑔 = 𝑝′𝑀 · 2(𝑟 − 𝑙) +
𝑛−1∑︁
𝑖=1

(𝑖+ 1)(𝑟 − 𝑙)(1− 𝑝′𝑀)𝑖(𝑝′𝑀)𝑖
1

𝑖
𝐶 𝑖−1

2𝑖−2−

−
𝑛−2∑︁
𝑚=0

(𝑚+ 2)𝑙 · (1− 𝑝′𝑀)𝑛(𝑝′𝑀)𝑚
𝑛−𝑚− 1

𝑛+𝑚− 1
𝐶𝑚

𝑛+𝑚−1.

Отже, ми довели наступну теорему.

Теорема 2.2. Нехай у заданiй мережi зловмисник знаходить блок

першим, вирiшує приховати його та iнiцiювати атаку егоїстичного

майнiнгу за такого сценарiю: конкурентна боротьба зупиняється тiєї

митi, коли егоїстичнi майнери випереджають чесну мережу,

знайшовши бiльше одного блоку, або чеснi майнери знаходять i

публiкують 𝑛 блокiв. Загальна очiкувана вигода зловмисника
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обчислюється за формулою:

𝑆 = 𝑝′𝑀 · 2(𝑟 − 𝑙) +
𝑛−1∑︁
𝑖=1

(𝑖+ 1)(𝑟 − 𝑙)(1− 𝑝′𝑀)𝑖(𝑝′𝑀)𝑖
1

𝑖
𝐶 𝑖−1

2𝑖−2−

−
𝑛−2∑︁
𝑚=0

(𝑚+ 2)𝑙 · (1− 𝑝′𝑀)𝑛(𝑝′𝑀)𝑚
𝑛−𝑚− 1

𝑛+𝑚− 1
𝐶𝑚

𝑛+𝑚−1.

2.5 Числовий аналiз очiкуваної вигоди зловмисника для

параметрiв мережi Bitcoin

Щоб продемонструвати роботу виведеної формули, проведемо

розрахунок на основi приблизних параметрiв мережi Bitcoin.

Визначимо параметри на основi актуальної статистики мережi Bitcoin

пiсля халвiнгу, який вiдбувся навеснi 2024 року.

Загальна винагорода за блок (𝑟) складається з фiксованої винагороди

(3,125 BTC) та середнiх комiсiй за транзакцiї (близько 0,175 BTC). Разом

виходить 3,3 BTC. Якщо взяти ринковий курс бiткоїна приблизно на рiвнi

75 000$, то отримуємо винагороду: 3,3 · 75 000 = 247 500$.

Собiвартiсть генерацiї (𝑙) обчислюється на основi фiксованої

винагороди за блок (3,125 BTC) та середнiх ринкових витрат на майнiнг.

Оскiльки видобуток одного бiткоїна наразi оцiнюється у близько 55 000$,

загальнi витрати ресурсiв на створення одного блоку розраховуються як

добуток цих величин: 3,125 · 55 000$ = 171 875$.

Оскiльки складнiсть завжди пiдлаштовується так, щоб генерувався

один блок рiвно кожнi 10 хвилин, iнтенсивнiсть мережi (𝛼) дорiвнює 1
600

с−1.

Мережева затримка (Δ𝐻) в середньому дорiвнює приблизно 10 с.

Чистий прибуток за кожен успiшний блок становить:

𝑟 − 𝑙 = 247 500− 171 875 = 75 625$.

Оберемо сценарiй, за якого пул зловмисника контролює 35%

обчислювальної потужностi мережi (𝑝𝑀 = 0.35, 𝑝𝐻 = 0.65).



52
Iнтенсивнiсть генерацiї пулу становить

𝛼𝑀 = 𝑝𝑀 · 𝛼 = 0.35/600 ≈ 0.000583 с−1.

Скористаємось Лемою 2.1:

𝑝′𝑀 = 1− 𝑒−𝛼𝑀Δ𝐻𝑝𝐻 = 1− 𝑒−0.00583 · 0.65 ≈ 1− 0.9942 · 0.65 ≈ 0.3538.

Розглянемо випадок, коли атака обмежується глибиною 𝑛 = 3 блоки.

Розрахунок для глибини обмеження 𝑛 = 3 (𝑝𝑀 = 0.35):

Очiкуваний фiнансовий дохiд вiд позитивних сценарiїв:

𝑆𝑝𝑜𝑠 = 2𝑝′𝑀(𝑟 − 𝑙) + 2(𝑟 − 𝑙)𝑝′𝑀(1− 𝑝′𝑀) + 3(𝑟 − 𝑙)(𝑝′𝑀)2(1− 𝑝′𝑀)2 =

= 2(0.3538)(75 625) + 2(75 625)(0.3538)(0.6462)+

+ 3(75 625)(0.3538)2(0.6462)2 ≈ 53 512 + 34 580 + 11 863 = 99 955$.

Очiкуванi фiнансовi збитки вiд негативних сценарiїв:

𝑆𝑛𝑒𝑔 = 2𝑙(1− 𝑝′𝑀)3 + 3𝑙𝑝′𝑀(1− 𝑝′𝑀)3 =

= 2(171 875)(0.6462)3 + 3(171 875)(0.3538)(0.6462)3 ≈

≈ 92 764 + 49 220 = 141 984$.

Загальний очiкуваний прибуток зловмисника (𝑝𝑀 = 0.35) для

обмеження 𝑛 = 3 становить:

𝑆 = 𝑆𝑝𝑜𝑠 − 𝑆𝑛𝑒𝑔 = 99 955− 141 984 = −42 029$

Отже, цей розрахунок доводить, що для пулу з хешрейтом 35%

затримка у 10 секунд є недостатньою для подолання порогу

прибутковостi за умови обмеження у 3 блоки.

Проведемо такий самий пiдрахунок, якщо атака обмежена 6 блоками.

Розрахунок для глибини обмеження 𝑛 = 6 (𝑝𝑀 = 0.35):
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Очiкуваний фiнансовий дохiд вiд позитивних сценарiїв:

𝑆𝑝𝑜𝑠 = 2𝑝′𝑀(𝑟 − 𝑙) + 2(𝑟 − 𝑙)𝑝′𝑀(1− 𝑝′𝑀) + 3(𝑟 − 𝑙)(𝑝′𝑀)2(1− 𝑝′𝑀)2+

+ 8(𝑟 − 𝑙)(𝑝′𝑀)3(1− 𝑝′𝑀)3 + 25(𝑟 − 𝑙)(𝑝′𝑀)4(1− 𝑝′𝑀)4+

+ 84(𝑟 − 𝑙)(𝑝′𝑀)5(1− 𝑝′𝑀)5 =

= 2(0.3538)(75 625) + 2(75 625)(0.3538)(0.6462)+

+ 3(75 625)(0.3538)2(0.6462)2 + 8(75 625)(0.3538)3(0.6462)3+

+ 25(75 625)(0.3538)4(0.6462)4 + 84(75 625)(0.3538)5(0.6462)5 ≈

≈ 53 512 + 34 582 + 11 867 + 7 240 + 5 176 + 3 977 = 116 354$.

Очiкуванi фiнансовi збитки вiд негативних сценарiїв:

𝑆𝑛𝑒𝑔 = 2𝑙(1− 𝑝′𝑀)6 + 12𝑙𝑝′𝑀(1− 𝑝′𝑀)6 + 36𝑙(𝑝′𝑀)2(1− 𝑝′𝑀)6+

+ 70𝑙(𝑝′𝑀)3(1− 𝑝′𝑀)6 + 84𝑙(𝑝′𝑀)4(1− 𝑝′𝑀)6 =

= 2(171 875)(0.6462)6 + 12(171 875)(0.3538)(0.6462)6+

+ 36(171 875)(0.3538)2(0.6462)6 + 70(171 875)(0.3538)3(0.6462)6+

+ 84(171 875)(0.3538)4(0.6462)6 ≈

≈ 25 234 + 53 564 + 56 860 + 39 115 + 16 601 = 191 374$.

Загальний очiкуваний прибуток зловмисника (𝑝𝑀 = 0.35) для

обмеження 𝑛 = 6 становить:

𝑆 = 𝑆𝑝𝑜𝑠 − 𝑆𝑛𝑒𝑔 = 116 354− 191 374 = −75 020$.

Порiвнюючи результати для 𝑛 = 3 (−42 029$) та 𝑛 = 6 (−75 020$),

можна зробити висновок, що атака за таких параметрiв не є прибутковою,

i ця прибутковiсть зменшується при затягуваннi боротьби. Зловмисник

витрачає додатковi ресурси, якi навряд чи згодом окупляться.

Щоб остаточно продемонструвати роботу запропонованого

математичного пiдходу, тепер проведемо розрахунки для великого

майнiнгового пулу, який контролює 45% обчислювальної потужностi

мережi (𝑝𝑀 = 0.45, 𝑝𝐻 = 0.55).
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Iнтенсивнiсть генерацiї такого пулу становить

𝛼𝑀 = 𝑝𝑀 · 𝛼 = 0.45/600 = 0.00075 с−1.

Знову скористаємось Лемою 2.1:

𝑝′𝑀 = 1− 𝑒−𝛼𝑀Δ𝐻𝑝𝐻 = 1− 𝑒−0.0075 · 0.55 ≈ 1− 0.9925 · 0.55 ≈ 0.4541.

Розрахунок для глибини обмеження 𝑛 = 3 (𝑝𝑀 = 0.45):

Очiкуваний фiнансовий дохiд вiд позитивних сценарiїв:

𝑆𝑝𝑜𝑠 = 2𝑝′𝑀(𝑟 − 𝑙) + 2(𝑟 − 𝑙)𝑝′𝑀(1− 𝑝′𝑀) + 3(𝑟 − 𝑙)(𝑝′𝑀)2(1− 𝑝′𝑀)2 =

= 2(0.4541)(75 625) + 2(75 625)(0.4541)(0.5459)+

+ 3(75 625)(0.4541)2(0.5459)2 ≈

≈ 68 683 + 37 493 + 13 946 = 120 122$.

Очiкуванi фiнансовi збитки вiд негативних сценарiїв:

𝑆𝑛𝑒𝑔 = 2𝑙(1− 𝑝′𝑀)3 + 3𝑙𝑝′𝑀(1− 𝑝′𝑀)3 =

= 2(171 875)(0.5459)3 + 3(171 875)(0.4541)(0.5459)3 ≈

≈ 55 921 + 38 092 = 94 013$.

Загальний очiкуваний прибуток зловмисника (𝑝𝑀 = 0.45) для

обмеження 𝑛 = 3 становить:

𝑆 = 𝑆𝑝𝑜𝑠 − 𝑆𝑛𝑒𝑔 = 120 122− 94 013 = 26 109$.

Для значення параметра 𝑝𝑀 = 0.35 атака не була прибутковою,

проте для 𝑝𝑀 = 0.45 спостерiгається iнша тенденцiя. Тепер атака для

зловмисника стала фiнансово вигiдною.

Розрахунок для глибини обмеження 𝑛 = 6 (𝑝𝑀 = 0.45):

Аналогiчний розрахунок проведемо для затяжної атаки.
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Очiкуваний фiнансовий дохiд вiд позитивних сценарiїв:

𝑆𝑝𝑜𝑠 = 2(0.4541)(75 625) + 2(75 625)(0.4541)(0.5459)+

+ 3(75 625)(0.4541)2(0.5459)2 + 8(75 625)(0.4541)3(0.5459)3+

+ 25(75 625)(0.4541)4(0.5459)4 + 84(75 625)(0.4541)5(0.5459)5 ≈

≈ 68 683 + 37 493 + 13 946 + 9 218 + 7 141 + 5 945 = 142 426$.

Очiкуванi фiнансовi збитки вiд негативних сценарiїв:

𝑆𝑛𝑒𝑔 = 2(171 875)(0.5459)6 + 12(171 875)(0.4541)(0.5459)6+

+ 36(171 875)(0.4541)2(0.5459)6 + 70(171 875)(0.4541)3(0.5459)6+

+ 84(171 875)(0.4541)4(0.5459)6 ≈

≈ 9 088 + 24 765 + 33 735 + 29 774 + 16 223 = 113 585$.

Загальний очiкуваний прибуток зловмисника (𝑝𝑀 = 0.45) для

затяжної атаки з обмеженням 𝑛 = 6 становить:

𝑆 = 𝑆𝑝𝑜𝑠 − 𝑆𝑛𝑒𝑔 = 142 426− 113 585 = 28 841$.

На основi цих розрахункiв можна зробити висновок, що якщо частка

пулу досягає 45%, атака стає прибутковою, i доцiльно не зупинятися на

обмеженнi у 3 блоки. Зi збiльшенням тривалостi конкурентної боротьби

очiкувана фiнансова вигода зростає.

Для зручностi зведемо всi розрахованi фiнансовi показники до

пiдсумкової таблицi.
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Таблиця 2.2 – Порiвняльний аналiз очiкуваної вигоди зловмисника

𝑝𝑀 𝑛 𝑆𝑝𝑜𝑠 𝑆𝑛𝑒𝑔 𝑆

0.35 (35%)
3 99 955$ 141 984$ -42 029$

6 116 354$ 191 374$ -75 020$

0.45 (45%)
3 120 122$ 94 013$ 26 109$

6 142 426$ 113 585$ 28 841$

Висновки до роздiлу 2

У цьому роздiлi ми розглянули атаку егоїстичного майнiнгу з

урахуванням безперервного характеру часу та наявностi затримок

мережi. Такий пiдхiд дозволив отримати точнiшi результати. Ми змогли

проаналiзувати, наскiльки суттєво мережевi затримки впливають на успiх

атаки.

Було дослiджено, яка стратегiя є фiнансово вигiднiшою для

зловмисника пiсля знаходження одного блоку: його приховання та

iнiцiювання атаки чи негайна публiкацiя. Для сценарiю, коли егоїстичнi

майнери пробують перегнати чесну мережу, поки вона не знайде i

опублiкує два блоки, було визначено точнi межi прибутковостi. Отриманi

результати пiдтвердили вразливiсть систем з великою затримкою.

Також обмеження у 2 блоки було розширено до 𝑛 блокiв. Було

виведено унiверсальну формулу для пiдрахунку загальної фiнансової

вигоди зловмисника. Отримана формула не має жорстких обмежень i

може застосовуватися для будь-якої тривалостi конкурентної гонки. Це

дозволить у майбутньому проводити аналiз найбiльш доцiльного сценарiю

для зловмисника з обмеженням в 𝑛 блокiв.

На основi цього виразу було проведено розрахунки для параметрiв,
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наближених до характеристик мережi Bitcoin. Це дозволило наочно

продемонструвати роботу формули та визначити, за яких умов атака стає

доцiльною для зловмисника.
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ВИСНОВКИ

У цiй роботi ми дослiдили рiвень безпеки децентралiзованих

блокчейн-мереж пiд час атаки егоїстичного майнiнгу з урахуванням

мережевих затримок. Усi завдання, поставленi на початку дослiдження,

були успiшно виконанi.

1) У ходi роботи було проведено огляд опублiкованих джерел за

тематикою дослiдження. Аналiз лiтератури показав, що проблема

вразливостi консенсусу Proof-of-Work залишається вiдкритою, а iснуючi

аналiтичнi пiдходи потребують адаптацiї до практичних умов

функцiонування мереж.

2) Виконано ґрунтовне дослiдження наукових статей, присвячених

безпосередньо аналiзу атаки егоїстичного майнiнгу. З’ясовано, що

бiльшiсть базових пiдходiв iдеалiзують умови, розглядаючи дискретний

час та iгноруючи фiзичнi затримки поширення iнформацiї. Це призводить

до хибного припущення, що порiг безпеки мережi становить 50%

обчислювальної потужностi.

3) Здiйснено математичну формалiзацiю процесу генерацiї блокiв.

На вiдмiну вiд класичних пiдходiв, розроблений математичний апарат

повнiстю враховує безперервний характер часу та мережевi затримки.

Було доведено, що наявнiсть затримок експоненцiйно пiдвищує

ймовiрнiсть перемоги зловмисника в конкурентнiй боротьбi.

4) Проведено порiвняльний аналiз стратегiй зловмисника за умови

знаходження ним одного початкового блоку. Було визначено чiткi критерiї

прибутковостi: коли саме приховування блоку та iнiцiювання атаки стає

фiнансово вигiднiшим за чесну публiкацiю.

5) Проведено дослiдження умов доцiльностi атаки на прикладi

числових параметрiв, наближених до функцiонування реальної мережi.

Розрахунки пiдтвердили, що мережева затримка суттєво знижує порiг

необхiдної потужностi пулу, дозволяючи зловмисникам з хешрейтом
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менше 50% успiшно здiйснювати атаки.

6) Виконано завдання щодо розширення умов атаки: виведено

унiверсальну аналiтичну формулу для розрахунку загальної очiкуваної

фiнансової вигоди зловмисника при глибинi атаки до 𝑛 блокiв.

Використавши методи теорiї ймовiрностi, комбiнаторного аналiзу, числа

Каталана та строгу теорему Бертрана про балотування, вдалося

розробити математичний апарат, який не має жорстких обмежень i може

застосовуватись до будь-якої тривалостi конкурентної гонки.

7) Здiйснено успiшну перевiрку отриманої формули на основi

параметрiв, наближених до актуальних характеристик мережi Bitcoin.

Числовий аналiз наочно довiв працездатнiсть формули.

Напрямки подальших дослiджень. Оскiльки розроблений

математичний апарат знiмає обмеження на довжину атаки, найпершим

перспективним напрямком є визначення, яка саме стратегiя (чесна

публiкацiя чи приховування) є фiнансово найбiльш доцiльною для пулу

при будь-якiй довiльнiй кiлькостi блокiв 𝑛 та заданих параметрах мережi.

Крiм того, в наступних роботах варто звернути увагу на дослiдження

бiльш складних сценарiїв, за яких у мережi одночасно дiють кiлька

незалежних пулiв-зловмисникiв. Також доцiльно було б розглянути

випадки, коли винагорода та витрати на створення одного блоку є не

фiксованими, а динамiчними величинами.
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