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Анотацiя
В роботi побудовано модель користувача системи контролю доступу до мережi за допомогою кластерного аналiзу.
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Вступ
При дослiдженнi комплексної системи контролю

доступу на основi пiдходу NAC було виявлено, що
рiшення щодо надання користувачу доступу здiй-
снюється на основi полiтики, заданої в мережi. Ко-
ристувач проходить перевiрку на задоволення вста-
новленiй полiтицi та пiсля цього здiйснює процес
автентифiкацiї i отримує доступ до мережi або до
серверiв вiдновлення. Тому метою даної роботи є
розробка моделi користувача на основi його дiй в
мережi для визначення його звичної поведiнки та
подальшого виявлення аномальних дiй даного кори-
стувача у мережi.

1. Методика дослiджень
При побудовi моделi було проаналiзовано найва-

жливiшi параметри роботи користувача в мережi
та вибранi тi з них, якi найкраще будуть описувати
його дiї та виявляти аномалiї:
∙ ID користувача;
∙ Тип операцiйної системи;
∙ Тип програмного забезпечення;
∙ Номер мережевого порту;
∙ Тривалiсть сеансу;
∙ Об’єм трафiку.
Для кожного iз 4 користувачiв були отриманi да-

нi декiлькох десяткiв сеансiв та занесенi у таблицi
для кожного користувача окремо. Параметри, такi
як, тип ОС, тип ПЗ та номер порту, значення яких
описуються словами чи мають невпорядкованi зна-
чення, були проiндексованi для подальшої зручностi
у проведеннi кластерного аналiзу.

Далi було проведено процедуру iєрархiчного кла-
стерного аналiзу за допомогою пакету IBM SPSS. Так
як вихiднi змiннi мають рiзну природу, перед цим
потрiбно стандартизувати вихiднi данi. Для аналiзу
було вибрано метод найближчого сусiда, у якому вiд-

стань мiж двома кластерами визначається вiдстанню
мiж двома найбiльш близькими об’єктами (найближ-
чими сусiдами) в рiзних кластерах. У якостi метрики
використовуємо Евклiдову метрику.
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Суть процедури кластерного аналiзу полягає в

тому, що постiйнi та схожi дiї користувача будуть
об’єднанi у кластер, що дозволить побудувати про-
фiль його нормальних дiй, а усе що буде входити у
кластер на дуже пiзнiх етапах кластеризацiї, буде
вважатися як аномальна дiя, непритаманна даному
користувачу.

2. Результати дослiджень
При впровадженнi даної моделi, продемонстрова-

но процедуру поетапного об’єднання сеансiв кожного
користувача у кластери, що дозволяє визначити iнди-
вiдуальнi профiлi поведiнки користувачiв у мережi
на основi заданих параметрiв. Результати показують,
що при виникненнi одиночної подiї, яка не схожа на
iншi притаманнi даному користувачу, ця подiя увiйде
у кластер на останньому етапi кластеризацiї.

Висновки
Було розроблено модель користувача на основi йо-

го дiй в мережi для визначення його звичної поведiн-
ки, яка може бути використана у сучасних системах
контролю доступу користувачiв до корпоративної
мережi.
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