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Анотацiя
«Фреймворк готовностi до кримiнологiчного аналiзу iнфраструктури в Amazon Web Services»

-— це посiбник для органiзацiй щодо пiдготовки до судових розслiдувань у разi iнциденту безпеки
в їхньому середовищi AWS. Структура окреслює низку крокiв для органiзацiй, включаючи
визначення критичних активiв i потенцiйних загроз, впровадження належного журналювання
та монiторингу, встановлення процедур реагування на iнциденти та проведення регулярного
тестування та оцiнювання. Мета iнфраструктури полягає в тому, щоб допомогти органiзацiям
пiдвищити готовнiсть до кримiналiстичної експертизи та скоротити час i витрати, пов’язанi з
реагуванням на iнциденти безпеки в середовищi AWS. .
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Вступ

Нещодавня революцiя в галузi хмарних обчислень
стала не лише новою парадигмою в iнформацiйних
технологiях, але й викликала великий iнтерес до неї
як до однiєї з найбiльш швидкозростаючих i най-
бiльш трансформацiйних технологiй в iсторiї обчи-
слювальної технiки [1]. Це, у свою чергу, призвело
до великої кiлькостi атак, якi впливають на хмарнi
обчислення. Внаслiдок чого, виникло багато проблем
щодо того, як провести належне цифрове розслiду-
вання в хмарних середовищах [1].

1. Причини, проблеми i потреби

Зазвичай, якщо вiдбувається напад, слiд прово-
дити розслiдування без необхiдностi залежати вiд
третьої сторони. Однак у хмарних середовищах цей
процес залишається складним, оскiльки хмарнi про-
вайдери, якi мають повну владу над середовищем,
контролюють джерела доказiв, а споживачi ще не
здатнi власноруч збирати та зберiгати данi до того,
як станеться iнцидент.

Причини

Головна причина необхiдностi цифрової кримiна-
лiстики в хмарi – це стрiмкий рiст хмарних сервiсiв.
Даний рiст вагомо збiльшив популярнiсть хмарних
провайдерiв, що сприяло широкому поширеннi те-
хнологiї, внаслiдок чого, обсяги даних та конфiден-
цiйної iнформацiї також значно зросли. I це стало
пiдставою для появи нових злочинiв та порушень,
якi пов’язанi з хмарними сервiсами.
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Сучаснi проблеми

Через свої головнi властивостi -– фiзична недостя-
жнiсть i залежнiсть вiд провайдера хмарнi сервiси
влаштовують чимало проблем цифровим кримiналi-
стам. Так, перша проблема стосується географiчно-
го розташування даних, адже компоненти системи
можуть бути розташованi в рiзних країнах, це уне-
можливлює фiзичний доступ до повної системи.[2]
Також, є труднощi з обсягами даними, якi постiйно
зростають, i обробка яких може бути дуже скла-
дною та часоємною.[2] З iншого боку, також багато
часу може бути витрачено на отримання доступу до
компонент систем, що негативно впливає на актуаль-
нiсть даних.[2]

Потреби

Отже, велике збiльшення кiлькостi порушень без-
пеки в хмарних середовищах довело, наскiльки го-
строю є потреба в готовностi цифрової кримiналiсти-
ки в хмарних сервiсах. Опитування кримiналiстiв
показало, що бiльше 80 вiдсоткiв респондентiв, ви-
словили необхiднiсть у «процедурi та наборi iнстру-
ментiв для проактивного збору даних, пов’язаних з
кримiналiстикою».[3]

2. Запропонованi рiшення

Хоча уже є чимало дослiджень про цифрову кримi-
налiстику, тематика готовностi цифрової кримiналi-
стики саме в хмарних середовищах залишається ще
мало вивченою. Тому, дане дослiдження спрямоване
на розробку спецiалiзованого iнтерфейсу програм-
ного забезпечення (API), щоб допомогти дослiдити
та покращити технiчнi фактори, якi впливають на
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готовнiсть користувачiв хмарних технологiй до ци-
фрової кримiналiстики.

Технiчнi фактори

Технiчнi фактори описують технологiчнi аспекти,
якi впливають на готовнiсть судової експертизи в
хмарних середовищах.

• Хмарна iнфраструктура:
Пiдготовка iнфраструктури для пiдтримки цифрової
кримiналiстики розслiдування, яка включає мережi,
системи та лабораторiї.

• Хмарна архiтектура:
Архiтектура системи має бути розроблено особливим
чином, щоб збiльшити кримiналiстичнi можливостi,
результатом яких є отримання цифрових доказiв.

• Кримiналiстичнi технологiї:
Cпецiалiзоване кримiналiстичне програмне забезпе-
чення та iнструменти, якi є життєво важливими,
коли доходить до збору доказiв.

• Хмарна безпека:
Програми безпеки використовуються в цифрової кри-
мiналiстики як сигнал тривоги. Таким чином, щоб
провести цифрове розслiдування, iнциденти споча-
тку повиннi бути вчасно виявленi системою монiто-
рингу.

Спецiалiзований iнтерфейс програмного забезпечен-
ня

Спецiалiзоване API для цифрової кримiналiстики
на платформi AWS може бути надзвичайно кори-
сним для розробникiв програмного забезпечення та
фахiвцiв з цифрової кримiналiстики, якi працюють з
електронними доказами. Адже, цей сервiс спрямова-
ний на надання функцiоналу, який надає можливiсть
здiйснювати операцiї з обробки даних, аналiзувати
цифровi слiди, виконувати пошук та фiльтрування
даних забезпечуючи взаємодiю з iншими системами
та рiшеннями цифрової кримiналiстики.

Основнi функцiї API

Спецiалiзований iнтерфейс програмного забезпече-
ння може мати рiзноманiтнi функцiї в залежностi вiд
вимог користувачiв, а також на базi нього можна роз-
вивати новi процедури i методи. Перш за все, головна
функцiя це отримання даних, якi можуть бути вико-
ристанi, як електроннi докази. Тому, API має мати
методи отримання, фiльтрацiї, обробки та аналiзу рi-
зноманiтних джерел даних. Тому, наявна пiдтримка
для рiзних типiв даних, що використовуються в ци-
фрових доказах, таких як формати файлiв, метаданi,
логи та iнше. Це дозволяє кримiналiстам працювати
з рiзноманiтними джерелами електронних доказiв та
проводити аналiз даних у рiзних контекстах. Отри-
мавши данi, досить корисно їх вiзуалiзувати. Дана
властивiсть, дозволяє аналiзувати та вiдображати
результати обробки електронних доказiв у зручному
форматi. API може надавати захист конфiденцiйно-
стi даних, пропонуючи iнструменти для шифрування
даних пiд час обробки електронних доказiв. Крiм

того, спецiалiзоване API може використовувати шту-
чний iнтелект та машинне навчання для виявлення
шаблонiв та аномалiй у поведiнцi системи, що може
бути корисним для виявлення злочинної дiяльно-
стi та своєчасне сповiщення користувачiв. Оскiльки
AWS пропонує широкий спектр iнструментiв для
обробки даних та аналiзу, спецiалiзоване API для
цифрової кримiналiстики може бути легко iнтегро-
ваним з iншими сервiсами, що дозволяє створювати
складнi рiшення для обробки електронних доказiв у
великих обсягах даних.

Подальший розвиток

Спецiалiзований iнтерфейс програмного забезпече-
ння для цифрової кримiналiстики може розвиватися
у багатьох напрямках в майбутньому. Наприклад, мо-
жливостi аналiзу даних можуть розширюватися за
допомогою нових алгоритмiв та методiв машинного
навчання. Це дозволить кримiналiстам отримувати
бiльш точнi та швидкi результати при розслiдуваннi
кримiнальних справ. Також, API може стати бiльш
доступним та легко iнтегрованим з iншими система-
ми та рiшеннями, такими як Google cloud чи Azure.
Для забезпечення безпеки та конфiденцiйностi да-
них, API може розвиватися в напрямку пiдвищення
захисту та шифрування даних, що обробляються. В
цiлому, розвиток API для цифрової кримiналiстики
може сприяти полiпшенню роботи кримiналiстiв та
допомогти в боротьбi з кримiнальною дiяльнiстю.

Висновки
У результатi роботи було дослiджено сучасний

стан цифрової кримiналiстики в хмарних середови-
щах, розглянуто поширенi проблеми та шляхи їх
вирiшення. Також, було сформовано загальне бачен-
ня фреймворку, реалiзацiя його у виглядi iнтерфейсу
програмного забезпечення, який може стати поту-
жним iнструментом для збору, аналiзу та обробки
даних, якi використовуються у кримiнальному роз-
слiдуваннi, та його подальший розвиток. У майбу-
тньому розвиток API для цифрової кримiналiсти-
ки може забезпечити додатковi можливостi аналi-
зу даних, використання нових методiв машинного
навчання та розширення iнтеграцiй з iншими систе-
мами та технологiями. Отже, готовнiсть до хмарної
кримiналiстики можна iдентифiкувати як механiзм,
спрямований на надання можливостi отримати будь-
яку iнформацiю, необхiдну для початку та вдалого
завершення розслiдування.
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