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Анотацiя
У роботi проведений огляд технологiї Security Insights. Дана технологiя спрямована на збiр та агрегацiю логiв,
вiзуалiзацiю та iнтерпретацiю. Використовуючи вбудованi або стороннi додатки, рiшення безпеки та технологiї, як
наприклад IDS/IPS та SIEM-системи.

Ключовi слова: Security Insights, Хмарнi сервiси, data visualization

Вступ
Все бiльше користувачiв використовують хмарнi

сервiси, завдяки розвитку їх поширеностi. Сучасна
проблема безпеки в тому, що iнфраструктура гiбри-
дної хмари є складною i межi такої системи не є оче-
видними, що є суттєвою завадою до iмплементацiї
старiших технологiй, як IDS/IPS.

Саме тому потрiбен прозорий метод монiторингу
та контролю даних, який б надавав точну iнфор-
мацiю щодо можливих вразливостей чи пiдозрiлу
активнiсть. Щоб одна або невелика група людей мо-
гла б виявити i зупинити можливу атаку в реальному
часi.

1. Складовi технологiї Security Insight
Загалом Security Insight це сучаснi SIEM платфор-

ми з можливiстю аналiтики.
Для захисту системи збирається велика кiлькiсть

даних, логiв з рiзних джерел. Тобто вiдбувається
агрегацiя (накопичення) даних з рiзних програм,
рiшень безпеки та аналiтичних iнструментiв.

При агрегацiї великого об’єму даних виникає на-
ступна проблема. Навiть якщо у користувача є мо-
жливiсть, i вiн зчитує всi попередження можливої
атаки, чи будь-якої iншої загорзи даним (наприклад
витiк даних), користувачi просто не взмозi побачи-
ти та iндентифiкувати проблему, завдяки обширнiй
кiлькостi даних. Для оператора навiть важлива iн-
формацiя буде прихована за шумом.

Iдентифiкацiя та локалiзацiя окремої атаки чи вра-
зливостi та вiдповiдна реакцiя, при великому об’ємi
даних, є складною задачею, неможливою якщо вра-
ховувати реальний час.

Тому агрегованi данi повиннi бути iнтерпретованi,
а саме потрiбне проведення аналiтики для пошуку
загроз та атак.

2. Порiвняння з IPS/IDS та SIEM
Security Insights має кiлька суттєвих розбiжностей

з альтернативами. Було розглянуто вже iснуючi та

ширико використовуванi технологiї, як IDS/IPS та
SIEM. Детальнiше розглянемо наступнi технологiї
для їх порiвняння з Security Insights. Кожна з цих те-
хнологiй певним чином iмплементована чи доповнена
в Security Insight.
IDS (Intrusion Detection Systems) аналiзують

та монiторять мережний трафiк, на ознаку вiдомих
кiберзагроз, що намагаються проникнути або викра-
сти данi з захищеної мережi. Виконується це порiв-
нянням спостережуваної мережної активностi за вже
вiдомими в базi даних ознаками.
IPS (Intrusion Prevention Systems) локалiзо-

ванi в тiй частинi мережi, що й файрвол. Що мiж
зовнiшьою та внутрiшньою мережою. IPS мають iн-
струменти для активного блокування вiдомих шкi-
дливих пакетiв.
IDS/IPS спираються в своїй роботi на базу даних,

що повiдомляє їх про вже вiдомi загрози. Рiзниця в
тому, що IDS монiторить трафiк, але не може при-
ймати будь-яких дiй, єдине передати iнформацiю
про загрозу вiдповiдним системам, або повiдоми-
ти адмiнiстратора. Це вже залежить вiд IDS та її
налаштувань.
IPS натомiсть має iнструменти для контролю тра-

фiку. Але IDS як i IPS мають спiльну слабкiсть. Їх
ефективнiсть залежить вiд обширностi бази даних
та регулярного її доповнення, що може зайняти вiд
кiлькох днiв до тижнiв, або навiть мiсяцiв. В той час
як система залишається вразливою.

IDS можна подiлити на два типи : За методом пiд-
пису (Signature-based) та поведiнковi або аномаль-
нi IDS (Behavior-based). Хоча дана класифiкацiя
iснує для IDS, IPS також можна подiлити за насту-
пними критерiями, детальнi розбiжностi в даному
випадку не є суттєвими.
SIEM (Security Information and Event Management)

– це програмне рiшення що об’єднує та аналiзує
активнiсть iз багатьох рiзних ресурсiв у всiй IТ-
iнфраструктурi.

Security Insight, беручи за основу SIEM технологiю
має схожу структуру.

Системи та технологiї кiбернетичної безпеки
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SIEM платформи повиннi пiдтримувати iнтегрува-
ння будь-яких iнструментiв безпеки, як фаєрволи,
identity providers, endpoint protection та iншi. Для
агрегацiї, аналiзу прозорої iнформацiї про систему.

Все бiльше органiзацiй використовують модель
вiддаленого керування, що стає все доступнiшою
завдяки хмарнiй iнфраструктурi. Тому сучаснi SIEM
повиннi бути взмозi централiзувати хмарнi данi та
швидко знайти на упередити потенцiйну атаку.
SIEM збирає данi безпеки з мережевих пристроїв,

серверiв, контролерiв доменiв тощо. SIEM зберiгає,
нормалiзує, агрегує та застосовує аналiтику до цих
даних, щоб виявляти тенденцiї, загрози та дозволяє
органiзацiям дослiдити будь-якi сповiщення безпеки.
SIEM надає двi основнi можливостi командi реагу-

вання на iнцидент:
• Звiтування та розслiдування iнцидентiв безпеки.
• Сповiщення базованi на аналiтицi, яка вiдпо-

вiдає певному рулсету, що вказує на проблему
безпеки.

За своєю суттю SIEM є системою агрегування да-
них, пошуку та звiтностi. SIEM збирає величезнi об-
сяги даних iз усього мережевого середовища, консо-
лiдує та робить цi данi доступними для розумiння
операторiв. Данi, систематизованi та класифiкованi,
дозволяють дослiджувати порушення безпеки даних
iз необхiдною детальнiстю.

3. Принципи аналiтики даних

Агрегованi данi потребують аналiтики. Бiльшiсть
сучасних SIEM, включаючи Security Insight аналi-
тика агрегованих даних забезпечується моделями
машинного навчання.

Як вже було згадано старе поколiння SIEM вико-
ристовувало ручний пошук загроз, що втрачає ефе-
ктивнiсть зi зростанням складностi атаки та загалом
витрачає час операторiв рутинною роботою та iншi
малоефективнi насьогоднi методи.

Тому проводиться тренування моделей машинно-
го навчання. Їх iснує кiлька типiв, контрольоване
(supervised) при тренуваннi вiдомi правильнi «вiд-
повiдi» (структури даних), так тренують схожiсть
поведiнки при стандарнiй та шкiдливiй поведiнцi.

Та неконтрольоване (unsupervised) навчання, по-
шук та реакцiя на аномальну поведiнку.

Security Insight та сучаснi SIEM активно викори-
стовують AI та машинне навчання.

До сучасних методiв аналiтики даних можна на-
вести:

• Використання методу UEBA (User and Entity
Behavior Analytics), доступ до iнформацiї про
користувачiв та структур, вiдбувається монiто-
ринг хто користується системою та як. В зале-
жностi вiд рiвня допуску користувача та ширини
його доступу до iнформацiї зростає ризик.

• Прiоритизацiя та рейтинг загроз – користува-
чам, додаткам тощо надається деякий iндекс
оцiнки ризику, вищий ступiнь ризику потребує
бiльш негайної реакцiї.

• Автоматичне реагування на ризики та атаки,
що не зустрiчались ранiше.

• Доступ в реальному часi до даних, що можна
вважати застарими (4-5 рокiв) i що б не викори-
стовувались звичайними SIEM.

• Пошук зв’язкiв серед тисяч подiй, дата сетiв
та iнших неструктурованих даних за великий
промiжок часу.

Але навiть «застарiлi» методи захисту, як завчасне
прописання правил, кореляцiя та збiр статистик та
певним чином ручний пошук загроз все ще активно
використовуються. Хоч i були достатньо доповнени-
ми для пiдтримки їх актуальностi.

4. Вже iснуючi реалiзацiї технологiї Security
Insight

Варто згадати вже створенi iмплементацiї, кожен
варiант має свiй пiдхiд та акцент на конкретну скла-
дову технологiї (легкiсть iнтеграцiї зовнiшнiх рiшень,
прозорiсть, потужнiшi вбудованi iнстументи або пiд-
вищена iнтуїтивнiсть). Хмарний сервiс що використо-
вує система може суттєво впливати на можливостi
певних реалiзацiй.

Але всеж в основi лежить сучасна SIEM-система з
можливостями аналiтики.

• IBM Cloud™ Security Advisor
• Citrix
• RelativityOne
• Confluera: Real-Time Security Insights
• CA Mainframe Security Insights Platform
• R-Vision Incident Response Platform

Висновки
Отже дослiдження технологiї Security Insight до-

зволяє дослiдити проблеми безпеки що виникають
при використаннi хмарних сервiсiв та при iмплемен-
тацiї SIEM-подiбних систем.

Пiдсумовуючи Security Insight – це агрегацiя да-
них про систему, взаємодiю мiж її компонентами,
(монiторинг) i також iнтерпретацiя цих даних, те як
вони пов’язанi.

Здiйснюється дана технологiя за пiдтримки суча-
сних SIEM платформ, що дозволяють збирати данi з
рiшень безпеки наданих стороннiми розробниками
та iнтегруваннi технологiй як IDS/IPS. Використо-
вуючи рiзнi функцiї, алгоритми й принципи роботи
з даними.

Перелiк використаних джерел
1. IBM Cloud™ Security Advisor — Access mode: http

s://cloud.ibm.com/docs/security-advisor?t
opic=security-advisor-about.

2. Confluera: Real-Time Security Insights — Access
mode: https://medium.com/confluera-enginee
ring/real-time-security-insights-apache-pi
not-at-confluera-a6e5f401ff02.

3. Relevance of new SIEM approaches — Access mode:
https://www.sumologic.com/blog/siem-securi
ty-analytics/.
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