ЦИФРОВІЗАЦІЯ КРИМІНАЛЬНОГО ПРАВА

Мисливий В. А.,
Національний технічний університет України

«Київський політехнічний інститут імені Ігоря Сікорського»

професор кафедри інформаційного, господарського та адміністративного права,

д.ю.н., професор

Сучасне суспільство входить в епоху тотальної цифровізації, яка відбиває глобальний процес трансформації суспільства. Проникнення цифрових технологій у всі сфери життєдіяльності соціуму ставить питання про зміну певних парадигм у сучасному суспільстві, що стрімко змінюється. Сьогодні цифровізація стосується проблем модернізації права, що спостерігається стосовно такої класичної та, навіть, дещо консервативної галузі, як кримінальне право в плані необхідності її цифрового переформатування.

Сутність проблеми трансформації кримінального права полягає в тому, що на сьогодні в світі відбувається злиття реальної та віртуальної матерії, яка характеризується можливістю впровадження цифрових технологій, запровадження певних формул правотворчості та правозастосовної діяльності. Реформування кримінально-правової сфери, а також пов'язаних з нею таких кримінально-правових галузей, як кримінальне процесуальне право, кримінологія, кримінально-виконавче право, криміналістика та інших зумовлено необхідністю впровадження в них інноваційних цифрових технологій. Можливість впровадження хмарних технологій, штучного інтелекту, цифровізації кримінального права створюють реальні умови переходу від традиційних до більш досконалих підходів, які розширюють «прокрустове ложе» як наявних доктрин класичного кримінального права, так і положень щодо практики його застосування.
Існуюче кримінальне право, яке орієнтоване переважно на традиційні форми кримінально-правової матерії та засоби її реалізації, вже важко реагує на трансформації, що відбуваються у цифрову епоху, і не тільки щодо розгляду кримінально-караних діянь, а також у питаннях, пов’язаних з практикою їх аналізу, застосування та вдосконалення.

Досягненню цілей кримінального права має стати цифровізація самого кримінального закону, тобто створення в галузі цифрових технологій відповідного кримінально-правового ресурсу, який дозволяє вдосконалити правотворчий та правозастосовний процес у сфері кримінального права.
Впровадження цифрових технологій у кримінальному праві необхідне задля його сталого розвитку, зміцнення рівня правового забезпечення охорони суспільних відносин, адекватного відображення кількісних та якісних характеристик злочинності за допомогою цифрових кримінально-правових інструментів.

Сутність цифровізації кримінального права в рамках аналізованої проблеми полягає в необхідності вдосконалення всього змісту та інтегрування кримінально-правової матерії, яка в сутнісному та прикладному плані повинна включати таку низку положень:
– збір великих масивів статистичної інформації, включаючи статистику правоохоронних органів та правосуддя, яка необхідна для використання у кримінально-правовій сфері;

– аналіз та оцінку кримінологічної інформації про стан та використання існуючих цифрових технологій обробки великих обсягів даних, що характеризують стан злочинності в країні;

– оцифрування даних у кримінальних провадженнях, матеріалах про відмову у порушенні кримінальних проваджень з метою їх опрацювання в єдиній інформаційній базі, у тому числі щодо окремих видів кримінальних правопорушень;

– закріплення на законодавчому рівні та алгоритмізації системи, порядку і правил кримінально-правової кваліфікації кримінальних правопорушень, розробка та впровадження цифрової моделі кваліфікації протиправних діянь у правозастосовній діяльності;

– розробка та впровадження алгоритмів здійснення кримінально-процесуальної діяльності та її етапів у сфері досудового розслідування та здійснення правосуддя;

– алгоритмізація основних кримінально-правових інститутів, що стосуються вчень про кримінальне правопорушення та покарання, а також інших ключових кримінально-правових категорій;
– удосконалення з використанням цифрових технологій диференційованої системи покарань, кримінально-правових санкцій та методології і методів призначення покарань;

– створення системного тезаурусу кримінально-правових понять та категорій з урахуванням потреб і вимог сучасного офіційного, доктринального, судового та інших видів їх тлумачення;
– цифровізація інформації правового характеру у кримінально-правовій сфері, створення глобальних ресурсів з урахуванням міжнародно-правових документів, вітчизняного законодавства, нормативно-правових актів та інших документів, пов’язаних зі сферою кримінального права;
– системна цифровізація оглядів, узагальнень, аналізів, рекомендацій та правових позицій у правозастосовній та судовій практиці щодо застосування кримінального законодавства, їх диференціація щодо окремих видів кримінальних правопорушень;
– здійснення цифрового аналізу чинного кримінального законодавства та практики його застосування з використанням розроблених програм штучного інтелекту щодо виявлення та усунення наявних невідповідностей, прогалин, протиріч, логічних помилок та інших недоліків.
Зрозуміло, що, по-перше, йдеться лише про деякий, далеко не вичерпний перелік напрямів, реалізація яких є можливою у сфері цифровізації кримінального права. По-друге, за суттю йдеться не про просте накопичення інформаційних баз кримінально-правового змісту, а про приведення кримінального законодавства та пов'язаної з ним правової матерії у формат, який може забезпечити можливість його інтегрованої цифрової обробки. Такий підхід може сприяти підвищенню якості кримінально-правових інститутів, а також ефективності їх застосування щодо осіб, які вчиняють кримінальні правопорушення. Цифровізація кримінального права сприятиме стандартизації кримінально-правової матерії та таких її складових, як кримінальне правопорушення, склад злочину, форми кримінальної відповідальності, покарання і його види, а також інші засоби кримінально-правового впливу.

Необхідність цифровізації кримінально-правової матерії у віртуальну реальність, потреби її алгоритмізації є загальновідомими, проте поки що залишаються не вирішеною проблемою. У зв'язку з цим кримінальне право в умовах стрімких змін суспільних відносин з необхідністю вимагає трансформації цієї важливої галузі публічного права та її інститутів. При цьому слід зауважити, що сам тренд цифровізації зовсім не спрямований на гіперболізацію її значення, а орієнтований, насамперед, на потреби запровадження інноваційної діяльності в кримінальне право з урахуванням існуючих технологій.

У зв'язку з цим не йдеться про формулювання нових кримінально-правових заборон і конструювання специфічних ознак, які зміщують акценти кримінально-правової охорони щодо нових деліктів у сфері комп’ютеризації. Збільшення таких кримінально-правових норм, навіть з урахуванням цифровізації, навряд чи сприятиме стабільності кримінального законодавства. Тут важливим залишається збереження балансу між існуючими нормами та новими кримінально-правовими заборонами. Іншими словами, пристосування кримінального закону до умов цифровізації не повинно бути пов'язане з конструюванням численних цифрових заборон у традиційних кримінально-правових нормах, оскільки це призведе до надмірного дублювання та породження конкуренції між ними. Правова унікальність цифрових технологій для кримінального права полягає не у закріпленні казуальності нових інформаційних способів вчинення кримінальних правопорушень, а скоріше у специфіці їх вчинення, що відрізняється від існуючих, традиційних кримінально-правових посягань. Адже відомо, що поява нових інформаційних способів вчинення кримінальних правопорушень далеко не завжди свідчить про те, що ці способи становлять більш істотну небезпеку, ніж ті, що традиційно передбачені у кримінальному законі.
Слід відзначити, що цифровізація певною мірою тягне за собою контроль за суб’єктами застосування кримінального законодавства, а відтак начебто обмежує їх самостійність, але, з іншого боку, така модель все одно залишає пріоритет за людиною, оскільки сьогодні саме вона, а не штучний інтелект, здійснює контроль та керує процесом кваліфікації та обрання оптимальної міри кримінально-правового впливу на особу, яка вчинила кримінальне правопорушення. Інформаційні технології у сфері кримінального права щодо обґрунтованості притягнення особи до кримінальної відповідальності поки що виключають раціональний аспект, оскільки вони не здатні оцінити характері і ступінь суспільної небезпеки скоєного діяння, виявити ознаки делікту, його психологічні, моральні та інші складові. Проте, як показує аналіз судових вироків, цифровізація вже сьогодні може реально слугувати оцінці всебічності та повноті врахування судом в його процесуальних рішеннях тих кримінально-правових ознак, які не знайшли відображення при кваліфікації кримінальних правопорушень або призначенні покарання підсудним.
Таким чином, цифровізація – це лише черговий засіб оптимального застосування кримінально-правової матерії, ще один конструктивний інструмент у боротьбі зі злочинністю. Нині феномен цифровізації кримінального права полягає у спробах алгоритмізації складу кримінального правопорушення та його ознак, характеристики потерпілого від посягання та суб'єкта його вчинення, покарання та санкційного забезпечення, процесу кваліфікації злочинів тощо, при створенні моделі нового кримінального законодавства України [1]. Питання полягає в тому, як цифрові технології будуть реалізовані в кримінальному праві і чи вдасться їх ефективно використовувати. Отже, у зв'язку з цим, у сучасних умовах є актуальним і необхідним перехід від формування певного інформаційного контенту до вироблення цілісної концепції цифровізації кримінального права, розробки її сучасної методології та методів застосування.
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