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Анотацiя
В даннiй статтi було розглянуто основнi загрози зняття iнформацiї з банкiвського автомату, проаналiзоване сучасне
поколiння скiмерiв на базi нових мiкрочiпiв, у тому числi, з технологiєю Bluetooth/GSM та наданi рекомендацiї
щодо виявлення каналiв витоку iнформацiї та мiнiмiзацiї ризикiв перехоплення даних.
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Вступ
Кредитнi та дебетовi картки стрiмко витiсняють

готiвку у сучаснiй платiжнiй сферi (рис. 1).

Рис. 1. Графiк кiлькостi платежiв у перiод 2010-2020

Найбiльший їх недолiк – це можливiсть отримання
даних у злочинних цiлях. Данi з магнiтної стрiчки
або з чiпу картки отримують за допомогою скiме-
рiв – пристроїв, якi таємно встановленi у банкомати,
або термiнали, призначених для незаконної фiксацiї
даних з картки. Пiсля викрадення iнформацiї злов-
мисники вдаються до кардинґу – виду шахрайства,
при якому проводиться операцiя з використанням
платiжних карток, що не iнiцiйована або не пiдтвер-
джена її власником. В iнших випадках зловмисники
можуть продавати викраденi з карток данi чи пiд-
роблювати їх для подальшого зняття коштiв. Усi
данi, що мiстяться на дорiжках картки, написанi
як простий текст i шахрай iз доступом до магнiтної
смуги (наприклад, зi скiмером) може створити повну
копiю. Цi клонованi картки мiстять тi самi ж данi
що й оригiнали.

1. Огляд iснуючих скiмерiв
Поколiння скiмерiв, якi потребували приховану

вiдеокамеру чи накладну клавiатуру, для того щоб

дiзнатися PIN-код, на даний час втрачають актуаль-
нiсть (рис 2). Їх замiняє нове поколiння скiмерiв на
основi технологiчнiших мiкросхем, бiльш ємнiсних
акумуляторiв та безконтактним способом передачi
викрадених даних. Новi типи пристроїв не потребу-
ють використання камер та клавiатур, замiсть цього
викрадення PIN-коду вiдбувається iншими метода-
ми.

Рис. 2. Накладний скiмер всерединi

Рис. 3. Скiмер, мон-
товується у прорiз

Крiм накладних скiмерiв,
що розмiщуються на гнiздi ма-
гнiтної смуги, можливi й iншi
мiсця iх встановлення. Скiме-
ри, що вмiщуються у прорiз
для магнiтної смуги (рис. 3),
є покращеною та бiльш прихо-
ваною версiєю накладних скi-
мерiв. Також iснують скiмери,
що пiд’єднанi до фiзичної лi-
нiї зв’язку, пiд’єднавшись до
якої можливо зчитувати данi
(прослуховування) i такi, що
вмiщуються у гнiздо та зчиту-
ють iнформацiю з чiпу картки
(EMV шимери) (рис 4). EMV
(Europay + MasterCard + VI-
SA) – це мiжнародний стандарт карток iз чiпом.
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Рис. 4. EMV шимер Рис. 5. Накладка на POS термiнал

Та найнебезпечнiший зi скiмерiв – це скiмер iз
внутрiшнiм доступом. Такi пристрої перехоплюють
iнформацiю, що передається мiж зчитувачем карток
та iншими компонентами. В результатi цей пристрiй
отримує як данi картки, так i PIN-код. Також iсну-
ють рiзноманiтнi накладки на лицеву панель POS-
термiналiв, якi неможливо вiдрiзнити вiд оригiналу
(рис. 5).

На рисунку 6 представлена схема банкомату з
розмiщенням кожного типу скiмера.

Рис. 6. Мiсця встановлення скiмерiв

2. Зняття iнформацiї зi скiмера
Усi скiмери, що потребують внутрiшнього доступу,

живляться вiд банкомату та мiстять апаратне забез-
печення для бездротової передачi даних: Bluetooth
або GSM. Бiльшiсть iнших скiмерiв потребують фiзи-
чного доступу для подальшого зняття iнформацiї та
пiдживлення акумуляторiв. В мiських умовах даль-
нiсть стабiльної роботи Bluetooth складає до 5 метрiв.
У випадку GSM – дальнiсть прийому з чутливою
антеною не перевищує 20 метрiв. За допомогою спе-

цiалiзованих приладiв або смартфон-додаткiв можна
дiзнатися про можливий скiмер iз Bluetooth моду-
лем неподалiк. Великий недолiк таких додаткiв є те,
що вони сигналiзують про небезпеку, виявивши де-
якi типи вiдомих Bluetooth-чiпiв, що розповсюдженi
у побутових приладах: Bluetooth-динамiки, фiтнес-
трекери, смарт-кросiвки та iншi. При близькостi цих
пристроїв вiдбувається хибне попередження про на-
явнiсть скiмерiв, що є неподалiк.

Висновки

Скiмери нового поколiння використовують новiтнi
технологiї, стають стiйкiшими до виявлення та роз-
повсюдились на iншi пристрої безготiвкової оплати.
Виходячи з цього можна дати такi поради:

• Використовувати банкомати всерединi банкiв-
ських вiддiлень.

• Використовувати банкiвськi карти з вбудова-
ним мiкрочiпом або смартфон iз NFC, якщо це
можливо.

• Використовувати додатки для пошуку скiмерiв
через Bluetooth.

• Бути пильним i уважним при користуваннi бан-
коматом або POS-термiналом, звертати увагу
на нестандартнi елементи конструкцiї.
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