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Анотація
Кількість кібератак на об’єкти критичної інфраструктури постійно збільшується. Так само

зростає їх складність, організованість та здатність обходити традиційні засоби захисту, що
породжує необхідність їх глибокого дослідження та вдосконалення існуючих методів виявлення.
В даній роботі розглянуто модель непомітної атаки (stealthy attack), що має на меті ма-

ксимізувати вплив на систему керування. Досліджено основні характеристики такої атаки та
запропоновано поетапний алгоритм для їх визначення.
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Вступ

У сучасному світі об’єкти критичної інфраструкту-
ри (ОКІ) – це стратегічно важливі елементи економі-
ки та безпеки держави, які включають енергетичні,
транспортні, комунікаційні, фінансові, медичні та
інші системи, від яких залежить нормальне функціо-
нування суспільства. В умовах швидкого розвитку
цифрових технологій та глобалізації зростають ри-
зики для безпеки цих об’єктів, зокрема, через кі-
берзагрози. Реалізувати кіберзагрози можна через
кібератаки на різні рівні системи автоматизації про-
цесів об’єктів критичної інфраструктури. Наслідка-
ми таких атак можуть бути вихід з ладу обладнання,
шкода навколишньому середовищу, втрата довіри
до систем автоматизації і механізмів безпеки Ата-
ки спрямовані на програмовані логічні контролери
(PLC) відносяться до нижнього рівня.
Деякі з найпоширеніших атак включають атаки

типу відмова в обслуговуванні, метою яких є ви-
ведення з ладу PLC шляхом перевантаження його
каналу зв’язку або процесора. Атаки повторного від-
творення передбачають повторну відправку раніше
перехоплених сигналів, щоб змусити PLC виконати
несанкціоновані або шкідливі дії. Атаки введення
неправдивих даних вводять в систему неправдиві
дані, щоб ввести в оману операторів або автоматизо-
вані алгоритми прийняття рішень. Інші пов’язані з
цим загрози включають атаки нульової динаміки, які
маніпулюють сигналами управління таким чином,
щоб уникнути зміни видимих результатів роботи
системи; приховані атаки, які залишаються прихо-
ваними від стандартних інструментів моніторингу; і
непомітні атаки, які вносять незначні зміни, які не
викликають тривоги або попередження в системах
моніторингу [1, 2, 3, 4].

Непомітна атака (Stealthy attack) та її
модель
Непомітна атака на автоматизовану систему керу-

вання – це тип кібератаки, спеціально розроблений
для того, щоб залишатися непоміченим у середо-
вищі операційних технологій об’єктів критичнї ін-
фраструктури. Метою атаки є непомітні маніпуляції,
контроль або руйнація промислових процесів (напри-
клад, на електростанціях, системах водопостачання,
нафтопереробних заводах або виробничих об’єктах)
не викликаючи тривоги ні у фізичних системах, ні в
їхньому програмному забезпеченні для моніторингу.
Непомітні атаки в ІКС особливо небезпечні, оскіль-
ки вони зливаються зі звичайними операціями, що
ускладнює їх виявлення за допомогою традиційних
інструментів безпеки.
Під час непомітної атаки прихований вплив може

невидимо змінювати дані датчиків, команди управ-
ління або задані значення. Таким чином непомітна
атака може бути спрямована на сам об’єкт керуван-
ня, на систему моніторингу та на систему керування
об’єктом.
Розглянемо атаку спрямовану на систему керува-

ння об’єктом (рис. 1).
Одною з основних характеристик є поступове вне-

сення змін, для того, щоб уникнути детектування. З
одніє сторони ці зміни мають бути достатньо малими
щоб не спричинити їх виявлення, а з іншої такими,
щоб суттєво порушувтаи роботу об’єкта керування.
Запишемо модель досліджуваної системи:

d𝑥(𝑡)
d𝑡

= 𝐴𝑥(𝑡) + 𝐵𝑢(𝑡)

𝑥(0) = 𝑥0

𝑦(𝑡) = 𝐶𝑥(𝑡)
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Рис. 1. Непомітна атака на систему керування
об’єктом

Тоді функціонал якості (оптимальне керування) має
наступний вигляд:

𝐽 =

𝑘

∫
0

[𝑥𝑇 (𝑡)𝑄𝑥(𝑡) + 𝑢𝑇 (𝑡)𝑅𝑢(𝑡)] 𝑑𝑡

а граничні умови оптимального керування такі [5]:

𝑢(𝑡) = −𝐾(𝑡)𝑥(𝑡), 𝐾(𝑡) = 𝑅−1𝐵𝑇 𝑃 (𝑡)

де матриця 𝑃 (𝑡) є рішенням нелінійного рівняння
Рікатті:
d𝑃 (𝑡)
d𝑡

= −𝑃 (𝑡)𝐴 − 𝐴𝑇 𝑃 (𝑡) + 𝑃 (𝑡)𝐵𝑅−1𝐵𝑇 𝑃 (𝑡) − 𝑄

𝑃 (𝑡𝑘) = 𝑃𝑘

Модель системи керування, яку атакували, матиме
вигляд:

̃𝑢(𝑡) = 𝑢(𝑡) + 𝑢𝑎(𝑡), 𝑢𝑎(𝑡) ∈ 𝒰доп

Критерій детектора несправностей (WLS):

𝐽[𝑢𝑎] =

𝑘

∫
0

(𝐶𝑥̃(𝑡) − 𝑦(𝑡))𝑇 𝑆 (𝐶𝑥̃(𝑡) − 𝑦(𝑡)) 𝑑𝑡

Система під атакою:

d𝑥̃(𝑡)
d𝑡

= 𝐴𝑥̃(𝑡) + 𝐵 (−𝐾(𝑡)𝑥̃(𝑡) + 𝑢𝑎(𝑡))

𝑥̃(0) = 𝑥0

Спряжене рівняння Лагранжа:

d𝜆(𝑡)
d𝑡

= − (𝐴 − 𝐵𝐾(𝑡))𝑇 𝜆(𝑡) − 2𝐶𝑇 𝑆 (𝐶𝑥̃(𝑡) − 𝑦(𝑡))

𝜆(𝑡𝑘) = 0

Градієнтна процедура [6, 7, 8]:

𝑢𝑖+1
𝑎 (𝑡) = Pr{𝑢𝑖

𝑎(𝑡) − 𝛼 d𝐿
d𝑢𝑎 }

Знаходження параметрів непомітної
атаки, з максимізацією впливу на
систему керування
У класичних підходах атака моделюється як гра

між атакуючим і захисником, де атакуючий обмеже-
ний умовою детектованості. Проте такі постановки

потребують складних процедур оптимізації (ККТ,
варіаційна нерівність). М’який підхід дозволяє спро-
стити задачу, інтегруючи обмеження в цільову фун-
кцію через штраф за виявлення, що дозволяє засто-
совувати класичні оптимізаційні методи (градієнтні,
варіаційні). Таким чином, завдання зводиться до по-
шуку непомітного керування з м’яким обмеженням
виявлення.
Отже, атакуючий максимізує відхилення стану

системи:

Φ(𝑢𝑎) =

𝑡𝑘

∫
𝑡0

‖𝑥̃(𝑡)‖2 𝑑𝑡

де 𝑥̃(𝑡) – відхилення стану об’єкта під дією шкідли-
вого керування 𝑢𝑎(𝑡), та мінімізує детектованість (ви-
користовується функціонал типу WLS):

𝐽(𝑢𝑎) =

𝑡𝑘

∫
𝑡0

(𝐶𝑥̃(𝑡) − 𝑦(𝑡))𝑇 𝑆−1 (𝐶𝑥̃(𝑡) − 𝑦(𝑡)) 𝑑𝑡

де S – матриця ваг, яка характеризує чутливість де-
тектора несправностей, 𝑦(𝑡) – еталонні вимірювання
без атаки.
Замість жорсткого обмеження 𝐽(𝑢𝑎) ≤ 𝛿 вводимо

згладжений функціонал:

ℒ(𝑢𝑎) = Φ(𝑢𝑎) − 𝛽 ⋅ 𝐽 (𝑢𝑎)

де Φ – ціль атаки (максимум впливу), 𝐽 – міра дете-
ктованості, 𝛽 > 0 – коефіцієнт штрафу за виявлення
( параметр, що визначає баланс між агресивністю
та непомітністю атаки). Якщо 𝛽 велике – атака бу-
де дуже прихована, але ефект слабкий. Якщо ж 𝛽
мале – зростає ризик детекції [9, 5].
Для розв’язання задачі потрібно:
1. Провести ініціалізацію

• Задати початкове шкідливе керуван-
ня 𝑢(0)

𝑎 (𝑡)
• Вибрати крок градієнтного методу 𝛼, пара-
метр штрафу 𝛽

2. Здійснити чисельне інтегрування моделі
• Обчислити 𝑥̃(𝑖)(𝑡) за поточним 𝑢(𝑖)

𝑎 (𝑡)
3. Обчислити градієнт dℒ

d𝑢𝑎
• Сформувати Лагранжіан:

ℒ =

𝑡𝑘

∫
𝑡0

[‖𝑥̃(𝑡)‖2−

−𝛽(𝐶𝑥̃(𝑡) − 𝑦(𝑡))𝑇 𝑆−1(𝐶𝑥̃(𝑡) − 𝑦(𝑡))] 𝑑𝑡

• Вивести спряжене рівняння для 𝜆(𝑡)
• Знайти градієнт:

𝑑ℒ
𝑑𝑢𝑎

=

𝑡𝑘

∫
𝑡0

𝐾𝑇 (𝑡)𝜆(𝑡) 𝑑𝑡

4. Оновити шкідливе керування

𝑢(𝑖+1)
𝑎 (𝑡) = 𝑢(𝑖)

𝑎 (𝑡) + 𝛼 ⋅ dℒ
d𝑢𝑎

Математичнi методи кiбернетичної безпеки
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5. Перевірити умови зупинки
• виконується

|ℒ (𝑖+1) − ℒ (𝑖)| ≤ 𝜀

• або досягнута максимальна кількість ітера-
цій.

Використаний вище підхід є універсальним, так
як дозволяє атакуючому самостійно налаштувати
рівень непомітності через параметр 𝛽, без жорстких
обмежень. Його можна адаптувати за допомогою
машинного навчання, наприклад, навчаючи нейро-
мережу формувати 𝑢𝑎(𝑡), щоб максимізувати ℒ(𝑢𝑎).

Висновки
У ході дослідження було розглянуто модель непо-

мітної атаки (stealthy attack), яка становить серйозну
загрозу для систем керування об’єктами критичної
інфраструктури через свою здатність залишатися
невиявленою, водночас завдаючи суттєвого впливу
на функціонування системи. Аналіз характеристик
такої атаки дозволив глибше зрозуміти механізми
її реалізації та впливу. Запропонований поетапний
алгоритм визначення параметрів атаки може стати
основою для розробки ефективніших методів вияв-
лення та нейтралізації подібних загроз. Отримані
результати підкреслюють важливість подальших до-
сліджень у напрямку зміцнення кіберзахисту систем
автоматизованого управління.
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