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Розглянуто питання аналізу інформації та виявлення деструктивних впливів у 

кіберпросторі та через кіберпростір. В 2019 році підтверджено світову тенденцію щодо 

зростання кількості користувачів сервісів соціальних інформаційних мереж. Тому на 

теперішній час зростає важливість забезпечення виконання завдань інформаційної та 

кібернетичної безпеки в електронних засобах масової інформації та аналізування 

кіберпростору. Враховуючи світові тенденції стосовно виявлення деструктивних 

кібервпливів та для виконання завдань визначених керівними документами держави 

необхідно здійснювати моніторинг кіберпростору та виявлення деструктивних кібервпливів 

(на етапах планування, підготовки та безпосередньо проведення інформаційних дій). Для 

реалізації вище зазначеного необхідне опрацювання питання розробки відповідних моделей і 

методів автоматичного виявлення деструктивних кібервпливів. З метою створення підґрунтя 

для проведення наукових досліджень здійснено вивчення:  методів аналізу інформації, що є у 

кіберпросторі для виявлення деструктивних кібервпливів; переваг та недоліків відомих 

методів виявлення деструктивних кібервпливів; відомих систем моніторингу кіберпростору. 

Основними особливостями (функціями) відомих систем моніторингу кіберпростору є: пошук 

даних за ключовими словами та фіксація доступної інформації про розповсюджувачів 

інформації (їх загальна кількість, активність за певний період, аккаунти акторів, стать, вік, 

географічна локація, охоплення аудиторії). Таким чином, виникає потреба в визначенні 

підходів при розробці методів і моделей підтримки прийняття рішень, що стосується 

виявлення деструктивних кібервпливів у кіберпросторі. При розробленні підходу щодо 

виявлення деструктивного кібервпливу на першому етапі застосовується метод онтології для 

структуризації інформації (рубрикації текстового контенту). Перевагами використання 

онтологічних схем у процесі виявлення інформаційного впливу є: наочність предметної 

галузі (проблеми) у табличному вигляді або у вигляді графів, виявлення прихованих зв’язків, 

накопичення та аналіз інформації в оперативному режимі, перевірка узгодженості фактів. На 

другому етапі застосовується фільтр-матриця, яка відображає процеси (планування, 

підготовки та безпосередньо проведення інформаційних дій) класичної  інформаційної 

операції збройних сил країн НАТО. У перспективах подальших досліджень стоїть завдання 

щодо розробки методу автоматизованого виявлення деструктивних кібервпливів у 

кіберпросторі.  

Ключові слова: кіберпростір, безпека, деструктивний, кібервплив, виявлення, 

моніторинг, метод. 

 

Постановка проблеми. У світі [1] - [3] спостерігається тенденція щодо зростання 

кількості користувачів сервісів соціальних інформаційних мереж. Крім того, протягом 

останніх десяти років користувачів соціальних мереж у два рази більше стали витрачати на 

соціальні мережі. Тому на теперішній час особливої ваги набуває завдання інформаційної та 

кібернетичної безпеки в електронних засобах масової інформації та здійснення аналізу 

кіберпростору з метою виявлення деструктивних кібервпливів. 
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Питанням інформаційної та кібернетичної безпеки в електронних засобах масової 

інформації в країнах світу приділяється суттєва увага. На саміті НАТО в Варшаві [4] - [6] на 

Кібер-конференції з інформаційного забезпечення НАТО [7] та на засіданні Північноатлантичної 

ради [8]  було зосереджено увагу на важливості запобігання, виявлення та ліквідації 

деструктивного впливу (інформаційних загроз) у кіберпросторі. 

Відповідно до меморандуму 2017 р. у Гельсінкі (Фінляндія) за участю США, Франції, 

Німеччини, Швеції, Польщі, Фінляндії, Латвії, Литви створено Європейський центр з 

протидії гібридним загрозам. Який є міждержавним, європейським Центром боротьби з 

гібридними загрозами – кібератаками, пропагандою та дезінформацією. Передбачається, що 

Центр формуватиме мережу експертів для країн-учасниць та буде тісно співпрацювати з 

Євросоюзом і НАТО. 

Війська (сили) кібероборони формуються практично у всіх державах – членах НАТО. 

Так, наприклад, у 2016 році було створено Командування кібер-інформаційного простору 

ФРН з статусом окремого виду збройних сил. Велика Британія з метою протистояння 

російській загрозі в 2019-2020 роках має намір створити кібервійська. Кібервійська 

нараховуватимуть 2 тисячі осіб, а фінансування, на початковому етапі становитиме понад 

250 мільйонів фунтів стерлінгів. 

В Україні основні завданні щодо захисту кіберпростору визначені в [9] - [11]. 

Враховуючи світові тенденції та на виконання завдань визначених керівними 

документами держави набувають актуальності питання моніторингу кіберпростору та 

виявлення деструктивних кібервпливів (на етапах планування, підготовки та безпосередньо 

проведення інформаційних дій). Для реалізації вище зазначеного необхідна розробка  

відповідних моделей і методів. 

При розробці методів (моделей) моніторингу соціальних мереж можуть 

використовуватися нейронні мережі, які застосовуються до різних типів даних, але мають 

недоліків, а саме: складність змістовної інтерпретації нейронних мереж та 

недетермінованість. Моделі на базі нейронних мереж не дозволяють  однозначно та прозоро 

визначити внесок кожного показника у кінцевий результат.  

Для фільтрації контенту одним з сучасних рішень, щодо забезпечення ефективного 

моніторингу за різними станами інформаційних процесів, та їх впливу на суб’єктну 

діяльність, є онтологічне моделювання. Теорія графів дозволяє в свою чергу провести аналіз 

джерел інформації. 

Аналіз останніх досліджень і публікацій. Теоретичну основу розробки методів і 

моделей контент-моніторингу кіберпростору становлять [12] - [14], [17] - [19]. 

Основні теоретичні засади формальних математичних моделей онтологій розроблено у 

роботі [20] та інших в яких запропоновано онтологію розглядати як тривимірний кортеж;  

використання онтологій під час функціонування прикладних інформаційних систем описано в 

роботі [31] та інших; проблему побудови інтелектуальних систем на основі онтологій розглянуто у 

роботах [15], [28], [21]-[27], [32]-[35], [29]; проблему опрацювання текстів для автоматизованої 

побудови онтології досліджено у роботі [30] та інших. Аналізуючи роботи загалом, можна зробити 

висновок, що наукові дослідження в галузі розроблення та використання онтологій активно 

розвиваються. Вище зазначене свідчать про актуальність проблематики побудови методів 

(моделей) автоматизованого виявлення деструктивного впливу у кіберпросторі з використанням 

онтологій. 

Постановка завдання. Існуючі засоби моніторингу не в повній мірі відповідають 

визначеним завданням, так як об’єми інформації, яка підлягає моніторингу на предмет 

виявлення деструктивних кібердій постійно зростають. При цьому, оперативність 

моніторингу, яка забезпечується існуючими методами є недостатньою. Необхідним стає 

якісне вивчення смислів і контекстів, для виявлення ознак деструктивності кібервпливів та 

прогнозування їх наслідків. Актуальним є питання достовірності та оперативності виявлення 

деструктивних кібердій (на етапах їх планування, підготовки та безпосередньо проведення). 
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Метою статті є розгляд підходу до формування математичного апарату щодо  
виявлення деструктивних кібервпливів та кібердій (на етапах планування, підготовки та 
безпосередньо їх проведення) у кіберпросторі та через кіберпростір. 

Виклад основного матеріалу дослідження. В умовах зародження в кіберпросторі 
нових і становлення вже існуючих соціальних Інтернет формацій, так званих віртуальних 
спільнот, що володіють принципово іншими (в порівнянні з традиційними формами впливу 
на соціальні структури в індустріальному суспільстві) можливостями з надання впливу на 
традиційні громадські та державні структури, поява яких пов’язана з програмами створення 
оперативного доступу по каналах відкритих телекомунікаційних мереж до розподілених 
інтелектуальних і матеріальних ресурсів в будь-якій точці земної кулі на якісно новий рівень 
виходить проблема інформаційної безпеки у кіберпросторі. 

Прикладами актуальних загроз інформаційній безпеці, які реалізуються через 
кіберпростір, щодо Міністерства оборони України є: поширення у світовому 
інформаційному просторі (кіберпросторі) викривленої, недостовірної та упередженої 
інформації, що завдає шкоди Міністерству оборони України та Збройним Силам України; 
зовнішні негативні інформаційні впливи на свідомість особового складу Збройних Сил 
України через засоби масової інформації, а також мережу Інтернет. 

Саме ці фактори і є визначальними щодо актуальності контент-моніторингу 
кіберпростору, з метою передбачення ситуацій переростання деструктивної інформації в 
деструктивний вплив і як наслідок реалізації загроз безпеці держави. 

Під деструктивною інформацією будемо розуміти –контент що несе спотворену 
інформацію та віруси.  

Головними функціями більшості систем, які використовуються для моніторингу 
кіберпростору є пошук даних по заданих ключових словах та фіксація доступної інформації 
про розповсюджувачів заданої інформації: їх загальна кількість, активність за певний період, 
аккаунти акторів, стать, вік, географічна локація, охоплення аудиторії. 

Ці системи мають істотні недоліки. Головний з них неповнота збору інформації. Велика 
кількість необхідних повідомлень вони не фіксують, що пов’язане із системними 
обмеженнями у соціальних мережах на копіювання інформації (задана кількість запитів з 
одного аккаунту). Крім того, зберігається велика кількість інформації “сміття” (малозначних 
повідомлень) у базі даних, що ускладнює пошук і аналіз дійсно важливої інформації. 
Адаптація існуючих систем під специфічні завдання аналітичної роботи є досить тривалим і 
затратним заходом.  

Встановлено, що широко поширені комерційні засоби контент-моніторингу інформації 
у соціальних мережах та засоби вільного доступу, у переважній більшості не є адаптованими 
під специфічний спектр воєнних завдань. Вони також характеризуються високою вартістю та 
мають закриті програмні коди із закладеними в них механізмами безпеки, що на практиці 
виключає їх модернізацію в інтересах вирішення цільових завдань. 

Розроблене останнім часом в ЗС України програмне забезпечення має ряд недоліків, а 
саме: неповнота збору інформації; відсутня або ускладнена синхронізація бази даних 
окремих автоматизованих робочих місць; оновлення програмного забезпечення та виконання 
його налаштування необхідно проводити на кожному автоматизованому робочому місці. 

Існуючі засоби моніторингу не в повній мірі відповідають визначеним в роботі 
завданням, так як оперативного моніторингу поточної ситуації в нашому випадку 
недостатньо, необхідним стає якісне вивчення смислів і контекстів, які дають підставу для 
прогнозування та оцінки достовірності інформації.  

Базовими є такі методи: 
- аналітичного читання – передбачає виокремлення ключових тем кожного абзацу; 

виділення ключової теми усього тексту; встановлення зв’язків між абзацами та 
співвідношення абзаців із усім текстом. Метод дає змогу виявити суперечності між деякими 
складовими тексту, визначити ставлення автора до тексту (факти викладаються однобічно чи 
висловлюються різні думки, чи висловлює автор гумор, чи намагається емоційно 
підкреслити власну думку); 
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- контент-аналіз – якісно-кількісний метод аналізу, який полягає у систематичній 

числовій обробці, оцінці й інтерпретації форми та змісту джерела інформації. Кількісна 

складова передбачає фіксацію частоти появи у тексті певних характеристик (одиниць) 

змісту. Якісна складова передбачає отримання висновків на основі певних характеристик 

змісту. Контент-аналіз матеріалів ЗМІ дає змогу співставляти усі три змістові складові 

масової комунікації: тенденції соціальної дійсності (суспільних явищ); соціальні 

характеристики джерела поширення інформації (його ідеологічну спрямованість, стратегії 

тощо); соціальні риси адресата.  

Завдяки цьому розкривається прихована, неочевидна при звичайному читанні, 

інформація про стан і властивості соціальної дійсності; наміри автора цього тексту та 

потенційну реакцію адресата; 

- побудова онтології – це спосіб подання знань у вигляді набору базових понять 

(об’єктів) деякої предметної галузі, описової інформації про них та зв’язків між об’єктами. 

Перевагами використання онтологічних схем у процесі виявлення інформаційного впливу є: 

наочність, візуалізація предметної галузі (проблеми) у табличному вигляді або у вигляді 

графів; виявлення прихованих зв’язків; накопичення та аналіз інформації в оперативному 

режимі; перевірка узгодженості фактів. 

Онтологія [20] - [23] – це детальна формалізація деякої області знань за допомогою 

концептуальної схеми. Така схема, зазвичай, складається з ієрархічної структури даних, що 

містить всі релевантні класи об’єктів, їх зв’язків, теорем та обмежень, які прийняті у певній 

предметній області. У галузі штучного інтелекту відоме таке поняття: онтологія – це 

комплекс понять від найзагальніших до конкретних, які передбачають повний спектр 

об’єктів та відношень, подій та процесів, а також значень (атрибутів та відношень), які 

визначаються, якщо це потрібно, в часі та просторі. Ця система понять зв’язується як 

універсальними залежностями типу “загальне–частинне”, “частина– ціле”, “причина–

наслідок” тощо, так і специфічними, залежно від моделі предметної області. Онтологія – це 

модель предметної області, яка використовує всі доступні.  

Сьогодні проблема пошуку інформації у великих масивах є дуже актуальною. Ця 

проблема ускладнюється ще й тим, що сучасні пошукові механізми здійснюють пошук 

інформації без урахування семантики слів, що входять до запиту, а також контексту, в якому 

вони використовуються. 

Завдяки використання онтології можна здійснювати семантичний пошук. У 

зазначеному напрямку мають значні напрацювання фахівці  кафедри інформаційних систем 

та мереж Національного університету “Львівська політехніка” (В. В. Литвин, В. А. Висоцька, 

Д. Г. Досин, М. Г. Гірняк) [21] - [27]. 

Забезпечення можливості використання знань предметної області стало однією з 

рушійних сил недавнього сплеску у вивченні онтологій. Наприклад, для моделей багатьох 

різних предметних областей необхідно сформулювати поняття часу. Цей термін містить 

поняття тимчасових інтервалів, моментів часу тощо. Якщо одна група вчених детально 

розробить таку онтологію, то інші можуть просто повторно використовувати її у своїх 

предметних областях. Крім того, якщо нам потрібно створити велику онтологію, ми можемо 

інтегрувати дещо з наявних онтологій, які описують частини великої предметної області. Ми 

також можемо повторно використовувати основну онтологію і розширити її для описування 

предметної області, яка нас цікавить [12]. 

Відокремлення знань предметної області від оперативних знань – це ще один варіант 

загального застосування онтологій. Ми можемо описати задачу конфігурації продукту з його 

компонентів відповідно до необхідної специфікації та впровадити програму, яка робить цю 

конфігурацію незалежною від продукту і самих компонентів. Після цього ми можемо 

розробити онтологію компонентів і характеристик комп’ютерних комплексів і застосувати 

цей алгоритм для конфігурації нестандартних комп’ютерних комплексів [12]. 
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Розглянувши можливі змістові інтерпретації поняття “онтологія”, зупинимося 

докладніше на структурі онтології, її складових.  

У загальному вигляді [23], [28] структура онтології являє собою набір елементів 

чотирьох категорій: поняття; відношення; аксіоми; окремі екземпляри. 

Поняття [23], [28] розглядаються як концептуалізації класу всіх представників якоїсь 

сутності або явища. Класи (або поняття) є загальними категоріями, які можуть бути 

впорядковані ієрархічно. Кожен клас описує групу індивідуальних сутностей, які об’єднані 

на підставі наявності загальних властивостей. 

Поняття можуть бути пов’язані різними відношеннями (наприклад, довжина, місце 

розташування), які пов’язують воєдино класи і описують їх. Найпоширенішим типом 

відношень, що використовується у всіх онтологіях, є відношення категоризації, тобто 

зарахування до певної категорії. Цей тип відношень має й інші назви [23], [24], [28], що 

вживаються в різних дослідженнях: таксономічне відношення; відношення IS-A; клас – 

підклас; родові відношення; відношення a-kind-of.. 

Аксіоми [23], [24], [28] задають умови співвіднесення категорій і відношень, вони 

виражають очевидні твердження, що зв’язують поняття і відношення. Під аксіомою можна 

розуміти твердження, що вводиться в онтологію в готовому вигляді, з якого можуть бути 

виведені інші твердження. Вони дають змогу виразити ту інформацію, яка не може бути 

відображена в онтології за допомогою побудови ієрархії понять і встановлення різних 

відношень між поняттями. Аксіоми дозволяють надалі здійснювати висновки в межах 

онтології. Вони можуть забезпечувати дослідників інформацією про правила, дають змогу 

автоматично додавати інформацію. Аксіоми можуть також являти собою обмеження, що 

накладаються на які-небудь відношення, що уможливлюють здійснення висновків.  

Поряд із зазначеними елементами онтології, в неї також входять так звані 

“Екземпляри”. У літературі вони можуть виступати також як такі примірники [21] - [24], 

[28]: конкретні екземпляри; інстанції;  індивідуальні екземпляри.  

Примірники [21] - [24], [28] – це окремі представники класу сутностей або явищ, це 

конкретні елементи якої небудь категорії. 

Складові онтології підпорядковані своєрідній ієрархії. На нижньому рівні цієї ієрархії – 

екземпляри, конкретні індивіди, вище поняття, тобто категорії. На рівень вище 

розташовуються відношення між цими поняттями, а узагальнювальним і сполучним є 

ступінь правил або аксіом. 

У роботах [23], [25], [26], [28] термін “онтологія” відображає широкий спектр структур, 

що представляють знання про ту чи іншу предметну область. Так, до онтологій можна 

зарахувати структури, що відрізняються різним ступенем формалізованості: глосарій; проста 

таксономія; тезаурус (таксономія з термінами); понятійна структура з довільним набором 

відношень; повністю аксіоматизована теорія. Однак у цих структурах не завжди 

представлені всі складові онтології.  

Тому при розробці підходу до виявлення деструктивного впливу на першому етапі буде 

використано метод онтології для структуризації інформації (рубрикації текстового 

контенту), на другому етапі використано фільтр у вигляді  матриці основу якої складає 

алгоритм та підходи що стосується класичної підготовки інформаційних операцій, що 

включають етапи планування операції, підготовки до операції і безпосередньо проведення 

самої операції.  

В даному випадку розглядаємо семантичну задачу.  

На першому етапі буде здійснено рубрикацію текстового контенту. 

Спираючись на [16] аналіз лексико-граматичної та семантико-прагматичної побудови 

тексту використовують для автоматичної рубрикації контенту та формування дайджестів, що 

призводить до формування тематично підібраних масивів контенту (див. табл. 1). 
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Таблиця 1 – Основні етапи рубрикації текстового контенту 

Назва Призначення етапу 

Підготовка Визначення тематикимети об’єкта аналізу, хронологічні та 

географічні рамки, принципи відбору. 

Збір даних Формування класифікатора відбору ключових цитат та 

інструкції для кодувальника.  

Формальний аналіз Перетворення фрагментів тексту без аналізу його змісту. 

Морфологічні данні забезпечують доступ до змісту, опосередкованого 

через співвідношення одиниці змісту з одиницями виразу. 

Змістовий аналіз Аналіз елементів логіко-семантичних відношень між ними 

для подання семантики контенту.  

Синтаксичний аналіз Автоматично за наявності лексико-граматичних та 

граматичних даних до кожного слова синтаксично 

прив’язують словоформи у реченні. 

Морфемний аналіз Сегментування тексту, для виділення префіксів можливе без 

знання частин мови, а суфіксів- ні: потрібні різні їх набори та 

процедури відсікання суфіксів для кожної частини мови 

окремо. 

Класифікація  Автоматичне опрацювання фрагментів текстового контенту 

для розпізнавання змісту. 

Кодування  Кодування фрагментів текстового контенту. 

Архівація Збереження фрагментів текстового контенту в базі даних. 

 

Класичний процес планування спільних інформаційних операцій представлений в табл. 2. 

Кожний крок зазначеної таблиці представляється у вигляді матриць. Кожний елемент 

матриць відображає ознаки деструктивного впливу або ознаки етапів підготовки.  

Перемножуючи результати рубрикації тексту, які представлені у вигляді архівів 

(матриць) на матриці які відображають ознаки етапів інформаційної операції (див. табл. 2) 

отримаємо значення, якщо воно рівне 1, значить в блоці інформації (рубриці), що 

аналізується присутні елементи деструктивного впливу (ознаки планування, підготовки та 

проведення  інформаційної операції) і необхідно здійснювати заходи нейтралізації 

зазначеного контенту. У разі коли результат має значення 0. Пошук продовжується. 

 

Таблиця 2 – Етапи (кроки) класичного  процесу планування 

спільних інформаційних операцій країн НАТО. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Етап (крок) Зміст етапу (кроку) 

Крок 1 Отримання Завдання 

Крок 2 Аналіз Завдання 

Крок 3 Розвиток Варіантів Дій 

Крок 4 Аналіз Варіантів Дій (Воєнна Гра/Wargaming) 

Крок 5 Порівняння Варіантів Дій 

Крок 6 Затвердження Варіантів Дій 

Крок 7 Створення Бойового Наказу 
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Таким чином, в статті запропонований підхід щодо пошуку ознак деструктивних 

кібердій, який складається з наступних етапів: 

з допомогою онтологічного методу здійснюється контент-аналіз тесту і здійснюється 

його рубрикація; 

з використанням формалізованого алгоритму підготовки до проведення інформаційної 

операції здійснюється аналіз тексту на предмет ознак початку підготовки до інформаційної 

операції. В результаті робиться висновок про наявність ознак деструктивних кібердій. І 

формується завдання на планування заходів їх нейтралізації. 

В подальшому розроблений підхід буде використаний при розробці методу 

автоматизованого виявлення деструктивного кібервпливу у кіберпросторі. 

Висновки. 1. Сьогодні на Україну здійснюються потужні деструктивні інформаційні та 

кібер впливи в тому числі шляхом поширення неповної, спотвореної або упередженої 

інформації через кіберпростір. Тому актуальним завданням є виявлення деструктивних 

кібердій.  

2. Організований інформаційний вплив на людей в кібепросторі та через кіберпростір є 

специфічним явищем сучасності, важливим і ефективним засобом досягнення різних цілей 

на тактичному, оперативному і стратегічному рівнях. Негативний інформаційний вплив 

інформаційних повідомлень все частіше використовується як зброя. Контент-моніторинг 

кіберпростору з метою виявлення деструктивного впливу дасть змогу підвищити ефективність 

забезпечення інформаційної та кібер- безпеки України у воєнній сфері та сприятиме: підвищенню 

ефективності оцінки, прогнозування розвитку суспільно-політичної та соціально-економічної 

обстановки; оперативній оцінці наслідків різних рішень і вибору з них найбільш 

раціональних в умовах деструктивного впливу (інформаційних загроз) та в особливий 

період; визначенню області ризику з найбільшою можливістю і величиною збитку у випадку 

реалізації ризиків; переходу від прийняття окремих рішень до вироблення комплексних 

сценаріїв (загальносистемних рішень). 

3. Проведення контент-моніторингу кіберпростору та виявлення загроз інформаційній 

безпеці у воєнній сфері надаватиме якісну оцінку рівню інформаційного впливу на елементи 

інформаційної інфраструктури Міністерства оборони України та Збройних Сил України, а 

це, у свою чергу, дасть змогу розробляти адекватні контрзаходи з нейтралізації 

деструктивного впливу (інформаційних загроз). 
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THE APPROACH TO AUTOMATED DETECTION OF DESTRUCTIVE CYBER 

INFLUENCES 

 

Issues of information analysis and detection of destructive effects in cyberspace and 

across cyberspace are considered. In 2019, we confirmed the global trend in the growth of the 
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number of users of social information network services. Therefore, the importance of ensuring 

the fulfillment of  information and cyber security tasks in electronic media and cyberspace 

analysis is increasing today. Taking into account the global trends in the detection of 

destructive cyber influences and in order to fulfill the tasks defined by the governing documents 

of the state, it is necessary to monitor cyberspace and the detection of destructive cyber 

influences (at the stages of planning, preparation and direct information actions). To implement 

the above, it is necessary to address the issue of developing appropriate models and methods for 

the automatic detection of destructive cyber influences. In order to create a basis for scientific 

research, the following studies were conducted: methods of analysis of information available in 

cyberspace for the detection of destructive cyber influences; advantages and disadvantages of 

known methods of detecting destructive cyber-influences; known cyberspace monitoring 

systems. The main features (functions) of known cyberspace monitoring systems are: keyword 

data search and fixation of available information about information disseminators (their total 

number, activity over a certain period, actor accounts, gender, age, geographical location, 

audience reach). There is a need to identify approaches in developing decision support methods 

and models regarding the detection of destructive cyber influences in cyberspace. In developing 

an approach to detecting destructive cyber-influences, an ontology method is used in the first 

stage to structure information (text content rubrics). Advantages of using ontological diagrams 

in the process of information impact detection are: the presentation of the subject area 

(problems) in tabular or graph form, the detection of hidden relationships, the accumulation and 

analysis of information online, checking the consistency of facts. In the second stage, a filter -

matrix is applied that reflects the processes (planning, preparation and direct implementation of 

information actions) of a classic NATO information operation. The prospect of further research 

is to develop a method for the automated detection of destructive cyber influences in 

cyberspace. 

Keywords: cyberspace, security, destructive, cyber impact, detection, monitoring, method. 
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