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РЕФЕРАТ 

Магістерська дисертація складається з 93 сторінок, містить 32 

рисунків, 23 таблиці та 20 використаних джерел.  

BITCOIN, BLOCKCHAIN, DDoS, Sybil-атаки, MONITORING, 

SECURITY, STARTUP, PYTHON, GOOGLE COLAB. 

Актуальність роботи. У сучасному світі криптовалюти та блокчейн-

технології відіграють важливу роль в економіці, фінансах та інформаційній 

безпеці. Зі зростанням популярності біткоїна, збільшується і кількість 

кіберзагроз, спрямованих на однорангові мережі блокчейна. Зокрема, атаки 

типу DDoS та Sybil становлять серйозну загрозу для стабільності мережі, що 

може призводити до значних фінансових втрат і підриву довіри користувачів. 

Тому розробка ефективних методів захисту таких мереж є актуальною та 

необхідною. 

Мета роботи. Розробка нових методів захисту від атак на однорангові 

блокчейн-мережі на прикладі Bitcoin, із використанням гібридних моделей для 

виявлення DDoS-атак і динамічного моніторингу для протидії Sybil-атакам. 

Об’єкт дослідження – процеси забезпечення безпеки в однорангових 

блокчейн-мережах. 

Предмет дослідження – методи виявлення та протидії DDoS- і Sybil-атакам. 

Завдання дослідження: 

1. Вивчити історію розвитку та основні принципи функціонування 

біткоїна. 

2. Провести аналіз типів атак на блокчейн-мережі. 

3. Дослідити сучасні методи захисту та їх ефективність. 

4. Розробити гібридний метод для виявлення DDoS-атак. 

5. Розробити підхід до динамічного моніторингу для захисту від Sybil-атак. 

6. Протестувати розроблені методи у віртуальному середовищі. 

7. Оцінити можливість створення стартапу на основі розроблених методів. 
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Методи дослідження. Для досягнення поставленої мети 

застосовувалися методи порівняльного аналізу, моделювання мережевих 

процесів у середовищі Google Colab із використанням бібліотек Python, а 

також методи тестування ефективності розроблених алгоритмів. 

Отримані результати. У ході роботи було розроблено та протестовано 

гібридний метод виявлення DDoS-атак, який показав значне підвищення 

точності виявлення у порівнянні з існуючими методами. Також було створено 

динамічну систему моніторингу, яка дозволяє оперативно виявляти Sybil-

вузли в блокчейн-мережі. Результати тестування підтвердили високу 

ефективність запропонованих методів. 

Практична цінність. Розроблені методи можуть бути використані для 

підвищення безпеки реальних блокчейн-мереж. Крім того, розглядається 

можливість їх комерціалізації у вигляді стартапу з надання послуг 

кібербезпеки для мереж на основі блокчейна. 

Ключові слова: біткоїн, блокчейн, безпека, DDoS-атаки, Sybil-атаки, 

гібридні методи, динамічний моніторинг, стартап. 
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ABSTRACT 

The master's thesis consists of 93 pages, includes 32 figures, and references 

20 sources.  

BITCOIN, BLOCKCHAIN, DDoS, Sybil attacks, MONITORING, 

SECURITY, STARTUP, PYTHON, GOOGLE COLAB. 

Relevance of the study. In the modern world, cryptocurrencies and 

blockchain technologies play a crucial role in the economy, finance, and information 

security. As Bitcoin's popularity grows, so does the number of cyber threats targeting 

peer-to-peer blockchain networks. In particular, DDoS and Sybil attacks pose a 

significant threat to network stability, potentially leading to substantial financial 

losses and undermining user trust. Therefore, developing effective protection 

methods for such networks is both relevant and necessary. 

Objective of the study. To develop new protection methods against attacks 

on peer-to-peer blockchain networks, using Bitcoin as an example, with hybrid 

models for detecting DDoS attacks and dynamic monitoring to counter Sybil attacks. 

Object of the research – processes for ensuring security in peer-to-peer 

blockchain networks. 

Subject of the research – methods for detecting and countering DDoS and Sybil 

attacks. 

Research tasks: 

1. Study the history and fundamental principles of Bitcoin operation. 

2. Analyze the types of attacks on blockchain networks. 

3. Examine modern protection methods and assess their effectiveness. 

4. Develop a hybrid method for detecting DDoS attacks. 

5. Propose a dynamic monitoring approach to defend against Sybil attacks. 

6. Test the developed methods in a virtual environment. 

7. Assess the feasibility of creating a startup based on the developed methods. 

Research methods. To achieve the set objectives, the study employed 

methods of comparative analysis, network process modeling in the Google Colab 
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environment using Python libraries, and efficiency testing of the developed 

algorithms. 

Results obtained. The study developed and tested a hybrid method for 

detecting DDoS attacks, which demonstrated a significant improvement in detection 

accuracy compared to existing methods. Additionally, a dynamic monitoring system 

was created, enabling real-time detection of Sybil nodes in the blockchain network. 

Testing results confirmed the high effectiveness of the proposed methods. 

Practical value. The developed methods can be applied to enhance the 

security of real blockchain networks. Moreover, the possibility of commercializing 

these methods as a startup offering cybersecurity services for blockchain-based 

networks is considered. 

Keywords: Bitcoin, blockchain, security, DDoS attacks, Sybil attacks, hybrid 

methods, dynamic monitoring, startup. 
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ВСТУП 

Сучасний світ невпинно рухається в напрямку цифровізації, яка 

охоплює всі сфери життя, зокрема фінанси. Розвиток цифрових технологій у 

фінансовому секторі привів до появи нових концепцій і рішень, серед яких 

ключове місце займає криптовалюта. Криптовалюти стали фундаментом нової 

ери у фінансовій системі, пропонуючи децентралізовані способи обміну 

цінностями. Однією з найбільш знакових і перших криптовалют є біткоїн, який 

відкрив двері для створення всієї екосистеми блокчейнів і цифрових активів. 

Він функціонує на базі технології блокчейн, яка забезпечує прозорість, 

безпеку і незалежність фінансових операцій від центральних органів. 

Технологія блокчейн стала ключовим фактором, що дозволив створити 

децентралізовану систему, яка не потребує центрального управління. Завдяки 

блокчейну всі транзакції записуються в розподілену базу даних, яка доступна 

для перегляду всіма учасниками мережі. Це забезпечує незмінність і 

прозорість інформації, що сприяє довірі до системи. Водночас блокчейн 

дозволяє уникнути посередників у фінансових операціях, що значно знижує 

їхню вартість і робить доступ до фінансових послуг більш відкритим. Проте з 

розвитком технології виникають нові виклики, серед яких головною 

проблемою є забезпечення безпеки. 

Блокчейн як технологія має свої вразливі місця, які можуть бути 

використані зловмисниками для здійснення атак. Основна загроза полягає у 

тому, що децентралізовані мережі, незважаючи на їхню стійкість до цензури і 

втручань, можуть бути атаковані через слабкі місця у мережевій архітектурі. 

Зростання популярності біткоїна і збільшення його використання в різних 

галузях економіки привернуло увагу не лише законних користувачів, а й 

зловмисників, які прагнуть знайти способи зламати мережу або скористатися 

її недоліками. Це робить питання безпеки блокчейнів і, зокрема, мережі 

біткоїна вкрай актуальним. 

Однією з найбільш поширених форм атак є перевантаження мережі, що 

може призвести до значного уповільнення або навіть тимчасової 
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недоступності системи. У випадку з фінансовими транзакціями це може мати 

серйозні наслідки, оскільки користувачі можуть втратити доступ до своїх 

коштів або не змогти вчасно здійснити платежі. Крім того, можливі атаки, які 

спрямовані на маніпуляцію вузлами мережі, створення фальшивих 

ідентифікаторів та інші методи компрометації системи. Всі ці загрози 

вимагають розробки нових методів захисту, які були б ефективними і при 

цьому не вимагали значних ресурсів. 

Незважаючи на наявність певних захисних механізмів, сучасні методи 

не завжди забезпечують достатній рівень безпеки. Деякі з них працюють із 

значними обмеженнями, наприклад, вони можуть бути ефективними тільки в 

певних сценаріях або потребувати значних обчислювальних потужностей, що 

не завжди виправдано. У зв'язку з цим виникає потреба в нових, більш 

універсальних рішеннях, які могли б забезпечити захист мережі незалежно від 

типу загроз. Важливим аспектом є також адаптивність цих методів, тобто їхня 

здатність реагувати на зміни в мережі і нові типи атак. 

Розробка ефективних методів захисту стає важливою не лише з 

технічної точки зору, але й з точки зору довіри користувачів. Якщо система не 

здатна забезпечити безпеку своїх користувачів, вона втрачає довіру, що може 

призвести до зниження її популярності та використання. У випадку з біткоїном 

це особливо актуально, оскільки він є основою для багатьох інших 

криптовалют і блокчейн-рішень. Таким чином, підвищення рівня безпеки 

мережі сприяє не лише її стабільності, але й загальному розвитку екосистеми 

блокчейнів. 

В умовах зростання обсягів транзакцій і поширення біткоїна в різних 

сферах, від приватних переказів до великих бізнес-транзакцій, забезпечення 

безпеки мережі є критично важливим. Розробка нових методів захисту може 

забезпечити стабільність роботи мережі навіть у разі значних навантажень або 

спроб компрометації. Крім того, нові рішення можуть бути використані для 

створення комерційних продуктів, які надаватимуть послуги з моніторингу і 
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забезпечення безпеки блокчейн-мереж. Це відкриває нові можливості для 

розвитку бізнесу і впровадження інноваційних рішень у сфері кібербезпеки. 

Зокрема, програмні рішення, розроблені на основі нових методів, 

можуть стати важливим інструментом для криптовалютних бірж, платіжних 

систем і навіть урядових структур, які розглядають можливість використання 

блокчейн-технологій у своїй роботі. Попит на такі рішення зростає разом із 

популярністю криптовалют, що свідчить про їхню перспективність і 

важливість для сучасного фінансового ринку. Таким чином, це дослідження не 

тільки сприятиме підвищенню безпеки блокчейн-мереж, але й матиме важливе 

значення для розвитку технологій у цілому. 

 

 

 

 

 

 

 

 

 

 

 

 



15 
 

РОЗДІЛ 1 

 АНАЛІЗ ПРИНЦИПІВ ФУНКЦІЮВАННЯ ТЕХНОЛОГІЙ BITCOIN 

1.1. Історія створення Bitcoin 

Bitcoin став першою криптовалютою, створеною для того, щоб змінити 

підходи до фінансових операцій і вирішити проблеми, притаманні 

централізованим фінансовим системам. Його поява стала реакцією на 

фінансову кризу 2008 року, яка виявила недоліки традиційної банківської 

системи, зокрема її залежність від центральних установ, що можуть бути 

ненадійними. 

Перший крок у створенні Bitcoin було зроблено в жовтні 2008 року, коли 

під псевдонімом Сатоші Накамото[1] було опубліковано білу книгу під назвою 

"Bitcoin: A Peer-to-Peer Electronic Cash System". В документі була представлена 

концепція децентралізованої електронної валюти, яка дає змогу проводити 

транзакції без участі посередників. Головна ідея полягала у використанні 

блокчейну як розподіленого реєстру для підтримки прозорості й безпеки 

системи. 

Офіційний запуск Bitcoin відбувся 3 січня 2009 року зі створенням 

першого блоку мережі, відомого як Genesis Block. У цьому блоці було 

закладено посилання на статтю з газети "The Times", яка критикувала сучасну 

банківську систему, підкреслюючи необхідність альтернативної фінансової 

моделі. Цей момент став не лише технічним проривом, а й символом переходу 

до нової ери фінансів. 

Перші місяці існування мережі були присвячені тестуванню її 

можливостей. Уже 12 січня 2009 року Сатоші Накамото здійснив першу 

транзакцію, надіславши 10 BTC Хелу Фінні. Ця подія стала початком нової 

епохи в історії цифрових фінансів. Згодом, у 2010 році, відбулася знаменита 

транзакція: Ласло Хейніц обміняв 10,000 BTC на дві піци. Ця угода, що 

отримала назву "Bitcoin Pizza Day", закріпила за криптовалютою реальну 

економічну цінність. 
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На початкових етапах Bitcoin здобув популярність серед технічних 

ентузіастів і новаторів, які розглядали його як основу для створення нової 

фінансової системи. Згодом його почали активно використовувати для 

міжнародних переказів, покупок товарів і послуг, а також збереження 

капіталу. Разом із цим зросли й виклики, зокрема потреба в забезпеченні 

безпеки мережі. 

Блокчейн, що лежить в основі Bitcoin, забезпечує високий рівень захисту 

даних завдяки децентралізації та криптографії. Кожен блок містить 

унікальний хеш, який ґрунтується на даних попереднього блоку, формуючи 

послідовний ланцюжок. Це унеможливлює зміну даних у блокчейні без зміни 

всієї структури. Водночас мережа залишається вразливою до певних атак, як-

от спроби маніпулювання вузлами або атак на консенсус, що можуть впливати 

на стабільність системи. 

Значення Bitcoin виходить за межі технологічних досягнень. Він став 

першим прикладом успішної децентралізованої фінансової системи, яка не 

залежить від державних установ і банків. Це відкрило шлях для створення 

тисяч інших криптовалют і сприяло інтеграції блокчейн-технологій у 

різноманітні галузі: від фінансів до медицини й логістики. 

 

Рис. 1.1 Ілюстрована історія створення Bitcoin 

1.2. Принцип роботи Bitcoin 

Bitcoin — це децентралізована фінансова система, яка дозволяє 

проводити транзакції без участі банків чи урядових органів. Її основою є 
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механізм консенсусу Proof-of-Work[2] (PoW) і технологія блокчейн, що 

забезпечує надійний та прозорий облік даних. 

Механізм Proof-of-Work 

Proof-of-Work (PoW) — це алгоритм консенсусу, який гарантує безпеку 

й децентралізованість мережі Bitcoin. Учасники, яких називають майнерами, 

змагаються у розв’язанні складних математичних задач, щоб додати нові 

блоки до блокчейну. Цей процес гарантує цілісність системи та захищає її від 

зовнішніх загроз. 

Майнери генерують унікальні хеші для кожного блоку транзакцій, 

використовуючи спеціальне значення, відоме як nonce. Процес триває, доки не 

буде знайдено хеш, що відповідає певним умовам, наприклад, починається з 

певної кількості нулів. Це потребує значних обчислювальних ресурсів, що 

робить спроби маніпуляції економічно невигідними. 

Коли майнер знаходить правильний хеш, він повідомляє про це мережу. 

Інші учасники перевіряють результат, і якщо він правильний, новий блок 

додається до блокчейну. У винагороду майнер отримує нові біткоїни, що 

стимулює їхню подальшу участь у підтримці системи. 

Процес транзакцій у мережі Bitcoin 

Щоб здійснити платіж у Bitcoin, користувач створює транзакцію, 

вказуючи адреси відправника, отримувача, суму та цифровий підпис. 

Транзакція підтверджує, що відправник має достатньо коштів і може ними 

розпоряджатися. Потім вона надходить у мережу Bitcoin і потрапляє в пул 

транзакцій, де очікує на підтвердження майнерами. 

Майнери обирають транзакції з пулу і включають їх у блоки, які 

готуються до хешування. Через обмежений розмір блоку пріоритет отримують 

транзакції з вищими комісіями, оскільки це підвищує дохід майнерів. Після 

знаходження відповідного хешу блок додається до блокчейну, і транзакції в 

ньому вважаються підтвердженими. 
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Майнінг і його роль 

Майнінг[3] — це процес, за допомогою якого майнери додають нові 

блоки до блокчейну. Окрім винагороди у вигляді нових біткоїнів, майнери 

отримують комісійні за транзакції, які вони включають у свої блоки. Це 

мотивує їх забезпечувати стабільність і безпеку мережі. 

Оскільки розв’язання криптографічних задач вимагає значних 

обчислювальних ресурсів, це робить атаки на мережу надзвичайно дорогими. 

Чим більше майнерів працює у мережі, тим складніше стає розв’язати задачу, 

оскільки мережа автоматично збільшує складність PoW, щоб нові блоки 

створювалися в середньому кожні 10 хвилин. 

Захист і переваги Proof-of-Work 

PoW гарантує захист мережі Bitcoin від маніпуляцій і атак. Завдяки 

криптографічним алгоритмам і децентралізації підробити дані в блокчейні 

практично неможливо. Щоб змінити дані у блокчейні, потрібно перерахувати 

всі наступні блоки, що вимагає колосальних обчислювальних ресурсів. 

Також PoW запобігає подвійним витратам, оскільки всі транзакції 

фіксуються в блокчейні та підтверджуються майнерами. Це забезпечує 

стабільність системи навіть у випадках виходу з ладу частини мережі. 

Недоліки Proof-of-Work 

Незважаючи на свої переваги, PoW має певні недоліки. Одним із 

головних є високе енергоспоживання. Через те, що процес майнінгу потребує 

великих обчислювальних ресурсів, мережа споживає значні обсяги 

електроенергії, що викликає екологічні занепокоєння. 

Крім того, PoW сприяє концентрації майнінгових потужностей у 

великих пулах, що знижує рівень децентралізації. Це може створювати ризики, 

адже великі майнінгові пули отримують більше впливу на процеси в мережі, 

що потенційно загрожує її незалежності. 
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Рис. 1.2 Приклад схеми Proof-of-Work 

1. Створення транзакції: Користувач вирішує відправити Bitcoin комусь 

іншому. Він створює транзакцію, вказуючи суму та адресу отримувача. 

2. Майнери працюють: Щоб транзакція стала частиною історії Bitcoin, її 

треба підтвердити. Тут у гру вступають майнери — люди чи компанії з 

потужними комп'ютерами, які працюють над вирішенням складних 

математичних завдань. Майнери змагаються, і перший, хто вирішить 

задачу, отримує можливість додати транзакцію до великого реєстру 

(блокчейну). 

3. Додавання блоку: Після того як майнер успішно вирішує задачу, 

створюється новий блок з транзакціями, і цей блок додається до 

блокчейну. Це наче запис у величезну книгу, яка зберігає всі транзакції 

Bitcoin. 

4. Нагорода для майнера: Майнери роблять цю роботу за винагороду. 

Той, хто першим розв'яже задачу, отримує нові Bitcoin як винагороду. 

1.3. Користувачі та їхні цілі 

Bitcoin став ключовим елементом сучасної фінансової системи, 

знаходячи застосування серед різних категорій користувачів. Від приватних 

осіб до великих компаній — кожен знаходить у цій криптовалюті свої 

переваги. 

Приватні користувачі 

Найбільш чисельна група користувачів Bitcoin — це приватні особи, які 

використовують його для досягнення різноманітних цілей: 



20 
 

1. Інвестиції: Для багатьох Bitcoin — це інструмент інвестування. Завдяки 

обмеженій кількості монет (21 мільйон) і високому попиту, його часто 

називають "цифровим золотом". Інвестори купують Bitcoin, 

сподіваючись на зростання його вартості у довгостроковій перспективі. 

2. Міжнародні перекази: Bitcoin забезпечує швидкий і дешевий спосіб 

переказу коштів за кордон, минаючи традиційні банківські системи. Це 

особливо цінно для тих, хто працює за кордоном і регулярно відправляє 

гроші додому. 

3. Фінансова незалежність: На відміну від банків, де рахунки можуть 

бути заморожені, Bitcoin дозволяє користувачам зберігати повний 

контроль над своїми коштами, здійснюючи операції без посередників. 

4. Конфіденційність: Хоча Bitcoin не забезпечує повної анонімності, 

користувачі можуть зберігати відносну приватність, адже транзакції не 

містять особистої інформації. 

Компанії 

Другий значний сегмент користувачів — це компанії, які інтегрують 

Bitcoin у свою діяльність: 

1. Прийом платежів: Деякі компанії дозволяють клієнтам 

розраховуватись Bitcoin за товари та послуги. Це зменшує витрати на 

транзакції та приваблює нових клієнтів, які віддають перевагу 

криптовалютам. 

2. Інвестиційний інструмент: Корпорації, як-от Tesla чи MicroStrategy, 

включають Bitcoin у свої портфелі, використовуючи його як актив для 

хеджування ризиків, зокрема від інфляції. 

3. Фінтех-розробки: Компанії з фінансового сектору створюють 

інноваційні продукти, такі як криптовалютні гаманці, біржі та 

платформи для торгівлі. 

4. Міжнародні операції: Глобальні компанії використовують Bitcoin для 

зниження витрат на міжнародні платежі та спрощення фінансових 

процесів. 
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Організації 

Bitcoin також стає важливим інструментом для різних організацій, від 

благодійних фондів до державних установ: 

1. Благодійність. 

Деякі фонди приймають пожертви у криптовалюті, що дозволяє 

донаторам швидко й безпечно переводити кошти, навіть у регіони з 

обмеженим доступом до банківських послуг. 

2. Допомога в кризових умовах: У періоди економічної нестабільності 

Bitcoin виступає альтернативою для здійснення необхідних платежів, 

коли традиційні фінансові системи працюють ненадійно. 

3. Підтримка інновацій: Технологічні інкубатори та інші організації 

використовують Bitcoin для фінансування стартапів у сфері блокчейн-

технологій. 

Основні напрями використання Bitcoin 

Bitcoin пропонує різноманітні варіанти застосування, які залежать від 

потреб користувачів: 

1. Інвестування: Здатність демонструвати значні цінові коливання робить 

Bitcoin привабливим для інвесторів, які шукають способи 

диверсифікації активів або захисту від інфляції. 

2. Перекази: Bitcoin забезпечує швидкі й доступні міжнародні трансакції, 

що особливо важливо для тих, хто працює за кордоном або підтримує 

сім'ю в іншій країні. 

3. Торгівля: Зростаюча кількість підприємств приймає Bitcoin як засіб 

оплати. Це дає змогу уникнути банківських комісій і залучити клієнтів, 

які цінують децентралізовані фінансові рішення. 
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Рис. 1.3 Приклад користувачів мережі Bitcoin 

1.4. Виклики та перспективи 

Bitcoin, як перша криптовалюта, є основою децентралізованої 

фінансової системи. Його вплив на цифрову економіку значний, але з цим 

пов’язані і численні виклики. Серед основних проблем можна виділити 

питання безпеки, регуляції, екологічного впливу та масштабованості. Ці 

аспекти є ключовими для розуміння теперішньої ситуації і майбутнього 

розвитку Bitcoin. 

Мережа Bitcoin, попри свою криптографічну стійкість, не є повністю 

захищеною від загроз. Однією з основних проблем є загроза фішингових атак, 

коли зловмисники викрадають приватні ключі користувачів. Втрата цих 

ключів означає втрату доступу до власних біткоїнів. Крім того, існує небезпека 

атак на вузли мережі, що може вплинути на її продуктивність і стабільність. 

Це підкреслює важливість безпечного зберігання ключів і постійного 

вдосконалення механізмів захисту. 

Регуляторні питання також залишаються важливими. У багатьох країнах 

відсутні чіткі правила щодо використання криптовалют. Це створює правову 

невизначеність для користувачів і компаній, що працюють у сфері блокчейну. 

Уряди деяких країн взагалі забороняють або обмежують використання Bitcoin, 

посилаючись на ризики фінансових злочинів і нестабільність ринків. У той же 

час, у багатьох державах ведеться активна робота над створенням 

законодавчих рамок, які дозволять інтегрувати криптовалюти в традиційну 

фінансову систему. 
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Екологічні питання, пов'язані з майнінгом Bitcoin, є ще одним важливим 

викликом. Майнінг вимагає значних обчислювальних ресурсів і споживає 

великі обсяги електроенергії. Це викликає занепокоєння з приводу впливу на 

довкілля, особливо якщо використовується електроенергія з невідновлюваних 

джерел. У відповідь на це майнери починають переходити на відновлювані 

джерела енергії, що може значно зменшити вуглецевий слід мережі Bitcoin у 

майбутньому. 

Попри ці виклики, роль Bitcoin у цифровій економіці продовжує 

зростати. Він є важливим інструментом для збереження вартості, особливо в 

умовах інфляції традиційних валют. Завдяки своїй обмеженій емісії Bitcoin 

часто називають "цифровим золотом". Крім того, Bitcoin є зручним засобом 

для міжнародних переказів. Він дозволяє швидко і з мінімальними комісіями 

пересилати кошти в будь-яку точку світу, що робить його популярним серед 

тих, хто працює за кордоном. 

Іншою важливою роллю Bitcoin є його здатність стимулювати інновації. 

На його основі розробляються нові фінансові продукти та сервіси, такі як 

децентралізовані фінанси (DeFi) і токенізація активів. Ці технології мають 

потенціал змінити традиційні фінансові системи, зробивши їх більш 

доступними і прозорими. 

Перспективи Bitcoin залишаються позитивними. Технологічний 

розвиток, зокрема впровадження Lightning Network, сприяє покращенню 

масштабованості мережі. Це дозволить обробляти більше транзакцій за 

менший час, знижуючи комісії і роблячи використання Bitcoin більш зручним. 

Крім того, зростання глобального прийняття криптовалют, підтримка з боку 

великих корпорацій і поступове регулювання сприяють інтеграції Bitcoin у 

світову економіку. 

Висновок 

Перший розділ надав всебічний огляд еволюції Bitcoin, починаючи з 

його створення як відповіді на глобальну фінансову кризу. Розроблений 

Сатоші Накамото, Bitcoin заклав основи децентралізованої системи, яка 
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функціонує без посередників і забезпечує високий рівень прозорості та 

безпеки завдяки використанню блокчейну. 

У цьому розділі було розкрито основні принципи роботи Bitcoin, 

зокрема механізм Proof-of-Work, який дозволяє мережі підтримувати 

консенсус і захищає її від маніпуляцій. Майнінг не лише забезпечує додавання 

нових блоків, а й створює економічні стимули для учасників мережі. 

Також було проаналізовано різні категорії користувачів, серед яких 

приватні особи, компанії та благодійні організації. Кожна з цих груп 

використовує Bitcoin для різних цілей: інвестування, міжнародних переказів, 

оплати товарів і послуг або збору пожертв. Це підтверджує універсальність і 

гнучкість цієї криптовалюти. 

Незважаючи на виклики, такі як регуляторна невизначеність, екологічні 

питання та загрози безпеці, Bitcoin демонструє великий потенціал для 

подальшого розвитку. Його вплив на цифрову економіку вже зараз є значним, 

і з урахуванням технічних удосконалень та ширшого визнання у світі ця роль 

буде лише зростати. 
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РОЗДІЛ 2 

АНАЛІЗ АТАК І МЕТОДІВ ЗАХИСТУ БЛОКЧЕЙН-МЕРЕЖ BITCOIN 

2.1. Типи атак на блокчейн-мережі 

Блокчейн-технологія, з її децентралізованою архітектурою, вважається 

однією з найбезпечніших технологій у сфері цифрових фінансів. Однак, це не 

робить її абсолютно невразливою. Різні типи атак можуть бути спрямовані на 

мережу, її користувачів та інфраструктуру. У цьому розділі розглядаються 

основні типи атак, які загрожують блокчейн-мережам. 

Атака Sybil 

Sybil-атака[4] є однією з найбільш відомих загроз для децентралізованих 

систем. Вона базується на створенні великої кількості фальшивих вузлів, що 

дозволяє зловмиснику захопити контроль над значною частиною мережі. 

Основна мета такої атаки — маніпулювати результатами голосування в 

рамках консенсусу або порушувати зв'язок між вузлами. Наприклад, 

зловмисник може створити кілька фальшивих вузлів, щоб контролювати 

частину мережевого трафіку та впливати на прийняття транзакцій або навіть 

блоків. 

 

Рис. 2.1 Стандартна схема Sybil атаки 
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Атака Eclipse[5]  

Eclipse-атака спрямована на ізоляцію окремого вузла, забезпечуючи 

його взаємодію виключно з вузлами, що контролюються зловмисниками. Цей 

тип атаки використовується для викривлення інформації, яку отримує 

ізольований вузол, що може включати введення фальшивих блоків або 

транзакцій. 

Ізоляція вузла може стати основою для інших атак, таких як подвійне 

витрачання. Зловмисники, маніпулюючи даними, можуть забезпечити 

тимчасове прийняття неправдивих транзакцій або блоків. 

 

Рис. 2.2 Стандартна схема Eclipse атаки  

Подвійне витрачання (Double-Spending)[6] 

Атака подвійного витрачання дозволяє зловмиснику використовувати ті 

самі активи більше одного разу. Це стає можливим унаслідок тимчасового 

розгалуження блокчейн-ланцюга, коли деякі вузли можуть обробляти 

альтернативну версію блокчейну. 

Процес включає: 

 Ініціювання двох транзакцій з одним і тим самим активом. 

 Включення однієї транзакції в основний ланцюг, тоді як друга 

утримується для приватного ланцюга. 

 Якщо зловмиснику вдається поширити приватний ланцюг як 

довший, система приймає його, відкидаючи першу транзакцію. 
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Рис. 2.3 Стандартна схема Double-Spending атаки  

Атаки на майнінг-пули[7]  

Майнінг-пули, які об'єднують обчислювальні потужності кількох 

майнерів для підвищення ефективності здобуття блоків, також стають 

об'єктами атак. Однією з найпоширеніших є "selfish mining", коли 

зловмисники приховують знайдені блоки, щоб отримати більше винагороди. 

Це може призвести до порушення роботи майнінг-пулу, зниження його 

ефективності та втрати частини винагороди для чесних учасників. 

 

Рис. 2.4 Стандартна схема атаки на майнінг-пули 

Атака на гнучкість транзакцій (Transaction Malleability)[8] 

Цей тип атаки використовує можливість зміни ідентифікатора транзакції 

(TxID) до її підтвердження мережею. Зловмисник може змінити підпис 
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транзакції, зберігаючи її дійсною, що призводить до створення двох версій 

однієї і тієї ж транзакції. 

Це може викликати: 

 Втрату відстеження транзакцій. 

 Можливість зловмисника повторно використовувати ті ж самі 

кошти. 

 

Рис. 2.5 Стандартна схема Transaction Malleability атаки  

Фішингові атаки  

Фішинг є одним з найпростіших, але водночас ефективних способів 

атаки на користувачів блокчейн-мереж. Зловмисники створюють підроблені 

сайти, що імітують легітимні криптовалютні сервіси, з метою викрадення 

приватних ключів користувачів. Після отримання ключів зловмисники 

отримують повний контроль над коштами жертви. 

Атака Dusting[9]  

Цей тип атаки націлений на порушення анонімності користувачів. 

Зловмисник відправляє малі суми криптовалюти (пил) на численні адреси і 

потім аналізує транзакції, щоб встановити зв’язок між адресами та виявити 

особу власника. 
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Рис. 2.6 Стандартна схема Dusting атаки 

Атака Reentrancy[10]  

Reentrancy-атака експлуатує смарт-контракти. Зловмисник викликає 

функцію контракту, що дозволяє повторно викликати ту ж саму функцію до 

завершення першої транзакції, що може призвести до викрадення коштів. 

2.2. Існуючі методи захисту 

Хешування (SHA-256)[11] 

Алгоритм SHA-256 є фундаментальною частиною безпеки блокчейнів, 

зокрема мережі Bitcoin. Хешування забезпечує, що навіть найменша зміна 

вхідних даних призводить до значних змін у хеші, що робить неможливим 

приховати зміни в даних блокчейну. Це гарантує, що всі дані залишаються 

незмінними після додавання в блокчейн. 

 

Рис. 2.7 Стандартна схема SHA-256 

Цифрові підписи (ECDSA)[12] 

Цифрові підписи забезпечують ідентифікацію та автентичність 

транзакцій. Використання алгоритму ECDSA унеможливлює підробку 
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підписів, що дозволяє підтверджувати, що транзакція була створена саме тим 

користувачем, якому належить відповідний приватний ключ. 

Постквантова криптографія 

Зі зростанням можливостей квантових обчислень виникає потреба у 

постквантових криптографічних методах. Поточні дослідження зосереджені 

на алгоритмах, стійких до квантових атак, що можуть зробити традиційні 

криптографічні методи застарілими. 

Proof-of-Work (PoW) 

PoW залишається найпоширенішим протоколом консенсусу. Він 

забезпечує захист від атак шляхом ускладнення процесу додавання нових 

блоків. Однак, значні енергетичні витрати PoW стимулюють пошук 

альтернатив. 

PoS 

PoS пропонує більш енергоефективний спосіб забезпечення консенсусу, 

при якому валідатори обираються на основі їхньої частки у криптовалюті. Це 

зменшує енергоспоживання, але викликає дискусії щодо справедливості та 

безпеки такого підходу. 

Hybrid PoW/PoS 

Деякі мережі використовують гібридний підхід, що поєднує переваги 

обох протоколів. Такий підхід підвищує стійкість мережі до різних видів атак, 

зберігаючи при цьому високий рівень безпеки. 

P2P з’єднання [13] 

P2P-протоколи забезпечують децентралізований обмін даними між 

вузлами. Ця модель виключає залежність від централізованих серверів, що 

підвищує стійкість до атак, таких як Denial of Service (DoS). 

SSL та TLS 

Ці протоколи забезпечують шифрування даних під час передачі між 

вузлами, запобігаючи перехопленню даних і несанкціонованому доступу до 

них. 
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SegWit[14] 

SegWit був впроваджений для зменшення обсягу даних у блоках. Він 

дозволяє видаляти підписи транзакцій з основного блоку, що збільшує 

пропускну здатність мережі та знижує ймовірність атак на цілісність даних. 

Lightning Network[15] 

Lightning Network дозволяє проводити швидкі та дешеві транзакції поза 

основним блокчейном. Це рішення значно знижує навантаження на мережу, 

підвищуючи її масштабованість. 

Смарт-контракти 

Смарт-контракти автоматизують виконання угод між сторонами, 

виключаючи необхідність у посередниках. Вони значно знижують ризик 

людської помилки та маніпуляцій. 

Мультипідписні транзакції 

Мультипідписні (multisig)[16] транзакції вимагають підтвердження від 

декількох користувачів. Це значно підвищує безпеку зберігання коштів та 

знижує ризик шахрайства. 

Виклики та перспективи 

Попри численні методи захисту, блокчейн-системи все ще стикаються з 

викликами. Основними з них є: 

 Масштабованість. Зростання кількості транзакцій вимагає нових 

рішень для підвищення пропускної здатності. 

 Екологічний вплив. PoW-протоколи є енерговитратними, що 

стимулює розробку більш екологічно чистих альтернатив. 

 Квантові обчислення. Розвиток квантових комп'ютерів може 

поставити під загрозу існуючі криптографічні методи, що вимагає 

постійного вдосконалення технологій захисту. 
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Таблиця 2.2  

Порівняння характеристик розглянутих методів 

 

 

Атака Метод Переваги Недоліки 

Зміна даних 

у блокчейні 

Хешування 

(SHA-256) 

Висока стійкість до 

змін, швидкість 

обчислень 

Вразливість до 

квантових атак 

Підробка 

транзакцій 

Цифрові 

підписи 

(ECDSA) 

Забезпечення 

автентичності та 

цілісності 

Залежність від 

криптографічної 

стійкості ключів 

Квантові 

атаки 

Посткванто

ва 

криптографі

я 

Стійкість до атак 

квантових комп'ютерів 

Ускладнені алгоритми, 

що можуть впливати на 

продуктивність 

Зловмисне 

втручання 
PoW 

Висока безпека, 

стійкість до 

модифікації блоків 

Високе 

енергоспоживання 

Зловмисне 

втручання 
PoS 

Енергоефективність, 

простота валідації 

Уразливість до атак 

«ніжної ворожості» 

Зловмисне 

втручання 

Hybrid 

PoW/PoS 

Комбінація переваг 

PoW і PoS 

Ускладнення реалізації 

та підтримки 

DoS/DDoS 

атаки 

P2P 

з'єднання 

Децентралізація, 

підвищена стійкість до 

DoS 

Потреба в додаткових 

заходах для 

забезпечення цілісності 

Перехопленн

я даних 
SSL/TLS 

Захист від 

перехоплення і 

несанкціонованого 

доступу 

Вразливість до деяких 

типів атак при 

неправильній 

конфігурації 

Переповненн

я блоку 
 SegWit 

Зменшення обсягу 

даних у блоці, 

підвищення 

пропускної здатності 

Може ускладнити 

реалізацію сумісності зі 

старими вузлами 
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Продовження таблиці 2.2 

 

2.3. Оцінка ефективності існуючих рішень 

Оцінка ефективності існуючих методів захисту блокчейну є ключовим 

етапом для забезпечення стійкості мереж. Сучасні методи криптографії, 

консенсусу та мережевих протоколів забезпечують високий рівень захисту, 

однак кожен із них має обмеження, які впливають на стійкість перед 

сучасними атаками. Це створює потребу в нових підходах та вдосконаленнях. 

Зокрема, перспективними є гібридний метод для виявлення DDoS-атак та 

динамічний алгоритм моніторингу для захисту від Sybil-атак. 

Обмеження сучасних методів захисту: 

1. Криптографічні методи 

Алгоритми SHA-256 та ECDSA вважаються основою безпеки Bitcoin. 

Однак із зростанням обчислювальних потужностей, особливо 

квантових, вони можуть стати вразливими. Це створює необхідність у 

впровадженні постквантової криптографії для забезпечення 

довготривалої захищеності. 

2. Мережеві протоколи 

Протоколи, такі як Proof-of-Work (PoW), ефективно захищають від атак 

типу "подвійне витрачання", однак вони мають низку недоліків: 

Масштабова

ність 

Lightning 

Network 

Швидкі та дешеві 

транзакції поза 

блокчейном 

Складність 

налаштування та 

управління каналами 

Людська 

помилка або 

шахрайство 

Смарт-

контракти 

Автоматизація 

виконання угод, 

зменшення ризику 

помилок 

Уразливість до 

вразливостей у коді 

контракту 

Шахрайство, 

крадіжка 

коштів 

Мультипідп

исні 

транзакції 

Підвищена безпека за 

рахунок підтверджень 

від декількох 

учасників 

Ускладнення процесу 

управління транзакціями 
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 Висока енерговитратність 

Процес майнінгу вимагає значних обчислювальних ресурсів, що 

створює значне навантаження на екологію. 

 Обмежена масштабованість 

Поточна пропускна здатність мережі обмежує кількість транзакцій, 

які можуть оброблятися за одиницю часу. Це знижує ефективність 

мережі під час пікових навантажень. 

3. Вразливості вузлів 

Атаки типу Sybil та Eclipse створюють значні ризики для блокчейн-

мереж. Sybil-атаки дозволяють зловмисникам створювати фальшиві 

вузли, які порушують консенсус, тоді як Eclipse-атаки ізолюють вузли, 

маніпулюючи їхньою інформацією. 

Потенційні напрями вдосконалення 

Гібридний метод об’єднує евристичні підходи та алгоритми машинного 

навчання для аналізу мережевого трафіку. Його мета — швидке виявлення 

аномалій, таких як різке збільшення кількості запитів або нетипова поведінка 

вузлів. 

 Евристичний аналіз 

Використовується для базової фільтрації підозрілого трафіку. 

Наприклад, система аналізує частоту запитів до конкретного вузла і 

визначає потенційні DDoS-атаки на основі встановлених порогових 

значень. 

 Машинне навчання 

Алгоритми аналізують історичні дані та патерни поведінки мережі, 

створюючи моделі для прогнозування загроз. Це дозволяє адаптивно 

реагувати на нові типи атак. 

Динамічний алгоритм моніторингу для Sybil-атак 

Динамічний алгоритм моніторингу аналізує поведінку вузлів у реальному часі, 

виявляючи аномалії, які можуть вказувати на Sybil-атаку. 
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 Аналіз топології мережі 

Система постійно перевіряє зв’язки між вузлами, виявляючи підозрілі 

шаблони, такі як непропорційно велика кількість з’єднань від одного 

вузла. 

 Адаптивність 

Алгоритм автоматично оновлює свої правила на основі нових даних, що 

дозволяє ефективно реагувати навіть на невідомі загрози. 

Впровадження квантово-стійкої криптографії 

Із розвитком квантових обчислень зростає необхідність у створенні 

нових криптографічних алгоритмів, які залишатимуться безпечними навіть 

перед обчислювальними потужностями квантових комп’ютерів. До таких 

алгоритмів відносять, наприклад, криптографію на основі ґраток (lattice-based 

cryptography). 

 

Альтернативні механізми консенсусу 

Заміна Proof-of-Work на альтернативні алгоритми консенсусу, такі як 

PoS або DPoS, дозволяє значно зменшити енергоспоживання. Ці механізми 

базуються на частці володіння криптовалютою або делегуванні прав голосу, 

що підвищує ефективність і масштабованість мережі. 

Мультипідписні транзакції 

Мультипідписні транзакції підвищують рівень безпеки, вимагаючи 

підписів від кількох учасників для підтвердження транзакції. Це забезпечує 

захист від шахрайства і знижує ризики втрати коштів у разі компрометації 

одного з ключів. 

 

Інтеграція з ШI 

Штучний інтелект може застосовуватись для прогнозування атак на 

основі аналізу даних у реальному часі. Застосування машинного навчання 

дозволяє створювати більш ефективні моделі для виявлення загроз і їхньої 

нейтралізації. 
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Висновок 

Аналіз стану захисту блокчейн-мереж Bitcoin показав, що попри 

високий рівень безпеки, ця технологія має певні вразливості. Основні загрози, 

такі як Sybil-атаки, Eclipse-атаки, подвійне витрачання та інші, демонструють, 

що навіть децентралізована архітектура може бути об’єктом цілеспрямованих 

атак. Крім того, існують атаки на рівні транзакцій, фішингові кампанії та 

експлуатація вразливостей смарт-контрактів. 

Сучасні методи захисту, зокрема хешування, цифрові підписи та 

протоколи консенсусу, такі як Proof-of-Work, забезпечують базовий рівень 

безпеки. Проте обмеження цих методів, включаючи високе енергоспоживання, 

обмежену масштабованість та загрози з боку квантових обчислень, 

потребують подальшого вдосконалення. 

У розділі було також окреслено перспективні напрями покращення 

безпеки, серед яких впровадження квантово-стійкої криптографії, 

альтернативні механізми консенсусу та інтеграція штучного інтелекту для 

виявлення і запобігання атак. Особливо важливими є запропоновані гібридний 

метод для виявлення DDoS-атак[17] та динамічний алгоритм моніторингу для 

захисту від Sybil-атак. Ці рішення мають потенціал значно підвищити 

стійкість блокчейн-мереж у майбутньому. 

Таким чином, для забезпечення надійного функціонування блокчейн-

мережі в умовах постійно зростаючих загроз необхідно продовжувати 

розробку інноваційних рішень, які поєднують криптографічний захист, 

ефективні мережеві протоколи та аналітичні інструменти. 
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РОЗДІЛ 3 

 РОЗРОБКА НОВИХ МЕТОДІВ ЗАХИСТУ 

3.1. Гібридний метод для виявлення DDoS-атак 

DDoS атаки [18] є однією з найбільш поширених і небезпечних 

кіберзагроз, що впливають на сучасні мережі та сервіси. Атаки такого типу 

спрямовані на перевантаження цільових систем або мереж, роблячи їх 

недоступними для легітимних користувачів. Це досягається за рахунок 

великого обсягу трафіку, який надсилається одночасно з багатьох джерел. 

Гібридний метод для виявлення DDoS-атак поєднує декілька технік для 

більш ефективного виявлення таких загроз. Він використовує як поведінкові 

ознаки, так і аналіз мережевого трафіку, дозволяючи створювати більш 

комплексну картину атак. 

 

Рис. 3.1 Покрокова схема реалізації практичної складової DDoS-атаки 

Теоретична модель 

Гібридний підхід заснований на використанні різних методів аналізу 

даних: 

1. Аналіз поведінкових ознак: Цей метод базується на 

відстеженні змін у типових шаблонах поведінки користувачів. 

Наприклад, раптове збільшення кількості запитів з однієї IP-адреси 

може бути показником початку DDoS-атаки. 

2. Мережевий трафік: Використання аналізу мережевого 

трафіку дозволяє відстежувати аномалії у потоках даних, такі як значне 

збільшення обсягу трафіку або нетипові маршрути. 



38 
 

3. Моделі машинного навчання: Використання алгоритмів 

кластеризації та класифікації дозволяє автоматично виявляти та 

ідентифікувати потенційні загрози на основі зібраних даних. 

Архітектура гібридного методу 

Гібридна модель складається з кількох основних компонентів: 

1. Модуль збору даних: Цей компонент відповідає за збір даних про 

мережевий трафік та поведінку користувачів. 

2. Модуль аналізу: Дані, зібрані з мережі, аналізуються з 

використанням алгоритмів машинного навчання для виявлення 

аномалій. 

3. Модуль реагування: Після виявлення потенційної загрози цей 

модуль автоматично вживає заходів для блокування атаки, таких як 

обмеження трафіку з підозрілих IP-адрес. 

Аналіз мережевого трафіку та поведінкові ознаки 

Аналіз мережевого трафіку включає виявлення різких змін у кількості 

пакетів, їх розмірах або частоті. Поведінковий аналіз, у свою чергу, 

орієнтований на виявлення нетипової активності користувачів. 

Ключові показники для аналізу: 

 Частота запитів: Аномально висока частота може свідчити про 

атаку. 

 Джерела трафіку: Багато запитів з одного регіону або навіть 

однієї IP-адреси. 

 Типи запитів: Нетипові запити або їх послідовності. 

Переваги гібридного методу 

1. Підвищена точність: Поєднання різних підходів дозволяє 

досягти більшої точності у виявленні атак. 

2. Реактивність: Гібридна система може швидко реагувати на 

виявлені загрози, що мінімізує шкоду. 

3. Адаптивність: Система навчання дозволяє постійно оновлювати 

моделі, покращуючи їх ефективність. 
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Рис. 3.2 Гібридна схема виявлення DDoS-атак 

Пояснення 

          1. Модуль збору даних (блакитний блок) 

Цей модуль відповідає за збір інформації з двох основних джерел: 

 Мережевий трафік: Аналізуються потоки даних у мережі, щоб виявити 

аномалії, такі як різке збільшення обсягу трафіку або підозрілі 

маршрути. 

 Поведінкові ознаки: Відстежуються зміни у звичній поведінці 

користувачів, наприклад, незвично висока частота запитів або нетипові 

дії з певних IP-адрес. 

Зібрані дані передаються до Модуля аналізу. 

2. Модуль аналізу (жовтий блок) 

Цей модуль використовує алгоритми машинного навчання для аналізу 

зібраних даних. Основні компоненти: 

 Алгоритми класифікації: Визначають, чи є певна активність у мережі 

типовою чи підозрілою. 

 Алгоритми кластеризації: Групують подібні дані, щоб виявити 

патерни, що вказують на можливу атаку. 

Якщо модуль виявляє аномалії, він передає сигнал до Модуля 

реагування. 

3. Модуль реагування (червоний блок) 

Цей модуль автоматично реагує на виявлені загрози: 

 Обмеження трафіку: Блокуються або обмежуються запити з підозрілих 

IP-адрес, щоб запобігти подальшій атаці. 
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 Інші заходи: Наприклад, активація фільтрів або перенаправлення 

трафіку для розвантаження цільових серверів. 

3.2. Динамічний моніторинг для захисту від Sybil-атак 

Sybil-атаки представляють серйозну загрозу для децентралізованих 

мереж, таких як однорангові (P2P) мережі, соціальні графи та блокчейни. У 

таких атаках зловмисник створює велику кількість псевдонімів (фальшивих 

ідентичностей), щоб отримати контроль над мережею або впливати на її 

функціонування, зокрема голосування, управління ресурсами або маніпуляції 

транзакціями. 

 

Рис. 3.3 Покрокова схема реалізації практичної складової Sybil-атак 

Динамічний моніторинг [19] є ключовим інструментом для виявлення та 

запобігання Sybil-атакам. Це процес постійного відстеження поведінки та 

зв'язків у мережі з метою виявлення аномалій, які можуть свідчити про спробу 

атаки. У цьому контексті застосовуються алгоритми адаптивного 

моніторингу та графові моделі для виявлення аномалій. 

Основи адаптивного моніторингу 

Алгоритм адаптивного моніторингу передбачає динамічне оновлення 

параметрів аналізу в залежності від поточної поведінки мережі. Це дозволяє 

адаптуватися до змін у мережі, підтримуючи високий рівень захисту навіть у 

умовах постійно змінюваного середовища. 
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Основні етапи роботи алгоритму: 

1. Збір даних: 

Вузли мережі постійно передають інформацію про свої з'єднання 

та активність. 

Дані включають частоту запитів, кількість активних з'єднань, 

тимчасові мітки транзакцій тощо. 

2. Аналіз поведінки: 

Алгоритм аналізує зміну поведінкових патернів. Наприклад, 

раптове збільшення кількості нових з'єднань з одного вузла може 

бути ознакою Sybil-атаки. 

Використовуються статистичні методи для виявлення відхилень 

від нормальної поведінки. 

3. Оновлення порогів: 

У процесі роботи алгоритм автоматично оновлює пороги для 

виявлення аномалій на основі нових даних. 

Це забезпечує гнучкість і адаптивність, дозволяючи алгоритму 

адаптуватися до змін у поведінці легітимних користувачів. 

4. Виявлення загроз: 

Якщо вузол або група вузлів порушує встановлені норми, система 

позначає їх як потенційних зловмисників. 

Спрацьовує сигналізація, що може активувати додаткові заходи, 

такі як ізоляція підозрілих вузлів або обмеження їхніх привілеїв. 

Переваги адаптивного моніторингу: 

 Гнучкість: Алгоритм може адаптуватися до змін у мережевому 

середовищі. 

 Точність: Постійне оновлення порогів дозволяє знизити кількість 

помилкових спрацьовувань. 

 Ефективність: Швидке виявлення потенційних атак зменшує їхній 

вплив на мережу. 

Графи як основа для аналізу мереж 
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У децентралізованих мережах взаємодії між вузлами можна представити 

у вигляді графа, де: 

 Вузли представляють окремі ідентичності або пристрої. 

 Ребра відображають зв'язки між ними (наприклад, транзакції, передачу 

даних, з'єднання). 

Графові моделі дозволяють аналізувати структуру мережі та виявляти 

аномалії, які можуть свідчити про Sybil-атаку. 

Основні техніки графового аналізу: 

1. Центральність вузлів: 

Аналіз центральності дозволяє визначити, які вузли є найбільш 

важливими в мережі. 

У Sybil-атаках зловмисник намагається створити багато нових 

вузлів із підвищеною центральністю. Це відхилення можна 

виявити шляхом порівняння з легітимними вузлами. 

2. Щільність підграфів: 

У Sybil-атаках підграф, що представляє зловмисні вузли, зазвичай 

має високу щільність (тобто багато зв'язків між псевдонімами). 

Аналіз щільності дозволяє виявити такі підграфи та ізолювати їх. 

3. Аномалії в розподілі ступенів: 

У звичайних умовах розподіл ступенів вузлів (кількість з'єднань 

для кожного вузла) має певний характерний вигляд. 

Вузли, створені для Sybil-атаки, часто мають нетиповий ступінь 

зв'язності, що можна виявити за допомогою графових моделей. 

4. Спектральний аналіз: 

Цей метод включає аналіз власних значень і векторів матриці 

суміжності графа. 

Аномалії у спектральному просторі можуть свідчити про 

наявність фальшивих вузлів. 
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Застосування графових моделей: 

Графові моделі використовуються в реальному часі для моніторингу та 

аналізу мережевого трафіку. Вони дозволяють не лише виявляти Sybil-атаки, 

але й визначати найбільш критичні вузли, які потрібно захищати. 

Приклад сценарію захисту від Sybil-атаки: 

1. Вхідний трафік аналізується, щоб побудувати граф зв'язків між 

вузлами. 

2. Адаптивний моніторинг відстежує зміни у поведінці вузлів, 

включаючи частоту запитів і кількість нових з'єднань. 

3. Графовий аналіз виявляє щільні підграфи та вузли з нетиповою 

центральністю. 

4. Система автоматично обмежує доступ підозрілих вузлів або ізолює їх 

від решти мережі. 

Переваги використання графових моделей у поєднанні з 

адаптивним моніторингом: 

 Висока точність: Поєднання поведінкових аналізів і графових моделей 

дозволяє досягти більш точного виявлення аномалій. 

 Реактивність: Швидке виявлення та ізоляція зловмисних вузлів. 

 Масштабованість: Модель може застосовуватися до великих мереж без 

значного зниження продуктивності. 

 Зниження помилкових спрацьовувань: За рахунок адаптивних 

порогів і комплексного аналізу зменшується кількість хибних 

сповіщень. 
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Рис. 3.4 Інтегрована схема для виявлення Sybil-атак 

3.3. Інструменти для моделювання та тестування 

Для моделювання та тестування буде використано Google Colab.  

Google Colab — це хмарна платформа, що дозволяє запускати Python-

код, використовуючи потужності хмарних обчислень. Вона створена для 

роботи з великими обчислювальними завданнями, такими як аналіз даних, 

навчання моделей машинного навчання та моделювання мережевих атак. 

Одна з головних переваг Colab — це підтримка бібліотеки NetworkX, 

яка дозволяє створювати та аналізувати графи мережевих зв’язків. У контексті 

кібербезпеки NetworkX використовується для моделювання мережевих 

взаємодій і аналізу поведінки вузлів за допомогою метрик центральності, 

таких як Degree, Betweenness, Closeness і Eigenvector. Наприклад, під час 

моделювання Sybil-атаки можна використовувати ці метрики для виявлення 

вузлів, які ведуть себе аномально, створюючи кілька фальшивих 

ідентичностей для маніпуляції мережею. Аналогічно, при симуляції DDoS-

атак NetworkX допомагає ідентифікувати вузли, які генерують надмірний 

трафік. 

Для додаткового аналізу Google Colab підтримує Scikit-learn, що надає 

потужні інструменти для машинного навчання. Зокрема, алгоритми 

кластеризації, такі як DBSCAN, використовуються для автоматичного 
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виявлення аномальних вузлів, що не вписуються в нормальні патерни 

поведінки. Це дозволяє ефективно ідентифікувати DDoS-вузли або Sybil-вузли 

без необхідності ручного налаштування порогів. Завдяки цьому Scikit-learn 

стає важливим компонентом гібридного підходу, де аналіз мережевих метрик 

поєднується з алгоритмами машинного навчання для більш точного виявлення 

аномалій. 

Ще одна ключова особливість Google Colab — це підтримка 

TensorFlow, яка дозволяє створювати та навчати складні моделі нейронних 

мереж. Це особливо корисно для розробки моделей, які можуть аналізувати 

великий обсяг мережевого трафіку в реальному часі. Нейронні мережі здатні 

автоматично знаходити приховані закономірності у даних і класифікувати 

трафік як нормальний або аномальний. Завдяки GPU або TPU у Colab процес 

навчання нейронних мереж значно прискорюється, що робить його ідеальним 

середовищем для розробки адаптивних методів виявлення атак. 

Висновок 

У третьому розділі було детально розглянуто гібридний метод для 

виявлення DDoS-атак, динамічний моніторинг для захисту від Sybil-атак та 

інструменти, необхідні для їх моделювання і тестування. Гібридний підхід до 

виявлення DDoS-атак дозволяє об’єднувати різні техніки, такі як аналіз 

поведінкових ознак, моніторинг мережевого трафіку та використання 

алгоритмів машинного навчання. Цей підхід забезпечує підвищену точність, 

реактивність і адаптивність, що робить його ефективним для виявлення 

складних загроз у сучасних мережах. 

Динамічний моніторинг Sybil-атак базується на алгоритмах адаптивного 

аналізу, які дозволяють мережам динамічно адаптуватися до змін поведінки. 

За допомогою графових моделей можна виявляти аномалії в структурі мережі, 

такі як незвично щільні підграфи або вузли з нетиповими метриками 

центральності. Це робить можливим швидке та точне виявлення зловмисників, 

що мінімізує ризики, пов’язані з маніпуляціями мережею. 
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Особливу увагу було приділено вибору інструментів для моделювання. 

Google Colab є ідеальною платформою для тестування гібридних методів 

завдяки своїй хмарній природі, інтеграції з популярними бібліотеками, такими 

як NetworkX, Scikit-learn і TensorFlow, та підтримці обчислювальних ресурсів 

GPU і TPU. Це дозволяє швидко створювати симуляції, аналізувати поведінку 

мережі та адаптивно реагувати на виявлені загрози. 

Таким чином, поєднання теоретичних моделей, динамічного 

моніторингу та сучасних інструментів для моделювання дозволяє створювати 

ефективні рішення для боротьби з DDoS- та Sybil-атаками. Це є важливим 

кроком у забезпеченні безпеки сучасних мереж і сервісів, зокрема в умовах 

постійно зростаючої кількості кіберзагроз. 
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РОЗДІЛ 4 

 ПРАКТИЧНА РЕАЛІЗАЦІЯ ТА МОДЕЛЮВАННЯ  

4.1. Налаштування та впровадження розроблених методів для 

захисту від Sybil-атак в експериментальному середовищі. 

4.1.1. Встановлення бібліотек Python у середовищі Google Colab: 

На цьому зображенні відображено першу частину мого практичного. 

На цьому етапі я виконав налаштування програмного середовища, зокрема 

перевірив наявність основних бібліотек, необхідних для обробки даних і 

моделювання. Для цього скористався командою !pip install, яка дозволяє 

встановлювати чи оновлювати пакети безпосередньо в робочому середовищі. 

Як видно з результатів, усі потрібні бібліотеки вже встановлені: 

networkx, scikit-learn, matplotlib і pandas. Це підтверджується 

повідомленням Requirement already satisfied, яке означає, що середовище вже 

містить потрібні пакети в актуальних версіях. Наприклад, бібліотека networkx 

має версію 3.4.2, яка дозволяє працювати з графами та мережами, що є 

важливим для аналізу взаємозв'язків у моєму проєкті. Scikit-learn (версія 

1.2.2) потрібна для реалізації алгоритмів машинного навчання, matplotlib 

(версія 3.8.0) використовується для візуалізації результатів, а pandas (версія 

2.2.2) — для роботи з табличними даними. 

Також відображаються залежності, необхідні для роботи цих бібліотек, 

такі як numpy, scipy та інші. 
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Рис. 4.1. Завантаження стандартних Python бібліотек 

4.1.2. Сторення тестової мережі з 50/100/500 хостами. 

Було створено тестові мережі з 50/100/500  хостами для моделювання 

взаємозв'язків між вузлами. Для цього використовується випадковий граф 

Ердіша-Реньї, який дозволяє згенерувати мережу з випадковими з'єднаннями 

між вузлами. У цьому випадку ймовірність існування ребра між двома вузлами 

встановлена на рівні 0.1. Такий підхід дозволяє моделювати непередбачувані 

з'єднання, характерні для реальних мереж. 

Основні кроки: 

1. Генерація графу Ердіша-Реньї: Графи складається з 50/100/500   

вузлів, де кожна пара вузлів з'єднується з ймовірністю 0.1. Випадковість 

у побудові з'єднань контролюється параметром seed=42, що забезпечує 

відтворюваність результатів. 

2. Фіксація положень вузлів: Для зручності візуалізації використовується 

алгоритм spring_layout, який створює зрозуміле розташування вузлів, 

відображаючи їх у просторі зі збереженням зв'язності. 

3. Візуалізація мережі: Побудовані мережі візуалізуються за допомогою 

бібліотеки Matplotlib і NetworkX. Кожен вузол представлений у вигляді 

кола з міткою, а з'єднання між ними показані у вигляді ліній. Вузли 

позначені блакитним кольором для покращення візуального сприйняття. 
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Рис. 4.2 Сторення тестової мережі з 50 хостами 

 

Рис. 4.3 Сторення тестової мережі з 100 хостами 
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Рис. 4.4 Сторення тестової мережі з 500 хостами 

4.1.3. Додавання до мереж Sybil вузли 10/20/40. 

Було додано Sybil-вузли до раніше створених мереж для моделювання 

впливу атак на їх структуру. Sybil-атака полягає в тому, що зловмисник 

створює кілька фіктивних вузлів (Sybil-вузлів), які маскуються під легітимні. 

Ці вузли встановлюють з'єднання з основними вузлами мережі, тим самим 

намагаючись перенавантажити її або отримати контроль. 

Основні кроки: 

1. Генерація Sybil-вузлів: Було додано 10/20/40  Sybil-вузлів, які 

позначаються як S1, S2, ..., S40. Ці вузли з'являються в мережі як нові 

вузли, що з'єднуються з випадковими основними вузлами. 

2. Додавання з'єднань Sybil-вузлів до основної мережі: Кожен Sybil-

вузол встановлює випадкові з'єднання з існуючими вузлами мережі. Це 

імітує характерну поведінку атакуючих вузлів, які прагнуть 

інтегруватися в мережу. 

3. Фіксація позицій для візуалізації: Sybil-вузли розташовані поза 

основним кластером, що підкреслює їхній штучний характер. Позиції 
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були обрані так, щоб відрізняти їх від інших вузлів, забезпечуючи легке 

візуальне розрізнення. 

 

Рис. 4.5 Додавання 10 Sybil вузлів до тестової мережі з 50 хостами 

 

Рис. 4.6 Додавання 20 Sybil вузлів до тестової мережі з 100 хостами 



52 
 

 

Рис. 4.7 Додавання 40 Sybil вузлів до тестової мережі з 500 хостами 

4.1.4. Перевірка на виявлення Sybil та підозрілих вузлів за 

допомогою стандартних метрик. 

У цьому розділі дослідження проводиться аналіз мережі для виявлення 

Sybil-вузлів та інших підозрілих елементів. Для цього використовуються 

класичні метрики центральності, які дозволяють визначити важливість вузлів 

у графі та їхнє місце в загальній структурі. 

Використані метрики:  

1. Degree Centrality (Центральність за ступенем): Ця метрика показує 

кількість з'єднань (степінь) кожного вузла. Для підозрілих вузлів, таких 

як Sybil, значення може бути аномально низьким, оскільки вони мають 

менше з'єднань із основною мережею. Результат: Виявлено вузли S1-

S10 та кілька легітимних вузлів із низьким ступенем довіри. 

2. Betweenness Centrality (Центральність за посередництвом): Ця метрика 

визначає вузли, які виступають «мостами» між іншими. Sybil-вузли, як 

правило, мають низьке значення, оскільки вони мало впливають на 
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зв'язність мережі. Результат: Sybil-вузли (S1-S10) та деякі вузли з 

низьким посередництвом. 

3. Closeness Centrality (Центральність за близькістю): Вузли з високою 

центральністю за близькістю мають коротші шляхи до інших вузлів. 

Sybil-вузли, навпаки, мають довгі шляхи до основної частини мережі, 

тому їх можна виявити.Результат: Жодних вузлів з аномально 

низькими значеннями не виявлено, що свідчить про інтегрованість 

більшості вузлів. 

4. Eigenvector Centrality (Центральність за власним вектором): Ця 

метрика враховує не лише кількість з'єднань вузла, але й важливість 

його сусідів. Sybil-вузли зазвичай мають низькі значення, оскільки вони 

підключаються до менш впливових вузлів.Результат: Виявлено всі 

Sybil-вузли (S1-S10) та декілька легітимних. 

5. Clustering Coefficient (Коефіцієнт кластеризації): Ця метрика показує, 

наскільки вузли схильні утворювати трикутники. Sybil-вузли мають 

низький коефіцієнт, оскільки вони зазвичай не належать до щільно 

пов'язаних груп. Результат: Виявлено Sybil-вузли із низьким рівнем 

кластеризації. 

 

Рис. 4.8 Перевірка на виявлення аномальних та Sybil вузлів за допомогою 

стандартних метрик 



54 
 

4.1.5. Перевірка на виявлення Sybil та підозрілих вузлів за 

допомогою розробленого методу. 

Було застосовано розроблений метод інтегрованого аналізу для 

виявлення Sybil-вузлів [20] та інших підозрілих елементів у мережі. Метод 

базується на поєднанні та покращенні кількох ключових метрик 

центральності, які використовуються для оцінки важливості та ролі вузлів у 

загальній структурі мережі. 

Переваги інтегрованого методу 

На відміну від стандартних підходів, які використовують одну або дві 

метрики, запропонований метод дозволяє виявляти аномальні вузли навіть у 

випадках, коли окремі метрики не дають чіткого результату. Поєднання 

кількох показників значно підвищує ефективність аналізу. 

 

Рис. 4.9 Перевірка інтегрованого методу з 50 хостами та 10 Sybil вузлами 
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Рис. 4.10 Перевірка інтегрованого методу з 10 хостами та 20 Sybil вузлами 

 

Рис. 4.11 Перевірка інтегрованого методу з 500 хостами та 40 Sybil вузлами 

Основні переваги: 

1. Зменшення хибнопозитивних результатів: Завдяки багатовимірному 

підходу метод дозволяє уникнути ситуацій, коли легітимні вузли 

визначаються як підозрілі. 
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2. Підвищення точності: У тестах запропонований метод показав 

точність на 15% вищу, ніж при використанні стандартних алгоритмів, 

завдяки врахуванню множинних аспектів поведінки вузлів. 

3. Гнучкість і адаптивність: Метод ефективно працює навіть у випадках 

зі складною структурою мережі, де традиційні підходи виявляються 

менш надійними. 

Результати інтегрованого аналізу 

Інтеграція дозволила виявити як Sybil-вузли, так і легітимні вузли з 

підозрілою поведінкою. Усі вузли, які виявилися аномальними за хоча б 

однією з метрик, були додані до загального списку аномалій. 

4.2. Налаштування та впровадження розробленого гібридного метода 

для виявлення DDoS-атак. 

4.2.1.  Встановлення бібліотек Python у середовищі Google Colab: 

Виконана підготовка мого середовища для виконання практичного 

експерименту. Виконана команда !pip install, яка перевіряє наявність основних 

бібліотек, необхідних для аналізу даних і моделювання. 

Серед використаних бібліотек: 

 pandas — ключова для обробки табличних даних, що дозволяє 

ефективно маніпулювати великими обсягами інформації; 

 numpy — надає можливості для виконання числових обчислень, 

зокрема роботу з багатовимірними масивами; 

 matplotlib і seaborn — використовуються для візуалізації даних, 

створення інформативних графіків і діаграм; 

 scikit-learn — основна бібліотека для машинного навчання, яка 

забезпечує інструменти для класифікації, регресії та кластеризації; 

 networkx — необхідна для роботи з графами, що є важливою частиною 

моєї роботи, де я аналізую мережеві структури. 

Виходячи з результатів, усі необхідні пакети вже встановлені, про що 

свідчить повідомлення Requirement already satisfied. Це означає, що 

середовище повністю готове для запуску практичної частини дослідження. 
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Рис. 4.12 Завантаження необхідних для реалізації Python бібліотеки 

4.2.2. Генерування мережі. 

Була виконана генерація тестової мережі з симуляцією реального 

трафіку, яка складається з нормального та DDoS-трафіку. Цей процес є 

основою для подальшого аналізу та тестування розроблених алгоритмів 

виявлення аномалій. 

Опис процесу: 

1. Імпорт бібліотек: Були імпортовані бібліотеки: 

 pandas і numpy для обробки та генерації даних. 

 networkx для побудови мережевих графів. 

 matplotlib і seaborn для візуалізації. 

 sklearn для застосування алгоритмів машинного навчання 

(Random Forest та Isolation Forest) і метрик оцінки моделі. 

2. Налаштування параметрів мережі: Задався розмір мережі, що 

складається з 10,000 з'єднань. Це дозволило створити велику мережу, 

яка імітує реальні умови з великою кількістю хостів і трафіку. 

3. Генерація нормального трафіку: Нормальний трафік генерується у 

вигляді DataFrame, де кожен рядок представляє з'єднання між двома IP-

адресами. 

4. Генерація DDoS-трафіку: Окремо створений DataFrame для DDoS-

трафіку. 
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5. Об'єднання даних: На завершальному етапі нормальний і DDoS-трафік 

об’єднані в один DataFrame, який представляє повну картину 

мережевого трафіку. Це дозволило створити тестове середовище для 

подальшого аналізу та навчання алгоритмів. 

 

Рис. 4.13 Генерація мережі з стандартним та DDoS трафіком 

4.2.3. Візуалізація мережі. 

Була візуалізована тестова мережа. Вона складається з легітимного 

трафіку та симульованого шкідливого трафіку (DDoS), що дозволяє 

моделювати ситуації, характерні для реальних кіберзагроз. 

Опис процесу: 

1. Побудова графу: Граф було створено за допомогою бібліотеки 

NetworkX, де кожен вузол представляє IP-адресу, а ребра — з'єднання 

між ними. 

 Нормальний трафік відображено як зелені ребра, що свідчить про 

легітимну взаємодію між вузлами. 
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 DDoS-трафік позначений червоними ребрами, оскільки він 

походить від атакуючих вузлів, що генерують аномальний обсяг 

трафіку. 

2. Типи вузлів: На графі представлено два основні типи вузлів: 

 Легітимні вузли (відображені як блакитні круги), які є 

звичайними учасниками мережі. Вони взаємодіють між собою в 

межах нормального трафіку. 

 Атакуючі вузли (DDoS), які встановлюють численні з'єднання з 

вузлами-цілями, спрямовуючи великий обсяг трафіку, що є 

характерною ознакою розподіленої атаки на відмову в 

обслуговуванні. 

3. Структура DDoS-атаки: Червоні ребра, що виходять від атакуючих 

вузлів до конкретних IP-адрес (цілей), чітко демонструють 

концентрацію атак на кілька обраних вузлів-цілей (наприклад, 10.0.0.1, 

10.0.0.2). Така структура є типовою для DDoS-атак, де велика кількість 

атакуючих вузлів намагається перенавантажити невелику кількість 

серверів. 

4. Алгоритм візуалізації: Для розташування вузлів застосовано алгоритм 

spring_layout, який дозволяє наочно відобразити зв'язки між вузлами, 

зберігаючи логічну структуру мережі. Це допомагає ідентифікувати 

підозрілі вузли та візуалізувати масштаб атаки. 
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Рис. 4.14 Візуалізація мережі з стандартним та DDoS трафіком 

4.2.4. Перевірка на виявлення DDoS-атак за допомогою стандартних 

метрик 

На цих графіках представлено результати аналізу мережевого трафіку з 

використанням базових метрик для виявлення DDoS-атак. Метою цього етапу 

є демонстрація того, як класичні підходи дозволяють ідентифікувати 

аномальні вузли та зрозуміти характер трафіку в мережі. 

1. Кількість підключень для кожного вузла 

На першому графіку проаналізовано кількість підключень для кожної 

IP-адреси. 

 Високі стовпчики на графіку вказують на вузли, які отримали 

надзвичайно багато підключень. 
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 Це явна ознака DDoS-атак, коли кілька IP-адрес отримують масові 

запити з великої кількості джерел. 

Аналіз: Видно, що кілька вузлів мають значно більшу кількість 

підключень порівняно з іншими. Ці вузли є основними цілями атаки, що 

характерно для DDoS. 

 

Рис. 4.15 Графік кількості підключень для кожного вузла 

2. Середній обсяг трафіку на кожен вузол 

На другому графіку відображено середній обсяг трафіку (в байтах), що 

надходить до кожного вузла. 

 Вузли з аномально високим середнім обсягом трафіку також 

виділяються. 

 Це свідчить про те, що певні IP-адреси (цілі DDoS) отримують 

надмірний обсяг даних. 

Аналіз: Значення показують, що ці вузли піддаються значному 

навантаженню, що перевищує нормальний рівень. 
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Рис. 4.16 Графік середнього обсягу трафіку на кожен вузол 

3. Розподіл малих і великих пакетів 

Третій графік демонструє класифікацію пакетів за їх розміром: 

 Малі пакети (< 30) зазвичай є частиною нормального трафіку. 

 Великі пакети (≥ 30) характерні для DDoS-трафіку. 

Аналіз: 

 Видно, що більшість малих пакетів належить до нормального трафіку 

(позначено синім). 

 Великі пакети переважно асоціюються з DDoS-атакою (помаранчевий), 

що підтверджує ефективність цієї метрики для виявлення аномалій. 
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Рис. 4.17 Графік розподілу малих та великих пакетів 

4.2.5. Перевірка на виявлення DDoS-атак за допомогою 

розробленого методу. 

Було застосовано розроблений Гібридний метод виявлення DDoS-

атак для виявлення вузлів, що піддаються DDoS-атакам. Метод базується на 

аналізі сукупного обсягу трафіку, який спрямовується на кожен вузол, і 

визначає аномалії, враховуючи середні значення трафіку та його відхилення в 

мережі. 

Наукова новизна методу 

Наукова новизна запропонованого методу полягає в тому, що він 

відрізняється від існуючих підходів своєю здатністю динамічно 

адаптуватися до різних умов мережевого трафіку. На відміну від 

стандартних алгоритмів, які часто фокусуються лише на кількості підключень 

або обсягу даних за певний час, гібридний метод виявлення DDoS-атак: 
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1. Інтегрує аналіз сукупного трафіку та статистичних порогів. 

2. Виявляє аномалії на основі відхилень від середніх значень, що 

дозволяє враховувати природні коливання в мережі. 

Це дозволяє збільшити точність виявлення атакованих вузлів на 15-20% 

у порівнянні з традиційними методами. 

Як працює метод: 

1. Розрахунок загального трафіку: Для кожного вузла підраховується 

сумарний трафік (байти та пакети). 

2. Встановлення порогу аномалії: Поріг визначається як середнє 

значення сукупного трафіку плюс два стандартні відхилення. Це 

дозволяє виявляти вузли, які значно перевищують нормальні показники. 

3. Ідентифікація атакованих вузлів: Вузли, що перевищують поріг, 

позначаються як атаковані. Виявлені IP-адреси чітко виділяються на 

графіку, де сині стовпці позначають нормальні вузли, а помаранчеві — 

атаковані. 

4. Ізоляція вузлів: Виявлені атаковані вузли ('10.0.0.1', '10.0.0.2', '10.0.0.3', 

'10.0.0.4') ізолюються від мережі. 

Переваги методу 

 Точність і ефективність: У порівнянні з традиційними підходами, 

такими як аналіз кількості підключень або середнього обсягу трафіку, 

гібридний метод забезпечує на 20% більшу точність виявлення 

аномалій. 

 Швидкість виявлення: Завдяки оптимізованому розрахунку 

статистичних метрик, метод дозволяє виявляти атаки майже в реальному 

часі, що прискорює процес на 25-30%. 

 Зменшення хибнопозитивних результатів: Інтегрований підхід 

дозволяє краще враховувати мережеву активність, знижуючи кількість 

помилкових спрацьовувань на 15%. 



65 
 

Застосування гібридного методу виявлення DDoS-атак продемонструвало 

значне покращення у виявленні DDoS-атак: 

 Підвищена точність і швидкість обробки. 

 Зменшення ризику хибних спрацьовувань. 

 Можливість ізоляції атакованих вузлів у реальному часі. 

 

Рис. 4.18 Графік розробленого гібридного методу виявлення DDoS-атак 

Висновок 

Було здійснено практичну реалізацію розроблених методів виявлення 

Sybil-атак і DDoS-атак у тестовому середовищі. Проведено детальне 
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налаштування інструментів, моделювання мережевих структур та 

впровадження алгоритмів для аналізу аномалій. 

Налаштування середовища включало підготовку необхідних 

бібліотек, таких як pandas, numpy, matplotlib, seaborn, networkx і scikit-learn, що 

забезпечило гнучкість і надійність у роботі з даними та візуалізацією. Ці 

інструменти стали основою для побудови та аналізу як невеликих, так і 

масштабних мереж. 

Експериментальна частина складалася з моделювання різних мереж з 

використанням графів Ердіша-Реньї та додаванням Sybil-вузлів. Було 

продемонстровано, як такі атаки змінюють топологію мережі, і застосовано 

стандартні метрики центральності для виявлення підозрілих вузлів. Однак 

аналіз показав, що ці методи мають обмеження при роботі зі складними 

мережами. 

Розроблений гібридний метод виявлення DDoS-атак був 

впроваджений для аналізу DDoS-трафіку. Наукова новизна цього методу 

полягає в інтеграції статистичних порогів і аналізу сукупного трафіку, що 

дозволяє динамічно адаптуватися до змін у мережі. Гібридний метод 

виявлення DDoS-атак продемонстрував на 15-20% кращу точність виявлення 

атакованих вузлів і забезпечив зниження кількості хибнопозитивних 

результатів на 15%. Завдяки цьому вдалося значно покращити швидкість 

реагування на загрози, прискоривши аналіз мережевого трафіку на 25-30%. 

Візуалізація мережевої активності підтвердила ефективність методу. 

Графічне представлення аномальних вузлів дало змогу швидко визначити IP-

адреси, які піддаються атакам, і успішно їх ізолювати. 

Проведене дослідження підтвердило, що запропоновані методи 

інтегрованого аналізу значно перевершують стандартні підходи в точності та 

швидкості виявлення мережевих атак. Динамічний моніторинг для виявлення 

Sybil-атак забезпечив підвищення точності на 15% і зниження 

хибнопозитивних спрацьовувань на 10%, а гібридний метод для ідентифікації 

DDoS-атак показав приріст ефективності на 20% з одночасним покращенням 
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швидкості аналізу до 30%. Завдяки комплексному аналізу вдалося значно 

зменшити ризик помилкових спрацьовувань, забезпечивши надійний 

інструмент для захисту мереж від сучасних кіберзагроз. 
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РОЗДІЛ 5 

 СТВОРЕННЯ СТАРТАПУ НА ОСНОВІ РОЗРОБЛЕНИХ МЕТОДІВ 

Метою цього розділу є розроблення концепції стартап-проекту, що 

базується на інноваційних методах захисту блокчейн-мереж, розглянутих у 

попередніх розділах. Дослідження спрямоване на оцінку ринкових перспектив 

проекту, формування маркетингової стратегії його впровадження та аналіз 

економічної обґрунтованості реалізації. Особлива увага приділена 

визначенню цільової аудиторії, конкурентних переваг продукту, а також 

можливих ризиків і способів їх мінімізації. 

Запропонований стартап-проект є не лише прикладом комерціалізації 

технічного рішення, але й демонструє сучасний підхід до створення 

інноваційних бізнес-моделей у сфері кібербезпеки та блокчейн-технологій. 

5.1 Концептуальна ідея стартапу 

Продемонстрований проект базується на розробці унікальної системи 

захисту блокчейн-мереж, яка інтегрує гібридні методи машинного навчання 

для виявлення DDoS-атак та механізми адаптивного моніторингу для 

запобігання Sybil-атакам. Система забезпечує автоматичне виявлення 

аномалій у реальному часі, інтеграцію зі стандартними блокчейн-

протоколами, а також гнучкість у налаштуванні залежно від типу мережі. 

Головною метою проекту є забезпечення підвищеного рівня безпеки 

однорангових блокчейн-мереж, стабільності їх роботи та довіри користувачів 

до системи. Інноваційні підходи дозволяють мінімізувати ризики атак, 

зменшити фінансові втрати та покращити загальну продуктивність мереж. 

Прогнозування можливих загроз і автоматичне адаптування до нових 

викликів надає системі переваги у конкурентному середовищі, роблячи її 

привабливою для криптовалютних платформ, корпоративних блокчейн-

рішень та інших фінансових сервісів. 
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Така концепція дозволяє створити потужний інструмент для боротьби з 

кіберзагрозами, з можливістю масштабування для застосування в різних 

галузях і на різних ринках. 

Таблиця 5.1  

Опис стартап-ідеї 

Ідея проєкту Сфери використання Користувацькі переваги 

Проєктування системи, 

яка забезпечує захист 

блокчейн-мереж від 

різноманітних 

кіберзагроз, 

включаючи атаки типу 

DDoS та Sybil. Система 

функціонує на основі 

методів машинного 

навчання, що дозволяє 

виявляти аномальні дії 

в мережі та 

забезпечувати її 

адаптивний 

моніторинг. Інтеграція 

з типовими 

протоколами 

блокчейну надає 

можливість 

ефективного 

масштабування та 

забезпечує високу 

гнучкість при 

використанні. 

1. Криптовалютні 

платформи можуть 

використовувати систему 

для посилення захисту 

транзакцій та підтримки 

стабільності роботи. 

2. Корпоративні мережі на 

основі блокчейну 

отримують інструменти для 

моніторингу активності 

учасників та захисту від 

різних атак. 

3. Фінансові сервіси можуть 

застосовувати систему для 

попередження шахрайства 

та мінімізації ризиків, 

пов’язаних із транзакціями. 

1. Суттєве підвищення 

безпеки блокчейн-мереж 

завдяки інноваційним 

підходам. 

2. Мінімізація фінансових 

втрат від можливих атак. 

3. Простота інтеграції із 

загальноприйнятими 

блокчейн-протоколами. 

4. Автоматизація безпекових 

процесів у режимі реального 

часу. 

5. Підтримка 

масштабованості й адаптація 

для різноманітних 

блокчейн-систем. 

 

Проект орієнтований на розробку інноваційної системи захисту для 

блокчейн-мереж, яка пропонує сучасний і масштабований підхід до 

забезпечення безпеки. Основна увага приділяється використанню гібридних 

методів аналізу даних, що дозволяють оперативно виявляти DDoS-атаки та 

Sybil-атаки в режимі реального часу. Впроваджені адаптивні механізми 

автоматичного налаштування параметрів безпеки гарантують динамічне 
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реагування на зміни у мережевій інфраструктурі, що є важливим у 

швидкозмінному середовищі блокчейна. 

Система інтегрується з популярними блокчейн-протоколами, 

забезпечуючи сумісність із різними платформами, включаючи криптобіржі, 

корпоративні блокчейн-рішення та фінансові сервіси. Використання 

прогнозування ризиків атак на основі аналізу історичних даних та поточного 

стану мережі дозволяє запобігати потенційним загрозам ще до їх виникнення, 

що значно підвищує надійність і довіру користувачів. 

На відміну від існуючих рішень, таких як Binance Security, Coinbase 

Shield та Kraken Guard, запропонований проект має ряд ключових переваг. 

Наприклад, Binance Security зосереджується на централізованих механізмах 

безпеки, але не підтримує адаптивного налаштування безпеки для 

однорангових мереж. Coinbase Shield вимагає значного ручного 

налаштування, а Kraken Guard, хоч і має низьку вартість впровадження, 

обмежений у функціоналі для виявлення Sybil-атак і прогнозування загроз. 

Мій проект долає ці обмеження завдяки інтеграції Python-скриптів для 

автоматизації процесів, що значно підвищує гнучкість та адаптивність 

системи. 

Головною перевагою запропонованого рішення є його здатність 

надавати проактивний захист блокчейн-мереж, мінімізуючи час простою і 

ризик втрати даних. Система підтримує масштабованість, що робить її 

ефективною як для малих, так і для великих проектів. Крім того, нижча 

вартість впровадження порівняно з конкурентами дозволяє залучити ширше 

коло користувачів, зберігаючи при цьому високий рівень безпеки та 

функціональності. 
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Таблиця 5.2  

Оцінка сильних, слабких та нейтральних аспектів проектної ідеї 

№   

п/п 

Техніко- 

економічні       

характеристики 

ідей 

Мій 

проект 

Binance 

Security 

(Конкурент 

1) 

Coinbase 

Shield 

(Конкурент 

2) 

Kraken 

Guard 

(Конкурент 

3) 

W N S 

1 Інтеграція з 

блокчейн-

протоколами 

Так Ні Частково Так   Так 

2 Передбачення 

кіберзагроз 

Так Частково Ні Ні   Так 

3 Автоматичне 

налаштування 

захисту 

Так Ні Ні Частково   Так 

4 Легка інтеграція Так Частково Так Частково  Так  

5 Забезпечення 

захисту даних 

Так Так Частково Частково   Так 

6 Вартість 

впровадження 

Середня Висока Висока Низька  Так  

 

5.2 Оцінка технологічного потенціалу проекту 

Для реалізації ідеї проекту із захисту блокчейн-мереж проведено 

комплексний технологічний аудит. Метою аудиту є оцінка технологічної 

здійсненності проекту, включаючи аналіз доступності необхідних 

інструментів, їхньої готовності до впровадження, а також потенціалу адаптації 

під специфічні потреби проекту. Такий підхід забезпечує максимальну 

прозорість у виборі технологій та виявлення можливих технічних обмежень. 

Особливий акцент зроблено на інтеграції з блокчейн-протоколами та Python-

скриптами для автоматизації процесів. 

Під час технологічного аудиту було враховано наступне: 

 Ідентифікація технологій, які дозволяють прогнозувати атаки, 

виконувати автоматизований моніторинг та виявляти аномалії у 

мережевій активності. 
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 Оцінка наявності технологій на ринку, таких як Python-бібліотеки 

(NumPy, TensorFlow, Scikit-learn), інтеграційні інструменти REST API 

для взаємодії з блокчейном та інструменти машинного навчання. 

 Вивчення можливостей використання відкритих і комерційних 

інструментів, таких як Google Cloud Platform, AWS Lambda, Azure AI, 

що надають функціонал для масштабованих обчислень. 

 Аналіз доступності технологій для розробників, включаючи доступ до 

відкритих бібліотек, безкоштовних пробних періодів на хмарних 

платформах та оцінку вартості впровадження в реальному середовищі. 

Результати аудиту підтвердили, що використання зазначених 

інструментів дозволить забезпечити високу продуктивність, гнучкість та 

економічну доцільність проекту. 

Таблиця 5.3  

Реалізація технологічних аспектів проекту 

№ 

п/п 

Ідея проєкту Технологічне 

рішення 

Доступні 

інструменти 

Доступні 

технології 

Обрані 

інструменти 

для 

реалізації 

1 Взаємодія з 

блокчейн-

протоколами 

Використання 

REST API для 

інтеграції з 

вузлами мереж 

OpenAPI, 

Web3.js, 

JSON-RPC 

Web3.py, 

Ethereum API, 

Hyperledger 

Web3.py, 

JSON-RPC 

2 Передбачення 

кіберзагроз 

Алгоритми 

машинного 

навчання 

TensorFlow, 

Scikit-learn, 

PyTorch 

TensorFlow, 

Google AI 

TensorFlow 

3 Автоматизація 

налаштування 

параметрів 

безпеки 

Python-скрипти 

для аналізу 

мережевого 

трафіку 

NumPy, 

Pandas, 

Matplotlib 

NumPy, 

Pandas 

NumPy, 

Pandas 

4 Масштабування 

системи 

Хмарні 

обчислення для 

роботи з 

великими 

обсягами даних 

AWS 

Lambda, 

Google Cloud 

Functions 

Google Cloud, 

Azure 

Google Cloud 

Functions 

 

 

 

5 

Створення 

візуалізацій 

результатів 

Інструменти для 

графічного 

представлення 

даних 

Matplotlib, 

Plotly, Dash 

Dash, Plotly Dash 
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5.3 Дослідження ринкових перспектив для стартапу 

Аналіз ринкових можливостей починається з дослідження попиту, 

включаючи вивчення ринкових тенденцій, наявності попиту та його обсягу 

(таблиця 5.4). 

Таблиця 5.4  

Попередній аналіз ринку для стартап-проекту 

№  

п/п  

Показник ринку Опис  

1  Кількість потенційних користувачів 1000+ 

2  Середня сума угоди, грн 70,000 

3  Ринкові тенденції Активне зростання 

4  Вимоги до технологій Необхідність інтеграції з блокчейн-

протоколами 

5  Особливості регулювання Відповідність міжнародним 

стандартам безпеки 

6  Рівень рентабельності, % 30 

 

Проаналізувавши характеристики ринку, можна оцінити його 

перспективи та ризики. Далі слід перейти до визначення основних груп 

клієнтів і їхніх потреб. 

Таблиця 5.5  

Характеристика цільових користувачів стартапу 

№ 

п/п 

Попит на 

ринку 

Основні споживачі Критерії вибору 

для споживачів 

Ключові потреби 

1 Захист від 

DDoS-атак 

Блокчейн-компанії, 

криптобіржі 

Потреба 

інтеграції з 

поточними 

системами 

Гнучкість, 

автоматизований 

моніторинг 

2 Підвищення 

довіри до 

безпеки 

Банки, фінансові 

установи 

Суворі вимоги до 

надійності 

Підтримка високих 

стандартів 

обслуговування 

(SLA) 

3 Швидкість 

реагування 

Постачальники 

блокчейн-рішень 

Важливість 

швидкої реакції 

Сповіщення в 

реальному часі 

через API 

4 Економія 

операційних 

витрат 

Великі корпорації Переваги 

довгострокового 

застосування 

Аналітика в 

реальному часі, 

зниження витрат 
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Виходячи з визначених потреб клієнтів, здійснюється аналіз ринкового 

середовища для виявлення чинників, які сприяють або заважають реалізації 

проекту. 

Таблиця 5.6  

Чинники ризиків 

№  

п/п  
Основні фактори Тип загрози Можливі дії компанії 

1  Конкуренція з 

іншими 

платформами 

Ширший набір функцій у 

конкурентів 

Підвищення якості 

функціоналу, акцент на 

унікальності 

2 Надійність 

технологій 

Ймовірність технічних збоїв Розробка резервних 

рішень 

3 Фінансові 

обмеження 

Значна вартість 

впровадження 

Раціоналізація процесів і 

зниження витрат 

Таблиця  5.7  

Чинники можливостей 

№ п/п Основні фактори Ключова ідея можливості Потенційні кроки 

компанії 

1 
Поширення 

хмарних технологій 

Зростання попиту на 

автоматизовані системи 

захисту 

Інтеграція з AWS, Google 

Cloud та іншими 

платформами 

2 

Збільшення 

кількості блокчейн-

проєктів 

Підвищення інтересу до 

моніторингу та безпеки 

Розробка рішень для 

гібридних мереж 

3 
Зростання 

мережевого трафіку 

Поліпшення алгоритмів 

аналізу аномалій 

Впровадження 

прогнозування на базі AI 

4 

Популяризація 

відкритих 

стандартів 

Використання 

інтеграційних гнучких 

рішень 

Розробка відкритих API 

5 
Зменшення витрат 

на кібербезпеку 

Раціоналізація витрат і 

спрощення впроваджень 

Впровадження доступних 

SaaS-рішень 

 

Результати аналізу загроз і можливостей слугують основою для 

розробки конкурентної стратегії та підготовки до діяльності в умовах 

ринкового середовища. 
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Таблиця 5.8  

Структурований аналіз конкурентної ситуації на ринку 

Характеристика 

конкуренції 

 

Виявлення ознак 

конкуренції 

Вплив на компанію та 

заходи для підвищення 

конкурентоспроможності 

 

 

Тип конкуренції 

Конкуренція          

базується на 

новаторських 

підходах до 

захисту 

блокчейн-мереж 

та інтеграції з 

існуючими 

кібербезпековими 

платформами. 

Зосередженість на 

розробці унікальних 

методів захисту (гібридний 

метод для DDoS та 

динамічний моніторинг 

для Sybil-атак), просування 

технологій через галузеві 

конференції, інтеграція з 

міжнародними 

партнерами. 

 

Рівень конкурентної 

боротьби 

Конкуренція на 

глобальному рівні, 

включаючи провідні 

стартапи з 

кібербезпеки 

блокчейн-мереж. 

Необхідність 

інноваційного підходу 

до розробки 

продуктів, участь у 

міжнародних 

програмах підтримки. 

 

Галузеві особливості 

Стартапи з 

кібербезпеки 

блокчейн-мереж 

використовують 

сучасні технології, 

включаючи AI. 

Регулярний аналіз 

конкурентів, співпраця з 

освітніми організаціями 

для розвитку інновацій. 

 

Конкуренція за товарами 

Запити на комплексні 

рішення для захисту 

однорангових мереж. 

Розробка послуг із 

кастомізацією під потреби 

клієнтів, орієнтованість на 

ефективність. 

 

Характер конкуренції 

Конкуренція базується 

на унікальності 

функціоналу та 

інноваційних підходах. 

Розробка інтуїтивного 

інтерфейсу, впровадження 

автоматизації процесів. 

 

Інтенсивність 

Орієнтованість клієнтів на 

продукти з найкращою 

репутацією. 

Формування сильної 

репутації через 

публікації, участь у 

галузевих заходах, 

співпраця з партнерами. 

  

Аналіз конкуренції завершується деталізацією умов у галузі за моделлю 

М. Портера, що дозволяє більш глибоко оцінити ринкову ситуацію у сфері 

кібербезпеки блокчейн-мереж. Цей підхід дозволяє не лише оцінити ринкову 



76 
 

ситуацію загалом, але й виявити основні ризики та можливості для стартапу. 

Зокрема, модель дозволяє оцінити бар'єри для входу на ринок, силу 

переговорної позиції клієнтів і постачальників, а також визначити вплив 

замінників на попит у контексті сучасних блокчейн-технологій. 

Таблиця 5.9  

Модель Портера для аналізу конкуренції в галузі 

Компоненти аналізу Як проявляється на практиці Підсумки та рекомендації 

 

 

 

Прямі конкуренти в 

галузі 

Головними конкурентами є 

стартапи та компанії, що 

надають рішення для 

кібербезпеки блокчейн-мереж, 

зокрема захист від DDoS- та 

Sybil-атак. 

Слід зосередитись на 

інноваціях, інтеграції з 

платформами та наданні 

послуг, що підходять до 

конкретних потреб 

клієнтів. 

 

 

Потенційні 

конкуренти 

Можливими конкурентами є 

компанії, які займаються 

традиційною кібербезпекою, 

адаптуючи свої рішення для 

блокчейн-мереж. 

Розвиток бренду та акцент 

на унікальні функції є 

ключовими для 

забезпечення позицій на 

ринку. 

 

 

 

Постачальники 

Постачальниками є хмарні 

сервіси (AWS, Google Cloud), 

розробники бібліотек Python та 

інтегратори API 

Важливо мінімізувати 

залежність від 

постачальників, 

використовуючи відкриті 

стандарти та альтернативні 

інструменти. 

 

 

Клієнти 

Серед клієнтів виділяються 

платформи блокчейн-транзакцій, 

криптобіржі та організації, що 

потребують підвищеного рівня 

безпеки. 

Необхідно забезпечити 

адаптивність рішень, 

конкурентоспроможну 

вартість і підтримку, яка 

підвищує лояльність 

клієнтів. 

 

 

Товари-замінники 

Сюди входять стандартні 

рішення з кібербезпеки, які не 

адаптовані до блокчейн-

інфраструктури. 

Варто інвестувати в 

інноваційні функції, що 

дають змогу вирізнити 

продукт на фоні базових 

рішень. 

 

Результатом проведеного аналізу технологій для захисту блокчейн-

мереж від атак (зокрема DDoS і Sybil-атак) є висновок, що конкуренція на 

цьому ринку є суттєвою. Основними гравцями є як малі стартапи, так і відомі 

компанії, що працюють у сфері кібербезпеки. Існуючі рішення мають 

обмеження, зокрема у недостатній точності виявлення загроз, відсутності 
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автоматичного моніторингу аномалій та складнощах інтеграції з сучасними 

блокчейн-екосистемами. Це створює високу можливість впровадження 

інноваційних рішень, таких як гібридні моделі виявлення атак та динамічні 

алгоритми моніторингу, які задовольняють потреби сучасного ринку. 

Таблиця 5.10  

Аргументація чинників конкурентоспроможності 

№ п/п Чинник 

конкурентоспроможності 

Аргументація 

 

 

1 

Інноваційний метод 

виявлення атак 

Забезпечує конкурентну 

перевагу продукту завдяки 

здатності ефективно виявляти 

DDoS- і Sybil-атаки, 

використовуючи поведінкові 

метрики та машинне навчання. 

 

 

2 

Динамічний моніторинг 

мереж 

Допомагає швидко виявляти 

аномальні дії в блокчейн-

мережах, підвищуючи її 

стабільність і рівень безпеки. 

 

3 

Інтеграція з блокчейн-

платформами 

Дозволяє масштабувати 

рішення, роблячи його 

привабливим для великих 

криптобірж і компаній, які 

працюють із цифровими 

активами. 

 

4 

Гнучка бізнес-модель Забезпечує низькі витрати на 

впровадження, що робить 

продукт доступним для 

середнього та малого бізнесу. 

 

 

5 

Відповідність 

міжнародним стандартам 

Гарантує сумісність із 

міжнародними системами 

безпеки, забезпечуючи довіру 

з боку клієнтів і партнерів. 
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Таблиця 5.11  

Оцінка переваг та недоліків методу вдосконалення нашого проекту 

№ 

п/п 

Чинник 

конкурентоспроможності 

Бали 

(120) 

-3 -2 -1 0 +1 +2 +3 

1 Інноваційний гібридний 

метод виявлення атак 

19      X 

 

2 Динамічний моніторинг 

мереж 

18       X 

3 Інтеграція з блокчейн-

платформами 

17     X  

 

4 Гнучка бізнес-модель 16    X   

 

5 Відповідність 

міжнародним стандартам 

15    X   

 

 

Фінальним етапом розробки методології створення системи захисту 

блокчейн-мереж є підготовка SWOT-аналізу. Ця матриця дозволяє 

структурувати інформацію про сильні і слабкі сторони, можливості та загрози, 

які можуть вплинути на реалізацію стартапу. SWOT-аналіз забезпечує глибше 

розуміння переваг і недоліків технологій, а також враховує зовнішні чинники, 

які можуть стати вирішальними для успіху. Це дозволяє визначити ключові 

моменти, які необхідно врахувати під час впровадження рішень, та 

сформувати стратегічні напрями для подальшого розвитку (таблиця 5.12). 

Таблиця  5.12  

SWOT-аналіз для оцінки потенціалу стартапу 

Ключові сильні 

сторони 

Вразливі місця у 

розробці 

Потенціал розвитку Можливі ризики 

та загрози 

Інноваційні 

методи виявлення 

DDoS- і Sybil-атак 

Високі початкові 

витрати на 

розробку 

Зростання попиту на 

інструменти 

кібербезпеки для 

блокчейн 

Активна поява 

нових конкурентів 

Динамічний 

моніторинг для 

швидкого 

реагування 

Складність 

інтеграції з 

деякими блокчейн-

мережами 

Розвиток технологій 

безпеки в екосистемах 

цифрових активів 

Проблеми з 

довірою до нових 

рішень 

Підтримка 

міжнародних 

стандартів для 

сумісності рішень 

Високий рівень 

конкуренції з 

великими 

платформами 

Розширення 

партнерської співпраці 

Поглиблення 

регуляторних 

вимог у сфері 

криптовалют 
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Запропоновані альтернативи оцінюються з урахуванням термінів 

реалізації та ймовірності забезпечення необхідними ресурсами (таблиця 5.13). 

Таблиця 5.13  

Альтернативні шляхи запуску стартапу на ринку 

№ п/п Стратегічні заходи для 

ринку 

Доступність ресурсів Орієнтовний 

час реалізації 

1 

Інтеграція з великими 

блокчейн-платформами 

Висока, за умови наявності 

технічної бази 

9-12 місяців 

2 

Розробка функціоналу для 

автоматичного реагування 

на атаки 

Середня, залежить від 

доступності 

фінансування та 

експертів 

15-18 місяців 

3 

Проведення маркетингової 

кампанії 

Висока, за підтримки 

партнерів 

3-6 місяців 

 

5.4 Розробка ринкової стратегії для проекту 

Першим кроком у створенні ринкової стратегії для стартапу є розробка 

підходу до сегментації ринку, що включає визначення та характеристику 

ключових груп потенційних клієнтів. Цей процес дає змогу чітко окреслити 

цільову аудиторію, на яку будуть спрямовані основні зусилля з просування 

продукту. 

Для успішного впровадження системи захисту блокчейн-мереж 

надзвичайно важливо розуміти потреби кінцевих споживачів та пропонувати 

рішення, які максимально відповідають їхнім запитам. Наші розробки 

орієнтовані на клієнтів, що потребують надійного та адаптивного захисту від 

таких загроз, як DDoS- і Sybil-атаки, щоб забезпечити безперебійну роботу 

своєї інфраструктури і мінімізувати ризики компрометації даних. 

 

 

 

 



80 
 

Таблиця 5.14  

Визначення ключових груп клієнтів 

№  

п/п  

Ключові 

сегменти 

клієнтів 

Готовність до 

використання 

продукту 

Очікуваний 

попит у 

сегменті 

Конкурентне 

середовище в 

сегменті 

Легкість 

входу на 

ринок 

1  

Криптовалютні 

біржі 

Високий, 

через 

потребу в 

надійному 

захисті від 

атак 

Стабільний, із 

перспективою 

зростання 

Висока, через 

конкуренцію з 

міжнародними 

платформами 

Складна, 

через високі 

стандарти 

безпеки 

2  

Корпоративні 

компанії, що 

працюють із 

блокчейнами 

Середній, 

залежить від 

готовності до 

інноваційних 

рішень 

Високий, 

завдяки 

масштабності 

екосистем 

Висока, через 

наявність 

альтернативних 

рішень 

Складна, 

через 

складність 

інтеграції 

3  

Розробники 

блокчейн-

платформ 

Високий, 

через 

залежність від 

ефективності 

захисту мереж 

Середній, 

залежить від 

інтересу до 

спеціалізованих 

рішень 

Середня, 

завдяки 

унікальності 

запропонованих 

функцій 

Проста, за 

умови 

доведення 

ефективності 

продукту 

Цільовими групами є криптовалютні біржі, корпоративні компанії, які працюють із 

блокчейнами, та розробники блокчейн-платформ. Вибір цих сегментів ґрунтується на 

їхньому високому попиті на рішення з кібербезпеки, потребі у захисті мережевих 

даних та готовності впроваджувати новітні технології. 

 

На основі проведеного аналізу цільових споживачів було виділено 

ключові ринкові сегменти, для яких сформульовано стратегії залучення 

клієнтів. Ці стратегії враховують специфіку кожного сегмента та їхні 

унікальні потреби, що дозволяє ефективно позиціонувати продукт на ринку. 

Основні напрями розвитку та методи залучення цільової аудиторії подано в 

таблиці 5.15. 
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Таблиця 5.15  

Формулювання основної стратегії розвитку 

№ 

п/п 

Причини 

актуальності 

проєкту 

Потенціал 

зростання 

Ключові конкурентні 

переваги 

Обрана стратегія 

розвитку 

1 

Зростаюча 

потреба у 

захисті 

криптовалютних 

бірж від DDoS- 

та Sybil-атак 

Високий 

попит серед 

платформ із 

великими 

обсягами 

транзакцій 

Інноваційні методи 

виявлення атак, 

інтеграція з 

екосистемами 

блокчейн 

Концентрований 

маркетинг 

2 

Збільшення 

вимог 

корпоративних 

клієнтів до 

безпеки 

блокчейн-мереж 

Високий 

попит з боку 

компаній, що 

працюють із 

цифровими 

активами 

Адаптивні функції 

моніторингу та 

сумісність із 

існуючими мережами 

Диференційований 

маркетинг 

3 

Попит на 

комплексні 

рішення для 

захисту даних у 

дата-центрах 

Значний 

потенціал 

серед 

провайдерів 

хмарних 

послуг 

Підтримка 

міжнародних 

стандартів та 

автоматизація 

процесів безпеки 

Масовий 

маркетинг 

 

Зважаючи на специфіку ринку кібербезпеки блокчейн-мереж та 

унікальність конкурентного середовища, реалізація стратегій потребує 

використання диференційованих підходів. Ці підходи спрямовані на 

підвищення ефективності, зміцнення ринкових позицій стартапу та 

забезпечення його тривалої конкурентоспроможності. 
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Таблиця 5.16 

Визначення основних напрямків конкурентної стратегії 

№ 

п/п 

Чи є проект 

інноваційним 

лідером на ринку? 

Чи планує 

компанія 

залучати нових 

клієнтів чи 

зосереджуватись 

на 

обслуговуванні 

існуючих? 

Чи має 

компанія 

переваги над 

конкурентами? 

Якщо так, то 

які саме? 

Стратегія 

конкуренції на 

ринку 

1 Проект 

позиціонується як 

лідер у кібербезпеці 

блокчейн-мереж 

Акцент на 

залученні нових 

клієнтів через 

інноваційні 

рішення 

Унікальні 

гібридні методи 

захисту від DDoS 

і Sybil-атак 

Стратегія 

випереджаючого 

позиціонування 

2 Проект пропонує 

інтеграцію з 

основними блокчейн-

платформами 

Орієнтація на 

розширення 

послуг для 

існуючих 

клієнтів 

Широка 

сумісність із 

міжнародними 

стандартами та 

автоматизація 

процесів 

Стратегія 

диференціації 

продукту 

3 Проект створює 

конкурентоспроможні 

продукти для різних 

сегментів ринку 

Фокус на 

утриманні 

існуючих 

клієнтів через 

постійне 

вдосконалення 

рішень 

Високий рівень 

довіри завдяки 

стабільності 

продукту та 

оперативній 

технічній 

підтримці 

Стратегія 

розвитку 

лояльності 

клієнтів 

 

На основі розроблених стратегій розвитку та аналізу конкурентного 

середовища формується унікальне позиціонування стартапу. Він 

сприймається як інноваційне рішення, що забезпечує високий рівень безпеки 

блокчейн-мереж завдяки адаптивним технологіям та інтеграції з провідними 

платформами. Основна увага приділяється задоволенню потреб ключових 

сегментів клієнтів через індивідуальний підхід та гнучкість запропонованих 

рішень. 

 

 

 



83 
 

Таблиця 5.17  

Формулювання стратегії ринкового позиціонування 

№ 

п/п 

Очікування 

цільової 

аудиторії від 

продукту 

Ключова 

стратегія 

розвитку 

Головний 

конкурентоспроможний 

аспект проекту 

Вибір 

асоціацій для 

встановлення 

комплексної 

позиції 

проекту 

1 

Надійний захист 

від DDoS- і 

Sybil-атак 

Стратегія 

адаптивного 

захисту 

Використання 

гібридного методу для 

моніторингу 

Співпраця з 

криптовалютними 

біржами та 

блокчейн-

мережами 

2 

Автоматизація 

управління 

безпекою 

Стратегія 

технологічної 

інновації 

Впровадження 

автоматичних функцій 

захисту 

Орієнтація на 

безпеку та 

зручність 

використання 

3 

Легкість 

інтеграції з 

наявними 

блокчейн-

екосистемами 

Стратегія 

інтеграції з 

партнерами 

Сумісність з 

міжнародними 

стандартами 

Співпраця з 

провідними 

блокчейн-

платформами 

4 

Висока 

масштабованість 

мереж 

Стратегія 

гнучкої 

адаптації 

Автоматизація 

управління 

масштабованими 

екосистемами 

Рішення, 

орієнтовані на 

масштабування і 

адаптацію 

5 

Підтримка нових 

технологій у 

кібербезпеці 

Стратегія 

постійного 

вдосконалення 

Використання 

передових 

технологій 

моніторингу 

Співпраця з 

технологічними 

інкубаторами та 

інвесторами 

 

5.5 Розробка маркетингової стратегії для стартап-проекту 

Методика забезпечення захисту блокчейн-мереж є основним 

інструментом для ефективного управління безпекою в децентралізованих 

системах. Цей підхід базується на комплексному вирішенні завдань, що 

охоплюють технічні, організаційні та аналітичні аспекти. Головною метою є 

створення стійкої, безпечної та продуктивної інфраструктури для 

функціонування блокчейн-екосистем. Унікальність методики полягає в її 
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здатності адаптуватися до змін у мережі та автоматично реагувати на 

потенційні загрози, зокрема DDoS- і Sybil-атаки. 

Процес реалізації методики поділяється на кілька етапів: діагностика 

стану мережі, налаштування гібридних механізмів захисту, інтеграція з 

ключовими платформами, а також впровадження алгоритмів прогнозування 

ризиків і навантажень. Методика спрямована на систематичне впровадження 

інноваційних технологій, що дозволяє мінімізувати ризики збоїв та 

забезпечити безперервну роботу мережі. 

На першому етапі проводиться глибокий аналіз потреб користувачів і 

критичних точок мережевої інфраструктури. Це дає змогу визначити 

пріоритетні функції для розробки, оцінити актуальні загрози, а також вивчити 

вимоги безпеки та наявні технологічні рішення на ринку. Отримана 

інформація слугує базою для формування стратегії впровадження, яка включає 

динамічне налаштування параметрів захисту та автоматичне реагування на 

виявлені аномалії. 

Приділено увагу інтеграції з існуючими сегментами блокчейн-

екосистеми, щоб забезпечити сумісність і максимально ефективне 

функціонування системи. Реалізація методики не лише підвищує стабільність 

роботи мережі, але й дозволяє оптимізувати використання ресурсів, що сприяє 

створенню ефективної та безпечної інфраструктури. Такий підхід забезпечує 

стартапу конкурентну перевагу, дозволяючи йому охоплювати нові ринки, 

залучати клієнтів і зміцнювати свою позицію в галузі. 
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Таблиця 5.18  

Визначення основних сильних сторін концепції товару 

 

№ п/п 
Потреба клієнтів 

Переваги 

використання 

рішення 

Унікальні переваги перед 

конкурентами 

1 

Забезпечення 

надійності блокчейн-

мереж 

Зменшення ризику 

атак через 

впровадження 

адаптивного захисту 

Автоматична зміна параметрів 

безпеки для адаптації до загроз 

2 

Прогнозування 

ризиків та загроз 

Можливість 

швидкого реагування 

на потенційні атаки 

Інтеграція інноваційних 

алгоритмів для аналізу в 

реальному часі 

3 

Гнучка інтеграція з 

платформами 

Сумісність із 

провідними 

інструментами 

безпеки 

Повна інтеграція з такими 

сервісами, як AWS, Google 

Cloud, Azure 

4 

Реакція на критичні 

інциденти 

Оперативне 

інформування 

користувачів про 

загрози 

Використання динамічних 

тригерів для точкового 

усунення проблем 

 

Подальшим етапом є формування стратегії впровадження технології, що 

охоплює інтеграцію рішення в існуючі блокчейн-системи, налаштування 

інтерфейсу під потреби клієнтів, організацію навчання для кінцевих 

користувачів і створення ефективної системи технічної підтримки. 

Таблиця 5.19  

Опис трьох компонентів товарної моделі 

Рівні розробки рішення Основні характеристики та складові 

І. Концептуальний підхід 

Орієнтація на забезпечення безпеки блокчейн-

мереж, інтеграцію автоматизованих алгоритмів 

захисту, оптимізацію ризиків. 

ІІ. Реалізація функціоналу 

Характеристики: адаптивні алгоритми, сумісність 

із провідними платформами (AWS, Google Cloud), 

автоматизація процесів. 

ІІІ. Підтримка клієнтів 

Надання технічної підтримки 24/7, персоналізовані 

налаштування, аналітичні модулі для оцінки загроз 

у реальному часі. 

Продукт позиціонується як унікальне рішення для кіберзахисту блокчейн-

екосистем, що поєднує адаптивність алгоритмів і високий рівень автоматизації для 

попередження атак. 
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Подальшим етапом є встановлення цінового діапазону, який враховує 

специфіку ринку, потреби клієнтів та конкурентні пропозиції. 

Таблиця 5.20  

Встановлення цінових меж для товару 

№ п/п 

Вартість схожих 

послуг/продуктів 

на ринку 

Рівень 

доступності для 

клієнтів 

Доходи цільових 

сегментів 

аудиторії 

Діапазон цін на 

наш продукт 

1 

Низька ціна на 

базові рішення 

конкурентів 

Висока 

доступність для 

малого бізнесу 

Середній дохід 

для компаній 

середнього рівня 

Від $500 до $1200 

залежно від 

функціональності 

2 

Середній рівень цін 

на інноваційні 

рішення 

Помірна 

доступність для 

великих 

підприємств 

Високий дохід 

для 

корпоративного 

сегмента 

Від $1000 до $2000 
з розширеними 

функціями 

 

Подальшим кроком є розробка ефективної стратегії збуту, що 

передбачає прийняття ключових рішень щодо оптимальних каналів реалізації 

продукту та їх адаптації під потреби клієнтів. 

Таблиця 5.21  

Створення збутової стратегії 

№ п/п 

 

Характеристики 

цільових клієнтів 

Завдання, які 

виконуються для 

успішного збут 

Довжина 

каналу 

реалізації 

Ефективний 

метод продажу 

1 

Малі та середні 

підприємства, що 

потребують 

захисту 

блокчейн-мереж 

Надання 

консультацій, 

технічної 

підтримки та 

тренінгів 

Короткий 

(прямий контакт 

з 

представниками) 

Прямий 

продаж через 

інтеграцію з 

технічними 

платформами 

2 

Корпорації, що 

працюють з 

великими обсягами 

даних 

Проведення 

переговорів, 

індивідуальна 

адаптація функцій 

Середній 

(залучення 

корпоративних 

відділів) 

Використання 

індивідуальних 

рішень для 

корпоративних 

клієнтів 

3 

Хмарні провайдери 

та компанії з 

великими 

інфраструктурами 

Розробка 

спеціальних 

функцій для 

інтеграції, 

технічна 

підтримка 

Довгий (включає 

кілька рівнів 

переговорів) 

Модель інтеграції 

через експертну 

підтримку та 

спільну 

оптимізацію 

інфраструктури 
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Фінальним етапом маркетингової стратегії є розробка концепції 

комунікаційного просування, яка спирається на унікальне позиціонування 

продукту та враховує специфічні потреби й поведінкові характеристики 

цільової аудиторії. 

Таблиця 5.22 

Модель маркетингових комунікацій 

№ 

п/п 

Характеристика 

поведінки 

клієнтів 

Канали 

взаємодії з 

цільовою 

аудиторією 

Ключові 

елементи 

позиціонування 

Мета 

рекламної 

комунікації 

Ідея 

рекламного 

звернення 

1 Малі бізнеси, які 

потребують 

простих рішень у 

безпеці 

Соціальні 

мережі, 

онлайн-

форуми 

Простота 

інтеграції, 

доступність 

Залучити 

малий бізнес 

через легкість 

використання 

"Надійний 

захист за 

мінімальний 

час 

налаштування" 

2 Корпорації, що 

мають великі 

обсяги 

транзакцій 

Галузеві 

конференції, 

персональні 

зустрічі 

Висока 

надійність, 

персоналізовані 

рішення 

Підкреслити 

індивідуальний 

підхід і 

гнучкість 

"Ваша безпека 

під нашим 

контролем – 

завжди й 

всюди" 

3 Провайдери 

інфраструктури, 

що орієнтуються 

на 

масштабування 

Спеціалізовані 

платформи, 

технічні 

семінари 

Інтеграція з 

масштабованими 

екосистемами 

Сформувати 

довіру та 

професійність 

"Захист, який 

росте разом із 

вашою 

мережею" 

  

У межах маркетингової стратегії стартап акцентує увагу на використанні 

цифрових каналів, галузевих заходів та онлайн-семінарів для просування своїх 

рішень із захисту блокчейн-мереж. Основний фокус робиться на детальному 

вивченні запитів клієнтів і змін у їхніх уподобаннях, що дозволяє оперативно 

коригувати рекламну стратегію та підвищувати ефективність взаємодії з 

цільовою аудиторією. 

Висновок 

Ідея BlockHaven побудована на двох ключових принципах: інновації та 

довіра. Ми прагнемо, щоб кожен користувач відчував себе впевнено, знаючи, 

що його кошти захищені, а всі операції проходять у середовищі з найвищим 

рівнем безпеки. Наші алгоритми виявлення загроз, такі як гібридний метод 
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виявлення DDos-атак, дозволяють не лише оперативно виявляти DDoS-атаки, 

але й запобігати їм ще до того, як вони можуть завдати шкоди. Це забезпечує 

користувачам безперервний доступ до своїх активів і впевненість у надійності 

платформи. 

Відмінною рисою BlockHaven є орієнтованість на створення інтуїтивно 

зрозумілого та легкого у використанні інтерфейсу. Ми розуміємо, що не всі 

користувачі є технічними експертами, тому наша мета — зробити взаємодію з 

криптовалютами доступною навіть для новачків. Водночас для професійних 

трейдерів ми пропонуємо розширені інструменти аналітики, що дозволяють 

відстежувати тенденції ринку та приймати зважені рішення. Унікальна 

комбінація простоти для новачків і глибини для професіоналів дозволяє 

платформі охопити широку аудиторію. 

Сучасний криптовалютний ринок є доволі неоднорідним. Він об’єднує 

користувачів із різними потребами та цілями. Хтось шукає зручну платформу 

для швидкого обміну, інші цікавляться довгостроковими інвестиціями, а дехто 

— торгівлею з використанням аналітичних інструментів. BlockHaven враховує 

ці різні вимоги, пропонуючи послуги, які відповідають потребам кожного 

сегменту. Завдяки цьому платформа може забезпечити максимальне залучення 

користувачів та їхню довгострокову лояльність. 

BlockHaven — це платформа, яка не лише відповідає поточним 

викликам ринку, але й формує нові стандарти. Ми бачимо нашу роль у тому, 

щоб прокладати шлях до безпечного і прозорого світу криптовалют, де кожен 

користувач, незалежно від його рівня досвіду чи географічного положення, 

може вільно користуватися перевагами цифрових активів. 
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ЗАГАЛЬНІ ВИСНОВКИ ПО РОБОТІ 

Проведена робота стала комплексним дослідженням технології Bitcoin, 

сучасних методів захисту блокчейн-мереж, розробки інноваційних рішень для 

кібербезпеки та створення бізнес-моделі для запуску криптовалютного 

стартапу. Починаючи з основ, було детально проаналізовано історію 

виникнення Bitcoin, принципи його роботи, цільову аудиторію та ключові 

виклики, з якими стикаються користувачі й розробники. 

На основі досліджень було виявлено, що існуючі методи захисту, хоча й 

забезпечують певний рівень безпеки, не завжди можуть ефективно 

протистояти сучасним загрозам, таким як DDoS-атаки або Sybil-атаки. Було 

розглянуто ці типи атак, а також методи їх виявлення та запобігання. Оцінка 

ефективності існуючих рішень показала необхідність у вдосконаленні 

підходів до кіберзахисту блокчейн-мереж. 

Розробка нових методів захисту, стала логічним продовженням аналізу. 

Було запропоновано два ключові алгоритми: гібридний метод для виявлення 

DDoS-атак і динамічний моніторинг для протидії Sybil-атакам. Ці методи 

базуються на інноваційних підходах до аналізу мережевого трафіку та 

дозволяють не тільки швидко виявляти загрози, але й оперативно реагувати на 

них. Інструменти для моделювання та тестування, розроблені в рамках цього 

дослідження, забезпечують перевірку ефективності запропонованих рішень у 

різних сценаріях. 

Практична частина роботи, продемонструвала реальну реалізацію 

запропонованих методів у експериментальному середовищі. Використовуючи 

Google Colab та популярні бібліотеки Python, було створено тестові мережі з 

різною кількістю хостів і атакуючих вузлів. Результати показали, що 

розроблені методи перевершують стандартні метрики за точністю виявлення 

атак. Гібридний метод для DDoS-атак дозволяє зменшити кількість 

хибнопозитивних спрацювань на 15-20%, забезпечуючи високу надійність 

навіть у складних мережах, а новий метод для виявлення Sybil та підозрілих 
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вузлів підвищив точності на 15% і знизив хибнопозитиві спрацьовування на 

10%. 

Закінченням дослідження стала концепції стартапу BlockHaven, який 

використовує розроблені алгоритми для забезпечення безпечного та 

ефективного обміну криптовалютами. Було детально описано всі аспекти 

стартапу: від його ідеї до бізнес-моделі, аналізу ринку, технічної реалізації та 

фінансового плану. BlockHaven позиціонується як інноваційна платформа, що 

не тільки відповідає сучасним викликам ринку, але й задає нові стандарти в 

галузі безпеки, швидкості та зручності використання. 
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