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Анотацiя
Дана робота присвячена питанню ефективної та безпечної роботи з даними в пiдроздiлi вищого навчального
закладу. Розглянуто наявний процес обмiну iнформацiєю мiж викладачем i кафедрою щодо їх науково-педагогiчної
дiяльностi, а також проблеми що супроводжують цей процес. Проведений аналiз показав суттєвi недолiки в
органiзацiї та обробцi даних на рiвнях викладач-кафедра та кафедра-факультет, що проявляють себе невиправданим
дублюванням, несвоєчасностю подання, чисельними помилками та викликають непотрiбну напругу в людей. Цей
стан речей породжений несистемним напiвручним пiдходом при обробцi даних на рiвнi викладач-кафедра, бо
iснуючi iнформацiйнi системи для ВНЗ придiляли надто мало уваги цьому рiвню. Ще менше у цих системах уваги
присвячено безпековим питанням, зокрема з точки зору захисту персональних даних. В роботi пропонуються
принципи кiбербезпеки для рiвня Викладач-Кафедра iнформацiйної системи, в якiй буде автоматизовано обробку
даних.
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Вступ
Iнформацiйна система є одним iз фундаменталь-

них засобiв пiдтримки дiяльностi сучасних навчаль-
них закладiв. В сучаснiй вiтчизнянiй лiтературi iн-
формацiйнi системи для навчальних закладiв мають
неусталену, довгу i незручну назву: Iнформацiйнi
системи управлiння освiтнiм процесом(IСУОП) [1],
або iнтегрована iнформацiйна системи управлiння
унiверситетом (IIСУ) [1], причому вони не охоплю-
ють всю предметну область. Разом з тим у свiтовiй
лiтературi давно використовується термiн Академi-
чна iнформацiйна система(АIС) [2], вiн здається нам
бiльш вдалим, тому ми i будемо його використовува-
ти.

Iнформацiя про наукову дiяльнiсть викладачiв,
котра оброблюється в АIС, включена до критерiїв
оцiнки унiверситетiв у всьому свiтi [3]. Таким чином,
iснування АIС для унiверситетiв є життєво важли-
вим. Бiльше того, з плином часу роль АIС буде зро-
стати. Вiдтак питання забезпечення якостi АIС буде
залишатися актуальним. Є багато аспектiв якостi
програмного забезпечення(ПЗ), якi можна оцiнити.
McCall [4] стверджує, що ПЗ, як правило, має 11
факторiв, якi потiм об’єднуються у три категорiї.
Одним з найважливiших аспектiв якостi АIС є безпе-
ковий. Для ПЗ аспект безпеки пов’язаний iз захистом
даних та iнформацiї. Таким чином якiсть системи
в цiлому залежить вiд того, наскiльки правильно
будуть пов’язанi iнформацiйний та безпековий аспе-
кти. Розробники АIС для ВНЗ України по-рiзному
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розумiють цю проблему. I хоча безпековий аспект
завжди враховувався, але повноцiнно реалiзувати
полiтику безпеки в АIС не вдалось. Причин тут де-
кiлька, проте ми розглянемо тiльки одну з них. Ця
проблема знаходиться на рiвнi Науково-педагогiчний
працiвник(НПП)-Кафедра та Кафедра-Факультет.
Справа в тому, що розробники АIС мало придiляли
увагу цим рiвням, а першому з них практично нiякої.
На даний момент в Українi функцiонує багато АIС,
якi автоматизовують процеси обмiну даними в пiд-
роздiлах унiверситету, переважно рiвня ректорату та
вiдповiдних функцiональних служб, але вони часто
нехтують рiвнями кафедра-факультет i кафедра, а
також через нечiткiсть вимог до таких систем питан-
ня безпеки не обговорюється. В деяких рiшеннях не
враховувалась можливiсть несанкцiонованого досту-
пу з боку мережi [5]. АIС в деяких вищих начальних
закладах України серед яких i Нацiональний технi-
чний унiверситет України «Київський полiтехнiчний
iнститут iменi Iгоря Сiкорського» – це закритi си-
стеми, iнформацiя про функцiональну повноту цих
систем недоступна [5], проте вiдомо, що iнформа-
цiйнi потреби часто реалiзуються засобами офiсних
пакетiв, хоча б мали бути iнтегрованi в АIС унiвер-
ситетiв.

Так, наприклад в одному з небагатьох докумен-
тiв [1], що розглядає проблему АIС в Українi з си-
стемних позицiй, вказується на необхiднiсть розроб-
ки модуля «Кафедра», в якому його функцiонування
пов’язане з забезпеченням документiв:

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених
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• Навчальний план. Є основним нормативним до-
кументом, що визначає органiзацiю навчального
процесу.

• Форма № 1. Для планування та облiку навчаль-
ної роботи науково-педагогiчних працiвникiв унi-
верситету за чвертями та семестрами.

• Форма № 2. Мiстить iнформацiю про види та
обсяги навчального навантаження кафедри по
семестрах i за навчальний рiк залежно вiд фор-
ми навчання студентiв.

• Форма № 3. Мiстить iнформацiю про навчальне
навантаження викладачiв кафедри.

• Форма № 4. Iнформацiя про навантаження ви-
кладачiв. ЇЇ джерело – Форма № 3 за мiсяцями,
семестрами i за рiк.

Також вказується, що модуль «Кафедра», а також
модуль «Деканат» за своїм складом i призначенням
можуть бути реалiзованi за допомогою реляцiйної
розподiленої бази даних, що дозволить збiльшити
швидкiсть обробки даних, зменшити час на їхню
реплiкацiю та пiдвищити сталiсть системи в цiло-
му. Щодо безпеки, то тiльки для модуля «Ректорат»
доцiльно вживати засоби пiдвищеного захисту та ши-
фрування конфiденцiйних даних. Однак, в сучаснiй
практицi АIС наразi на рiвнi кафедри не робиться
нi автоматизацiї, нi забезпечення iнформацiйної без-
пеки.

В межах пiдроздiлу вищого навчального закладу,
а саме кафедри функцiонує процес передачi наборiв
даних викладачiв, таких як їх особистi данi та данi
про їх науково-педагогiчну дiяльнiсть. Напiвручна
технологiя обробки цих даних, що супроводжується
такими наслiдками як висока трудомiсткiсть, по-
милки при вводi та дублювання даних приводить
не тiльки до перевитрат часу, але й також не дає
можливостi реалiзувати аспект безпеки даних. Все
це потребує системного вирiшення, тобто захист да-
них має бути органiчно включений в iнформацiйний
процес.

1. Аналiз проблем

1.1. Нинiшнiй процес обробки даних
на кафедрi

Збiр i обробка такої iнформацiї в ручному режимi
є дуже трудомiстким процесом, який вимагає багато
уважностi i значних затрат часу, тож забезпечен-
ня надiйного захисту iнформацiї може здаватись
зайвим або другорядним, адже воно певною мiрою
ускладнює i сповiльнює процес. Серед даних якi пере-
даються вiд наукових працiвникiв на кафедру можна
видiлити частину до якої входять такi, за допомогою
яких можна iдентифiкувати особу:

• паспортнi данi
• адреса проживання
• дата народження
• номер диплому про вищу освiту
• iдентифiкацiйний код

Такi данi можна вiднести до персональних, якi захи-
щаються законом України «Про захист персональ-

них даних» [6]. Також обробляється iнформацiя про
наукову дiяльнiсть за останнi 5 рокiв i оновлюється
коли викладачi публiкують статтi, науковi роботи,
або беруть участь в конференцiях i т.д. Це все потрi-
бно оновлювати i передавати в систему ЄДЕБО1.

З iнформацiйної точки зору це питання вирiшу-
ється з використання методологiї моделей баз да-
них(БД), зокрема реляцiйної моделi, яка фактично
стала традицiйною i пiдлягає реалiзацiї сучасними
системами керування базами даних(СКБД). Про-
те безпековий аспект потребує спецiального аналiзу.
I тiльки з його врахуванням можна реалiзовувати
проект для модуля «Кафедра».

1.2. Аналiз загроз

Частина даних якi готує ВНЗ не пiдлягає розголо-
шенню, а iншi матерiали потребують спецiальних ре-
жимiв використання. Це пiдтверджує, що тут цирку-
лює iнформацiя рiзного рiвня доступу i функцiональ-
ного наповнення. Її можна подiлити на два основнi
типи з точки зору поширення i використання: загаль-
нодоступна iнформацiя та iнформацiя з обмеженим
доступом(IОД). Бiльшiсть даних, якi циркулюють
на рiвнях викладач-кафедра та кафедра-факультет
потрапляють до IОД. Для IОД, на вiдмiну вiд за-
гальнодоступної, потрiбно чiтко визначити де, ким,
в якому обсязi i на яких умовах може здiйснюватися
доступ.

ВНЗ це публiчний заклад з аудиторiєю, яка ча-
сто змiнюється, а також це мiсце пiдвищеної уваги з
боку «кiберзлочинцiв» початкового рiвня, у цьому
i полягає специфiка захисту iнформацiї в освiтнiй
системi. Основна група потенцiйних порушникiв у
ВНЗ це студенти, якi мають високий рiвень пiдго-
товки. Молодий вiк поєднаний з юнацьким макси-
малiзмом iнколи спонукають їх блиснути вмiннями
перед однокурсниками: розповсюдити вiруси, «пока-
рати» викладача i тд. Достатньо згадати, що першi
комп’ютернi правопорушення народилися саме в вузi
(черв’як Моррiса) [7].

До основних загроз безпеки АIС можна вiднести:
• спроби адмiнiстрування БД/несанкцiонованого

вiддаленого адмiнiстрування ОС;;
• несанкцiоноване дослiдження/сканування мере-

жi/портiв;
• видалення iнформацiї;
• спроби злому/установка вiрусних програм i тро-

янських коней;
• пошук «дiрок» в безпецi OC, firewall, Proxy-

серверiв;
Основними джерелами можливих загроз iнформацiї
є:

• Iнтернет;
• навчальнi аудиторiї з комп’ютерами;
• службовi аудиторiї кафедри з комп’ютерами на

робочих мiсцях викладачiв та допомiжного пер-
соналу.

1Єдина державна електронна база з питань освiти.
https://info.edbo.gov.ua/about/

Системи та технологiї кiбернетичної безпеки
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Основнi об’єкти, що потребують захисту вiд несан-
кцiонованого доступу:

• БД / www / ftp-сервери;
• панель/консоль керування облiковими записа-

ми;
• локальнi обчислювальнi мережi та сервери до-

слiдницьких проектiв.

2. Вирiшення проблеми
Головне завдання роботи: полегшити роботу чле-

нам кафедри при обробцi даних щоб процес став
простiшим, надiйнiшим та бiльш захищеним при
обробцi та передачi даних. Це має бути зроблено за
допомогою спецiально розробленої i захищеної си-
стеми. Система має бути побудована таким чином,
щоб процеси передачi iнформацiї були захищеними,
а архiтектура системи була гнучкою i в разi потреби
розширювалась.

2.1. Захист даних при передачi даних
по мережi

Позаяк обробленi данi необхiдно передавати як на
рiвнi кафедри мiж спiвробiтниками, так i передавати
на вищi рiвнi, пропонується зробити невеликий веб-
ресурс з обмеженим доступом до нього. Передача
даних мiж клiєнтом та сервером повинна здiйснюва-
тись з шифруванням наприклад через HTTPS2. За
допомогою протоколу TLS 3обмiн даними проводи-
ться на захищеному рiвнi, а це дуже важливо для
веб-ресурсiв, якi зберiгають конфiденцiйну iнформа-
цiю клiєнтiв [8].

2.2. Захист даних при обробцi даних
на кафедрi

Захист даних при їх обробцi на кафедрi в рамках
АIС можна реалiзувати за рахунок полiтики безпеки.
В реляцiйнiй моделi є властивостi захисту даних, але
вони стосуються питань уникнення втрат даних при
обробцi. При захистi даних, зокрема персональних
потребуються зовсiм iншi пiдходи, а саме полiти-
ки безпеки. Вони добре вiдомi. Це в першу чергу
обов’язковий контроль доступу (MAC) та дискрецiй-
ний контроль доступу (DAC). MAC – для багаторiв-
невих захищених вiйськових програм, DAC – для
задоволення потреб безпеки в обробцi даних для про-
мислових та цивiльних установ. Проте застосування
таких полiтик для цiєї задачi є недоцiльним [9]. У
цiй статтi доведено, що DAC не завжди є основним
для контролю доступу для комерцiйних та цивiль-
них державних органiзацiй. Натомiсть описано тип
недискрецiйного контролю доступу – на основi ро-
льового контролю доступу (RBAC), який є бiльш
релевантною полiтикою безпеки обробки даних для
цивiльних систем, нiж DAC. Це стосується i сфери

2Hyper Text Transfer Protocol Secure – схема URI, що син-
таксично iдентична http

3Transport Layer Security – протокол, що надає можливостi
безпечної передачi даних в Iнтернет. Використовує асиметри-
чне шифрування i сертифiкати X.509.

Рис. 1. Основнi елементи RBAC: Користувач – лю-
дина, роль – набiр функцiй для виконання пев-
них задач, дозвiл – авторизована операцiя над
об’єктом. В RBAC користувачi закрiплюються до ро-
лей(призначення користувача), кожна з яких мiстить
набiр дозволiв(призначення дозволу).

ВНЗ. Розглянемо цей пiдхiд для захисту персональ-
них даних для модуля «Кафедра» АIС.

Очевидно, проектуючи БД на основi реляцiйної
моделi даних доведеться враховувати специфiчнi для
неї сутностi та зв’язки мiж ними. Це традицiйний
пiдхiд, вiдомий з часiв Едгара Кодда. Однак цей кла-
сичний пiдхiд необхiдно дещо модифiкувати, якщо
ставиться задача рольового контролю доступу. В
цьому контекстi доведеться внести певнi обмеження
на запити можливих учасникiв-користувачiв модуля
«Кафедра» АIС. Першим кроком у цьому напрямку є
виявлення учасникiв i встановлення ролей, якi й за-
безпечать не тiльки цiлiснiсть даних як у традицiйнiй
РБД, але i захист персональних даних.

Контроль доступу – найважливiша особливiсть
будь-якої захищеної системи. Взагалi кажучи, вона
передбачає сегрегацiю cуб’єкта до об’єкта вiдповiдно
до реалiзацiї полiтики безпеки в данiй системi. Основ-
нi елементи керування доступом на основi ролей
зображено на Рис.1. Для модуля «Кафедра» дещо
спростимо задачу i запропонуємо такi ролi:

• «адмiн» – має право на створення, читання,
оновлення, видалення iнформацiї в роздiлi да-
них користувачiв; Користувач з роллю «адмiн»
може змiнювати ролi iнших користувачiв.

• «модератор» – має право на створення, читання,
оновлення, видалення будь-якої iнформацiї в
роздiлi персональних даних користувачiв;

• «методист» – має право на створення, читання,
оновлення, видалення будь-якої iнформацiї в
роздiлi «Науково-педагогiчна дiяльнiсть»;

• «науково-педагогiчний працiвник» – має право
на створення, читання, оновлення, видалення
iнформацiї у всiх роздiлах лише з записами котрi
пов’язанi з ним.

• «гiсть» – має право на реєстрацiю, пiсля якої
йому автоматично створиться запис в роздiлi
персональних даних, «адмiн» повинен призна-
чити йому роль в системi.

Працiвник кафедри вiдповiдальний за роботу з пер-
сональними даними повинен мати роль «модератор»,
за роботу з даними про науково-педагогiчну дiяль-
нiсть – «методист», науковi працiвники про яких
збирається iнформацiя – «науково-педагогiчний пра-
цiвник», або «гiсть». Роль «адмiн» призначена для
людини яка регулює роботу АIС. На Рис. 2. можна
побачити використання RBAC в АIС що проектує-
ться (роль «гiсть» спецiально упущено).

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених
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Рис. 2. Впровадження RBAC в АIС.

Рис. 3. База даних.

2.3. Модифiкацiя моделi бази даних
На Рис. 3 наведене схематичне зображення основ-

них таблиць потрiбних для модуля «Кафедра» АIС,
яка проектується з врахуванням вимог RBAC згi-
дно розглянутих ролей в дещо спрощеному виглядi.
«UserAccount» – таблиця для зберiгання набору да-
них про облiковий запис користувача АIС(включно
з роллю та дозволами).

«PersonalData» – таблиця для зберiгання набору
даних про працiвника, мiстить чутливу iнформацiю.
Може прив’язуватись до запису в «UserAccount».

«ScientificIndicators» – таблиця для зберiгання на-
бору даних показникiв науково-педагогiчної дiяльно-
стi працiвникiв кафедри, котра прив’язана до запису
в «PersonalData».

3. Можлива реалiзацiя
Для АIС буде використовуватися реляцiйна СКБД

така як MySQL, або PostgreSQL. Реалiзувати роздiле-
ння доступу потрiбно програмно на рiвнi застосунку.
Можна видiлити наступнi пункти:

• Доступ до системи повинен надаватись за iнди-
вiдуальним логiном i паролем.

• Роздiлення доступу на основi RBAC.
• Для того щоб швидко та безпечно розвернути

всю систему доцiльно використовувати контей-
нери Docker4, адже їх можна швидко i легко
налаштувати пiд свої потреби.

• Для мiнiмальних затрат часу на розробку i пiд-
тримку системи доцiльно використати мову про-
грамування Python.

4Iнструментарiй для управлiння iзольованими контейнера-
ми.

Висновки

В результатi проведеного аналiзу було встановлено
суттєвi недолiки iснуючих в Українi АIС для рiвня
Кафедра-Викладач та Факультет-Кафедра, якi в
основному пов’язанi з тим, що робота проводиться
в напiвручному режимi, а полiтики безпеки визна-
ченi нечiтко. Це у свою чергу породжує безпекову
вразливiсть АIС в цiлому, зокрема незахищенiсть
персональних даних. Запропоновано методику про-
ектування модуля «Кафедра» з врахуванням полi-
тики рольового доступу RBAC. Для спрощення, за-
хисту та пiдвищення ефективностi iнформацiйної
дiяльностi кафедри було запропоновано розробити
веб-сервiс який буде створений на принципах, якi
дозволяють забезпечувати кiбербезпеку i автомати-
зувати передачу та обробку iнформацiї.
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