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Анотацiя
У цiй науковiй статтi детально проаналiзовано низку програмних застосункiв iз вiдкритим кодом, якi можна
використати для покращення iзоляцiйних властивостей мiж контейнером та хостом, у тих випадках якщо операцiйна
система хоста не здатна надати гарнi iзоляцiйнi властивостi для роботи контейнерiв, наприклад якщо ядро ОС
хоста має вразливiсть нульового дня.
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Вступ

На сьогоднiшнiй час у циклi розробки програмно-
го забезпечення досить активно використовуються
контейнери - представкники вiртуалiзацiї на рiвнi
операцiйної системи. Контейнер можна уявляти як
спецiальну структуру, що включає в себе бiнарний
файл програми зi всiма її залежностями та бiблiоте-
ками або як самостiйний компонент великої програ-
ми, на прикладi мiкросервiсу. Основними перевагами
контейнерiв є швикда побудова та розгортання на
цiльовiй системi, а також кросплатформеннiсть.

Сучасна технологiя контейнеризацiї побудована
за рахунок особливостей ядра Linux, а саме cgroup,
namespace, chroot та iнших. Саме через це контей-
нер з точки зору ОС виглядає як самостiйний про-
цес, який може побачити кожен користувач, просто
пiд’єднавшись до хост системи, у якiй запущенi кон-
тейнери. У порiвняннi iз вiртуальними машинами, у
яких за iзоляцiю вiдповiдає гiпервiзор або VMM на
рiвнi фiзичних ресурсiв, контейнери зi своєю "iзоля-
цiєю"спочатку виглядали досить жалюгiдно.

Однак технологiя контейнеризацiї не стояла на
мiсцi i за довгий час iснування контейнерiв було
розроблено низку iнструментiв, що дозволяють зна-
чно покращити безпеку та iзоляцiйнi властивостi
контейнерiв.

1. Постановка задачi

Базуючись на знаннях технологiї контейнеризацiї
має бути запропоновано рiшення щодо покращення
безпеки контейнерiв, що запускаються на хост си-
стемi iз вразливостями на рiвнi операцiйної системи.
Для забезпечення цiєї цiлi було проаналiзовано певну
кiлькiсть застосункiв, що мають на метi покращити
iзоляцiйнi властивостi контейнерiв на цiльовiй ОС.

Об’єктом дослiдження є оцiнка забезпечення без-
пеки програмними застосунками, що можуть вдоско-

налити iзоляцiйнi властивостi контейнерiв на хост
системi.

Предметом дослiдження є аналiз дослiджуваних
застосункiв на можливiсть протидiяти атакам, що
використовують вразливостi операцiйної системи, на
якiй запущенi контейнери.

2. Аналiз застосункiв

2.1. gVisor

Google gVisor розмiщує контейнер у пiсочницю,
перехоплюючи системнi виклики приблизно так само,
як гiпервiзор перехоплює системнi виклики гостьової
вiртуальної машини.

Згiдно з документацiєю gVisor [1] – є «ядром про-
стору користувача», що реалiзує системнi виклики
контейнерiв до ядра Linux через промiжний шар за
допомогою паравiртуалiзацiї, тобто через перевста-
новлення iнструкцiй таким чином, нiби цього шару
не iснує.

Для цього компонент gVisor пiд назвою Sentry пе-
рехоплює системнi виклики контейнера. Sentry силь-
но захищений вiд середовища за допомогою seccomp,
так що вiн не може отримати доступ до ресурсiв са-
мої файлової системи. Коли йому потрiбно зробити
системнi виклики, пов’язанi з доступом до файлiв,
вiн завантажує їх до цiлком окремого процесу, який
називається Gofer.

Навiть тi системнi виклики, якi не пов’язанi з до-
ступом до файлової системи, не передаються безпо-
середньо до ядра хоста, а замiсть цього повторно
реалiзуються всерединi Sentry. По сутi, це гостьове
ядро, яке працює в просторi користувача.

Проект gVisor представляє собою виконуваний
файл, який називається runsc, сумiсний iз контей-
нерами формату OCI i який дуже сильно нагадує
генератор OCI контейнерiв runc. Запуск контейнера
за допомогою runsc дозволяє легко побачити процеси
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gVisor, але якщо у вас є iснуючий файл config.json
для runc, вам, доведеться попередньо згенерувати
runsc-сумiсну версiю. У наступному прикладi проде-
монстровано створення за допомогою gVisor контей-
нера Alpine:

$ skopeo copy \
docker : // a l p i n e : l a t e s t \
o c i : a l p i n e : l a t e s t

$ sudo umoci unpack \
−−image \
a l p i n e : l a t e s t \
a lp ine−bundle

$ cd a lp ine−bundle
$ runsc spec
$ sudo runsc run sh

Як можна було побачити iз останньої строчки пiд
час запуску контейнера було викликано командну
оболонку sh всерединi контейнера. Якби було запу-
щено звичайний контейнер, то ми могли б побачити
викликану командну оболонку у лiстингу процесiв
хоста, однак чи виконується це ствердження для
gVisor? Спробуємо дiзнатись це переглянувши лi-
стинг активних процесiв зi сторони хост системи, як
показано на прикладi нижче:

$ ps fax
# Only proce s s e s h i e rarchy was l e f t
COMMAND
. . .
| \_ bash
| | \_ sudo runsc run sh
| | \_ runsc run sh
| | \_ runsc−go f e r
| | \_ runsc−sandbox
| | \_ [ exe ]
| | \_ [ exe ]
| | \_ [ exe ]
| | \_ [ exe ]

Ви можете побачити процес запуску runc, який
породив два процеси: один - для Gofer; iнший - runc-
sandbox, який в документацiї gVisor згадується як
Sentry. Пiсочниця має дочiрнiй процес, який, у свою
чергу, має ще три дочiрнiх процеси, однак нам невi-
домо, що саме за процеси запущенi всерединi контей-
нера, бо замiсть зрозумiлих назв ми бачимо невiдомi
процеси пiд назвою [exe].

Ця нездатнiсть бачити процеси, що виконуються
всерединi пiсочницi gVisor, набагато бiльше схожа на
поведiнку, яку ви бачите у вiртуальнiй машинi, нiж
у звичайному контейнерi. I це забезпечує додатковий
захист процесiв, що виконуються всерединi пiсочни-
цi: навiть якщо зловмисник отримує root-доступ на
хостi, все ще iснує вiдносно сильна межа мiж хостом
i запущеними процесами.

За допомогою gVisor надається можливiсть проти-
дiяти великiй кiлькостi вразливостей, що пов’язанi iз
ядром операцiйної системи та системними бiблiотека-
ми, наприклад Google Cloud [2], використовуючи gVi-
sor змогла покрити вектор атаки, що пов’язаний iз
вразливiстю ядра ОС Linux CVE-2020-1438, яка спо-

чатку заважає вимкненню опцiї CAP_NET_RAW
у версiї ядра Linux 5.9-rc4. Однак, навiть якщо цю
опцiю увiмкнено, уразливiсть не iснує для gVisor:
проблемний код C у Linux не використовується в
мережевому стецi gVisor. Що ще важливiше, такий
вид атаки - використання записiв, що виходять за
межi масиву - не зустрiчаються у Sentry та його
мережевому стецi завдяки використанню Go.

Хоча ця iзоляцiя виглядає дуже потужною, є три
iстотнi обмеження:

• По-перше, не всi системнi виклики Linux були
реалiзованi в gVisor. Якщо ваш застосунок хоче
використовувати будь-який iз нереалiзованих
системних викликiв, вiн не може працювати в
gVisor.

• По-друге - це продуктивнiсть. У багатьох ви-
падках продуктивнiсть дуже близька до тiєї, що
досягається за допомогою runc, але якщо ваш
застосунок робить багато системних викликiв,
це може вплинути на його ефективнiсть.

• По-третє - на момент написання цiєї статтi gVi-
sor використовує cgroup першої версiї, хоча не
всi генератори контейнерiв ще перейшли на ви-
користання нової - другої - версiї, що створює
деякi незручностi для прогресивного управлiння
ресурсами у порiвняннi iз cgroup другої версiї.

Оскiльки gVisor змiнює ядро, воно є великим i
складним, i ця складнiсть передбачає вiдносно висо-
кий шанс включити деякi власнi вразливостi.

Як ви бачили в цьому пiдроздiлi, gVisor забезпечує
механiзм iзоляцiї, який бiльше нагадує вiртуальну
машину, нiж звичайний контейнер. Однак gVisor
впливає лише на спосiб доступу програми до систем-
них викликiв. Простори iмен, cgroups та chroot все
ще використовуються для iзоляцiї контейнера.

2.2. Kata containers

Як було сказано ранiше, пiд час запуску контей-
нера, генератор контейнерiв створює новий процес
у хост системi. Iдея Kata контейнерiв [3] полягає в
тому, щоб запускати контейнери в окремiй вiртуаль-
нiй машинi. Цей пiдхiд надає можливiсть запускати
контейнери iз зображень у форматi OCI з усiма пе-
ревагами iзоляцiї вiртуальної машини.

Kata використовує проксi-сервер мiж середовищем
виконання контейнера та окремим цiльовим хостом,
де працює код програми. Проксi-сервер виконання
створює окрему вiртуальну машину за допомогою
QEMU для запуску контейнера вiд його iменi.

Основним недолiком Kata контейнерiв полягає у
тому, що вам потрiбно почекати, поки вiртуальна ма-
шина завантажиться. Однак певнi групи ентузiастiв
змогли пришвидшити процес запуску вiртуальної ма-
шини завдяки видаленню частини iнтерфейсу ядра
ОС, що витрачає багато часу пiд час запуску (напри-
клад лiстинг пiдключенних девайсiв), на прикладi
Firecracker.
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2.3. Unikernels

Операцiйна система, на яку спираються контейне-
ри, працює в образi вiртуальної машини, яку можна
використовувати повторно для будь-якої iншої про-
грами, наприклад генератора контейнерiв podman.
Зрозумiло, що програми навряд чи використовува-
тимуть усi функцiї операцiйної системи. I якби була
можливiсть прибрати частини ОС, що не викори-
стовується програмою, тодi поверхня атаки була б
набагато меншою у порiвняннi зi звичайною ОС.

Iдея Unikernels [4] полягає у створеннi спецiаль-
ного образу вiртуальної машини, що складається з
програми та частин операцiйної системи, якi потрiбнi
застосунку. Це зображення машини може працювати
безпосередньо на гiпервiзорi, забезпечуючи той са-
мий рiвень iзоляцiї, що i звичайнi вiртуальнi машини,
але з невеликим часом запуску.

Кожна програма повинна бути скомпiльована в
образ Unikernel, укомплектована всiм необхiдним для
роботи. Гiпервiзор може завантажувати цю машину
точно так само, як i звичайний образ вiртуальної
машини Linux.

Проект IBM Nabla використовує методи Unikernel
для контейнерiв. Контейнери Nabla використовують
суворо обмежений набiр iз семи системних викликiв,
що забезпечується профiлем seccomp. Усi iншi си-
стемнi виклики з програми обробляються в рамках
компонента ОС бiблiотеки Unikernel. Отримуючи
доступ лише до невеликої частини ядра, контейне-
ри Nabla зменшують поверхню атаки. Недолiком є
те, що вам потрiбно перебудувати ваш програмний
застосунок у формат контейнерiв Nabla.

Висновки
У данiй статтi було розглянуто низку iнструментiв,

основним завданням яких є:
• покращення вiртуалiзацiї мiж контейнерами та

хост системою, на якiй працюють контейнери
за рахунок використання додаткого шару вiрту-

алiзацiї, який у випадку вдалої компрометацiї
хосту або контейнера не дасть можливостi ха-
керу взаємодiяти iз iншими контейнерами, якi
розташованi поруч;

• мiнiмiзацiя ризикiв та поверхнi атаки не тiльки
на систему контейнерiв, де працює програмний
застосунок, а й хост систему.

В результатi проведеного дослiдження, можна дi-
йти висновку, що найкращим варiантом є використа-
ння iнфраструктурного рiшення, що використовує
Kata контейнери, якi базуються на вiртуальних ма-
шинах iз операцiйною системою, побудованою на
Unikernels. Подане рiшення є найбiльш ефективним,
тому що у порiвняннi iз gVisor пiдтримка не всiх
системних викликiв, а також швикдодiя є доволi ва-
жливими пунктами пiд час розробки та поставки
програмного забезпечення на одному рiвнi iз бепез-
кою.
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