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Анотацiя
Забезпеченню надiйної автентифiкацiї користувачiв сьогоднi придiляється особлива увага при розробцi, впрова-
дженнi та супроводi комплексних систем захисту iнформацiї. До систем автентифiкацiї висуваються вимоги щодо
низько рiвня помилок та стiйкостi до змiн зовнiшнiх умов, зокрема, змiни оствiтлення, ракурсу з’йомки. В роботi
проведено огляд сучасних комерцiйних рiшень та методiв автентифiкацiї користувачiв за геометрiєю обличчя.
За результатами аналiзу встановлено, що комплексне застосування декiлькох методiв обробки забезпечує високу
точнiсть автентифiкацiї користувачiв в умовах значної варiативностi зовнiшнiх умов.
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Вступ

В державних установах та приватних органiзацi-
ях особлива увага придiляється захисту конфiден-
цiйних даних (КД). Одним iз елементiв захисту є
управлiння доступом до КД (авторизацiя користува-
чiв), зокрема, з використанням систем контролю та
управлiння доступом (СКУД). Впровадження таких
систем потребує значних капiталовкладень, зокрема,
на придбання лiцензiйного програмного забезпече-
ння, встановлення технiчних засобiв (вiдеокамери,
модулi зчитування вiдбиткiв пальцiв користувачiв
тощо).

До сучасних СКУД висуваються високi вимоги що-
до рiвня помилок першого (хибне надання доступу,
англ. False Acceptance Rate, FAR) та другого (хибна
вiдмова в доступi, англ. False Rejection Rate, FRR)
роду. Забезпечення низького рiвня даних помилок
(FAR ∼ 10−5, FRR ∼ 10−2) вимагає комплексного ви-
користання декiлькох ознак (факторiв автентифiка-
цiї), що призводить до зростання часу автентифiкацiї
користувачiв та, вiдповiдно, ускладнює застосування
даних систем на великих пiдприємствах. Тому акту-
альною задачею є розробка СКУД, якi дозволяють
швидко проводити автентифiкацiю користувачiв при
забезпеченнi низького рiвня помилок FAR/FRR.

Вирiшення поставленої задачi потребує проведе-
ння огляду iснуючих рiшень, зокрема, в галузi бiо-
метричних систем автентифiкацiї. Данi системи до-
зволяють суттєво скоротити тривалiсть автентифiка-
цiї (не потребують додаткових дiй вiд користувачiв)
при збереженнi вiдносно низького рiвня помилок.
Особливий iнтерес становлять системи бiометричної
автентифiкацiї за геометрiєю обличчя, що можуть
використовуватися як в складi систем периметраль-
ного вiдеонагляду органiзацiй, так i на мобiльних
пристроях користувачiв.

Дана робота присвячена огляду сучасних систем
автентифiкацiї за геометрiєю обличчя та аналiзу
принципiв їх роботи.

1. Комерцiйнi рiшення в областi бiоме-
тричної автентифiкацiї за геометрi-
єю обличчя

В системах вiдеонагляду зазвичай застосовують
одночасно декiлька камер, розташованих пiд рiзним
ракурсом. Це дозволяє забезпечити як огляд облич-
чя користувачiв незалежно вiд кута нахилу каме-
ри та орiєнтацiї користувача вiдносно камери, так
i побудувати тривимiрне зображення обличчя ко-
ристувача. Отримане зображення використовується
для визначення та локалiзацiї контрольних точок
та подальшого порiвняння отриманого шаблону з
базою шаблонiв користувачiв.

Сучаснi системи вiдеонагляду є чутливими до не-
значних змiн зовнiшностi користувача (кольору во-
лосся, наявностi окулярiв), зовнiшнiх умов оствiтле-
ння та положення обличчя користувача вiдносно
камери.

Компанiя Identix в 2019 роцi розробила технологiю,
що заснована на використаннi хмарного сервiсу для
розпiзнавання облич в реальному часi. Особливiсть
даної технологiї полягає у використаннi великого
пакету тестових зображень рiзної якостi та зашумле-
ностi, отриманих з використанням декiлькох типiв
камер. Це дозволило суттєво зменшити рiвень поми-
лок (FAR=3 · 10−7) у порiвняннi з iснуючими систе-
мами розпiзнавання користувачiв. Запропонована
технологiя [1] є адаптованою до використання лише
на IP та Web-камерах, що ускладнює її застосування
в системах периметрального вiдеонагляду.

Компанiя Cortica у 2019 роцi створила систему
Corsight [2], що дозволяє пiдвищити якiсть роботи
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СКУД в умовах слабкого освiтлення. Corsight дозво-
ляє використовувати камери зовнiшнього вiдеоспо-
стереження для роботи в умовах слабкого освiтлення,
та наявностi оклюзiй. Дана технологiя базується на
створеннi шаблону бiометричних даних користувача
та методу їх швикого оновлення при змiнi зовнiшiх
умов.

Компанiя NtechLab розробила схожу систему роз-
пiзнавання обличчя FindFace, що базується на ша-
блонах. [3]. Дана технологiя вiдрiзняється тим, що
використовує надвеликi бази користувачiв (вiд 250
млн. до 1 млрд. зображень) та полягає в проведеннi
аналiзу кожного кадру вiдеоряду.

2. Автентифiкацiя користувача мето-
дом гнучкого порiвняння на графах

Одним з поширених методiв автентифiкацiї кори-
стувачiв за геометрiєю обличчя є метод гнучкого
порiвняння на графах (elastic graph matching algori-
thm) [4]. В якостi ознак користувача використовую-
ться коефiцiєнти вейвлет-перетворення зображення
та положення вузлiв графу, побудованого з викори-
станням характерних точок обличчя (англ. Point of
Interests, PoI).

Обробка зображення згiдно даного методу прово-
диться в декiлька етапiв. На першому етапi прово-
диться вейвлет-перетворення заданого зображення
з використанянм вейвлету Габора.
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ктор координат пiкселiв зображення,
−→
𝑘𝑗 – хвильовий

вектор плоских хвиль, що обмежений гаусiаном. 𝑣 –
iндекс частоти (в методi гнучкого порiвняння на гра-
фах [4]] 𝑣 ∈ [0..3]), 𝜇 – iндекс напрямку в площинi
зображення, 𝜇 ∈ [0..7].

На другому етапi на задане зображення наклада-
ється прямокутна регулярна решiтка (Рис. 1). Еле-
ментами даної решiтки є PoI, попередньо визначенi
з використанням стороннiх методiв.

Автентифiкацiя користувачiв з використанням ме-
тоду гнучкого порiвняння на графах проходить в два
етапи. На першому етапi проводиться обробка бази
даних зображень користувачiв, зроблених в контро-
льованих умовах (отриманi в анфас та з рiвномiрно
освiтленими обличчями) [4].

При автентифiкацiї користувача проводиться об-
числення характеристик для отриманої фотографiї
користувача (коефiцiєнтiв двовимiрного дискретного
вейвлет перетворення та положення вузлiв графа).
Отриманi характеристики порiвнюються з шаблона-
ми користувачiв з бази даних для оцiнки вiдмiнно-
стей ∆ мiж ними. Якщо для 𝑖-того шаллону отри-
мано, що вiдмiнностi є меншими за заданий порiг
𝜀, то дослiджуване фото вiдноситься до 𝑖-того ко-

ристувача. В протилежному випадку вiдбуваться
деформацiя графу для заданого фото (змiни поло-
ження вузлiв графу) та повторне порiвняння з ша-
блонами з бази даних корисувачiв. Дана процедура
iтеративно повторюється до виконання умови ∆ < 𝜀,
а iндекс користувача 𝑢𝑐𝑢𝑟𝑟 визначається наступим
чином 𝑢𝑐𝑢𝑟𝑟 = 𝑎𝑟𝑔𝑚𝑖𝑛 (∆)𝑖.

Приклади застосування даного методу для оброб-
ки фотографiй користувачiв наведенi на Рис. 1

a) б)

Рис. 1. Приклад застосування методу гнучкого по-
рiвняння для розпiзнаваня обличчя: а) оригiнал зо-
браження користувача та регулярна решiтка; б) зо-
браження iз деформованим графом

Метод гнучкого порiвняння на графах забезпе-
чує високу точнiсть розпiзнавання користувачiв, на-
вiть в умовах афiнних поворотiв обличчя користу-
вача навколо вертикальної осi – в межах 89 − 96%
при ручному розташуваннi антропометричних то-
чок та 67 − 72% за автоматичного розташування
[4]. Обмеженням даного методу є велика ресурсоєм-
нiсть внаслiдок обчислення значних об’ємiв данних
при виконаннi деформацiї графа по всiх можливих
напрямках.

3. Метод головних компонент

Метод головних компонент (МГК, англ. Princi-
pal Component Analysis, PCA)[5] є одним iз класи-
чних методiв машинного навчання. Суть даного ме-
тоду полягає в розкладi дослiджуваного зображення
на ортогональнi компоненти. Даний метод потребує
попередньої обробки зображень – масштабування
до однакового розмiру та видалення фону навколо
обличчя користувача.

Обчислення компонент розкладу заданих зобра-
жень згiдно з МГК проводиться в делька етапiв.
На першому етапi отриманi напiвтоновi зображення
𝐼1, ..., 𝐼𝑘 розмiром ℎ× 𝑤 перетворються на вектори-
рядки. Данi рядки об’єднуються в матрицю плану
– кожен рядок даної матрицi вiдповiдає окремому
зображенню, а стовпчик вiдповiдає окремим пiксе-
лям зображенння. Також проводиться нормалiзацiя
даної матрицi: Φ = 𝐴 − 𝐸[𝐴], де 𝐸[·] – оператор
обчислення середнього значення.

На наступному етапi проводиться обчислення ма-
трицi коварiацiї C нормалiзованої матрицi плану Φ:
C = 1

𝑀

∑︀𝑀
𝑖=1 Φ𝑖Φ

𝑇
𝑖 = 𝐵𝐵𝑇 , де 𝐵 = {Φ1,Φ2, ...,Φ𝑀}.

На останньому етапi проводиться обчислення вла-
сних чисел та власних векторiв матрицi коварiацiї
C. Окремi компоненти розкладу вихiдних зобра-
жень 𝐼1, ..., 𝐼𝑘 вiдповiдають добуткам вiдповiдних
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власних чисел Λ = 𝑑𝑖𝑎𝑔 {𝜆1, . . . , 𝜆𝑟} та власних ве-
кторiв 𝑉 = {𝑣1, . . . , 𝑣𝑟}.

Компоненти розкладу сортуються за значеннями
вiдповiдним їхнiм власним числам. При цьому першi
компоненти, що вiдповiдають найбiльшим сингуляр-
ним числам, визначають великi деталi на зображеннi
(контури обличчя, очей, носа тощо), а iншi – дрiбним
деталям зображення (текстура шкiри).

4. Автентифiкацiя обличчя за допомо-
гою згорткових нейронних мереж

Згортковi нейроннi мережi (ЗНМ) широко вико-
ристовуються [6] в задачах автентифiкацiї користу-
вачiв, оскiльки є стiйкими до змiни масштабу, змi-
щення, поворотiв та змiн ракурсу зображення. Данi
властивостi мають широке застосування в мобiльних
пристроях, наприклад Face ID [7], DeepFace [8].

Загальна структура згорткових нейронних мереж
зображена на Рис. 2

Рис. 2. Загальна структура згорткової нейронної
мережi

Характернi ознаки обличчя користувача отримую-
ться з вихiдних шарiв ЗНМ. Налаштуваня ЗНМ (ваг
мiж нейронами всерединi та мiж шарами нейронiв)
iтеративно визначається з використанням методу
градiєнтного спуску.

Процес роботи системи автентифiкацiї на базi
ЗНМ мiстить в собi два етапи. На першому етапi
здiйснюється виявлення обличчя та локалiзацiя його
положення на зображеннi (кадрування). Для пiдви-
щення точностi роботи системи може проводитись
нормалiзацiя[9]. На другому етапi пiдготовлене зо-
браження подається на вхiд нейронної мережi. Масив
ознак, отриманих на виходi ЗНМ, використовуються
класифiкатором для автентифiкацiї.

5. Оцiнка точностi сучасних методiв
автентифiкацiї обличчя з викори-
станням машинного навчання

В роботi дослiджено точнiсть автентифiкацiї ко-
ристувачiв за геометрiєю обличчя при застосуваннi
розглянутих методiв обробки. Результати порiвняль-
ного аналiзу точностi розпiзнавання облич на базi
даних LFW при використаннi сучасних згорткових
нейронних мереж [9] наведенi в Табл. 1.

Застосування мережi DeepID-2,3 дозволило отри-
мати найбiльшу точнiсть розпiзнавання користувачiв
(99.47%, Табл. 1.). Варто зазначити, що розглянутi

Табл. 1. Точнiсть розпiзнавання iз використанням
згорткових нейронних мереж

Назва
нейронної мережi

Точнiсть
розпiзнавання, %

Fisher Vector Faces 93,10
DeepFace 97,35
DeepID-2,3 99,47
Fusion 98,37
FaceNet 98,87

мережi є стiйкими до змiн зображення з такими осо-
бливостями обличчя, як борода, вуса, рiзнi зачiски,
окуляри (в тому числi сонячнi).

6. Висновки
В роботi проведено аналiз сучасних пiдходiв до

автентифiкацiї обличчя. Метод гнучкого порiвняння
на графах є стiйким до афiнних поворотiв облич-
чя по вертикальнiй осi, проте є чутливим до ступе-
ня освiтленостi обличчя, а також такi особливостi
обличчя, як, наприклад, борода, окуляри, вуса. Та-
кож даний метод є ресурсоємним, що обмежує його
застосування в реальних системах автентифiкацiї.

Забезпечення високої точностi автентифiкацiї ко-
ристувачiв в умовах значної варiативностi зовнiшнiх
умов (змiни освiтлення та ракурсу зйомки) потре-
бує комплексного застосування декiлькох методiв
обробки.
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