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Анотацiя
Оптичне шифрування – альтернативний метод захисту iнформацiї, що використовує голографiчнi методи для
кодуванню та декодування iнформацiї. В статтi розглядається самоасоцiативна схема Фур’є голографiї, в якiй
ключем дешифрування є частка початкового зображення, що поєднана з випадковим фазовим дифузором. Така
схема дозволяє одночасно реалiзувати оптичне шифрування iнформацiї та асоцiативне вiдновлення, тобто пошук
iнформацiї, що вiдрiзняє дану схему вiд iнших оптичних схем, якi побудованi на ПВФШ. Також схема, в залежностi
вiд юстування, дозволяє отримати асоцiативне вiдновлення, тобто зображення вiдновлюється з однаковою засвiткою
по всiй поверхнi, або фантомне, в якому буде пiдсвiченно та частинка дифузору, яка використовувалася при
вiдновленнi.
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Вступ
Найбiльш поширеними методами захисту iнфор-

мацiї на сьогоднiшнiй день є методи математичного
шифрування, якi в той самий час демонструють слаб-
кiсть перед спрямованими атаками на бази даних,
якi вони захищають. Тому, багато дослiджень веде-
ться в напрямку альтернативних методiв захисту
iнформацiї.

Наприклад, проводиться активне дослiдження ме-
тодiв шифрування, якi побудованi не на суто мате-
матичних моделях. Такими є голографiчнi методи
захисту iнформацiї. Це пояснюється тим, що цi ме-
тоди працюють миттємо й володiють можливостя-
ми паралельної обробки масивiв даних, одночасно з
обробкою неоцифрованих даних.

В оптичному шифруваннi, лiнза є ключовим iн-
струментом, адже вона фiзично виконує перетворен-
ня Фур’є. Простi сферичнi лiнзи здатнi створювати
Фур’є-образ початкового зображення [1]. Завдяки
цьому, вони використовуються в оптичному шифру-
ваннi.

Якщо розглядати голограми в контекстi об’єкту
дослiдження, то створення самої голограми висту-
пає як запис iнформацiї (якогось зображення). Це
вiдповiдає кодуванню – якщо подивитись на гологра-
му, яку ми створили при записi деякої iнформацiї,
буде неможливо зрозумiти, що дiйсно зображено на
голограмi, окрiм шуму.

Одним з перших методiв оптичного шифрування
була схема подвiйного випадкового фазового шифру-
вання (ПВФШ), запропонована в 1995 роцi Фiлiпом
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Рефрiджером та Бахрамом Джавiджi [2]. В схемi ПВ-
ФШ, що показана на Риc. 1, зображення, яке будуть
шифрувати, вмонтовано в амплiтудний дифузор.

На вхiдне зображення дiють лiнзами. Зашифро-
ваною iнформацiєю вважається зображення, отри-
мане пiсля проходження другої лiнзи. Вiдновлення
iнформацiї початкового зображення можливо тiльки
якщо в наявностi є оригiнальний ключ шифрування.
Нажаль, у такiй схемi наявна лiнiйна залежность
мiж простим текстом i шифрованим. Пiсля бiльш
детального аналiзу цiєї проблеми, були розробленi
рiзнi методи криптоаналiзу, побудованi на алгори-
тмах пошуку фаз, що забезпечують знаходження
ключiв до системи за допомогою наявної iнформацiї
по невеликiй кiлькостi пар простого тексту [3][4][5].

Не дивлячись на присутнi проблеми лiнiйностi
в ПВФШ, активно ведеться пошук бiльш надiйно
захищених алгоритмiв шифрування зображення, якi
створять можливiстi використання iндивiдуальних
ключiв декодування для рiзного рiвня персонального
допуску.

1. Опис самоасоцiативної схеми з однаковим
опорним i предметним пучками як частин-
ний випадок узагальненої схеми Фур’є-
голографiї

В роботах [6] [7] було показано теоретично, що
якщо ми розглянемо голограму, в якiй опорне та
предметне зображення є однаковими, то будемо ба-
чити утворення асоцiативного зв’язка зображення
з самим собою, що при вiдновленнi такої голограми
буде створювати вiдгук в певних порядках дифра-
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Рис. 1. Схема подвiйного випадкового фазового шифрування

кцiї. Практично було доведено, що вiдгук буде мати
вигляд оригiнального зображення [8].

В роботi [9] була запропонована оригiнальна само-
асоцiативна схема Фур’є-голографiї, продемонстро-
вана на Рис. 2. Застосовуючи таку схему для запису
голограм при вiдновленнi голограми, будемо мати
вiдновлення зображення iдентичне записаному. Вар-
то додати, що при вiдновленнi за даною схемою,
якщо ми використовуємо в схемi пучок, який несе не
повну первинну iнформацiю (маємо не цiлий первин-
ний дифузор, яким записувалась голограма, а лише
його частинку), то у вiдновленому зображення ми
отримаємо все одно повну iнформацiю про первинне
зображення (буде вiдновлюватися цiлий первинний
дифузор). В залежностi вiд юстування схеми (на-
скiльки гарно зведенi пучки при записi голограми,
ми можемо отримати асоцiативне вiдновлення – в
якому зображення вiдновлюється з однаковою засвi-
ткою по всiй поверхнi, або ж фантомне – буде пiдсвi-
ченно та частинка дифузору, яка використовувалася
при вiдновленнi).

Фiзично така схема досягається за допомогою отри-
мання двох однакових пучкiв та роздiлу їх на два
по амплiтудi. Для такої схеми необхiдно проводити
юстування, за допомогою поворотного дзеркала, яке
допомагає фокусувати пучки в площинi голограми.

Коли промiнь лазеру в установцi проходить через
первинний транспарант, що є спряженим з фазовим
дифузором, вiн також отримує певну iнформацiю, що
знаходиться в транспарантi. Пiсля цього, ми роздiля-
ємо наш пучок на два за допомогою свiтлоподiльника.
Наступним етапом роботи схема є запис голограми.
Вона записується в фокуснiй площинi першої лiнзи
Фур’є двома iдентичними пучками, якi ми отримали
подiливши первинний свiтлоподiльником.

При вiдновлення початкового зображення, нам
необхiдно використати один з променiв, що буде про-
ходити через частину початкового зображення. Да-
ний пучок також має бути спряженим з вiдповiдною
частиною фазового дифузора. Пiсля освiтлення та-
ким пучком голограми, будемо мати вiдновлений
транспарант в Фур’є областi другої Фур’є лiнзи в +1
порядку дифракцiї.

Така самоасоцiативна схема працює та має всi
ознаки системи шифрування та дешифрування iн-

формацiї. В нiй, як i в звичних криптографiчних
системах, присутнi алгоритми роботи, наприклад,
на шифрування, та дешифрування. Перше представ-
лено в схемi записом голограми, в той час як друга –
її вiдновленням.

2. Основнi властивостi та переваги самоасоцi-
ативної схеми Фур’є-голографiї при опти-
чному шифруваннi та дешифруваннi

Одної з особливостей самоасоцiативної схеми є те,
що вона дозволяє одночасно реалiзувати оптичне
шифрування iнформацiї та асоцiативне вiднолення,
тобто пошук iнформацiї. Це вiдрiзняє дану схеми вiд
iнших оптичних схем, якi побудованi на ПВФШ [10].

За допомогою цiєї особливiстi, ми можемо прово-
дити асоцiативний пошук в масивi зашифрованих
даних, або проводити шифрування даних в систе-
мi з асоцiативним вiдгуком. Це вiдкриває широкий
спектр нових можливостей завдяки поєднанню меха-
нiзмiв та властивостей шифрування та асоцiативного
вiдновлення зображень.

2.1. Обґрунтування двохкомпонентностi ключа

В данiй схемi ключем дешифрування є частка по-
чаткового зображення, що поєднана з випадковим
фазовим дифузором. У результатi вiдновлення в
зображення буде входити комплексна амплiтуда пу-
чка, яку ми використовували пiд час дешифрування
зображення. Наведемо вираз для цього пучка.

𝑏 = |𝑏|𝑒−𝑖𝜙𝑑

Тут |𝑏| – амплiтудна частка ключа, яка мiстить
iнформацiю про частинку початкового зображення
ключа, 𝜙𝑑 – фазова частка. Остання несе в собi
iнформацiю про змiну фази випадковим фазовим
дифузором. Завдяки такiй двокомпонентнiстi ключа
наша система дешифрування стає бiльш стiйкою.
Якщо спробувати використати ключ, в якому не
вистачає одної з компонент, нехай то буде фазова чи
амплiтудна, вiдновлення первинного зображення не
вiдбудеться, що показано на Рис. 3.

Актуальнi проблеми сучасної фiзики
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Рис. 2. Самоасоцiативна схема Фур’є голографiї

Рис. 3. Робота самоасоцiативної схеми з використа-
нням рiзних ключiв дещифрування. а)оригiнальне
зображення; б) цiлий ключ (амплiтудна i фазова
частини); в) дешифроване зображення за використа-
ння тiльки фазової частини ключа; г) дешифроване
зображення за використання тiльки амплiтудної ча-
стини ключа; д) дешифроване зображення цiлим
ключем.

2.2. Аналiз надлишковостi ключа

Загальна якiсть вiдновленого зображення визнача-
ється як середнiй контраст, на який впливали два па-
раметри – величина самого ключа, що визначається
як вiдношення площi частини зображення викори-
станого для дешифрування й щiльнiсть початкового
зображення, тобто його середня iнтенсивнiсть.

𝑉 =
𝐼max − 𝐼min

𝐼max + 𝐼min

Тут 𝐼max та 𝐼min вiдповiдають за значення iнтен-
сивностi в найясравiших та найтемнiших дiлянках
зображення вiдповiдно.

Для нас буде бiльш корисно ввести новий крите-
рiй якостi зображення, який буде брати за основу
ймовiрнiсть правильного виявлення частинок даних
– бiтiв.

У бiнарно-вiдновленому зображення свiтлi дiлян-
ки мiстять сигнал та шум, а темнi дiлянки – тiльки
шум, оскiльки сигналу на них немає. Тому нам та-
кож варто розгялнути критерiй якостi зображення
в контекстi сигнал/шум. Тому розглянемо наступнi
вирази.

𝐼max = 𝑆 +𝑁, 𝐼min = 𝑁, 𝑆𝑁𝑅 =
𝑆

𝑁

Рис. 4. Залежностi якостi зображення вiд розмiру
ключа для рiзної щiльностi зображення

Тут 𝑆, 𝑁 i 𝑆𝑁𝑅 – шум, сигнал та спiввiдношення шу-
м/сигнал. Використовуючи двi попереднi формули
запишемо такi спiввiдношення.

𝑉 =
𝑆𝑁𝑅

𝑆𝑁𝑅+ 2
, 𝑆𝑁𝑅 =

2𝑉

1− 𝑉
Також можна записати таким чином.

𝑆𝑁𝑅 = 2(𝑝/𝜎 + 0, 21)

З даної формули ми бачимо, що при зменшеннi площi
ключа дешифрування, а також при збiльшеннi щiль-
ностi зашифрованого зображення, спiввiдношення
шум/сигнал буде зменшуватись.

Графiк залежностi якостi вiдновленого зображен-
ня рiзної щiльностi вiд розмiру ключа наведено на
Рис. 4.

Найкращу якiсть вiдновленого зображення ми
отримаємо, якщо будемо мати зображення з низькою
щiльнiстю. Зображення, якi мають високу щiльнiсть,
бажано iнвертувати для збiльшення їх якостi вiд-
новлення. Наприклад, якщо необхiдно зашифрувати
фотографiю тексту, бажано її перетворити в таку, в
якiй лiтери будуть бiлими, а простiр навколо них –
чорний. Так вдасться вiдновити текст бiльш якiсно.

Звернемо увагу на те, що схема, яку ми розглядає-
мо, володiє високою гнучкiстю завдяки своїй асоцiа-
тивностi. Так, ми можемо регулювати розмiр ключа
дешифрування, а також вибрати бажану частку по-
чаткового зображення, що ми використовуємо для
вiдновлення, й це буде впливати на результат деши-
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фрування. Основною вимогою до ключа є те, щоб
вiн мiстив в собi частку оригiнального зображення.

Ми вже отримали залежнiсть якостi вiдновлено-
го зображення вiд розмiру використаного ключа,
тому ми можемо обрати такий ключ, який нам по-
трiбно, знаючи його передбачувану стiйкiсть до по-
шкоджень.

Оскiльки на вiдмiну вiд тексту, для дешифрування
якого необхiдне високоточне вiдтворення, для деши-
фрування зображення набагато бiльшу вагу має його
впiзнаванiсть, анiж точнiсть вiдтворення. Так, ми
можемо зробити ключ мiнiмальним, тобто таким що
несе мiнiмальну кiлькiсть iнформацiї для того, щоб
розкодоване зображення було впiзнаваним.

Визначимо параметр гарантованого вiдтворення
даних, що будуть мати контраст не нижче певного
рiвня 𝑉min, й йому буде вiдповiдати певний мiнiмаль-
ний розмiр ключа 𝑝min. Якщо ми втратимо якусь
частину такого ключа, ми все ще зможемо вiдновити
зображення, але його якiсть буде менше за допу-
стиму, яку ми визначили як 𝑉min . Вiзьмемо ключ
з розмiром вдвiчi бiльшим за 𝑝min, i якщо ми втра-
тимо 50% вiдсоткiв такого ключа, то ми зможемо
гарантовано вiдновити наше зображення з задовiль-
ною якiстю. Цi додатковi 50% є надлишковими. Чим
бiльше буде ключ, тим бiльш захищеним вiн буде вiд
втрат.

Висновки
Дана робота присвячена дослiдженню оптичного

шифрування на прикладi самоасоцiативної схеми
Фур’є-голографiї. Були показанi алгоритми оптично-
го шифрування та дешифрування, якi використову-
ються пiд час роботи самоасоцiативної схеми Фур’є-
голографiї. Було обґрунтувано двокомпонентность
ключа шифрування, що складається з фазової та
амплiтудної частин.

В ходi роботи встановлено, що найкращу якiсть
зображення, яке вiдновлюється, можна отримати за
умови шифрування зображення з низькою щiльнiстю.
Було доведено, що зображення з високою щiльнiстю
бажано iнвертувати, задля покращення результату
вiдновлення.

Було показано, що дана схема дає можливiсть
зробити ключ шифрування надлкишковим, що пiд-
вищить захищенiсть й вбереже результат дешифру-
вання, якщо ключ зазнає пошкоджень.
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