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РЕФЕРАТ

Квалiфiкацiйна робота обсягом 49 мiстить 8 рисункiв та 19 джерел.

Метою роботи є конкретизацiя та дослiдження iснуючого протоколу

децентралiзованого електронного голосування з використанням блокчейну.

Об’єктом дослiдження є iнформацiйнi процеси в системах та засобах

електронного голосування.

Предметом дослiдження є криптографiчнi методи забезпечення

захисту протоколiв електронного голосування.

У роботi наведено опис схеми електронного голосування з

використанням блокчейну, опис протоколу електронного голосування з

декiлькома комiсiями для пiдрахунку голосiв. Також у роботi описано

загальнi принципи децентралiзованих схем електронного голосування.

Проведено конкретизацiю схеми, яка наведена у роботi за

допомогою обраних криптографiчних примiтивiв та алгоритмiв. Деякi

кроки з неї перетворенi та декiлька крокiв додано для забезпечення

кращої захищеностi даного протоколу.

Результати роботи можуть слугувати основою для подальшого

покращення та реалiзацiї електронного голосування з використанням

технологiї блокчейн.

Ключовi слова: ЕЛЕКТРОННЕ ГОЛОСУВАННЯ, ПРОТОКОЛИ

ЕЛЕКТРОННОГО ГОЛОСУВАННЯ, ДЕЦЕНТРАЛIЗОВАНА СХЕМА,

БЛОКЧЕЙН, КРИПТОГРАФIЧНI АЛГОРИТМИ, ГЕШ-ФУНКЦIЯ

КУПИНА, КРИПТОСИСТЕМА RSA.



5
ABSTRACT

Qualification work contains: 49 pages, 8 figures and 19 sources.

The purpose of this work is to specify and explore the existing protocol

of decentralized electronic voting using the blockchain.

The object of the research is information processes in electronic voting

systems.

The subject of the research is cryptographic methods to ensure the

protection of electronic voting protocols.

The paper describes the scheme of electronic voting using a blockchain,

a description of the protocol of electronic voting with several commissions for

counting votes. Also in the work the general principles of decentralized

electronic voting schemes were described.

The concretization of the scheme, which is given in the work, was done

using selected cryptographic primitives and algorithms. Some steps from it have

been changed and a few steps have been added to provide better security for

this protocol.

The results of the work can serve as a basis for further improvement and

implementation of electronic voting using blockchain technology.

Keywords: ELECTRONIC VOTING, ELECTRONIC VOTING

PROTOCOLS, DECENTRALIZED SCHEME, BLOCKCHAIN,

CRYPTOGRAPHIC ALGORITHMS, KUPYNA HASH FUNCTION, RSA

CRYPTOSYSTEM.
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

ДМТ — детермiнованя машина Тьюринга.

ЕПЦ — електронний цифровий пiдпис.

FBI— фiксований бiтовий iндекс.

𝐸𝑘 — шифрування повiдомлення ключем k.

B — виборчий бюлетень.

A — агенство електронного голосування.

M — повiдомлення.

Sign — цифровий пiдпис вiдправника.

H — криптографiчна геш-функцiя.

Cert — сертифiкат вiдкритого ключа вiдправника.

ID — унiкальний iдентифiкатор вiдправника виданий йому на етапi

первинної iдентифiкацiї.

Status — статус сертифiката вiдкритого ключа вiдправника.

PKI — iнфраструктура вiдкритого ключа.
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ВСТУП

Актуальнiсть дослiдження. Вибори є першочерговою ознакою

демократичної полiтичної системи країни, необхiдний i найважливiший

механiзм здiйснення волевиявлення громадян. Електронне голосування є

соцiальним застосуванням криптографiчних методiв захисту процесу

голосування. Дана робота присвячена дослiдженню актуальних схем

електронного голосування.

Дослiдження протоколiв електронного голосування є актуальною

задачею, оскiльки їх використання спрощує саму процедуру голосування

та пiдвищує iнтерес до виборчого процесу. Також електронне голосування

допомагає зменшити витрати на виборчий процес, збiльшити доступ

громадян з обмеженими можливостями до процедури голосування, а

також покращує надiйнiсть процедури пiдрахунку голосiв.

У ходi роботи ставляться наступнi завдання:

– формування вимог та дослiдження властивостей, яким мають

задовольняти протоколи електронного голосування;

- дослiдження криптографiчних елементiв, якi використовуються у

протоколах електронного голосування;

– аналiз iснуючих схем та протоколiв електронного;

– конкретизацiя однiєї обраної схеми електронного голосування та

аналiз отриманого протоколу.

Метою дослiдження є конкретизацiя та дослiдження iснуючого

протоколу децентралiзованого електронного голосування з

використанням блокчейну.

Об’єктом дослiдження є iнформацiйнi процеси в системах та засобах

електронного голосування.

Предметом дослiдження є криптографiчнi методи забезпечення

захисту протоколiв електронного голосування.

Наукова новизна полягає у розробцi деталiзованого протоколу
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електронного голосування з використанням блокчейну з вибором

конкретних криптографiчних алгоритмiв.

Практичне значення одержаних результатiв. Розроблений

протокол електронного голосування може слугувати основою для

подальшого покращення та реалiзацiї електронного голосування з

викорстанням технологiї блокчейн.
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1 ВИМОГИ, АЛГОРИТМИ ТА ЕЛЕМЕНТИ

ЕЛЕКТРОННОГО ГОЛОСУВАННЯ

Голосування є важливою подiєю у багатьох демократичних країнах,

однак традицiйнi системи голосування можуть бути неефективними,

враховуючи велику кiлькiсть територiй та населення, що беруть участь у

сучасних виборах.

Очевидний той факт, що враховуючи активний розвиток

iнформацiйних технологiй, велика кiлькiсть розвинених демократичних

країн переходить до електронної полiтичної iнфраструктури та

iнструментiв електронної демократiї, зокрема проводить електроннi

вибори та голосування. Останнє є вiдносно безпечним, таємним

голосуванням за допомогою iнформацiйно-комунiкацiйних технологiй,

результати якого передаються через мережу Iнтернет. Електроннi вибори,

внаслiдок своєї простоти та зручностi у використаннi, збiльшують явку

виборцiв, сприяють активному голосуванню молодi, та представництв

нацiональних меншин. Отже, процес електронного голосування дозволяє

практично унеможливити людський фактор, внаслiдок чого результати

стають максимально точними та надiйними. На сьогоднi iнструмент

електронних виборiв широко використовується в США, Канадi,

Австралiї, Великобританiї, Нiмеччинi, Францiї, Iспанiї, Португалiї, Iталiї,

Норвегiї, Швейцарiї, Бельгiї та Естонiї.

У даному роздiлi буде наведено основнi вiдомостi та означення,

вимоги до протоколiв електронного голосування та основнi криптологiчнi

алгоритми та елементи, якi використовуються у системах електронного

голосування.
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1.1 Основнi вiдомостi та означення

Означення 1.1 Термiн електронне голосування визначається як

голосування з будь-якого публiчного питання, зокрема участь в

опитуваннях, виборах, референдумах, що передбачає використання

електронних засобiв для iдентифiкацiї та пiдрахунку голосiв.[1]

Означення 1.2 Криптографiчний протокол – це деяка процедура зi

строгими правилами обмiну iнформацiєю,з використанням

криптографiчного захисту, мiж двома або бiльше сторонами.[1]

Означення 1.3 Протокол електронного голосування – це набiр

криптографiчних алгоритмiв для реалiзацiї безпечного таємного

електронного голосування через iнтернет за допомогою комп’ютерiв,

телефонiв або iнших спецiальних обчислювальних машин.[1]

Означення 1.4 Односторонньою функцiєю називається

вiдображення 𝑦 = 𝑓(𝑥): X → Y, таке що:

– для будь-якого x є X iснує алгоритм полiномiальної часової

складностi на ДМТ обчислення 𝑦 = 𝑓(𝑥);

– майже для будь-якого y є Y не iснує полiномiального алгоритму на

ДМТ обчислення оберненої функцiї 𝑥 = 𝑓 (−1)(𝑦).[1]

Означення 1.5 Односторонньою функцiєю з секретом називається

вiдображення y=f (x): X → Y, яке залежить вiд деякого параметра k i таке,

що виконуються умови:

– для будь-якого k, x iснує полiномiальний часовий алгоритм на ДМТ

обчислення 𝑦 = 𝑓(𝑥), при цьому знати k не обов’язково;

– При невiдомому k не iснує полiномiального алгоритму обчислення

оберненої функцiї 𝑥 = 𝑓 (−1)(𝑦) майже для будь-якого k, y;

– При вiдомому k iснує полiномiальний алгоритм (на ДМТ)

обчислення оберненої функцiї 𝑥 = 𝑓 (−1)(𝑦) для будь-якого k, y.[1]

Означення 1.6 Електронний цифровий пiдпис (ЕЦП) — вид

електронного пiдпису, отриманого за результатом криптографiчного
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перетворення набору електронних даних, який додається до цього набору

або логiчно з ним поєднується i дає змогу пiдтвердити його цiлiснiсть та

iдентифiкувати пiдписувача. Електронний цифровий пiдпис накладається

за допомогою особистого ключа та перевiряється за допомогою

вiдкритого ключа. ЕЦП використовується для аутентифiкацiї автора

та/або пiдписувача електронного документа iншими суб’єктами

електронного документообiгу.[1]

Означення 1.7 Геш-функцiя – математична функцiя, що

перетворює бiтовий рядок будь-якої довжини в бiтовий рядок фiксованої

довжини. Формат запису цього рядка може бути довiльним, наприклад

шiстнадцятковим. Такий рядок називається геш-значенням. При цьому

незначна змiна аргументу функцiї приводить до того, що в середньому

змiнюється приблизно половина бiтiв у значеннi функцiї.[1]

Означення 1.8. Алгоритм шифрування називається гомоморфним,

якщо для даних 𝐸𝑘(𝑚1) та 𝐸𝑘(𝑚2) можливо отримати значення

𝐸𝑘(𝑚1

⨀︀
𝑚2) для певної операцiї

⨀︀
, без безпосереднього розшифрування

окремих значень 𝑚1 та 𝑚2.[1]

Означення 1.9. Базою даних можна вважати будь-який

структурований набiр iнформацiї, що зберiгається, в певному форматi, в

електронному виглядi в комп’ютернiй системi. Частiше за все бази даних

мають вигляд таблицi, для спрощення пошуку у великому об’ємi даних.[1]

Означення 1.10. Iнфраструктура вiдкритих ключiв (Public Key

Infrastructure – PKI) – це iнтегрований комплекс методiв та засобiв (набiр

служб), призначених забезпечити впровадження та експлуатацiю

криптографiчних систем iз вiдкритими ключами.[3]

1.2 Загальна схема електронного голосування.

Будь-який електронний виборчий процес повинен складатися з п’яти

етапiв[5]:

Пiдготовчий етап(налаштування). На даному етапi проводиться
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налаштування системи голосування, формуються вимоги та критерiї для

виборцiв, кандидатiв та органiв влади. Також обирається процедура

виборiв, пiдрахунку голосiв, автентифiкацiї виборцiв та вимоги для

дiйсностi електронного бюлетеню. Далi проводиться реєстрацiя

кандидатiв, пiсля якої всi параметри налаштування розголошуються.

Етап реєстрацiї. Розмiщуються списки можливих виборцiв,

користувачi оголошують про своє бажання голосувати та реєструються в

визначених органах реєстрацiї. Пiсля цього викладаються списки

законних виборцiв.

Етап голосування. Брати участь можуть лише зареєстрованi

виборцi. Кожен виборець автентифiкується та отримує пустий бюлетень.

Далi учасник фiксує свiй вибiр. Щоб уникнути тиску, це має вiдбуватись

у надiйному та прихованому мiсцi. У бюлетенi вiдповiднiсть виборця та

його голосу засекречена. Потiм бюлетень вiдправляється у центр

органiзацiї виборiв.

Етап пiдрахунку голосiв. На цьому етапi центр органiзацiї виборiв

верифiковує бюлетенi та пiдраховує голоси. Далi проводиться публiкацiя

фiнальних результатiв виборiв.

Додатковий етап перевiрки. На всiх, крiм першого етапу

вiдбувається перевiрка кiлькостi виборцiв, коректностi голосування

вiдповiдно до обраної схеми голосування.

1.3 Вимоги та властивостi протоколiв електронного

голосування

Голосування розбивається на стiльки етапiв, для того, щоб

забезпечувати вiдповiднiсть вимогам електронного голосування. Для

того, щоб бути безпечною, схема електронного голосування повинна

задовольняти 8 вимогам[4]:

1. Голосувати може лише зареєстрована людина.



14
2. Кожен виборець може проголосувати лише один раз.

3. Всi голоси враховуються анонiмно – зберiгається таємниця виборiв.

4. Проголосувавши, нiхто не має змоги змiнити своє рiшення.

5. Повинна бути забезпечена неможливiсть пiдробки результатiв

голосування.

6. Повинна бути можливiсть вiдкрито перевiрити результати

голосування.

7. Кожен повинен мати можливiсть впевнитись у правильностi

пiдрахунку голосiв.

8. Має бути можливiсть дiзнатися скiльки людей проголосувало.

Виходячи з основних вимог, схема електронного голосування повинна

задовольняти наступним властивостям:

Правомiрнiсть голосу

Брати участь можуть лише зареєстрованi виборцi та кожен виборець

має бути автентифiкованим. Жоден виборець не може голосувати бiльше

одного разу.

Точнiсть результатiв

Системи голосування мають правильно фiксувати голоси та

обраховувати результати.

Перевiренiсть голосу

Повинна бути можливiсть перевiрити правильнiсть пiдрахунку при

остаточному пiдрахунку голосiв. Повиннi бути надiйнi та достовiрнi

записи про вибори. Кожен виборець повинен мати можливiсть перевiрити,

що його голос був зарахований правильно та пiдрахований при пiдведеннi

пiдсумкiв.

Надiйнiсть

Система повинна бути стiйкою до активних та пасивних атак, а також

бути надiйною при змовi всiх органiв влади. Система повинна працювати

надiйно навiть при численних збоях. Також система повинна бути стiйкою

до манiпуляцiй.

Доступнiсть
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Виборцi повиннi мати можливiсть голосувати з будь-яким

обладнанням та навичками.

Секретнiсть

Система голосування є секретною, якщо нiяким чином не можна

отримати iнформацiю про те, скiльки голосiв отримав кожен з кандидатiв

до опублiкування результатiв голосування. Нi один учасник процесу не

може дiзнатися результат голосування до його остаточної публiкацiї.

Прозорiсть

Система голосування вважається прозорою, якщо всi учасники

зможуть зрозумiти будь-якi її етапи та компоненти.

Зручнiсть

Обладнання має дозволяти використовувати рiзнi формати бюлетенiв

для проведення голосування.

1.4 Криптографiчнi елементи, якi застосовуються у

електронному голосуваннi

Для задоволення всiх вимог безпеки у протоколах електронного

голосування використовуються деякi криптографiчнi елементи та

алгоритми. Вони забезпечують криптографiчний захист та вiдповiднiсть

властивостям схем електронного голосування. Розглянемо опис основних

iз них.

Протокол розподiлу секрету

Обмiн секретами - це метод, що дозволяє роздiлити секрет S мiж N

учасниками з тiєю властивiстю, що при вiдсутностi хоча б одного з N

вiдновити секрет буде неможливо. Також iснують схеми, коли для

вiдновлення секрету S достатня певна фiксована кiлькiсть учасникiв.

В схемах електронного голосування протокол розподiлу секрету

зазвичай використовується, коли iснує значна iмовiрнiсть компрометацiї
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органiв влади. Однiєю з найвiдомiших схем розподiлу секрету є схема

Шамiра. У нiй для того, щоб вiдновити його могли тiльки k<N учасникiв,

використовується полiномiальна iнтерполяцiя. Кожен орган влади

отримує свою частину секрету вiд довiреної сторони. Довiреною стороною

може виступати незалежний спостерiгач або один iз виборцiв.

У протоколах електронного голосування використовуються лише такi

схеми розподiлу секрету, у яких, для того, щоб вiдновити секрет, потрiбнi

всi N учасникiв [1].

Слiпий цифровий пiдпис

Слiпий цифровий пiдпис це вигляд цифрового пiдпису, який

використовується в протоколах електронного голосування для

забезпечення анонiмностi та цiлiсностi вибору учасникiв.Зазвичай слiпий

цифровий пiдпис накладається органом, який проводить голосування.

Цей орган не може побачити вмiст бюлетеня, який вiн пiдписує, i не

зможе зв’язати бюлетенi з виборцями, якi їх заповнили. Вiдповiдно до

вимог протоколу, пiдпис повинен вiдповiдати наступним властивостям:

-лише власник пiдпису має право його використовувати;

-будь-хто повинен мати можливiсть перевiрити його iстиннiсть

вiдносно повiдомлення.

Слiпий цифровий пiдпис може бути реалiзований декiлькома

способами, проте загальна його схема має наступний вигляд:

1) Вiдправник А шифрує документ i надсилає його сторонi В.

2) Сторона В, не маючи можливiсть побачити вмiст документа,

пiдписує його i повертає назад сторонi А.

3) Сторона А розшифровує свiй документ, в результатi чого на

документi залишається пiдпис сторони В.[1]

Доведення з нульовим розголошенням

Доведення з нульовим розголошенням – це метод доведення однiєю

стороною iншiй, що твердження iстинне, без розкриття будь-якої
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iнформацiї про вмiст твердження, окрiм самої її достовiрностi.

Доведення з нульовим розголошенням повинно задовольняти трьом

властивостям:

Повнота Якщо твердження iстинне, той хто чесно доводить, тобто

повнiстю слiдує протоколу, завжди переконає чесного перевiряльника.

Коректнiсть Якщо твердження хибне, то ймовiрнiсть обману в будь-

якому випадку має бути дуже низькою. Це захищає вiд прийняття хибного

твердження.

Нульове розголошення Якщо твердження iстинне, то жоден з тих

хто перевiряє та не повнiстю слiдує протоколу, не може дiзнатись нiчого,

окрiм факту iстинностi твердження.

У протоколах електронного голосування доведення з нульовим

розголошенням використовуються на багатьох етапах. Наприклад для

пiдтвердження правдивостi обрахунку або для доведення чесностi органiв

влади.[1]

Блокчейн

Блокчейн – це структура баз даних, в якiй данi органiзованi у виглядi

блокiв, а блоки з’єднуються разом, формуючи ланцюг.

Особливiсть блокчейну, як бази даних полягає у тому, що замiсть

таблицi певного формату ця база використовує блоки даних, якi теж мають

певний формат, i при цьому утворюють повнiстю впорядковану множину.

Кожен блок має певний (обмежений) об’єм пам’ятi.

Крiм iнформацiї про транзакцiї, їх валiднiсть, часову мiтку та деяку

iншу службову iнформацiю кожен блок мiстить у собi геш-функцiю вiд

попереднього блоку. Тобто кожен наступний блок "прив’язується"до

попереднiх, створюючи певний "ланцюжок". Механiзм блокчейну

дозволяє нам лише додавати iнформацiю до нових блокiв, а також не

дозволяє редагувати її та видаляти данi.

Завдяки безпецi даних у блокчейнi, їх використовують у протоколах

електронного голосування для передачi повiдомлення мiж сторонами
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Рисунок 1.1 – Схема побудови блокчейну

виборчого процесу.

Гомоморфне шифрування

Гомоморфним шифруванням називається модель шифрування, яка

задовольняє додатковiй вимогi гомоморфностi щодо будь-яких

алгебраїчних операцiй над вiдкритим текстом. Гомоморфнi алгоритми

шифрування дуже часто використовуються в схемах електронного

голосування, оскiльки це надає можливiсть застосовувати алгебраїчнi

операцiї до наборiв бюлетенiв без необхiдностi їхнього розшифрування.

Це дозволяє не порушувати таємницю голосування. Пiсля того як виборцi

вiдправляють зашифрованi бюлетенi, виборча комiсiя об’єднує їх з

використанням певного бiнарного оператора, який володiє властивiстю

гомоморфiзму. Пiсля чого отримується iнший шифртекст,

розшифрувавши який можна буде отримати комбiнацiю вхiдних голосiв.

Операцiєю, яка буде використовуватись для об’єднання бюлетенiв

може слугувати додавання за модулем
⨁︀

(адитивний гомоморфiзм) або

множення
⨂︀

(мультиплiкативний гомоморфiзм). Першою

криптосистемою, яка володiла властивостями гомоморфiзму стала

система криптосистема RSA.[1]
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Мережi перемiшування

Мережi перемiшування допомагають зберегти властивiсть

анонiмностi. Даний iнструмент використовується для створення

анонiмних каналiв зв’язку, який в свою чергу забезпечує приховування

особи виборця вiдносно органiв влади.

В криптографiчних протоколах електронного голосування,

вхiдними даними для мережi перемiшування є бюлетенi виборцiв, а

вихiдними - анонiмнi голоси у вiдкритому виглядi. Завдяки цьому,

результат пiдраховується з бюлетенiв, якi поданi вiдкритим текстом. При

цьому зберiгається таємнiсть вiдповiдностi виборця та його голосу.

Мережа перемiшування може складатися з декiлькох серверiв, кожен з

яких вiдповiдає за певний етап перемiшування.

Загальна схема роботи мережi перемiшування виглядає наступним

чином:

Рисунок 1.2 – Схема мереж перемiшування

1) Кожен виборець шифрує свiй бюлетень та подає на вхiд до мережi

перемiшування.

2) Кожен сервер здiйснює обробку входiв, тобто шифрує чи дешифрує

бюлетень.

3) Здiйснюється перестановка вхiдних даних користувачiв
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(перемiшування), яка зберiгається у таємницi.

4) Сервер надсилає данi на наступний сервер.

5) Останнiй сервер надсилає вихiд мережi отримувачу.

Для протоколiв електронного голосування важлива коректнiсть

роботи мереж перемiшування. [1]

Протокол секретного продажу секретiв “все або нiчого” (ANDOS)

Даний протокол дозволяє декiльком сторонам (їх має бути не менше

2) купувати або отримувати секрети вiд одного продавця. В цьому

протоколi секрет приставляється у виглядi бiтових рядкiв довжини n.

Також потрiбно ввести поняття фiксованого бiтового iндексу (FBI).

Фiксованим бiтовим iндексом називається послiдовнiсть номерiв бiтiв, якi

спiвпадають у цих рядках. Розглянемо загальну схему цього протоколу.

Нехай у продавця є k n-бiтових секретiв: 𝑆1, 𝑆2,. . . 𝑆𝑘. Позначимо

продавця А, а покупцiв В та С. В хоче отримати секрет 𝑆𝑏, а С- секрет 𝑆𝑐.

1) А генерує пару “вiдкритий та закритий ключ” i повiдомляє В

вiдкритий ключ. А генерує iншу пару “вiдкритий та закритий ключ” i

повiдомляє С вiдкритий ключ.

2) В генерує k n-бiтових випадкових чисел 𝐵1, 𝐵2,. . . 𝐵𝑘, i повiдомляє

їх С. С генерує свої k n-бiтових випадкових чисел 𝐶1, 𝐶2,. . . 𝐶𝑘, i повiдомляє

їх В.

3) В шифрує 𝐶𝑏 вiдкрити ключем, отриманим вiд А. Вiн обчислює

значення FBI для 𝐶𝑏 i для тiльки що зашифрованого результату, пiсля

чого вiдправляє це FBI С.

4) С шифрує 𝐵𝑐 вiдкритим ключем, отриманим вiд А. Вiн обчислює

значення FBI для 𝐵𝑐 i для тiльки що зашифрованого результату, пiсля чого

вiдправляє це FBI В.

5) В у кожному з n-бiтових випадкових чисел 𝐵1, 𝐵2,. . . 𝐵𝑘 замiнює

кожен бiт, номера якого немає в FBI, яке вiн отримав вiд С, його

доповненням. Пiсля цього вiн вiдправляє новий список n-бiтових чисел

𝐵
′

1,𝐵
′

2, . . . 𝐵
′

𝑘 продавцю А.
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6) С в кожному з n-бiтових випадкових чисел 𝐶1, 𝐶2,. . . 𝐶𝑘 замiнює

кожен бiт, номера якого немає в FBI, яке вiн отримав вiд В, його

доповненням. Пiсля цього вiн вiдправляє новий список n-бiтових чисел

𝐶
′

1,𝐶
′

2,. . . 𝐶
′

𝑘 продавцю А.

7) А розшифровує всi 𝐶
′

𝑘 закритим ключем користувача C та

отримує новi k n-бiтових чисел 𝐶
′′

1 ,𝐶
′′

2 ,. . . 𝐶
′′

𝑘 , пiсля чого обчислює 𝑆𝑖 ⊕ 𝐶
′′

𝑖

для 𝑖 = 1,. . . 𝑘, i надсилає результати користувачу В.

8) А розшифровує всi 𝐵
′

𝑘 закритим ключем користувача В та

отримує новi k n-бiтових чисел 𝐵 ′′

1 , 𝐵
′′

2 ,. . . 𝐵
′′

𝑘, пiсля чого обчислює 𝑆𝑖 ⊕ 𝐵
′′

𝑖

для 𝑖 = 1,. . . 𝑘, i надсилає результати користувачу С.

9) Користувач В обчислює 𝑆𝑏, виконуючи ⊕ 𝐶𝑏 та b-го числа,

отриманого вiд А.

10) Користувач С обчислює 𝑆𝑐, виконуючи ⊕ 𝐵𝑐 та b-го числа,

отриманого вiд А.

Цей протокол використовується в деяких протоколах електронного

голосування для анонiмного розповсюдження реєстрацiйних номерiв. Так

як цей протокол не дозволяє виборчiй комiсiї дiзнатись у якого виборця

який реєстрацiйний номер, то це забезпечує таємнiсть вiдповiдностi

виборця та його голосу.[1]

Висновки до роздiлу 1

У даному роздiлi наведено загальну схему та вимоги до протоколiв

електронного голосування. Розглянуто властивостi, яким мають

задовольняти схеми електронного голосування для їх коректної та

безпечної роботи. Наведено та описано основнi криптографiчнi елементи,

якi найчастiше використовуються у протоколах електронного

голосування.
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2 СХЕМИ ЕЛЕКТРОННОГО ГОЛОСУВАННЯ

За принципом побудови вiддаленi системи електронного

голосування бувають централiзованi та децентралiзованi. Особливiстю

централiзованної системи є те, що вона має iєрархiчну структуру, де вся

iнформацiя зберiгається, оброблюється, пiдраховується та публiкується за

допомогою у центрального довiреного вузла.

У децентралiзованiй системi не iснує такого єдиного довiреного

вузла. Замiсть цього всi вузли є рiвноправними учасниками, яким не

потрiбна довiра один до одного, щоб працювати. Також важливим є те,

що будь-яка помилка або збiй в роботi одного з вузлiв не зможе вплинути

на роботу всiєї системи, а усi данi щодо голосування зберiгаються

розподiлено на рiзних вузлах. Очевидно, що децентралiзована система

електронного голосування є набагато складнiшою для реалiзацiї, нiж

централiзована система електронного голосування.

У даному роздiлi буде розгянуто основнi переваги та недолiки

централiзованої та децентралiзованої схем електронного голосування та

наведено огляд на централiзований протокол та децентралiзовану схему

електронного голосування.

2.1 Централiзована схема електронного голосування

Майже всi вiдомi системи електронного голосування є

централiзованими. Однак не дивлячись на їхню поширенiсть, вони мають

i ряд недолiкiв.

Недолiками централiзованого пiдходу є наступнi:

- будь-яка серйозна проблема або збiй у роботi центрального вузла

може призвести до зупинки всiєї системи;

- збiй у функцiонуваннi центрального вузла може стати причиною



23
зникнення всiх даних;

- повинна бути довiра виборцiв до центрального вузла.[11]

Протокол електронного голосування з n комiсiями для

пiдрахування голосiв

Вважається, що у даному протоколi приймають участь m виборцiв

та n комiсiй для пiдрахунку голосiв. Завдяки наявностi великої кiлькостi

комiсiй забезпечується анонiмнiсть виборцiв, а також здiйснюється

запобiгання можливостi фальсифiкацiї результатiв голосування.[12]

Дана схема може мати наступний вигляд:

1. Установка системи

Усi комiсiї для пiдрахунку голосiв повиннi мати алгоритм

шифрування з вiдкритим ключем 𝐸𝑖. З фiксованої скiнченної абелевої

групи A порядку q обираються пара елементiв B та G, причому, нi

виборцi нi комiсiї не знають значення розв’язку 𝐵 = 𝐺𝑥(𝑚𝑜𝑑𝑞). Кожен з

виборцiв має алгоритм пiдпису з вiдкритим ключем.

2. Заповнення бюлетеня

Для подачi голосу кожен j-й виборець окремо обирає голос по

кожному k-му пункту голосування 𝑣𝑗,𝑘 ∈ {-1,1}.

Також кожен виборець обирає випадковi числа 𝑎𝑗,𝑘 з множини всiх

можливих залишкiв вiд дiлення чисел на q i публiкує свої результати:

𝐷𝑗,𝑘 = 𝐷𝑎𝑗,𝑘(𝑣𝑗,𝑘) = 𝐵𝑣𝑗,𝑘𝐺𝑎𝑗,𝑘(𝑚𝑜𝑑𝑞).

Результати 𝐷𝑗,𝑘 стають вiдомими всiм сторонам голосування.

Разом з результатами 𝐷𝑗,𝑘, користувач публiкує, за допомогою

протоколу доведення з нульовим розголошенням, свої доведення того, що

його голоси дiйсно обранi з множини {-1,1}. Голоси разом з доведенням

пiдписуються за допомогою схеми пiдпису, яка належить виборцю.

Також для доведення коректностi голосування, кожен j-й виборець
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опублiковує суму 𝑎𝑗 =

∑︀
𝑘 𝑎𝑗,𝑘.

Так як для кожного числа, яке виборець передає, iснує лише одне

значення числа 𝑎𝑗,𝑘, то стає не можливо пiдiбрати якесь iнше значення

даного числа. Це не дозволить виборцю фальсифiкувати голоси.

3. Розподiл бюлетенiв

Для пiдведення пiдсумкiв голосування, необхiдно передати вiдданi

голоси комiсiям. Для передачi значень 𝑎𝑗,𝑘 та 𝑣𝑗,𝑘 кожен виборець

використовує схему Шамiра для розподiлу секрету. З цiєю метою для

кожного k-го голосу виборець обирає два випадковi полiноми за модулем

q степенi T<n:

𝑅𝑗,𝑘(𝑋) = 𝑣𝑗,𝑘 + 𝑟1,𝑗,𝑘𝑋 + ...+ 𝑟𝑇,𝑗,𝑘𝑋
𝑇

𝑆𝑗,𝑘(𝑋) = 𝑣𝑗,𝑘 + 𝑠1,𝑗,𝑘𝑋 + ...+ 𝑠𝑇,𝑗,𝑘𝑋
𝑇

Пiсля цього виборець обчислює (𝑢𝑖,𝑗,𝑘, 𝑤𝑖,𝑗,𝑘) = (𝑅𝑗,𝑘(𝑖),𝑆𝑗,𝑘(𝑖)) при

1 ⩽ 𝑖 ⩽ 𝑛 i шифрує цi пари використовуючи алгоритм 𝐸𝑖 i-ї комiсiї для

пiдрахунку голосiв. Пiсл цього вiдправляє їй отриманий результат. Також

виборець передає полiном 𝑅𝑗,𝑘(𝑋) обраховуючи

𝐷𝑙,𝑗,𝑘 = 𝐷𝑠𝑙,𝑗,𝑘(𝑟𝑙,𝑗,𝑘) = 𝐵𝑟𝑙,𝑗,𝑘𝐺𝑠𝑙,𝑗,𝑘(𝑚𝑜𝑑𝑞)

при 1 ⩽ 𝑖 ⩽ 𝑛.

4. Перевiрка достовiрностi iнформацiї

Кожна iз лiчильних комiсiй повинна перевiрити чи пара (𝑢𝑖,𝑗,𝑘,𝑤𝑖,𝑗,𝑘)

дiйсно отримана вiд користувача пiд номером 𝑗. Дана перевiрка

виконується за допомогою перевiрки наступних рiвнянь:

𝐷𝑗,𝑘

𝑇∏︁
𝑙=1

𝐷𝑖𝑙

𝑙,𝑗,𝑘(𝑚𝑜𝑑𝑞) = 𝐷𝑎𝑗,𝑘(𝑣𝑗,𝑘)
𝑇∏︁
𝑙=1

(𝐷𝑠𝑙,𝑗,𝑘(𝑟𝑙,𝑗,𝑘))
𝑖𝑙(𝑚𝑜𝑑𝑞) =
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= 𝐵𝑣𝑗,𝑘𝐺𝑎𝑗,𝑘

𝑇∏︁
𝑙=1

(𝐵𝑟𝑙,𝑗,𝑘𝐺𝑠𝑙,𝑗,𝑘)𝑖
𝑙

(𝑚𝑜𝑑𝑞) = 𝐵(𝑣𝑗,𝑘+
∑︀𝑇

𝑙=1 𝑟𝑙,𝑗,𝑘𝑖
𝑙)𝐺(𝑎𝑗,𝑘+

∑︀𝑇
𝑙=1 𝑠𝑙,𝑗,𝑘𝑖

𝑙)(𝑚𝑜𝑑𝑞) =

= 𝐵𝑢𝑖,𝑗,𝑘𝐺𝑤𝑖,𝑗,𝑘(𝑚𝑜𝑑𝑞)

Крiм того, кожна лiчильна комiсiя перевiряє, що всi голоси

сформованi коректно, i виборець правильно подав голоси,

проголосувавши лише за наперед задану кiлькiсть кандидатiв. Для цього

лiчильна комiсiя обчислює суму 𝑣 одиниць кiлькостi кандидатiв, за яких

можна проголосувати, i вiд’ємних одиниць решти кандидатiв та перевiряє

рiвнiсть:∏︀
𝑘𝐷𝑗,𝑘

𝐵𝑣
(𝑚𝑜𝑑𝑞) =

∏︀
𝑘 𝐵

𝑣𝑗,𝑘𝐺𝑎𝑗,𝑘

𝐵𝑣
(𝑚𝑜𝑑𝑞) =

𝐵
∑︀

𝑘 𝑣𝑗,𝑘𝐺
∑︀

𝑘 𝑎𝑗,𝑘

𝐵𝑣
(𝑚𝑜𝑑𝑞) = 𝐺𝑎𝑗(𝑚𝑜𝑑𝑞)

.

Якщо виборець правильно подав голоси, то тодi
∑︀

𝑘 𝑣𝑗,𝑘 = 𝑣 i тодi

рiвнiсть повинна виконуватись.

5. Пiдрахунок голосiв

Кожна з n комiсiй для пiдрахунку голосiв пiдраховує бюлетенi по

кожному k-му кандидату та публiкує результати

𝑈𝑖,𝑘 =
𝑚∑︁
𝑗=1

𝑢𝑖,𝑗,𝑘

.

Крiм того вона публiкує суму чисел

𝑊𝑖,𝑘 =
𝑚∑︁
𝑗=1

𝑤𝑖,𝑗,𝑘

.

Будь-який iншi учасники процедури голосування можуть

впевнитись в коректностi опублiкованих сум, зробивши перевiрку по
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кожному кандидатовi наступним чином:

𝑚∏︁
𝑗=1

(𝐷𝑗,𝑘

𝑇∏︁
𝑗=1

𝐷𝑗𝑙

𝑙,𝑗,𝑘)(𝑚𝑜𝑑𝑞) =
𝑚∏︁
𝑗=1

𝐵𝑢𝑖,𝑗,𝑘𝐺𝑤𝑖,𝑗,𝑘(𝑚𝑜𝑑𝑞) = 𝐵𝑈𝑖,𝑘𝐺𝑊𝑖,𝑘(𝑚𝑜𝑑𝑞)

Кожна iз сторiн процесу може визначити пiдсумок, беручи T значень

𝑈𝑖,𝑘 та вiдновлюючи щодо них остаточний результат. Справа в тому, що

𝑈𝑖,𝑘 – значення полiнома, що становить суму голосiв, у точцi i для k-го

кандидата.

Щоб переконатися в цьому, потрiбно розглянути

𝑈𝑖,𝑘 =
𝑚∑︁
𝑗=1

𝑢𝑖,𝑗,𝑘 =
𝑚∑︁
𝑗=1

𝑅𝑗,𝑘(𝑖) =
𝑚∑︁
𝑗=1

𝑣𝑗,𝑘 + (
𝑚∑︁
𝑗=1

𝑟1,𝑗,𝑘)𝑖+ ...+ (
𝑚∑︁
𝑗=1

𝑟𝑇,𝑗,𝑘)𝑖
𝑇

Результат дорiвнює сумi всiх обраних виборцями значень iз

множини {-1,1} для k-го кандидата. А зробивши спiввiдношення цiєї суми

iз загальною кiлькiстю тих, хто проголосував, i кiлькiстю кандидатiв, за

яких можна проголосувати, виходить точний результат за кiлькiстю

поданих голосiв. Наприклад, якщо h - кiлькiсть виборцiв, що подали

голоси, f - кiлькiсть кандидатiв, за яких можна було проголосувати, то у

вiдсотковому спiввiдношеннi таке значення можна отримати так:

ℎ+
∑︀𝑚

𝑗=1 𝑣𝑗,𝑘

2 * ℎ * 𝑓
* 100%

Даний протокол є протоколом голосування з розподiлом лiчильних

комiсiй. Вiн дозволяє здiйснювати вибiр з довiльної кiлькостi варiантiв та

обирати декiлька кандидатiв зi списку.

2.2 Децентралiзована схема електронного голосування

Якщо брати до уваги iстотнi переваги, то саме розробка

децентралiзованої системи електронного голосування видається найбiльш
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перспективним варiантом у контекстi розробки нацiональної системи

голосування.

Застовування технологiї блокчейну може допомоготи у побудовi такої

системи.

Блокчейн являє собою ланцюг з блокiв даних (якi вмiщують

iформацiю з транзакцiями). Властивiстю блокчейна є те, що вiн

зберiгається на рiзних вузлах мережi. Новi блоки даних додаються лише

пiсля згоди бiльшостi учасникiв за допомогою досягання консенсусу.

Реалiзацiя децентралiзацiї у блокчейнi досягається завдяки складним

криптографiчним механiзмам,якi зв’язанi мiж собою та можуть

гарантувати те, що пiсля того, як подiї вже вiдбулися та були

задукументованi, не буде iснувати змоги їх змiнити чи скомпроментувати.

Використання технологiї блокчейну дає змогу забезпечити те, що:

- iнформацiя зберiгається розподiлено на рiзних вузлах;

- не буде зупинки функцiонування система пiд збою роботи одного з

вузлiв;

- не звачаючи на повну недовiру мiж вузлами, операцiї виконуються

надiйно та безпечно.

Побудова системи електронного голосування на базi блокчейну зможе

забезпечити виконання таких вимог, як:

Прозорiсть

Транзакцiя має бути достовiрною та будь-хто повинен мати

можливiсть перевiрити її у будь-який момент;

Цiлiснiсть

Якщо у результатi досягнення консенсусу, блок з тразакцiєю було

додано до ланцюга блокчейну, то не можлива змiна або вилучання цiєї

тразакцiї;

Анонiмнiсть

Неможливiсть зв’язати транзакцiю, яка мiстить голос виборця з

самим виборцем або його особистими даними;

Автоматизацiя
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-автоматичний пiдрахунок голосiв та публiкацiя результатiв

голосування[7].

На даний момент уже iснує декiлька блокчейн-платформ, якi

надають можливiсть голосувати електронно. Доволi вiдомими

платформами є Agora[8], Polys[9], Waves[10].

Iснують наступнi принципи побудови децентралiзованої схеми

електронного голосування:

1. Усi виборцi (виборець виступає вузлом) зберiгає пару своїх ключiв

самостiйно. Сертифiкат вiдкритого ключа передається разом iз пiдписаним

повiдомленням.

2. Вiдповiдно до законаiв блокчейну, запис про транзакцiї

зберiгається в розподiленiй базi.

3. Реєстр стану сертифiката мiститься у блоцi транзакцiй.

4. Пiд час перевiрки дiйсностi сертифiката вiдкритого ключа, до

першої транзакцiї простежують реєстр стану сертифiката користувача .

5. Сама первинна iдентифiкацiя нового користувача є обов’язковою i

вимагає надiйного пiдтвердження. Для цiєї мети потрiбний довiрений

вузол, який здiйснює видачу первинних сертифiкатiв для нових

користувачiв та змiну статусу сертифiкатiв для старих користувачiв.

Єдиний раз, коли виникає звернення до довiреного вузла – це перша

транзакцiя користувачiв. За допомогою цього, новi користувачi

забезпечуються «батькiвським» блоком для того. Це потрябно для того,

щоб у вже iснуючих вузлiв була можливiсть перевiрити статуси

сертифiкату нових вузлiв. Буде доцiльно, якщо цю роль буде виконувати

вузол, який перевiряється та сертифiкується з боку контролюючих

органiв.

У таких схемах використовується PKI. Вона використовується не

лише для створення цифрових сертифiкатiв, а й для зберiгання цих

сертифiкатiв. Також її застосовують для зберiгання та для резервування

ключiв, вiдновлення їх в разi втрати, анулювання сертифiкатiв та їх
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вiдновлення в разi закiнчення термiну їхньої дiї.

Обов’язково первинна iдентифiкацiя проводиться вузлом, який

сертифiкується з боку контролюючих органiв. Пiсля звернення виборця

до цього вузла, довiрений вузол генерує йому його власний унiкальний

iдентифiкатор та сертифiкат вiдкритого ключа, у якого має iснувати

зв’язок з особистим ключем виборця. При чому, ID не зберiгається у

довiрчого вузла. За вимогами, вiн навiть не має його знати. Пiсля

завершення процедури первинної iдентифiкацiї, формується база даних,

яка має наступний вигляд:

Рисунок 2.1 – Вигляд розподiленої бази даних

Формування спискiв виборцiв

Процес формування спискiв виборцiв наступний.

1. Спочатку виборець у виглядi транзакцiї надсилає запит, у якому

мiститься: 𝑀 ;𝑆𝑖𝑔𝑛;𝐻(𝐶𝑒𝑟𝑡, 𝐼𝐷);𝐶𝑒𝑟𝑡;𝑆𝑡𝑎𝑡𝑢𝑠;𝑀 = 𝐻(𝐼𝐷).

2. Вiдбувається процедура аутентифiкацiї виборця. Маючи данi з

процедури первинної iдентифiкацiї, довiрений вузел виконує перевiрку на

наявнiсть таких даних у розподiленiй базi. Також вiдбувається перевiрка,

чи не додається даний користувач до списку повторно.

3. Пiсля успiшного проходження процедури аутентифiкацiї, орган iз

сертифiкацiї вiдповiдає користовачу надсиланням його iндивiдуальної

мiтки, яка пiдписана власним особистим ключем довiреного вузла:

𝑆𝑖𝑔𝑛(𝐻(𝐼𝐷) + 𝑡𝑖; де –𝑡𝑖 є iдентифiкацiйною позначкою (мiткою).

4 Органом сертифiкацiї вiдбувається формування транзакцi Tx1, до

якої вiн додає значення вiд сертифiкату виборця 𝐻(𝐶𝑒𝑟𝑡). Потiм

учасники мережi блокчейн досягають консенсусу щодо того, чи включати
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таку транзакцiю до розподiленого реєстру.

Таким чином, пiсля того як закiнчився перiод, який був

призначений для формування спискiв легiтимних виборцiв, вiдбувається

передача даних про мiтки мiж самими вузлами та агентствами, якi

проводять голосування(вiдповiднiсть мiж користувачем та його мiткою не

зберiгається): 𝐻(𝐼𝐷) + 𝑡.

Таким чином, при збереженнi анонiмностi всiх виборцiв, агенство

одержує їхнiй повний список.

В загальному дана схема може мати наступний вигляд[6]:

Рисунок 2.2 – Схема формування спискiв виборцiв

Етап голосування

Процес голосування вiдбувається наступним чином:

1.Виборець, пiсля отримання пiдтвердження вiд довiреного вузла,

надсилає повiдомлення зi своїм вибором, яке мiстить: 𝐻(𝐼𝐷) + 𝑡𝑖;

𝑒𝑛𝑐𝑟𝑦𝑝𝑡(𝑀*), де 𝑀* = 𝐻(𝐼𝐷) + 𝑡, 𝐵.

2. Перевiрка того, що голос при шов саме вiд легiтимного

виборця(авторизацiя), вiдбувається по зовнiшнiй мiтцi 𝐻(𝐼𝐷) + 𝑡𝑖.

3. При успiшному проходженнi авторизацiї, агентство розшифровує
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повiдомлення за допомогою власного приватного ключа. Пiсля цього

агентство перевiряє вiдповiднiсть мiж зовнiшньою мiткою та тiєю, яка

була зашифрована.

4. Якщо вiдбувається збiг мiток, агентство формує транзакцiю 𝑇𝑥2,

до якої включається вiдповiднiсть мiж 𝐻(𝐼𝐷) + 𝑡𝑖 та 𝐵. Потiм учасники

мережi блокчейн досягають консенсусу щодо того, чи включати таку

транзакцiю до розподiленого реєстру. До того ж, хто саме з лигiтимних

виборцiв зробив цей вибiр не знає нi агентство, нi стороннiй спостерiгач.

5. При успiшному проходження перевiрок, агентство вiдповiдає

користовачу надсиланням його iндивiдуальної мiтки, яка пiдписана

власним особистим ключем агентства: 𝑆𝑖𝑔𝑛(𝐻(𝐼𝐷) + 𝑡𝑖; де –𝑡𝑖 є

iдентифiкацiйною позначкою (мiткою).

Рисунок 2.3 – Схема голосування

Перед пiдрахунком голосiв, виконуються необхiднi перевiрки:

𝑁(𝐻(𝐶𝑒𝑟𝑡)) = 𝑁(𝐻(𝐼𝐷) + 𝑡).

Кiлькiсть геш-значень сертифiкатiв 𝑁(𝐻(𝐶𝑒𝑟𝑡)) в мережi , яка

органiзована мiж центром сертифiкацiї та агентством, має дорiвнювати

кiлькостi 𝐻(𝐼𝐷) + 𝑡, якi були надiсланi вiд центрiв сертифiкацiї до

агентства. Тобто виключається iмовiрнiсть того, що агентство може не

врахувати голоси легiтимних виборцiв .
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Наступна перевiрка виконується таким чином: 𝑁(𝐻(𝐼𝐷) + 𝑡)𝑁(𝐵).

Тобто, кiлькiсть зарєстрованих виборцiв повинна бути бiльшою або

дорiвнювати кiлькостi отриманих бюлетенiв.

Якщо всi перевiрки є успiшними, проводиться пiдрахунок голосiв.

Пiдрахунок голосiв

У блокчейн-мережi, яка органiзована мiж представництвами

агентства, вiдбувається формування остаточного списку, у який додають

вiдповiднiсть мiж мiтками виборцiв та їхнiм вибором. Тобто кожен

користувач має змогу перевiрити правильнiсть врахування свого голосу.

У випадку, коли виникає помилка, виборцi повiдомляють про це до

агентства. Голоси пiдраховуються автоматично.

Ця системи електронного голосування допомагає зберегти всi

переваги децентралiзованостi. Також, так як система децентралiзована,

немає необхiдностi повторно генерувати списки виборцiв.

Висновки до роздiлу 2

У даному роздiлi наведено опис схеми електронного голосування з

використанням блокчейну та опис протоколу з декiлькома комiсiями для

пiдрахунку голосiв. Наведенi переваги та недолiки централiзованих та

децентралiзованих схем електронного голосування.
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3 КОНКРЕТИЗАЦIЯ ПРОТОКОЛУ ЕЛЕКТРОННОГО

ГОЛОСУВАННЯ

У цьому роздiлi описано обранi криптографiчнi елементи та

виконана модифiкацiя до протоколу з роздiлу 2 за допомгою цих

елементiв. Обчислено час роботи отриманого протоколу.

3.1 Вибiр та опис криптографiчних елементiв

У даному протоколi використовуються геш-функцiї та

криптографiчний алгоритм для шифрування та електронного пiдпису. У

випадках, коли потрiбно використовувати геш-функцiю, було вирiшено

використовувати iтеративну функцiю “Купина” з нацiонального

стандарту України ДСТУ 7564:2014. Дана функцiя має високi показники

криптостiйкостi та вихiднi геш-значення задовольняють вимогам

псевдовипадкових послiдовностей. Опис даної функцiї взято з [13].

На вхiд до даної функцiї подається значення довжини N (N

належить вiд 0 до (296 − 1), яке задається у бiтах. Вхiдне значення

функцiї завжди доповнюється до довжини, яка буде кратна 𝑙, де 𝑙- розмiр

блоку. До кожного повiдомлення 𝑀 спочатку додається одиничний бiт, а

згодом додається d нульових бiтiв (𝑑 = (−𝑁 − 97)𝑚𝑜𝑑𝑙). Також до цього

значення додають значення N, яке записане у 96 бiтах у форматi little

endian. Потiм значення розбивається на k блокiв m, розмiр кожного з

яких вiдповiдно буде 𝑙. Вибiр 𝑙 залежить вiд розмiру геш-значення 𝑛:

𝑙 =

⎧⎪⎨⎪⎩512 для 8⩽ 𝑛 ⩽ 256

1024 для 256⩽ 𝑛 ⩽ 512

Рекомендованi до застосування режими роботи даної функцiї

“Купина-256”, “Купина-384” та “Купина-512”.
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Обчислення геш-значення вiдбувається за наступною iтеративною

процедурою:

ℎ0 = 𝐼𝑉,

ℎ𝑣 = 𝑇⊕
𝑙 (ℎ𝑣−1 ⊕𝑚𝑣)⊕ 𝑇+

𝑙 (𝑚𝑣)⊕ ℎ𝑣−1, 𝑣 = 1,2,...𝑘

𝐻(𝐼𝑉,𝑀) = 𝑅𝑙,𝑛(𝑇
⊕
𝑙 (ℎ𝑘)⊕ ℎ𝑘

де вектор iнiцiалiзацiї IV =

⎧⎪⎨⎪⎩1<<510 для l 512

1<<1023 для l 1024

𝑇
⨁︀
𝑙 та 𝑇+

𝑙 — бiєктивнi перетворення, якi виконують вiдображення

вхiдного блоку довжини 𝑙, у вихiдний блок такої самої довжини.

Функцiя 𝑅𝑙,𝑛(𝑥) повертає 𝑛 старших бiт з вхiдного блоку довжиною

l бiт, де результат записується в молодшi 𝑛 бiт обчисленого значення.

Бiєктивнi перетворення 𝑇⊕
𝑙 та 𝑇+

𝑙 є вiдображеннями, якi реалiзують

iтеративне застосування деякої кiлькостi функцiй. Вхiдний аргумент

подається у виглядi матрицi розмiром 8 на 𝑐 байтiв, яка складається з

елементiв поля 𝐺𝐹 (28).

Кiлькiсть колонок, iтерацiй та розмiр внутрiшнього стану залежать

вiд розмiру геш-значення наступним чином:

Рисунок 3.1 – Залежнiсть внутрiшнього стану

До матрицi внутрiшного стану 𝐺 = (𝑔𝑖,𝑗), 𝑔𝑖,𝑗 ∈ 𝐺𝐹 (28), де 𝑖

проходить всi значення вiд 0 до 7, а 𝑗 проходить всi значення вiд 0 до

𝑐 − 1, записуються байти бiєктивних перетворень𝑇⊕
𝑙 та 𝑇+

𝑙 , якi

зчитуються з неї за колонками.

Матрицю внутрiшнього стану можна зобразити наступним чином:
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Рисунок 3.2 – Зповнення внутрiшнього стану

Бiєктивнi перетворення 𝑇⊕
𝑙 та 𝑇+

𝑙 визначаються як:

𝑇⊕
𝑙 =

𝑡−1∏︁
𝑣=0

(𝜓 ∘ 𝜏 𝑙 ∘ 𝜋′ ∘ 𝜅𝑙𝑣)

𝑇+
𝑙 =

𝑡−1∏︁
𝑣=0

(𝜓 ∘ 𝜏 𝑙 ∘ 𝜋′ ∘ 𝜂𝑙𝑣)

𝜓 – функцiя лiнiйного перетворення, яка виконує операцiю множення

вектора на матрицю над скiнченним полем. Усi елементи матрицi

внутрiшнього стану представлють у виглядi елемента скiченного поля

𝐺𝐹 (28), яке утворене незвiдним полiномом 𝜗(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1.

Результуюча матриця утворюється за допомогою множення векторiв

довжиною 8 над скiнченним полем 𝐺𝐹 (28). Дане перетворення

вiдбувається за наступною формулою: 𝑢𝑖,𝑗 = (𝜐 ≫ 𝑖) ⊗ 𝐺𝑗 де 𝐺𝑗 – 𝑗-й
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стовпець матрицi внутрiшнього стану, а

𝜐 = (0𝑥01,0𝑥01,0𝑥05,0𝑥01,0𝑥08,0𝑥06,0𝑥07,0𝑥04) – вектор, який утворює

циркулярну матрицю МДР-коду.

𝜏 𝑙 – функцiя, яка виконує перестановку елементiв матрицi

внутрiшнього стану, тобто вона циклiчно зсуває праворуч рядки матрицi

стану 𝐺 = (𝑔𝑖,𝑗), при чому рядки з номерами вiд 0 до 6 зсуваються на 𝑖

елементiв, а елементи у рядку пiд номером 7 будуть зсуватись на 7

елементiв при 𝑙 = 512 та на 11 при 𝑙 = 1024.

Функцiї 𝜅𝑙𝑣 та 𝜂𝑙𝑣 додають константи iтерацiй за модулями 2 та 264

вiдповiдно. Функцiя 𝜅𝑙𝑣 додає за модулем 2 до кожної колонки матрицi

внутрiшнього стану вектор 𝜔𝑣
𝑗 , який належить 𝑉64 за формулою

𝜔𝑣
𝑗 = ((𝑗 ≪ 4)⊕ 𝑣,0,0,0,0,0,0,0)𝑇 , де 𝑣- номер iтерацiї. Функцiя 𝜂𝑙𝑣 додає за

модулем 264 до кожної колонки матрицi внутрiшнього стану вектор 𝜍𝑣𝑗 ,

який належить 𝑉64 за формулою

𝜍𝑣𝑗 = (0𝑥𝐹3,0𝑥𝐹0,0𝑥𝐹0,0𝑥𝐹0,0𝑥𝐹0,0𝑥𝐹0,0𝑥𝐹0((𝑐 − 1 − 𝑗) ≪ 4) ⊕ 𝑣)𝑇 , де

𝑣- номер iтерацiї. Водночас, пiд час додавання 0xF3- молодшi 8 бiт

вектора 𝜍𝑣𝑗 , 𝑔0,𝑗- молодшi 8 бiт вектора 𝐺𝑗.

Функцiя 𝜋
′ замiняє кожен елемент матрицi внутрiшнього стану на

вiдповiдний елемент згiдно пiдстановки 𝜋′

𝑖·𝑚𝑜𝑑4(𝑔𝑖,𝑗).

В загальному схема геш-функцiї має наступний вигляд:

Рисунок 3.3 – Схема геш-функцiї "Купина"

У якостi алгоритму шифрування була обрана криптосистема
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RSA[14]. Дана криптосистема є найпоширенiшою на даний час, а велика

кiлькiсть модифiкацiй дозволяє використовувати її ефективно в

залежностi вiд необхiдних вимог.

За допомогою RSA можна шифрувати повiдомлення та створити

цифровий пiдпис. Її стiйкiсть базується на складностi задачi факторизацiї

великих чисел. Для шифрування за допомогою RSA потрiбно мати

вiдкритий та закритий ключi. Генерацiя ключiв вiдбувається наступним

чином:

1. Генеруємо два великi простi числа 𝑝 та 𝑞.

2. Обраховуємо добуток 𝑛 = 𝑝 * 𝑞.
3. Обчислюємо функцiя Ейлера 𝜑(𝑛) = (𝑝 − 1)(𝑞 − 1) та обираємо

ключ шифрування 𝑒: 1 < 𝑒 < 𝜑(𝑛), 𝑒 повинно бути взаємно просте з 𝜑(𝑛).

4. Також обраховуємо за допомогою РАЕ 𝑑, таке що: 𝑒𝑑 = 1𝑚𝑜𝑑𝜑(𝑛).

Так пара (𝑛, 𝑒) є вiдкритим ключем, а 𝑑 – закритим.

Важливо зазначити, що для отримання захищеного протоколу

голосування, обрана схема шифрування RSA повинна бути безпечною.

Для забезпечення стiйкостi важливо, щоб згенерованi числа p та q

повиннi бути випадковими. Для цього рекомендується використовувати

генератори псевдовипадкових послiдовностей, наприклад такi як

генератор Блюма-Мiкалi або Блюм-Блюма-Шуба.

Також, пiд час генерацiї ключiв потрiбно виконувати перевiрку

чисел на простоту. Це можливо зробити за допомогою тестiв перевiрки на

простоту. Зазвичай використовуються ймовiрнiснi тести, серед яких тест

Мiллера-Рабiна та Соловея-Штрассена. Саме їх обирають найчастiше, бо

вони працюють набагато швидше нiж iншi загальнi тести перевiрки на

простоту.

Важливим параметром також є розмiр 𝑝 та 𝑞. За сучасними

вимогами вважається безпечно використовувати n довжиною не менше

2048 бiти, тобто 𝑝 та 𝑞 повиннi бути не меншими нiж 1024 бiт кожне. В

загальному рекомендується використовувати число n не менше нiж 3072

для надзвичайно важливих даних.
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Зашифрування повiдомлень в алгоритмi RSA вiдбувається за

формулою 𝑐 = 𝑚𝑒𝑚𝑜𝑑𝑛, а розшифрування 𝑚 = 𝑐𝑑𝑚𝑜𝑑𝑛.

Для формування електронного цифрового пiдпису спочатку

потрiбно обчислити геш-значення вiд вхiдного повiдомлення. Користувач

використовує свiй секретний ключ 𝑑 для формування пiдпису:

𝑠 = 𝐻(𝑚)𝑑𝑚𝑜𝑑𝑛. Для того, щоб перевiрити правильнiсть пiдпису потрiбно

обчислити 𝐻(𝑚) = 𝑠𝑒𝑚𝑜𝑑𝑛.

3.2 Опис протоколу з використанням обраних елементiв

В цiлому пiсля використання запропонованих елементiв протокол з

роздiлу 2.2 можна сформулювати наступним чином:

Процедура первинної iдентифiкацiї

0. Усi центри сертифiкацiї та агентства генерують свої ключi

вiдповiдно до алгоритму шифрування RSA. Їхнi вiдкритi ключi

знаходяться у публiчному доступi.

1. Виборець генерує 𝑝1 i 𝑞1 та обраховує:

𝑛1 = 𝑝1 * 𝑞1

𝜑(𝑛1), 𝑒1 : 1 < 𝑒 < 𝜑(𝑛1)

та 𝑑1.

2. Виборець надсилає свiй вiдкритий ключ 𝑛1 та 𝑒1 до сертифiкованої

структури, яка видає йому, зашифроване за допомогою вiдкритого ключа

виборця, 𝐼𝐷 та сертифiкат вiдкритого ключа 𝐶𝑒𝑟𝑡:

𝑐1 = (𝐼𝐷)𝑒1𝑚𝑜𝑑𝑛1

.

3. Виборець розшифровує за допомогою свого закритого ключа
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значення 𝐼𝐷:

𝐼𝐷 = 𝑐𝑑11 𝑚𝑜𝑑𝑛1

.

4. З використанням геш-функцiї “Купина” виборець обраховує геш-

значення 𝐻(𝐼𝐷), 𝐻(𝐶𝑒𝑟𝑡, 𝐼𝐷) та 𝐻(𝐶𝑒𝑟𝑡, 𝑆𝑡𝑎𝑡𝑢𝑠).

5. Значення 𝐻(𝐶𝑒𝑟𝑡, 𝐼𝐷), 𝐻(𝐶𝑒𝑟𝑡, 𝑆𝑡𝑎𝑡𝑢𝑠) та 𝑆𝑡𝑎𝑡𝑢𝑠 вiдправляються

до центра сертифiкацiї, який додає їх у базу даних.

Процедура формування спискiв виборцiв

1. Виборець вiдправляє запит у виглядi транзакцiї, в яку вiн включає

𝐻(𝐼𝐷), 𝐻(𝐶𝑒𝑟𝑡, 𝐼𝐷), 𝐶𝑒𝑟𝑡, 𝑆𝑡𝑎𝑡𝑢𝑠 та пiдписане своїм приватним ключем

𝑑1 повiдомлення 𝐻(𝐼𝐷):

𝑠1 = 𝐻(𝐼𝐷)𝑑1𝑚𝑜𝑑𝑛1

.

2. Орган з сертифiкацiї обраховує 𝐻(𝐶𝑒𝑟𝑡, 𝑆𝑡𝑎𝑡𝑢𝑠) та перевiряє

наявнiсть у базi 𝐻(𝐶𝑒𝑟𝑡, 𝐼𝐷), 𝐻(𝐶𝑒𝑟𝑡, 𝑆𝑡𝑎𝑡𝑢𝑠) та 𝑆𝑡𝑎𝑡𝑢𝑠.

3. Орган сертифiкацiї перевiряє правильнiсть пiдпису 𝑠1 за допомогою

вiдкритого ключа користувача :

𝐻(𝐼𝐷) = 𝑠𝑒11 𝑚𝑜𝑑𝑛1

.

4. Якщо процедура аутентифiкацiї була пройдена, то у вiдповiдь на

запит орган сертифiкацiї вiдправляє виборцю

𝑐2 = (𝐻(𝐼𝐷) + 𝑡𝑖)
𝑒1𝑚𝑜𝑑𝑛1,

та 𝑠2 = (𝐻(𝐻(𝐼𝐷) + 𝑡𝑖))
𝑑2𝑚𝑜𝑑𝑛2, а 𝑡𝑖 – iдентифiкацiйна мiтка.

5. Виборець розшифровує (𝐻(𝐼𝐷) + 𝑡𝑖) = 𝑐𝑑12 𝑚𝑜𝑑𝑛1 та отримує своє

(𝐻(𝐼𝐷) + 𝑡𝑖) перевiряючи цифровий пiдпис 𝐻((𝐻(𝐼𝐷) + 𝑡𝑖)) = 𝑠𝑒22 𝑚𝑜𝑑𝑛2.
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6. Орган формує транзакцiю 𝑇𝑥1, до якої включає 𝐻(𝐶𝑒𝑟𝑡).

Учасники мережi блокчейн досягають консенсусу, щодо включення даної

транзакцiї до розподiленого реєстру.

7. Всi довiренi вузли передають агентству зашифрованi данi про

мiтки, тобто 𝑐3 = (𝐻(𝐼𝐷) + 𝑡𝑖)
𝑒3𝑚𝑜𝑑𝑛2.

8. Агентство за допомогою свого закритого ключа розшифровує 𝑐3
та отримує список даних (𝐻(𝐼𝐷) + 𝑡𝑖), тобто список зареєстрованих

користувачiв.

Процедура голосування

1. Виборець отримавши пiдтвердження вiд довiреного вузла, голосує,

вiдправляючи агентству наступний набiр даних: 𝑚1 = (𝐻(𝐼𝐷)+𝑡𝑖)
𝑒3𝑚𝑜𝑑𝑛3

та 𝑚2 = 𝐵𝑒3𝑚𝑜𝑑𝑛3.

2. Агентство спочатку розшифровує своїм закритим ключем 𝑑3

повiдомлення 𝑚1 та перевiряє чи є такий (𝐻(𝐼𝐷) + 𝑡𝑖) у списку

зареєстрованих користувачiв.

Пiсля проходження такої перевiрки агентство розшифровує

повiдомлення 𝑚2, отримуючи 𝐵, та формує транзакцiю 𝑇𝑥2, в яку

включається (𝐻(𝐼𝐷) + 𝑡𝑖) та 𝐵.

3. Якщо процедура аутентифiкацiї була пройдена, то у вiдповiдь на

запит орган сертифiкацiї вiдправляє виборцю 𝑠2 = (𝐻(𝐻(𝐼𝐷)+𝑡𝑖))
𝑑2𝑚𝑜𝑑𝑛2,

а 𝑡𝑖 – iдентифiкацiйна мiтка.

4. Учасники досягають консенсусу щодо включення такої транзакцiї

до розподiленого реєстру.

Етап перевiрки

1. Вiдбувається перевiрка рiвностi 𝑁(𝐻(𝐶𝑒𝑟𝑡)) = 𝑁(𝐻(𝐼𝐷) + 𝑡𝑖).

2. Вiдбувається перевiрка того, що 𝑁(𝐻(𝐼𝐷) + 𝑡𝑖) ⩾ 𝑁(𝐵).

Пiдрахунок голосiв
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Формується остаточний список вiдповiдностi мiж мiтками виборцiв

та їхнiм голосом, пiсля чого даний список опублiковується. Кожен може

перевiрити чи враховано його голос. Пiдрахунок вiдбувається автоматично.

У даному протоколi пiд час процедури первинної iдентифiкацiї було

додано крок шифрування значення 𝐼𝐷 користувача. Це дозволяє уникнути

формування вiдповiдностi мiж самим виборцем та його 𝐼𝐷.

Пiд час процедури формування спискiв виборцiв вiдбувається

перевiрка наявностi у базi 𝐻(𝐶𝑒𝑟𝑡, 𝐼𝐷), 𝐻(𝐶𝑒𝑟𝑡, 𝑆𝑡𝑎𝑡𝑢𝑠) та 𝑆𝑡𝑎𝑡𝑢𝑠. Це

забезпечує можливiсть проголосувати лише тим виборцям, якi пройшли

процедуру первинної iдентифiкацiї. Тобто це запобiгає можливостi

пiдробки результатiв голосування. Також у даний протокол було додано

додаткове шифрування пiдписаної органом сертифiкацiї iндивiдуальної

мiтки виборця. Також виключається можливiсть порушення цiлiсностi

повiдомлення з мiткою, завдяки наявностi цифрового пiдпису органу

сертифiкацiї на нiй. З такою самою метою було додано шифрування

списку мiток виборцiв пiд час передачi його до агентства, яке проводить

процес голосування. Оскiльки шифрування вiдбувається за допомогою

вiдкритого ключа агентства, то дiзнатись список мiток може лише саме

агентство, розшифрувавши його своїм вiдкритим ключем.

Пiд час процедури голосування на першому кроцi було змiнено

набiр даних, якi вiдправляє користувач. Так, за рахунок вiдсутностi

незашифрованої мiтки користувача було забезпечено вiдсутнiсть

можливостi пiдробки голосу на цьому етапi голосування. Хоча це й

збiльшило складнiсть процедури перевiрки, проте це допомогло створити

бiльш захищений протокол голосування.

Етап перевiрки дозволяє уникнути можливостi неправильного

пiдрахунку голосiв за рахунок голосування нелегiтимних виборцiв.

Перший крок перевiрки дає можливiсть впевнитись у тому, що всi осiби,

якi проголосували пройшли етап реєстрацiї. Другий етап перевiрки дає

змогу переконатись, що всi голоси були врахованi.

Також слiд вказати особливостi формування бюлетеню. Оскiльки
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кiлькiсть кандидатiв, тобто кiлькiсть можливих результатiв вибору для

користувача, зазвичай невелика, це дає можливiсть зловмиснику

дiзнатися результати голосування для певного користувача. Для цього

йому достатньо зашифрувати вiдкритим ключем агентства всi можливi

варiанти вибору та порiвняти їх з тими, що були надiсланi вiдповiдним

користувачем. Для запобiгання такої можливостi, рекомендується

використовувати рiзнi схеми формування бюлетеню. У цих схемах до

самого голосу додається ще якась незмiстовна iнформацiя, яка не

дозволяє зловмиснику визначити голос виборця за допомогою

зашифровування всiх можливих варiантiв голосування. Це можливо

оскiльки незалежно вiд варiантiв вибору, усi бюлетенi будуть вiдрiзнятись

один вiд одного, тому при шифруваннi всiх можливих варiантiв,

зловмисник не зможе отримати нiякої iнформацiї про змiст бюлетеню.

Для формування такої схеми може використовуватись схема з

використанням заслiплюючого множника[16]. У нiй голос виборця 𝑏𝑖

множиться на випадковим чином обране просте число 𝑟𝑖, 𝑟𝑖 > 𝑏𝑖. Сам

бюлетень буде мати вигляд 𝐵 = 𝑏𝑖 * 𝑟𝑖. Тодi для коректної роботи

протоколу необхiдно пiд час першого кроку процедури голосування

додати також i значення 𝑐4 = 𝑟𝑒3𝑖 𝑚𝑜𝑑𝑛3. Таким чином агентство зможе

розшифрувати значення 𝑟𝑖 за допомогою свого вiдкритого ключа та

дiзнатись голос виборця 𝑏𝑖 роздiливши 𝐵 на 𝑟𝑖. Для вибору 𝑟𝑖 можуть

використовуватись криптографiчно стiйкi генератори псевдовипадкових

чисел.

Також для роботи даного протоколу може бути обрана будь-яка

вiдома схема формування бюлетенiв. Використання захищених каналiв

зв’язку може вирiшити майже всi проблеми даного протоколу i тодi

необхiднiсть використання крокiв описаних вище зникає.

Час роботи сформованого протоколу

Для оцiнки часу роботи отриманого протоколу спочатку потрiбно

пiдрахувати кiлькiсть шифрувань та розшифрувань, а також кiлькiсть
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застосувань геш-функцiї. Варто зазначити, що час формування

електронного пiдпису у криптосистемi RSA дорiвнює часу

розшифрування повiдомлень, оскiльки на цих кроках виконується

пiднесення в таку степiнь, яка дорiвнює закритому ключу користувача.

За аналогiєю, можна вважати, що час перевiрки цифрового пiдпису

дорiвнює часу операцiї шифрування. Для використання RSA обрано n

довжиною 2048 бiт, оскiльки при такiй довжинi n система вважається

надiйною. Усi розрахунки, наведенi нижче, виконуються на Windows, 64

бiта.

У отриманому протоколi, з урахуванням схеми формування

бюлетеню, шифрування та розшифрування виконуються по 7 разiв.

Також у цьому протоколi потрiбно врахувати час, який потрiбен для

генерацiї ключiв трьом учасникам голосування: виборцю, центру

сертифiкацiї та агентству. Час генерування ключiв для кожного з

учасникiв, дорiвнює 570,90 · 10−3 секунд[19]. Час який потрiбен для

шифрування дорiвнює 1,69 · 10−3 секунд, а час, який потрiбен для

розшифрування складає 26,18 · 10−3[19]. Враховуючи кiлькiсть даних

операцiй час роботи алгоритму RSA у даному протоколi дорiвнює:

𝑇1 = 3 · 570,90 · 10−3 + 7 · 1,69 · 10−3 + 7 · 26,18 · 10−3 = 1907,79 · 10−3

секунд.

Для використання у даному протоколi рекомендується обирати

геш-функцiю з режимом роботи "Купина-256". Розмiр блоку, на якi

розбивається повiдомлення, у такому режимi дорiвнює 512 бiт. Даний

режим має достатню складнiсть знаходження колiзiй, а довжина

вихiдного повiдомлення у 256 бiт дає змогу збiльшити швидкiсть

зашифрування повiдомлення, оскiльки, у такому випадку, на вхiд до

оперцiї шифрування буде подаватись невелике повiдомлення довжиною

256 бiт.

Зазвичай у цьому протоколi на вхiд до функцiї гешування подається
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сертифiкат вiдкритого ключа, статус такого сертифiкат та ID

користувача. Оскiльки ID користувача зазвичай дуже мале за розмiром

число, то все повiдомлення складається з одного блоку довжино 512 бiт.

Також пiд час формування цифрового пiдпису один раз доводиться

застосовувати геш-функцiю до (𝐻(𝐼𝐷) + 𝑡𝑖). Враховуючи що

геш-значення ID має довжину 256 бiт та 𝑡𝑖 доволi короткий нобар даних,

то тут також все повiдомлення складається з одного блоку довжино 512

бiт. Якщо не враховувати данi використання геш-функцiї, то Купина

застосувається у протоколi ще 4 рази. На вхiд до неї подаються

повiдомлення, основний розмiр яких складає сертифiкат вiдкритого

ключа. У бiльшостi випадкiв його довжина складає 2000 байт[17].

Швидкодiя геш-функцiї "Купина-256"дорiвнює 281,2595 Мбiт за

секунду[18]. Тодi час роботи цiєї геш-функцiї при довжинi вхiдного

повiдомлення 2000 байт дорiвнює: 𝑇2 = 2000·8
281,2595·106 = 56,89 · 10−6 секунд.

Час роботи геш-функцiї, при вхiдному повiдомленнi ID, дорiвнює:

𝑇3 =
512·2

281,2595·106 = 3,64 · 10−6 секунд.

В загальному час роботи даного протоколу можна визначити за

формулою:

𝑇 = 𝑇1 + 𝑇2 + 𝑇3.

Отже час роботи для одного користувача дорiвнює:

𝑇 = 1907790 · 10−6 + 56,89 · 10−6 + 3,64 · 10−6 = 1907850.53 · 10−6 = 1,908

секунд.

Вважаючи, що всi учасники голосування користуються власними

обчислювальними машинами, у яких швидкодiя приблизно дорiвнює

такiй, яка використовувалась для даних обчислень, було б доцiльно

голосування у великих масштабах роздiлити на декiлька днiв.
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Висновки до роздiлу 3

У даному роздiлi проведено пiдбiр криптографiчних елементiв для

використання у протоколi електронного голосування з роздiлу 2. Обрано

геш-функцiю “Купина” та криптосистему RSA. До кожної з них наведено

детальнi алгоритми роботи. До того ж наведенi вимоги для параметрiв

примiтивiв. Проведено конкретизацiю схеми, яка наведена у минулому

роздiлi. Деякi кроки з неї були перетворенi для забезпечення вимог

електронного голосування. Данi кроки детально описанi. Також у даному

роздiлi проведено пiдрахунок часу роботи даного протоколу без

урахування часу, який витрачається на побудову блокчейну.
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ВИСНОВКИ

У цiй роботi наведено загальну схему та вимоги до протоколiв

електронного голосування. Розглянуто властивостi, яким мають

задовольняти схеми електронного голосування для їх коректної та

безпечної роботи. Також наведено та описано основнi криптографiчнi

елементи, якi найчастiше використовуються у протоколах електронного

голосування.

Проведено опис децентралiзованої схеми електронного голосування

на базi блокчейну та централiзованої схеми на прикладi протоколу з

декiлькома комiсiями для пiдрахунку голосiв. Наведенi переваги та

недолiки централiзованих та децентралiзованих схем електронного

голосування.

Проведено пiдбiр криптографiчних елементiв для застосування у

протоколi електронного голосування з використанням блокчейну. Обрано

геш-функцiю “Купина” та криптосистему RSA. До кожної з них наведено

детальнi алгоритми роботи. До того ж наведено вимоги для параметрiв

примiтивiв та способи їхньої генерацiї i перевiрки.

Проведено модифiкацiю обраної схеми електронного голосування з

використанням блокчейну. Деякi кроки з неї перетворенi для забезпечення

вимог електронного голосування. Данi кроки детально описанi. Проведено

пiдрахунок часу роботи даного протоколу.

Пiсля обрахункiв визначено, що час виконання процедури

голосування для кожного виборця приблизно дорiвнює 1,9 секунди без

урахування часу, який витрачається на побудову блокчейну.

Данi результати можна використовувати для подальшого

покращення, допрацювання та можливої реалiзацiї децентралiзованої

схеми електронного голосування на базi блокчейну.
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