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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 55 стор., 13 таблиць, 20 джерел.

Метою дослiдження є дослiдження основних метрик порiвняння

реалiзацiй S-блокiв для малопотужних пристроїв та основнi алгоритми

оптимiзацiї пiд основнi критерiї.

Об’єктом дослiдження є алгоритми генерацiї ефективних

реалiзацiй S-блокiв для малопотужних пристроїв.

Предметом дослiдження є S-блоки та їхнi властивостi для

малопотужних пристроїв.

У роботi було дослiджено та проаналiзовано основнi представлення

S-блокiв, основнi метрики, за якими порiвнюють реалiзацiї для

малопотужних пристроїв. Було розглянуто та проаналiзовано складнiсть

алгоритмiв, якi генерують ефективнi реалiзацiї S-блокiв за заданими

критерiями. Також було застовано розглянутi алгоритми для 4-бiтових

блокiв, якi є кандидатами у шифр ГОСТ, а також 8-бiтовi S-блоки

блокового шифру «Калина». Було знайдено бiльш ефективнi реалiзацiї

S-блокiв, якi будуються шляхом лiнiйного перетворення входiв 4-бiтових

S-блокiв шифру ГОСТ.

S-БЛОК, АЛГОРИТМИ ОПТИМIЗАЦIЇ, МАЛОПОТУЖНА

КРИПТОГРАФIЯ, ГЕЙТОВИЙ РОЗМIР, ГЛИБИНА
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ABSTRACT

The qualification work contains: 55 p., 13 tables, 20 sources.

The aim of the study is to investigate the main metrics for comparing

S-box implementations for resource-constraint devices and main optimization

algorithms for these criteria.

The object of research is the algorithms for generating efficient S-box

implementations on resource-constraint devices.

The object of the study is S-boxes and their metrics for

implementation on resource-constraint devices.

In this work studied and analyzed the main representations of S-boxes,

the main metrics by which implementations are compared for low-power

devices. The complexity of algorithms that generate efficient implementations

of S-boxes for given criteria was considered and analyzed. Also, the algorithms

was applied for 4-bit S-boxes, which are candidates for the GOST cipher, as

well as 8-bit S-boxes were presented of the «Kalyna» block cipher. More

efficient implementations of S-boxes were found, which are constructed by

linearly transforming the inputs of 4-bit S-boxes of the GOST cipher.

S-BOX, OPTIMIZATION ALGORITHMS,

RESOURCE-CONSTRAINT CRYPTOGRAPHY, GATE SIZE, DEPTH
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

Vn — множина усiх n-бiтових векторiв

GF (2) — поле Галуа характеристики 2

АНФ — алгебраїчна нормальна форма

КНФ — кон’юктивна нормальна форма

LUT — таблиця пiдстановки (англ. Look-up Table)

AES — Advanced Encryption Standart
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ВСТУП

Актуальнiсть дослiдження. З поширенням iнтернету речей (IoT)

i RFID-чипiв у побутi та промисловостi, все бiльш важливими стають

дослiдження ефективних реалiзацiй для малопотужних пристроїв.

Оскiльки захист iнформацiї на таких пристроях є також важливим, то в

останнi роки малопотужна криптографiя стає все бiльш популярною

темою для дослiджень. Одним з перших алгоритмiв оптимiзацiї загальних

логiчних схем є алгоритм ESSPRESSO [6], який було запропоновано у

1982 роцi. Пiсля того як симетричний шифр AES став стандартом у 2002

роцi, з’явилось багато дослiджень про оптимiзацiю логiчної схеми шифру

та його лiнiйних та нелiнiйних компонент для використання у

малопотужних пристроях [7, 14, 4], та деякi сучаснi роботи досi

дослiджують його оптимiзацiю [12]. У 2016 роцi у дослiдженнi можливих

атак на малопотужний шифр Midori64 [10] було запропоновано алгоритм,

який генерує 4-бiтовi булевi функцiї з метою мiнiмiзацiї глибини та

використання їх у S-блоку шифру Midori64. У 2016 роцi було

запропоновано перший працюючий метод, який використовує

SAT-вирiшувач [17]. У 2017 роцi було реалiзовано алгоритм

LIGHTER [11], який генерує оптимiзованi логiчнi схеми для лiнiйних та

нелiнiйних складових симетричних шифрiв, який згодом став частиною

набору iнструментiв PEIGEN [1].

Метою дослiдження є розробка ефективних реалiзацiй S-блокiв

за допомогою автоматизованих методiв для малопотужних пристроїв. Для

досягнення мети необхiдно вирiшити такi завдання:

1) ознайомитися з основними метриками та алгоритмами оптимiзацiї

S-блокiв для малопотужних пристроїв;

2) провести порiвняльний аналiз iснуючих алгоритмiв оптимiзацiї S-

блокiв;

3) побудувати ефективнi реалiзацiї для 4-бiтових S-блокiв, якi є
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кандидатами для використання у шифрi ГОСТ; та 8-бiтових S-блокiв

шифру «Калина», порiвняти їх складнiсть з S-блоками для

малопотужних шифрiв;

4) проаналiзувати вплив лiнiйного перетворення входiв S-блоку на

реалiзацiї 4-бiтових S-блокiв, якi є кадидатами у для викорастання у шифрi

ГОСТ.

Об’єктом дослiдження є алгоритми генерацiї ефективних реалiзацiй

S-блокiв для малопотужних пристроїв.

Предметом дослiдження є S-блоки та їхнi властивостi для

малопотужних пристроїв.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: теорiя складностi алгоритмiв, теорiя булевих функцiй, теорiя

графiв.

Наукова новизна отриманих результатiв полягає в отриманi

ефективних реалiзацiй для практичного використання за допомогою

лiнiйного перетворення входу 4-бiтових S-блокiв.

Практичне значення результатiв полягає у використаннi

знайдених реалiзацiй на практицi, а також подальшого аналiзу лiнiйних

еквiвалентiв S-блоку для знаходження ефективних реалiзацiй.

Апробацiя результатiв та публiкацiї. Частина результатiв

даного дослiдження були представленi на Всеукраїнськiй

науково–практичнiй конференцiї студентiв, аспiрантiв та молодих вчених

«Теоретичнi i прикладнi проблеми фiзики, математики та iнформатики»

у секцiї «Актуальнi проблеми криптографiчного захисту iнформацiї».
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1 ОПТИМIЗАЦIЯ РЕАЛIЗАЦIЇ S-БЛОКIВ

В цьому роздiлi буде розглянутий нелiнiйний елемент для

криптографiчних систем – S-блок та критерiї його оптимiзацiї для

малопотужних пристроїв, такi як гейтовий розмiр та глибина. Також буде

розглянуто основнi алгоритми автоматичної генерацiї оптимiзованих

реалiзацiй S-блокiв, а саме S-box Depth Evaluation Tool, алгоритм Ко

Штоффелена, LIGHTER та iнструмент для синтезу логiчних схем Yosys,

який застосовують на практицi.

1.1 S-блок

Однiєю з важливих властивостей блокових шифрiв є нелiнiйсть.

Якраз цю властивiсть забезпечує, зазвичай єдиний нелiнiйний елемент

який використовується у шифрi, S-блок.

Означення 1.1. S-блок (англ. substitution box, блок пiдстановки) –

нелiнiйне вiдображення Vn → Vm, причому n i m не обов’язково однаковi.

S-блок є багатовимiрною булевою функцiєю, тому можна представити

її декiлькома способами, але для цiєї роботи будуть розглядатися наступнi:

1) Look-up Table (надалi LUT) – таблиця пiдстановки розмiром 2n,

де для кожного можливого входу вказано результат;

2) Формульне представлення – кортеж координатних функцiй

S-блоку:

S(x1,x2, . . . , xn) = (f1(x1,x2, . . . ,xn), f2(x1,x2, . . . ,xn), . . . , fm(x1,x2, . . . ,xn)),

де f1, . . . , fm – булевi функцiї, заданi формулами;

3) Логiчна схема (англ. logic circuit) — орiєнтований ациклiчний

граф, у якого вершинами є вхiднi змiннi, логiчнi операцiї та вихiднi

змiннi.
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Представлення у виглядi LUT використовують при генерацiї або

аналiзi S-блокiв, а також у програмних реалiзацiях для звичайних

пристроїв. Для малопотужної криптографiї використовують два останнiх

представлення, оскiльки LUT займає багато пам’ятi та обчислювальних

ресурсiв. На практицi надають перевагу реалiзацiї у виглядi логiчної

схеми, тому що кортеж булевих функцiй iзолює кожен бiт входу та

виходу, що може бути наслiдком у збiльшенi розмiру реалiзацiй.

1.2 Метрики для малопотужної криптографiї

Для визначення ефективностi реалiзацiї S-блоку для малопотужних

пристроїв використовують декiлька основних метрик. Для початку буде

введено основне означення, яке буде використовуватись протягом усiєї

роботи.

Означення 1.2. Гейт (англ. gate, logic gate) — базова логiчна

операцiя або булева функцiя, яка повертає 1 або 0. У вiтчiзнянiй

лiтературi зазвичай позначається синонiмiчним термiном «вентиль».

Зазвичай пiд гейтами маються на увазi фiзичнi пристрої, якi якраз i

реалiзують певну операцiю. Базовими операцiями вважаються:

1) NOT – логiчне НI, формульно позначається ¬x;

2) AND – логiчне ТА, формульно позначається x ∧ y;

3) OR – логiчне АБО, формульно позначається x ∨ y;

4) XOR – виключне АБО, формульно позначається x⊕ y;

Також визначаються NAND, NOR, та XNOR – заперечення ТА, АБО,

та виключного АБО вiдповiдно.

В залежностi вiд технологiї, яка розглядається для практичної

реалiзацiї на мiкроконтролерах, можуть бути реалiзованi i додатковi

гейти. Наприклад, також iснують NAND3, NOR3, XOR3, XNOR3 –

операцiї з трьома змiнними та операцiї з чотирма змiнними:

– MAOI1(a,b,c,d) = ¬((a ∧ b) ∨ (¬(c ∨ d)));
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– MOAI1(a,b,c,d) = ¬((a ∨ b) ∧ (¬(c ∧ d)));

Цi операцiї iмплементованi як окремi гейти для технологiї UMC

180nm [13], яка буде розглядатись як основна технологiя для цiєї роботи.

iв Приведемо основнi метрики, за якими можна порiвнювати булевi

функцiї для реалiзацiї [17].

Означення 1.3. Мультиплiкативна складнiсть (англ. multiplicative

complexity) — кiлькiсть нелiнiйних гейтiв у реалiзацiї.

При обмежуємо реалiзацiї функцiї тiльки операцiями {AND, OR,

XOR, NOT} треба буде враховувати лише AND та OR. Оптимiзацiя цiєї

властивостi пiдвищує стiйкiсть вiд атак за стороннiми каналами (англ.

side-channel attack) з використанням випадкових масок. Так як ця

властивiсть не показує складнiсть реалiзацiї i має суто криптографiчну

властивiсть, акценту на цю метрику буде не багато.

Означення 1.4. Бiтова складнiсть гейтiв (англ. Bit-sliced complexity)

– кiлькiсть операцiй {AND, OR, XOR, NOT} у реалiзацiї.

Зазвичай ця метрика використовується для архiтектур, де немає

окремих гейтiв для NAND, NOR, XNOR або для програмних

реалiзацiях [17].

Так як залежно вiд архiтектури, iмплементацiї i фiзичних

вiдмiнностей у рiзних гейтах, не всi вони мають однаковий розмiр. Тому

за стандартну одиницю вимiру вважається GEs (англ. gate equivalents) –

розмiр NAND гейт у технологiї, яка розглядається [13]. Усi iншi гейти

вимiрюються вiдносно GEs, тому що їх розмiр, з точки зору фiзичної

реалiзацiї, бiльший. Наприклад, для технологiї UMC 180nm [13], розмiр

гейтiв приведено у таблицi 1.1:

Означення 1.5. Гейтовий розмiр (англ. gate size, iнколи gate area,

area cost) – кiлькiсть GEs у реалiзацiї.

У подальшому ця метрика буде основною властивiстю для

оптимiзацiї.
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Таблиця 1.1 – Розмiр гейтiв у бiблiотецi UMC 180nm, приведенi у

GEs

Гейти
AND

NOT
NAND XOR NAND3 XOR3

MAOI1 MOAI1
OR NOR XNOR NOR3 XNOR3

Розмiр гейту (GEs) 1.33 0.67 1.00 3.00 1.33 4.67 2.67 2.00

Деякi роботи розглядають не тiльки розмiри гейтiв, але i їх час

виконання вiдносно одне одного, що також може суттєво впливати на

реалiзацiю.

Означення 1.6. Шлях затримки гейту — час виконання базового

гейта, наскiльки гейт «затримує» вивiд результату.

Ця метрика, так само як i розмiр, визначається вiдносно NAND гейта,

тому значення з таблицi 1.1 також показують i шлях затримки гейту.

Означення 1.7. Шлях затримки функцiї — максимальна сума

послiдовних шляхiв затримки базових операцiй у представленнi

формулою, або максимальна сума шляху у представленнi логiчної схеми

вiд вхiдної вершини до вихiдної.

Означення 1.8. Глибина (англ. depth) — максимальна сума

послiдовних шляхiв затримки базових операцiй у представленнi

формулою, або максимальна сума шляху у представленнi логiчної схеми

вiд вхiдної вершини до вихiдної [10].

Глибина є також важливим показником при практичнiй реалiзацiї,

так як фактично є швидкiстю виконання функцiї.

Приклад 1.1. Глибина для виразу

((c NAND d) NAND (b NAND ( NOT a))) NOR (b OR (a XOR d))

приблизно дорiвнює 4.5. Дiйсно, якщо взяти лiвий доданок останньої

операцiї NOR, глибина вийде 2.5, а правої частини 3.5. Так як операцiї

NOR треба чекати на змiннi з двох сторiн, загальна затримка буде
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дорiвнювати 3.5 – додаючи до затримки самого NOR, отримуємо глибину

4.5. Розмiр гейтiв – 8 GEs;

Зауваження. Менша глибина не завжди значить менший розмiр

гейтiв. Наприклад, якщо взяти майже будь-яку булеву функцiю, яка

представлена у КНФ, розмiр збiльшиться в рази, але глибина буде всього

дорiвнювати 2.

Означення 1.9. Ефективна реалiзацiя S-блоку — представлення

S-блоку у виглядi логiчної схеми з мiнiмально можливими значеннями

гейтового розмiру та глибини.

Також є i iншi метрики, якi залежать вiд технологiї, такi як

споживання енергiї, але вони не будуть розглядатись, оскiльки напряму

залежать вiд гейтового розмiру. Подальшою задачею буде знаходження

ефективних реалiзацiй S-блокiв.

1.3 Методи пошуку ефективних реалiзацiй S-блокiв

Для криптографiї на малопотужних пристроях зазвичай

створюються окремi шифри, в яких елементи спецiально побудованi так,

щоб вони витрачали якомога менше ресурсiв.

Але для шифрiв, якi не були створенi для такої задачi є методи як

знайти та створювати ефективнi реалiзацiї для малопотужних пристроїв.

Оскiльки зазвичай S-блок є єдиною нелiнiйною частиною в шифрi та вiн

займає найбiльшу частину, тому його оптимiзацiя i буде розглядатись.

1.3.1 S-box Depth Evaluation Tool

У роботi [10], яка описує «Invariant subspace attack» на шифр для

малопотужних пристроїв Midori64, дослiдники розробили алгоритм для

знаходження глибини, розмiру гейтiв та формульного представлення

булевої функцiї за допомогою вектора значень цiєї булевої функцiї.
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Описаний алгоритм працює при n = 4, але в теорiї може бути

розширений для будь-якого n.

Алгоритм ґрунтується на таблицях передобчислень, якi мiстять в собi

елементи, заданi наступним чином:

– вектор значень булевої функцiї;

– формульний вираз, який описує задану функцiю;

– глибина;

– розмiр гейтiв.

Рекурсивно запускається алгоритм для кожної глибини d:

– d = 0: самi вхiднi бiти (змiннi) є функцiями з такою глибиною;

– d = 0.5: застосувати операцiю NOT до функцiй з глибиною 0;

– d = 1: застосувати операцiю NAND/NOR до функцiй з глибиною

0;

– d = 1.5: три рiзних способи щоб згенерувати таку функцiю:

1) використати операцiю AND/OR до двох рiзних функцiй з

глибиною 0;

2) використати операцiю NAND/NOR до двох рiзних функцiй з

глибиною 0.5;

3) використати операцiю NOT до функцiю з глибиною 1;

– d ≥ 2: чотири рiзних способи щоб згенерувати таку функцiю:

використати операцiї XOR/XNOR, AND/OR, NAND/NOR та NOT до

функцiй з глибиною d− 2, d− 1.5, d− 1, d− 0.5 вiдповiдно.

Якщо функцiя наприкiнцi не є збалансованою, то вона не додається

в таблицю. Також якщо є декiлька формульних виразiв для однiєї функцiї,

якi мають однакову глибину, то обирається та, у якої розмiр менший.

Побудувавши таблицю передобчислень, можемо побудувати надiйний

S-блок наступним чином:

1) Знайти такi пари булевих функцiй з бажаною глибиною так, щоб

забезпечувати 2 бiтовий баланс – щоб кiлькiсть 00, 01, 10, 11 була

однаковою у векторах значень булевих функцiй;

2) Переконатись, щоб комбiнацiя таких пар була перестановкою.
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За допомогою цього iнструменту дослiдники згенерували ≈ 225.2 S-

блокiв з глибиною не бiльше 3.5, серед яких ≈ 211.17 глибини 3. Кiлькiсть

булевих функцiй на кожнiй глибинi представлено у таблицi 1.2.

Таблиця 1.2 – Кiлькiсть збалансованих функцiй вiдносно глибини

Глибина 0 0.5 1 1.5 2 2.5 3 3.5 4 4.5

Кiлькiсть 22 22 0 0 24 26.86 28.39 210.72 213.43 213.64

За допомогою цього алгоритму дослiдники знайшли S-блок

мiнiмальної глибини, який було запропоновано замiсть оригiнального

S-блоку Midori64. Цей алгоритм можна застосовувати як для

знаходження S-блокiв мiнiмальної глибини, так i для знаходження

реалiзацiї для заданого S-блоку. У цьому дослiдженi також було сказано,

що використовувати на практицi побудованi S-блоки не ефективно, так як

представлення у виглядi окремих булевих функцiй не є оптимальним,

хоча цей алгоритм є прийнятним для первинного аналiзу реалiзацiй

S-блокiв.

1.3.2 Методи, основанi на SAT–вирiшувачi

Є декiлька робiт, якi використовують SAT-вирiшувачi для

знаходження реалiзацiї S-блокiв з мiнiмальним розмiром або глибиною.

Для початку розглянемо що таке SAT задача:

SAT (вiд англ. satisfiability) – це фундаментальна задача в

математицi, яка полягає у визначеннi, чи iснує такий набiр значень

змiнних, при якому булева формула стає iстинною. Це була перша задача,

для якої було доведено, що вона NP-повна.

SAT-вирiшувачi працюють наступним чином:

1) Вхiд: формульний вигляд булевої функцiї у кон’юктивнiй

нормальнiй формi;
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2) Вихiд: повертає SAT i набiр змiнних, для яких формула є iстинною,

або UNSAT, якщо такого набору значень не iснує;

Однiєю з перших робiт по оптимiзацiї реалiзацiї S-блокiв була

робота Ко Штоффелена [17] 2016 року, хоча були i iншi роботи, на якi вiн

посилається [8, 15]. На вiдмiну вiд iнших, в цiй роботi було приведено

практичне застосування iдеї використання SAT-вирiшувача для цiєї

задачi.

В його роботi було розглянуто оптимiзацiю для усiх чотирьох

критерiїв, якi були приведенi вище, але тут буде розглядатись тiльки два:

бiтова складнiсть та кiлькiсть гейтiв.

Для оптимiзацiї S-блоку треба спочатку побудувати модель або

задачу, для якої можна буде використати SAT-вирiшувач. Ко Штоффелен

запропонував бiнарну модель, яка вирiшує задану проблему: Чи iснує

такий S-блок, який використовує щонайбiльше k гейтiв? у випадку для

кiлькостi гейтiв або Чи iснує такий S-блок, який має щонайбiльше

глибину k та використовуючи щонайбiльше w гейтiв на кожнiй

глибинi? для знаходження глибини.

Розглянемо алгоритм детальнiше. Побудуємо систему з декiлькома

змiнними над полем GF (2), де:

– xi змiннi, що представляють входи S-блоку;

– yi змiннi, що представляють виходи S-блоку;

– qi змiннi, що представляють входи гейтiв;

– ti змiннi, що представляють виходи гейтiв;

– ai змiннi, що представляють з’єднання мiж гейтами;

– bi змiннi, що представляють який гейт використовується.

Спочатку розглянемо правила побудови для оцiнки бiтової

складностi.

Нехай k – бажана бiтова складнiсть гейтiв, S : Vn → Vm – S-блок,

поданий у виглядi таблицi. Тодi система C будується таким чином:
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– ∀i ∈ {0, . . . ,k − 1}:

ti = b3i · q2i · q2i+1 + b3i+1 · q2i+1 + b3i+2 · q2i + b3i+3 + b3i+1 · b3i+2 · q2i;

для кодування k гейтiв AND, OR, XOR або NOT, причому bi показує, який

гейт це буде, як показано в Таблицi 1.3.

– ∀i ∈ {0, . . . ,2k − 1}:

qi =

n−1∑
j=0

al+j · xj

+

⌊ i2⌋−1∑
j=0

al+n+j · tj


де l = in +

⌈
i2−2i+1

2

⌉
, для кодування того, що входи гейтiв можуть бути

будь-яким вхiдним бiтом S-блоку або будь-яким ранiше обчисленим бiтом.

– ∀i ∈ {0, . . . ,2k − 1},
∀j ∈ {l, . . . ,l + n+ ⌊ i2⌋ − 2},
∀u ∈ {j + 1, . . . ,l + n+ ⌊ i2⌋ − 1}:

aj · au = 0;

для кодування обмеження «не бiльше одного» на входах гейтiв.

– ∀i ∈ {0, . . . ,m− 1}:

yi =

n−1∑
j=0

as+j · xj

+

k−1∑
j=0

as+n+j · tj

 ;

де s = 2kn+k(k−1)+i(n+k), для кодування того, що вихiдний бiт S-блоку

може бути будь-яким вхiдним бiтом S-блоку або будь-яким виходом гейту.

– ∀i ∈ {0, . . . ,m− 1},
∀j ∈ {s, . . . ,s+ n+ k − 2},
∀u ∈ {j + 1, . . . ,s+ n+ k − 1}:

0 = aj · au;

для кодування обмеження «не бiльше одного» на виходах S-блоку.



20

Таблиця 1.3 – Кодування операцiй через bi для бiтової складностi

b3i||b3i+1||b3i+2 Функцiя для гейта ti

000 0

001 NOT q2i

010 q2i XOR q2i+1

011 обмеження b3i+2 запобiгає появi

100 q2i AND q2i+1

101 обмеження b3i+2 запобiгає появi

110 q2i OR q2i+1

111 обмеження b3i+2 запобiгає появi

Оскiльки у цей набiр рiвнянь ще не закодовано S-блок, то треба

створити 2n копiй рiвнянь, у яких усi xi, yi, qi, ti пронумерованi по

iншому, але всi ai, bi залишаються тими самими. Сам S-блок включається

у систему 2n · (n + m) константними рiвняннями для кожного бiту входу

та виходу. Фактично, C ′ – система рiвнянь з багатьма змiнними над полем

GF (2) для якої треба знайти розв’язок. Метод який дозволяє перевести

таку систему рiвнянь у КНФ для можливостi застосувати SAT-вирiшувач

наведений у роботi [2], на який Ко Штоффелен i посилається.

Побудова рiвнянь для гейтового розмiру будується аналогiчним

чином, але ti кодуються по iншому. Нехай k – бажана кiлькiсть гейтiв,

тодi:

∀i ∈ {0, . . . ,k − 1}:

ti = b3i · q2i · q2i+1 + b3i+1 · q2i + b3i+1 · q2i+1 + b3i+2;

для кодування k гейтiв, причому bi визначають, який тип гейта це буде, як

показано в Таблицi 1.4.

Все iнше таке саме, як i в системi рiвнянь для бiтової складностi,

включаючи останнiй крок з переведенням системи до КНФ.

Як було згадано ранiше, цей алгоритм не розглядає розмiр рiзних

гейтiв, тому використовувати знайденi реалiзацiї на практицi не

рекомендується. Але використання SAT-вирiшувача дозволяє аналiзувати
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Таблиця 1.4 – Кодування операцiй через bi

b3i||b3i+1||b3i+2 Функцiя для гейта ti

000 0

001 1

010 q2i XOR q2i+1

011 q2i XNOR q2i+1

100 q2i AND q2i+1

101 q2i NAND q2i+1

110 q2i OR q2i+1

111 q2i NOR q2i+1

S-блоки з точки зору того, яка мiнiмальна кiлькiсть гейтiв потрiбна для

реалiзацiї.

1.3.3 LIGHTER

У 2017 роцi у роботi [11] було представлено евристичний алгоритм

LIGHTER, який шукає реалiзацiї лiнiйних та нелiнiйних компонент

блокових шифрiв. Згодом покращення цього алгоритму було

представлено у роботi [1] про набiр iнструментiв PEIGEN для S-блокiв.

Для алгоритму LIGHTER на вхiд подається перестановка

S : V n → V n, множина B – гейти, якi будуть використовуватись та

функцiя розмiру гейтiв ||o||, де o ∈ B. Алгоритм базується на пiдходi

«зустрiчi посерединi» (Meet-in-the-Middle), будуючи орiєнтований граф з

двох сторiн: вiд тотожньої функцiї Id i до перестановки S, шляхом

iтеративного застосування гейтiв з B. Роботу цього алгоритму можна

побачити у псевдокодi 1.1.

Фактично алгоритм iнтерпретує задачу як пошук найкоротшого

шляху в орiєнтованому зваженому графi G = (V,E), де вершини V — це

певнi перестановки, а ребро (v1 → v2) ∈ E iснує тодi й лише тодi, коли v2

отримується з v1 застосуванням гейту o ∈ B. Вартiсть ребра вiдповiдає

вартостi iнструкцiї.
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Algorithm 1.1 Алгоритм пошуку реалiзацiї для S-блоку

1: function MitM(S0, S1,Λ)
2: v0 ← Conv(S0), λ0 ← 0, V 0

0 ← {v0}, G0
def
= (V0, E0)← ({V 0

0 },∅)

3: v1 ← Conv(S1), λ1 ← 0, V 0
1 ← {v1}, G1

def
= (V1, E1)← ({V 0

1 },∅)
4: σ ← 0
5: while λ0 + λ1 < Λ do
6: (Gσ, λσ)← Expand(Gσ, λσ)
7: I ← V0 ∩ V1

8: σ ← σ ⊕ 1
9: end while

10: if I ̸= ∅ then
11: return GetImplementation(v0, I, v1)
12: end if
13: return ∅
14: end function
15: function Expand(G = ({V 0, . . . , V λ−1}, E), λ)
16: V λ ← ∅, Eλ ← ∅
17: for all o ∈ B do
18: c← ||o||
19: for all v ∈ V λ−c do
20: S ← Succ(v, o)
21: V λ ← V λ ∪ S
22: Eλ ← Eλ ∪ {v → w,w ∈ S}
23: end for
24: end for
25: G ← ({V 0, . . . , V λ−1, V λ}, E ∪ Eλ)
26: if V λ = ∅ then
27: return Expand(G, λ+ 1)
28: else
29: return (G, λ)
30: end if
31: end function

На кожному кроцi пiдтримується лiчильник вiдстанi λ та множина

перестановок, досяжних на вiдстанi не бiльше λ. Вартiсть операцiй

нормується таким чином, щоб 1 було найменше значення гейтового

розмiру. Розширення, за яке вiдповiдає функцiя Expand, здiйснюється

шляхом генерацiї найближчих невключених перестановок додаванням їх

до графа. Всi функцiї згруповано за вiдстанями у лексикографiчно

впорядкованi списки.

Функцiя Conv вiдповiдає за конвертацiю перестановки у зручне для

алгоритму представлення, функцiя GetImplementation вiдповiдає за

пошук у графi для знаходження iмплементацiї, а Succ повертає функцiї,

якi досяжнi з вершини v за допомогою операцiї o. Пiсля перевищення

порогу Λ якраз i шукається реалiзацiя цього S-блоку за допомогою

двохстороннього алгоритму Дейкстри для пошуку мiнiмального шляху
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або повертається порожня множина, якщо колiзiї у графi не знайшлося.

Перевагою LIGHTER є те, що алгоритм дозволяє задавати розмiри

гейтiв i використовувати усi операцiї з таблицi 1.1. PEIGEN є

покращенням LIGHTER, який додає можливiсть генерацiї S-блоку з

оптимiзованою глибиною, а також пришвидшує роботу алгоритму

використовуючи передобчислення графу.

1.3.4 Yosys: Yosys Open SYnthesis Suite

Усi розглянутi методи, на жаль, не є застосовними для S-блокiв

розмiром n > 5. Також вони не знаходять ефективнi реалiзацiї для

практичного використання, оскiльки орiєнтованi на теоретичнi метрики

без врахування особливостей конкретних технологiй виготовлення

мiкросхем.

Yosys (Yosys Open SYnthesis Suite) [18] є iнструментом синтезу

цифрових схем, який використовується на практицi. На вiдмiну вiд

спецiалiзованих алгоритмiв для S-блокiв, Yosys розроблявся як

унiверсальний iнструмент для синтезу довiльних цифрових схем. Один з

його елементiв, iнструмент ABC [5] використовувався у дослiдженi про

LIGHTER, де порiвнювались реалiзацiї мiж цими двома методами, а

також покращення схеми, згенерованої LIGHTER.

Для оптимiзацiї S-блокiв Yosys використовує декiлька етапiв

обробки: застосовуються логiчнi оптимiзацiї, такi як спрощення булевих

функцiй, видалення надлишкових операцiй та реструктуризацiя схеми.

На останньому етапi вiдбувається технологiчне вiдображення (technology

mapping) за допомогою ABC, де абстрактнi логiчнi операцiї замiнюються

конкретними гейтами з обраної технологiчної бiблiотеки. Стандартним

розширенням для роботи з Yosys є Verilog – стандарт для опису та

дизайну логiчних схем, але також вiн пiдтримує формат BLIF(Berkeley

Logic Interchange Format), який використовується в бiльш простих описах

логiчних схем. Також Yosys може генерувати оптимiзованi реалiзацiї
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навiть для бiльших S-блокiв, наприклад 8-бiтових S-блокiв «Калини».

Висновки до роздiлу 1

В цьому роздiлi було розглянуто нелiнiйний елемент блокового

шифру S-блок, його основнi представлення та метрики, за якими можна

порiвнювати реалiзацiї S-блокiв для малопотужних пристроїв. Було

розглянуто алгоритми оптимiзацiї S-блокiв за рiзними критерiями, а саме:

S-box Depth Evaluation Tool – iтеративний алгоритм пошуку реалiзацiй

мiнiмальної глибини; алгоритм Ко Штоффелена, який використовує

SAT-вирiшувач для пошуку оптимальних реалiзацiй; LIGHTER –

алгоритм, який проектує проблему на граф та використовує

модифiкований алгоритм Дейкстри для пошуку; та Yosys – алгоритм

синтезу будь яких логiчних схем, який використовується на практицi.
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2 АНАЛIЗ ТА ЗАСТОСУВАННЯ АЛГОРИТМIВ ГЕНЕРАЦIЇ

ЕФЕКТИВНИХ S-БЛОКIВ

В цьому роздiлi буде приведено аналiз складностi алгоритмiв,

наведених в першому роздiлi. Також буде наведено результати

застосування цих алгоритмiв для генерацiї реалiзацiй S-блокiв, якi є

кандидатами у застосуваннi для блокового шифру ГОСТ, S-блокiв шифру

«Калина» та експеремент по знаходженню ефективних S-блокiв за

допомогою лiнiйних перетворень.

2.1 Аналiз складностi алгоритмiв

Задача знаходження мiнiмальної можливої реалiзацiї булевої функцiї

є Σ2
p-складною задачею, тому це дає загальне розумiння про складнiсть

знаходження такої оптимiзацiї. Далi наведено аналiз приблизної складностi

алгоритмiв для оптимiзацiї S-блоку.

2.1.1 S-box Depth Evaluation Tool

Для того, щоб оцiнити складнiсть цього рекурсивного алгоритму,

розглянемо його рекурентне спiввiдношення. Базова операцiя буде

розглядатись як функцiя знаходження та перевiрки булевої функцiї з

формульної реалiзацiї. Тодi, кiлькiсть викликiв таких функцiй вiдносно

глибини буде рахуватись наступним чином:

T(d) = T(d - 0.5) + T(d - 1)(T(d - 1) - 1) +

T(d - 1.5)(T(d - 1.5) - 1) + T(d - 2)(T(d - 2) - 1); (2.1)

де T (d) – кiлькiсть викликiв для глибини d.
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Базовi випадки для такої функцiї будуть наступними:

T (0) = n;

T (0.5) = n;

T (1) = n(n− 1);

T (1.5) = 3n(n− 1).

У дослiдженнi [10] розглядались булевi функцiї розмiру n = 4. Було

розглянуто функцiї до глибини d = 5 включно, причому майже усi

реалiзацiї збалансованих булевих функцiй було знайдено при d = 4.5. Цей

алгоритм генерує булевi функцiї по декiлька разiв, фактично повнiстю

перебираючи множину усiх булевих функцiй при n = 4.

Таблиця 2.1 – Приблизна кiлькiсть перебраних функцiй вiдносно

глибини d

d = 3 d = 3.5 d = 4 d = 4.5 d = 5 d = 5.5 d = 6

n = 4 215 221 230 242 261 285 2122

n = 8 223 230 246 260 293 2120 2187

З’ясувати, скiльки треба згенерувати булевих функцiй є важкою

задачею, оскiльки невiдомо, при якiй глибинi усi булевi функцiї буде

розглянуто. Як можна побачити з таблицi 2.1, було згенеровано ≈ 242

реалiзацiй булевих функцiй, причому усього булевих функцiй розмiру 4

дорiвнює 216. Для n = 5 цей алгоритм вже стає занадто складним на

практицi.

Пошук у таблицi передобчислень не залежить вiд n, i на практицi

зручно використовувати цей алгоритм для перебору багатьох S-блокiв для

знаходження оптимальних реалiзацiй пiсля етапу генерування таблицi.
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2.1.2 Методи, якi використовують SAT-вирiшувач

Алгоритми Ко Штоффелена складаються з декiлькох етапiв, але

самою складною частиною є саме знаходження результату згенерованої

SAT-задачi. Через те, що немає точної оцiнки для розв’язку SAT-задачi i

вона залежить вiд складностi КНФ, яка подається на вхiд, то оцiнити

роботу алгоритму важко.

При оцiнцi складностi використання SAT-вирiшувача можуть

використовувати кiлькiсть доданкiв у КНФ, як це приведено у роботi [2].

Хоча кiлькiсть доданкiв зростає з кiлькiстю гейтiв k, але Ко

Штоффелен [17] зауважив, що робота SAT-вирiшувача найдовша при

меншому k. Також при практичному використаннi цього алгоритму

залежнiсть мiж кiлькiстю гейтiв k та фактичним часом роботи

SAT-вирiшувача не є очевидною.

Вiдомо, що результати у цих роботах були приведенi тiльки для n = 4

для гейтової складностi та для n = 5 для мультиплiкативної складностi,

навiть з використанням потужних обчислювальних ресурсiв.

2.1.3 LIGHTER

Нехай n – розмiр S-блоку, |B| – кiлькiсть доступних типiв гейтiв Λ –

обмеження вартостi реалiзацiї.

Розглянемо випадок, коли усi гейти мають однаковий розмiр,

оскiльки це не сильно впливає на складнiсть алгоритму.

Тодi, часова складнiсть функцiї Expand становить O(|B| ∗ |V λ−1|)
операцiй Succ для λ, оскiльки застосовується операцiя для кожної

вершини. Оскiльки ми маємо однаковi розмiри гейтiв, то можна

розширити цю асимптотичну оцiнку до O(|B|λ). Дiйсно, |V 0| = 1,

|V 1| = |B|, |V 2| = |B|2, . . . , тому складнiсть в найгiршому складає

O(|B|Λ2 ).
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Просторова складнiсть становить O(

Λ
2∑

λ=0

(|B|λ)).

Знаходження оцiнки складностi алгоритму з рiзними розмiрами гейту

є вже бiльш складною задачею, але загальна асимптотична оцiнка буде

такою ж самою.

Це є справедливим i для PEIGEN, який покращує роботу

LIGHTER, але не змiнює основну структуру алгоритму. Як можна

побачити, цей алгоритм також є експоненцiйним, хоча його застосовували

навiть для 5-бiтових S-блокiв.

2.2 Результати та особливостi застосування алгоритмiв

оптимiзацiї S-блокiв

У цiй роботi було згенеровано реалiзацiї восьми S-блокiв, наведених

у роботi [20], а саме:

S1 = [7, 9, 4, D, 0, 2, C,B,A, 8, 1, 6, E, 5, F, 3],

S2 = [1, 9, 6, 5, B,E, 2, 8, 4, A, F, 3, 0, 7, C,D],

S3 = [A,C, 3, 8, B, 7, D, 0, 4, 5, 1, F, E, 9, 6, 2],

S4 = [E,A, F, 1, 0, D, 7, 4, 5, 2, 8, 6, 3, B, 9, C],

S5 = [B, 0, D,E, 6, 4, 7, 9, 5, 1, C, 2, 8, F, A, 3],

S6 = [1, C, 3, 8, 0, 6, E,D, F,B, 4, 5, 9, 2, A, 7],

S7 = [E, 7, B,D, 8, 2, 5, 6, 3, 0, 1, C, F, 9, 4, A],

S8 = [4, 3, A,B,D,E, 8, 5, 9, 1, 7, C, F, 2, 6, 0].

(2.2)

Цi S-блоки мають усi потрiбнi криптографiчнi властивостi для

використаннi у шифрi ГОСТ. Буде розглянуто результати запуску

алгоритмiв, порiвнюючи їх з реалiзацiями S-блокiв вже iснуючих

малопотужних блокових шифрiв, таких як S-блоки PICCOLO [16] та

SKINNY [3], а також для шифру Rectangle [19],якi були згенерованi у

роботах самих дослiдникiв, якщо не зазначено iнакше. Також буде
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приведено опис певних властивостей запуску та час роботи цих

алгоритмiв.

2.2.1 S-box Depth Evaluation Tool

Дослiдники представили цей алгоритм для генерацiї та

знаходження S-блокiв з потрiбними властивостями, щоб замiнити S-блок

шифру Midori64 [10]. Також у дослiдженнi приведенi тiльки результати

знайденого S-блока, який є мiнiмальним серед усiх знайдених S-блокiв

вiдносно глибини та гейтової складностi, i має необхiднi криптографiчнi

властивостi. У дослiдженнi не було вказано результати окрiм як для

шифру Midori64, тому було застосовано цей алгоритм вручну для усiх

iнших S-блокiв. Результати можна побачити у таблицi 2.2.

Реалiзацiя цього алгоритму є у вiдкритому доступi [10], разом iз

згенерованою таблицею передобчислень. Таблиця передобчислень була

згенерована за 10 годин, але пошук у таблицi миттєвий, так як сама

таблиця є невеликою для сучасних пристроїв.

Як можна побачити, S-блоки шифрiв для малопотужних пристроїв

показують кращi результати, нiж S-блоки ГОСТу, так як вони

розроблялись спецiально для малопотужних пристроїв. Також тут

використовувались свої значення гейтових розмiрiв, якi не є точними на

практицi, але показують приблизне вiдношення розмiрiв гейтiв мiж

собою, що достатньо для теориточного дослiдження:

– NOT= 0.5 GEs;

– NAND/NOR= 1 GEs;

– AND/OR= 1.5 GEs;

– XOR/XNOR= 2 GEs.
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Таблиця 2.2 – Результати застосування S-box Depth Evaluation Tool

на S-блоках

S-блок Гейтовий розмiр Глибина

S1 39 GEs 4.5 GEs

S2 39 GEs 4.5 GEs

S3 38.5 GEs 4.5 GEs

S4 38.5 GEs 4.5 GEs

S5 38.5 GEs 4.5 GEs

S6 39.5 GEs 4.5 GEs

S7 38 GEs 4.5 GEs

S8 38 GEs 4.5 GEs

PICCOLO 20 GEs 4 GEs

SKINNY 20 GEs 4 GEs

Rectangle 30.5 GEs 4.5 GEs

Midori64 30 GEs 4 GEs

2.2.2 Метод з використанням SAT-вирiшувача

Алгоритм Ко Штоффелена також є у вiдкритому доступi [17]. Цей

алгоритм тiльки генерує систему рiвнянь над полем, та переводить

результат застосування SAT-вирiшувача у логiчну схему. Сам Ко

Штоффелен розробляв цей алгоритм пiд застарiлий SAT-вирiшувач

MiniSat [9], що додало труднощiв у практичному використаннi.

Цей алгоритм для деяких розмiрiв гейту є доволi затратним з точки

зору часу, тому результати для шифру ГОСТ були отриманi тiльки для

розмiрiв гейту k ≥ 18. Для всiх розглянутих S-блокiв значення k яке

приводило до UNSAT дорiвнює 7, що може свiдчити про мiнiмально

необхiдну кiлькiсть гейтiв для реалiзацiї. Робота MiniSat для
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згенерованих КНФ становила вiд 30 хвилин до 2 днiв для знайдених

результатiв, та до 4 днiв для k ≤ 17 без результату. Результати

застосування алгоритму можна побачити у таблицi 2.3.

Таблиця 2.3 – Результати застосування алгоритму Ко Штоффелена

на S-блоках

S-блок Кiлькiсть гейтiв Глибина

S1 19 4

S2 18 4

S3 20 5

S4 20 4

S5 20 4

S6 19 4

S7 20 4

S8 20 4

PICCOLO 8 3

Rectangle 8 3

Так як результати у роботi [17] були отриманi з використанням

потужних обчислювальних ресурсiв, реалiзованi S-блоки ГОСТу є

бiльшими у реалiзацiї. Також цей алгоритм не враховує розмiр гейтiв, що

призводить до великої кiлькостi XOR-гейтiв у реалiзацiях. Глибина у цiй

таблицi приведена як кiлькiсть вкладених функцiй, i є суто показовою

метрикою у цьому алгоритмi.

2.2.3 LIGHTER

На вхiд LIGHTER подається LUT S-блоку у виглядi рядку,

обмеження Λ, бажанi гейти та розмiри гейтiв.

У данiй роботi використовувалася покращена версiя LIGHTER у
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PEIGEN, який також є вiдкритому доступi [1]. Застосовувався алгоритм

для режиму генерацiї з оптимiзованої гейтовою складнiстю та

обмеженням Λ = 12. Також були заданi значення гейтових розмiрiв з

таблицi 1.1.

Таблиця 2.4 – Результати застосування алгоритму LIGHTER на S-

блоках

S-блок Кiлькiсть гейтiв Глибина

S1 22.99 GEs 10

S2 20.66 GEs 11

S3 22.67 GEs 10

S4 25.00 GEs 9

S5 24.67 GEs 9

S6 22.00 GEs 10

S7 21.00 GEs 10

S8 24.00 GEs 9

PICCOLO 13.00 GEs 3

SKINNY 13.33 GEs 3

Rectangle 18.33 GEs 5

Передобчислення графу займає годину, а сама оптимiзацiя S-блоку

займає до хвилини. Результати згенерованих реалiзацiй можна побачити у

таблицi 2.4.

Оскiльки алгоритм оптимiзує гейтову складнiсть та обирає

найменший гейтовий розмiр, який знаходиться самим останнiм у графi,

то згенерованi реалiзацiї для S-блокiв ГОСТу мають занадто велику

глибину для використання на практицi.
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2.2.4 Yosys: Yosys Open SYnthesis Suite

Iнструмент Yosys застосовується в багатьох комерцiйних проектах, та

його вiдкритий код також є у вiльному доступi [18]. Для оптимiзацiї S-блоку

треба закодувати його представлення у виглядi таблицi пiдстановки у PLA

файл, обробити iнструментом ABC, перетворивши його у Verilog формат,

та застосувати синтез та вiдображення на задану технологiю. Результати

застосування можна побачити у таблицi 2.5.

Таблиця 2.5 – Результати застосування iнструменту Yosys на S-

блоках

S-блок Кiлькiсть гейтiв Глибина

S1 27.99 GEs 4.67 GEs

S2 28.00 GEs 5.00 GEs

S3 29.34 GEs 4.67 GEs

S4 26.65 GEs 4.67 GEs

S5 26.65 GEs 4.33 GEs

S6 27.99 GEs 4.67 GEs

S7 27.99 GEs 5.00 GEs

S8 27.65 GEs 4.33 GEs

PICCOLO 24.99 GEs 5.33 GEs

SKINNY 24.01 GEs 5.00 GEs

Rectangle 30.67 GEs 4.67 GEs

Реалiзацiї для S-блокiв малопотужних шифрiв були згенерованi

самостiйно. Отриманi результати не є оптимальними, i навiть для

S-блокiв PICCOLO та SKINNY реалiзацiї є гiршими, оскiльки Yosys

використовує загальнi пiдходи для синтезу логiчних схем. Перевагою

цього iнструменту є швидкiсть – на оптимiзацiю одного S-блоку

витрачається менше секунди.
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Також Yosys був застосований до реалiзацiй попереднiх алгоритмiв,

як було зроблено у роботi про LIGHTER [11], але це призводило до таких

самих реалiзацiй як у таблицi 2.5 або навiть бiльших за глибиною та

розмiром S-блокiв.

Також цей iнструмент може реалiзувати S-блоки бiльшого розмiру,

що дозволяє знайти не оптимальну, але приблизну оцiнку того, яка буде

гейтова складнiсть такої реалiзацiї. Результати застосування цього

алгоритму на S-блоках «Калини» приведенi у таблицi 2.6.

Таблиця 2.6 – Результати застосування iнструменту Yosys на S-

блоках

S-блок Гейтовий розмiр Глибина

π0 886.22 GEs 10.99 GEs

π1 886.0 GEs 13.00 GEs

π2 857.38 GEs 12.66 GEs

π3 877.99 GEs 11.99 GEs

Можна побачити, що реалiзацiя 8-бiтових S-блокiв є набагато

бiльшою за 4-бiтовi, що є суттєвим недолiком для використання на

практицi.

2.2.5 Аналiз результатiв застосування алгоритмiв

Розглянемо результати та основнi властивостi застосованих

алгоритмiв:

1) S-box Depth Evaluation Tool – має найгiршi показники у мiнiмiзаiї

гейтового розмiру, але має швидку генерацiю реалiзацiї, що можна

використовувати у аналiзi багатьох S-блокiв,

2) Алгоритм Ко Штоффелена – в теорiї є потужним алгоритмом,

який може генерувати оптимальнi S-блоки з мiнiмальної кiлькiстю гейтiв,
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але на практицi для генерацiї таких реалiзацiй треба потужнi

обчислювальнi ресурси. Також алгоритм не розглядає розмiри гейтiв, що

впливає на розмiри реалiзацiї.

3) LIGHTER – має найкращi показники у мiнiмiзацiї гейтового

розмiру S-блокiв, але з найбiльшою глибиною, оскiльки найменшi

реалiзацiї знаходяться пiзнiше у графi. Але для S-блокiв створених для

малопотужних пристроїв алгоритм генерує оптимальнi реалiзацiї з малою

глибиною та гейтовим розмiром, якi дiйсно можна використовувати на

практицi.

4) Yosys – алгоритм генерує прийнятнi реалiзацiї, зi збалансованим

гейтовим розмiром та глибиною. Вiн може використовуватись як i для

генерацiї S-блоку з таблицi пiдстановки, так i для оптимiзацiї логiчної

схеми. Також є застосовним до 8-бiтових S-блокiв, що дозволяє оцiнити

приблизну складнiсть реалiзацiї таких S-блокiв на практицi.

Як можна побачити, усi алгоритми мають своє застосування, як

практичне, так i теоретичне, та можуть бути корисними в аналiзi та

реалiзацiї власних S-блокiв.

2.3 Лiнiйне перетворення входiв S-блоку

За результатами застосування алгоритмiв оптимiзацiї S-блокiв можна

побачити, що звичайнi S-блоки є бiльшими за перестановки, створенi для

малопотужних шифрiв. Оскiльки подальша оптимiзацiя реалiзацiй заданих

S-блокiв вимагає великих обчислювальних ресурсiв, то можна розглянути

перестановки, якi мають схожi властивостi, але є меншими у реалiзацiї.

Нехай S : V4 → V4 — заданий S-блок, у виглядi таблицi пiдстановки.

Застосуємо лiнiйне перетворення до входу S-блоку:

SA,b = S(Ax⊕ b)

де A — невироджена матриця над полем GF (2) та b ∈ V4 — довiльний 4-
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бiтовий вектор. SA,b є лiнiйно еквiвалентним до оригiнального S-блоку, але

така модель не описує усi лiнiйно еквiвалентнi S-блоки.

Такi S-блоки будуть мати бiльшiсть криптографiчних властивостей i

деякi з них будуть менше за розмiром нiж оригiнальний S-блок. Усього

можливих лiнiйних перетворень для 4-бiтового вектора

(24 − 1)(24 − 2)(24 − 4)(24 − 8) · 16 = 322560, що дає великий простiр

пошуку оптимiзованих S-блокiв.

2.3.1 Перевiрка лiнiйно еквiвалентних S-блокiв

Наведемо кроки для проведення такого експерименту:

1) На вхiд подається S-блок S як таблиця перестановки;

2) До входу S застосовуються усi можливi лiнiйнi перетворення,

отримуємо множину перестановок L;

3) До кожного елементу множини перестановок L застосовується

алгоритм S-box Depth Evaluation Tool, отриманi результати сортуються за

гейтовим розмiром реалiзацiї;

4) До N перших перестановок у вiдсортованих результатах

застосовується iнструмент Yosys, помiчаючи перестановки з нерухомими

точками.

Таким чином отримуємо N найефективнiших перестановок за

гейтовим розмiром та глибиною. Оскiльки оригiнальнi S-блоки були без

нерухомих точок, то заради збереження цiєї властивостi, такi

перестановки не будуть враховуватись.

Вибiр алгоритмiв для цього експерименту було визначено

практичним чином: S-box Depth Evaluation Tool дозволяє швидко

обробляти тисячi S-блокiв, а Yosys генерує ефективнi реалiзацiї,

враховуючи баланс гейтового розмiру та глибини, i є швидшим нiж

LIGHTER та алгоритм Ко Штоффелена.
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Таблиця 2.7 – Загальнi результати експерименту

S-блок Кiлькiсть S-блокiв без нерухомих точок Мiнiмальне GEs Мiнiмальна глибина

S1 1853 16.00 GEs 3.33 GEs

S2 1882 15.00 GEs 3.33 GEs

S3 1761 15.99 GEs 3.33 GEs

S4 1914 16.00 GEs 3.33 GEs

S5 1936 16.00 GEs 3.33 GEs

S6 1871 15.00 GEs 3.33 GEs

S7 1809 15.33 GEs 3.33 GEs

S8 1932 16.66 GEs 3.33 GEs

2.3.2 Результати застосування

В цьому експериментi було розглянуто усi можливi перестановки

SA,b для кожного заданого S-блоку, якi наведенi ранiше у виразi 2.2.

Проведено запуск для N = 5000, так як мiнiмальнi реалiзацiї згенерованi

за допомогою Yosys не вiдповiдає згенерованим реалiзацiям за допомогою

S-box Depth Evaluation Tool.

Результати отриманих результатiв приведено у таблицi 2.7

S-блоки мiнiмальної глибини та мiнiмального гейтового розмiру –

рiзнi S-блоки, тому вони будуть розглядатись окремо. S-блоки

мiнiмального гейтового розмiру знаходяться у таблицi 2.8, а мiнiмальної

глибини у таблицi 2.9.

Самою довгою частиною є запуск Yosys, що займає приблизно 0.5

секунд для одного S-блоку, що для N = 5000 перетворюється на 40

хвилин. Застосування лiнiйного перетворення та пошук реалiзацiй у

таблицi, згенерованiй S-box Depth Evaluation Tool, для кожної можливого

лiнiйного перетворення займає 2 хвилини для одного S-блоку.

Хоча знайденi реалiзацiї не є настiльки меншими, нiж реалiзацiї

S-блокiв PICCOLO або SKINNY, але вони є набагато ефективнiшими за
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Таблиця 2.8 – Знайденi S-блоки мiнiмального гейтового розмiру

Оригiнальний S-блок Таблиця пiдстановки GEs Глибина

S1 [A,2,3,4,B,1,7,5,C,6,9,E,8,0,F,D] 16.00 GEs 4.00 GEs

S2 [7,6,0,5,1,D,9,C,2,A,8,4,3,B,F,E] 15.00 GEs 5.00 GEs

S3 [D,9,F,A,C,1,E,0,5,3,B,2,6,7,8,4] 15.99 GEs 3.66 GEs

S4 [7,2,5,4,B,F,1,3,6,0,D,8,E,C,9,A] 16.00 GEs 4.00 GEs

S5 [D,F,8,E,3,B,0,A,1,7,9,5,6,2,C,4] 16.00 GEs 4.00 GEs

S6 [4,C,6,A,2,E,3,B,0,7,5,1,8,F,9,D] 15.00 GEs 4.00 GEs

S7 [1,6,8,0,2,3,C,5,9,E,D,4,B,A,F,7] 15.33 GEs 4.00 GEs

S8 [2,D,1,4,A,C,8,0,B,7,5,6,F,E,9,3] 16.66 GEs 4.33 GEs

Таблиця 2.9 – Знайденi S-блоки мiнiмальної глибини

Оригiнальний S-блок Таблиця пiдстановки GEs Глибина

S1 [7,3,5,4,F,9,D,E,B,A,1,2,8,C,0,6] 17.33 GEs 3.33 GEs

S2 [2,A,9,C,7,6,F,E,4,8,D,1,5,0,B,3] 16.99 GEs 3.33 GEs

S3 [F,D,A,9,E,C,0,1,B,5,2,3,8,6,4,7] 18.33 GEs 3.33 GEs

S4 [1,3,B,F,9,A,E,C,5,4,7,2,D,8,6,0] 16.32 GEs 3.33 GEs

S5 [9,5,C,4,8,E,0,A,1,7,6,2,D,F,3,B] 16.66 GEs 3.33 GEs

S6 [2,4,1,D,E,C,5,9,3,6,7,F,B,A,0,8] 18.33 GEs 3.33 GEs

S7 [C,F,5,7,8,D,0,4,2,B,3,A,1,9,6,E] 17.32 GEs 3.33 GEs

S8 [2,8,B,9,A,1,F,5,7,3,D,0,E,6,C,4] 16.66 GEs 3.33 GEs

властивостями нiж оригiнальнi S-блоки та можуть використовуватись на

практицi. Також можна дослiдити усi можливi лiнiйнi еквiваленти

заданих S-блокiв, що може ще бiльше оптимiзувати реалiзацiї S-блокiв.

Програму для цього дослiдження можна знайти за посиланням:

https://github.com/gerau/diploma_project.

Висновки до роздiлу 2

В цьому роздiлi було проаналiзовано складнiсть наведених

алгоритмiв для оптимiзацiї S-блокiв для малопотужних пристроїв та їх

https://github.com/gerau/diploma_project
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застосування для S-блокiв, якi є кандидатами для використання у шифрi

ГОСТ. Також було реалiзовано S-блоки шифру «Калина» за допомогою

Yosys, оскiльки iншi методи не можуть генерувати реалiзацiї великих

S-блокiв. Було порiвняно знайденi реалiзацiї з реалiзацiями вiдомих

S-блокiв для малопотужних шифрiв та запропоновано схему знаходження

мiнiмальної реалiзацiї, побудованих за допомогою лiнiйного перетворення

входу.
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ВИСНОВКИ

У цьому роздiлi було проведено всебiчне дослiдження нелiнiйного

компонента блокового шифру – S-блоку. Розглянуто основнi способи його

подання, а також метрики, що дозволяють оцiнювати та порiвнювати

реалiзацiї S-блокiв у контекстi їх придатностi для використання в

малопотужних пристроях. Особливу увагу придiлено методам оптимiзацiї

реалiзацiй S-блокiв за рiзними критерiями. Проаналiзовано чотири

пiдходи: S-box Depth Evaluation Tool — iтеративний алгоритм пошуку

реалiзацiй з мiнiмальною логiчною глибиною; метод Ко Штоффелена,

який використовує SAT-вирiшувач для знаходження оптимальних

реалiзацiй; алгоритм LIGHTER, що формулює задачу як пошук на графi

з використанням модифiкованого алгоритму Дейкстри; а також Yosys —

iнструмент логiчного синтезу, що застосовується на практицi для

генерацiї реалiзацiй загальних схем.

Було здiйснено аналiз обчислювальної складностi вказаних методiв,

а також проведено їхнє експериментальне застосування до S-блокiв, якi є

кандидатами для використання у шифрi ГОСТ. У випадку великих

S-блокiв, таких як у шифрi «Калина», реалiзацiю було виконано за

допомогою Yosys, оскiльки iншi пiдходи не є застосовними для великих

S-блокiв. Отриманi реалiзацiї порiвняно з реалiзацiями вiдомих

малопотужних S-блокiв. Також було запропоновано загальну схему

знаходження ефективних S-блокiв, побудованих шляхом застосування

лiнiйного перетворення до вхiдного простору. Було застосовано наведену

схему для знаходження ефективних реалiзацiй з 4-бiтових S-блокiв, якi є

кандидатами для використання у шифрi ГОСТ, якi є в середньому на

43.2% за гейтовим розмiром та на 11.5% за глибиною меншими у випадку

оптимiзацiї за розмiром та на 37.9% за гейтовим розмiром та на 28.5% за

глибиною меншими у випадку оптимiзацiї за глибиною.
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ДОДАТОК А РЕАЛIЗАЦIЇ ЗНАЙДЕНИХ S-БЛОКIВ

Знайденi реалiзацiї з використанням лiнiйного перетворення та саме

лiнiйне перетворення у виглядi матрицi A та вектору b буде приведено

тут. Реалiзацiї використовують BLIF формат, який використовують для

теоретичних представлень логiчних схем.

А.1 S-блок S1

Лiнiйне перетворення для S1 мiнiмального гейтового розмiру:

A =


1 1 0 1

1 1 1 1

1 1 1 0

0 1 1 1

 b =
[
1 0 0 0

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost1_ges

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=d_i O=_27_

5 .gate NOT1 A=c_i O=_19_

6 .gate NOR2 A=_27_ B=c_i O=_20_

7 .gate NOR2 A=a_i B=_19_ O=_21_

8 .gate NOR2 A=_20_ B=_21_ O=a_o

9 .gate NAND2 A=a_i B=_19_ O=_22_

10 .gate OR2 A=d_i B=b_i O=_23_

11 .gate MOAI1 A=b_i B=_22_ C=_23_ D=c_i O=b_o

12 .gate NAND2 A=c_i B=b_i O=_24_

13 .gate NAND2 A=a_i B=_24_ O=_25_

14 .gate OR2 A=_27_ B=b_i O=_26_

15 .gate MOAI1 A=_21_ B=_26_ C=_25_ D=_27_ O=c_o

16 .gate MOAI1 A=d_i B=_19_ C=b_i D=_22_ O=d_o

17 .end
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Лiнiйне перетворення для S1 мiнiмальної глибини:

A =


0 1 1 1

1 1 1 1

1 1 0 1

1 0 1 1

 b =
[
1 0 0 0

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost1_depth

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=a_i O=_33_

5 .gate NOT1 A=c_i O=_20_

6 .gate NOT1 A=b_i O=_21_

7 .gate NOT1 A=d_i O=_22_

8 .gate NAND2 A=a_i B=_21_ O=_23_

9 .gate NAND2 A=_33_ B=c_i O=_24_

10 .gate AND2 A=_23_ B=_24_ O=a_o

11 .gate NOR2 A=c_i B=d_i O=_25_

12 .gate NOR2 A=a_i B=d_i O=_26_

13 .gate MOAI1 A=_33_ B=_25_ C=_26_ D=b_i O=b_o

14 .gate NOR2 A=_20_ B=d_i O=_27_

15 .gate NAND2 A=_23_ B=_27_ O=_28_

16 .gate NAND2 A=b_i B=_22_ O=_29_

17 .gate NOR2 A=a_i B=_21_ O=_30_

18 .gate NAND2 A=_33_ B=b_i O=_31_

19 .gate NAND3 A=_20_ B=_29_ C=_31_ O=_32_

20 .gate NAND2 A=_28_ B=_32_ O=c_o

21 .gate NOR3 A=_26_ B=_27_ C=_30_ O=d_o

22 .end

А.2 S-блок S2

Лiнiйне перетворення для S2 мiнiмального гейтового розмiру:

A =


1 1 0 1

0 1 0 1

1 0 0 1

1 1 1 1

 b =
[
1 1 0 1

]

Реалiзацiя S-блоку у BLIF форматi:
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1 .model gost2_ges

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=c_i O=_39_

5 .gate NOR2 A=b_i B=a_i O=_32_

6 .gate NAND2 A=d_i B=c_i O=_33_

7 .gate NOR2 A=b_i B=_33_ O=_34_

8 .gate NOR2 A=d_i B=c_i O=_35_

9 .gate NOR2 A=_34_ B=_35_ O=_36_

10 .gate NOR3 A=_32_ B=_34_ C=_35_ O=a_o

11 .gate NAND2 A=b_i B=a_i O=_37_

12 .gate OR2 A=b_i B=c_i O=_38_

13 .gate NAND2 A=_37_ B=_38_ O=c_o

14 .gate MAOI1 A=a_i B=_39_ C=c_o D=d_i O=b_o

15 .gate MOAI1 A=a_i B=_36_ C=_33_ D=b_i O=d_o

16 .end

Лiнiйне перетворення для S2 мiнiмальної глибини:

A =


1 1 0 1

1 0 1 1

1 1 1 1

0 1 1 1

 b =
[
1 1 0 1

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost2_depth

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=c_i O=_34_

5 .gate NOT1 A=d_i O=_25_

6 .gate NOT1 A=a_i O=_26_

7 .gate NAND2 A=c_i B=d_i O=_27_

8 .gate NAND2 A=d_i B=b_i O=_28_

9 .gate MAOI1 A=_34_ B=_28_ C=_27_ D=_26_ O=a_o

10 .gate NAND2 A=b_i B=_27_ O=_29_

11 .gate NOR2 A=_34_ B=b_i O=_30_

12 .gate NAND2 A=_25_ B=a_i O=_31_

13 .gate MOAI1 A=_30_ B=_31_ C=_26_ D=_29_ O=b_o

14 .gate NOR2 A=c_i B=a_i O=_32_

15 .gate OR2 A=_30_ B=_32_ O=c_o

16 .gate NAND2 A=_34_ B=b_i O=_33_

17 .gate MOAI1 A=_26_ B=_27_ C=_33_ D=_25_ O=d_o

18 .end
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А.3 S-блок S3

Лiнiйне перетворення для S3 мiнiмального гейтового розмiру:

A =


1 0 1 1

1 1 1 0

1 1 0 1

1 1 1 1

 b =
[
0 1 1 0

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost3_ges

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=c_i O=_28_

5 .gate NOT1 A=a_i O=_19_

6 .gate NAND2 A=b_i B=d_i O=_20_

7 .gate MOAI1 A=d_i B=_28_ C=_19_ D=_20_ O=a_o

8 .gate NAND2 A=b_i B=a_i O=_21_

9 .gate AND2 A=d_i B=_21_ O=_22_

10 .gate NOR3 A=d_i B=_28_ C=_19_ O=_23_

11 .gate NOR2 A=_22_ B=_23_ O=b_o

12 .gate OR2 A=b_i B=d_i O=_24_

13 .gate NAND3 A=c_i B=_20_ C=_21_ O=_25_

14 .gate NAND3 A=_28_ B=a_i C=_24_ O=_26_

15 .gate NAND2 A=_25_ B=_26_ O=c_o

16 .gate NAND2 A=d_i B=_28_ O=_27_

17 .gate NAND2 A=_24_ B=_27_ O=d_o

18 .end

Лiнiйне перетворення для S3 мiнiмальної глибини:

A =


1 0 1 1

1 1 0 1

1 1 1 0

1 1 1 1

 b =
[
0 1 1 0

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost3_depth

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=a_i O=_33_

5 .gate NOT1 A=d_i O=_22_
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6 .gate OR2 A=c_i B=_22_ O=_23_

7 .gate NAND2 A=b_i B=c_i O=_24_

8 .gate NAND2 A=_33_ B=_24_ O=_25_

9 .gate NAND2 A=_23_ B=_25_ O=a_o

10 .gate NAND2 A=a_i B=b_i O=_26_

11 .gate AND2 A=c_i B=_26_ O=_27_

12 .gate NOR3 A=_33_ B=c_i C=_22_ O=_28_

13 .gate NOR2 A=_27_ B=_28_ O=b_o

14 .gate OR2 A=b_i B=c_i O=_29_

15 .gate NAND3 A=d_i B=_24_ C=_26_ O=_30_

16 .gate NAND3 A=a_i B=_22_ C=_29_ O=_31_

17 .gate NAND2 A=_30_ B=_31_ O=c_o

18 .gate NAND2 A=c_i B=_22_ O=_32_

19 .gate NAND2 A=_29_ B=_32_ O=d_o

20 .end

А.4 S-блок S4

Лiнiйне перетворення для S4 мiнiмального гейтового розмiру:

A =


1 1 1 1

1 0 1 1

0 1 1 1

1 1 0 1

 b =
[
0 1 1 0

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost4_ges

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=b_i O=_28_

5 .gate NOT1 A=a_i O=_19_

6 .gate NOT1 A=c_i O=_20_

7 .gate NOR2 A=a_i B=_20_ O=_21_

8 .gate NOR2 A=b_i B=c_i O=_22_

9 .gate NOR2 A=_21_ B=_22_ O=a_o

10 .gate NOR3 A=_28_ B=a_i C=d_i O=_23_

11 .gate NAND2 A=_28_ B=d_i O=_24_

12 .gate NOR2 A=_21_ B=_24_ O=_25_

13 .gate NOR2 A=_28_ B=_20_ O=_26_

14 .gate NOR3 A=_23_ B=_25_ C=_26_ O=b_o

15 .gate AND2 A=a_i B=d_i O=_27_
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16 .gate MOAI1 A=c_i B=_27_ C=_26_ D=d_i O=c_o

17 .gate MOAI1 A=_20_ B=d_i C=_24_ D=_19_ O=d_o

18 .end

Лiнiйне перетворення для S4 мiнiмальної глибини:

A =


1 1 1 1

0 1 1 1

1 0 1 1

1 1 0 1

 b =
[
0 1 1 0

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost4_depth

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=a_i O=_28_

5 .gate NOT1 A=b_i O=_19_

6 .gate NOT1 A=c_i O=_20_

7 .gate NOR2 A=b_i B=_20_ O=_21_

8 .gate NOR2 A=a_i B=c_i O=_22_

9 .gate NOR2 A=_21_ B=_22_ O=a_o

10 .gate NOR3 A=_28_ B=b_i C=d_i O=_23_

11 .gate NAND2 A=_28_ B=d_i O=_24_

12 .gate NOR2 A=_21_ B=_24_ O=_25_

13 .gate NOR2 A=_28_ B=_20_ O=_26_

14 .gate NOR3 A=_23_ B=_25_ C=_26_ O=b_o

15 .gate AND2 A=b_i B=d_i O=_27_

16 .gate MOAI1 A=c_i B=_27_ C=_26_ D=d_i O=c_o

17 .gate MOAI1 A=_20_ B=d_i C=_24_ D=_19_ O=d_o

18 .end

А.5 S-блок S5

Лiнiйне перетворення для S5 мiнiмального гейтового розмiру:

A =


1 1 1 1

0 1 1 1

1 0 1 1

1 1 0 1

 b =
[
0 0 1 0

]

Реалiзацiя S-блоку у BLIF форматi:
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1 .model gost5_ges

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=a_i O=_35_

5 .gate NOT1 A=b_i O=_26_

6 .gate NOR2 A=d_i B=_26_ O=_27_

7 .gate NOR2 A=_35_ B=d_i O=_28_

8 .gate MOAI1 A=a_i B=_27_ C=_28_ D=c_i O=a_o

9 .gate NAND2 A=a_i B=c_i O=_29_

10 .gate NOR2 A=a_i B=c_i O=_30_

11 .gate NAND2 A=b_i B=_29_ O=_31_

12 .gate NOR2 A=_28_ B=_31_ O=_32_

13 .gate NOR3 A=d_i B=b_i C=_30_ O=_33_

14 .gate NOR2 A=_32_ B=_33_ O=b_o

15 .gate MOAI1 A=_26_ B=c_i C=_29_ D=d_i O=c_o

16 .gate NOR2 A=_35_ B=b_i O=_34_

17 .gate OR2 A=_30_ B=_34_ O=d_o

18 .end

Лiнiйне перетворення для S5 мiнiмальної глибини:

A =


1 1 1 1

1 0 1 1

1 1 0 1

0 1 1 1

 b =
[
0 0 1 0

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost5_depth

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=c_i O=_34_

5 .gate NOT1 A=b_i O=_25_

6 .gate NOR2 A=d_i B=_34_ O=_26_

7 .gate NOR2 A=d_i B=_25_ O=_27_

8 .gate MOAI1 A=b_i B=_26_ C=_27_ D=a_i O=a_o

9 .gate NAND2 A=b_i B=a_i O=_28_

10 .gate NOR2 A=b_i B=a_i O=_29_

11 .gate NAND2 A=c_i B=_28_ O=_30_

12 .gate NOR2 A=_27_ B=_30_ O=_31_

13 .gate NOR3 A=d_i B=c_i C=_29_ O=_32_

14 .gate NOR2 A=_31_ B=_32_ O=b_o

15 .gate MOAI1 A=_34_ B=a_i C=_28_ D=d_i O=c_o

16 .gate NOR2 A=c_i B=_25_ O=_33_

17 .gate OR2 A=_29_ B=_33_ O=d_o



52
18 .end

А.6 S-блок S6

Лiнiйне перетворення для S6 мiнiмального гейтового розмiру:

A =


1 0 1 1

1 1 1 0

1 1 1 1

0 1 1 1

 b =
[
1 0 1 0

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost6_ges

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=a_i O=_27_

5 .gate NAND2 A=d_i B=_27_ O=_20_

6 .gate NAND2 A=b_i B=a_i O=_21_

7 .gate NAND2 A=_20_ B=_21_ O=a_o

8 .gate NAND2 A=c_i B=_21_ O=_22_

9 .gate NOR2 A=_27_ B=c_i O=_23_

10 .gate OR2 A=d_i B=b_i O=_24_

11 .gate MOAI1 A=_23_ B=_24_ C=d_i D=_22_ O=b_o

12 .gate NOR2 A=b_i B=c_i O=_25_

13 .gate MOAI1 A=a_i B=_25_ C=_23_ D=d_i O=c_o

14 .gate NOR2 A=d_i B=c_i O=_26_

15 .gate MOAI1 A=_27_ B=_26_ C=c_i D=b_i O=d_o

16 .end

Лiнiйне перетворення для S6 мiнiмальної глибини:

A =


1 1 1 0

1 0 1 1

1 1 0 1

1 1 1 1

 b =
[
1 0 1 0

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost6_depth

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=d_i O=_31_



53
5 .gate NOT1 A=c_i O=_21_

6 .gate NAND2 A=b_i B=_21_ O=_22_

7 .gate NAND2 A=_31_ B=c_i O=_23_

8 .gate NAND2 A=_22_ B=_23_ O=a_o

9 .gate AND2 A=c_i B=a_i O=_24_

10 .gate NOR3 A=_31_ B=b_i C=_24_ O=_25_

11 .gate NAND2 A=b_i B=c_i O=_26_

12 .gate NOR2 A=d_i B=_26_ O=_27_

13 .gate AND2 A=b_i B=a_i O=_28_

14 .gate NOR3 A=_25_ B=_27_ C=_28_ O=b_o

15 .gate NOR2 A=_31_ B=c_i O=_29_

16 .gate AND2 A=a_i B=_26_ O=_30_

17 .gate OR2 A=_29_ B=_30_ O=c_o

18 .gate MOAI1 A=_21_ B=_28_ C=_29_ D=a_i O=d_o

19 .end

А.7 S-блок S7

Лiнiйне перетворення для S7 мiнiмального гейтового розмiру:

A =


0 1 1 1

1 1 1 1

1 1 1 0

1 1 0 1

 b =
[
1 0 1 0

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost7_ges

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=c_i O=_31_

5 .gate NAND2 A=a_i B=_31_ O=_24_

6 .gate OR2 A=d_i B=_31_ O=_25_

7 .gate NAND2 A=_24_ B=_25_ O=a_o

8 .gate NOR2 A=a_i B=b_i O=_26_

9 .gate NOR2 A=c_i B=b_i O=_27_

10 .gate MOAI1 A=_31_ B=_26_ C=_27_ D=d_i O=b_o

11 .gate NOR2 A=d_i B=b_i O=_28_

12 .gate MOAI1 A=c_i B=_28_ C=b_i D=a_i O=c_o

13 .gate NOR2 A=a_i B=_27_ O=_29_

14 .gate AND2 A=d_i B=b_i O=_30_

15 .gate MOAI1 A=d_i B=_29_ C=_30_ D=_24_ O=d_o
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16 .end

Лiнiйне перетворення для S7 мiнiмальної глибини:

A =


1 1 1 0

1 1 1 1

1 1 0 1

0 1 1 1

 b =
[
1 0 1 0

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost7_depth

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=a_i O=_30_

5 .gate NAND2 A=d_i B=_30_ O=_23_

6 .gate OR2 A=c_i B=_30_ O=_24_

7 .gate NAND2 A=_23_ B=_24_ O=a_o

8 .gate NOR2 A=d_i B=b_i O=_25_

9 .gate NOR2 A=a_i B=b_i O=_26_

10 .gate MOAI1 A=_30_ B=_25_ C=_26_ D=c_i O=b_o

11 .gate NOR2 A=c_i B=b_i O=_27_

12 .gate MOAI1 A=a_i B=_27_ C=b_i D=d_i O=c_o

13 .gate NOR2 A=d_i B=_26_ O=_28_

14 .gate AND2 A=c_i B=b_i O=_29_

15 .gate MOAI1 A=c_i B=_28_ C=_29_ D=_23_ O=d_o

16 .end

А.8 S-блок S8

Лiнiйне перетворення для S8 мiнiмального гейтового розмiру:

A =


1 1 0 1

1 1 1 0

1 1 0 0

0 1 0 1

 b =
[
1 1 0 1

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost8_ges

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NAND2 A=c_i B=d_i O=_32_
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5 .gate OR2 A=d_i B=a_i O=_23_

6 .gate NAND2 A=d_i B=a_i O=_24_

7 .gate NAND2 A=_23_ B=_24_ O=_25_

8 .gate MOAI1 A=c_i B=_25_ C=_32_ D=b_i O=a_o

9 .gate OR2 A=c_i B=d_i O=_26_

10 .gate NOR2 A=b_i B=_26_ O=_27_

11 .gate NAND2 A=c_i B=b_i O=_28_

12 .gate NAND2 A=_23_ B=_28_ O=_29_

13 .gate NOR2 A=_27_ B=_29_ O=b_o

14 .gate NAND2 A=_24_ B=_26_ O=c_o

15 .gate NAND2 A=_26_ B=_28_ O=_30_

16 .gate NAND2 A=_32_ B=_26_ O=_31_

17 .gate MOAI1 A=b_i B=_31_ C=_30_ D=a_i O=d_o

18 .end

Лiнiйне перетворення для S8 мiнiмальної глибини:

A =


0 1 1 1

1 1 1 0

1 1 1 1

1 1 0 1

 b =
[
1 1 0 1

]

Реалiзацiя S-блоку у BLIF форматi:
1 .model gost8_depth

2 .inputs a_i b_i c_i d_i

3 .outputs a_o b_o c_o d_o

4 .gate NOT1 A=b_i O=_36_

5 .gate NOT1 A=a_i O=_25_

6 .gate NOR2 A=b_i B=c_i O=_26_

7 .gate OR2 A=d_i B=_26_ O=_27_

8 .gate NAND2 A=d_i B=_25_ O=_28_

9 .gate NAND3 A=d_i B=_36_ C=_25_ O=_29_

10 .gate AND2 A=d_i B=b_i O=_30_

11 .gate NAND2 A=_27_ B=_29_ O=a_o

12 .gate OR2 A=c_i B=a_i O=_31_

13 .gate MOAI1 A=d_i B=_25_ C=_31_ D=b_i O=b_o

14 .gate NAND2 A=c_i B=a_i O=_32_

15 .gate AND2 A=_28_ B=_32_ O=c_o

16 .gate NOR2 A=_30_ B=_31_ O=_33_

17 .gate NOR2 A=d_i B=b_i O=_34_

18 .gate NOR3 A=_25_ B=_26_ C=_34_ O=_35_

19 .gate NOR2 A=_33_ B=_35_ O=d_o

20 .end
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