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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 41 стор., 16 рисункiв, 2 таблицi, 8

джерел.

Метою дослiдження є уточнення методiв оцiнювання стiйкостi

симетричних блокових шифрiв до деяких класiв атак.

Об’єктом дослiдження iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є параметри стiйкостi Калина-подiбних

шифрiв до атаки усiчених бумерангiв.

У данiй роботi було побудовано атаки усiчених бумерангiв на шифр

Калина-128, Калина-256, Калина-512 зi зменшеною кiлькiстю раундiв та

одержано оцiнки стiйкостi до даного класу атак.

АТАКА БУМЕРАНГIВ, УСIЧЕНI ДИФЕРЕНЦIАЛИ, АТАКА

УСIЧЕНИХ БУМЕРАНГIВ, AES, ШИФР КАЛИН.
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ABSTRACT

The qualifying paper contains: 41 pages, 16 figures, 2 tables, 8 sources.

The purpose of this investigation is to refine methods of estimation of symmetry

block ciphers to some classes of attacks.

The object of the research is information processes in cryptographic

protection systems.

The subject of research is the resistance parameters of Kalina-like ciphers

to the attack of truncated boomerangs.

In this work, attacks of truncated boomerangs on Kalina-128, Kalina-

256, Kalina-512 ciphers with a reduced number of rounds were constructed and

estimates of resistance to this class of attacks were obtained.

BOOMERANG ATTACK, TRUNCATED DIFFERENTIALS,

TRUNCATED BOOMERANG ATTACK, AES, CIPHER KALYNA
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

𝑉𝑛 – множина n-бiтових векторiв.

⊕– операцiя додавання за модулем 2(XOR)

AES - Advanced Encryption Standard

BCT – таблиця бумерангової зв’язнстi (Boomerang Connectivity Table)

FBCT – таблиця фейстелевої бумерангової зв’язностi ( Feistel

Boomerang Connectivity Table)
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ВСТУП

Актуальнiсть дослiдження. Актуальнiсть дослiдження. На

сьогоднiшнiй день iснує розмаїття методiв криптоаналiзу. Один iз

популярних методiв - диференцiйний аналiз, був запропонований в 90-х

роках iзраїльськими експертами Елi Бiхамом i Адi Шамiр для злому

криптосистем, подiбних до DES[1]. Диференцiйний аналiз швидко

розвивався, з’явилося багато нових технiк. Одна з них - усiченi

диференцiали [2] та атака бумерангiв [3].

Атака бумерангiв є ще однiєю ефективною методикою в

криптоаналiзi. Вперше використовувалась для злому шифрiв, якi

вважалися стiйкими проти диференцiйних атак. Однак, нещодавно у

роботi [4] було розглянуто нову версiю цiєї атаки - атаку усiчених

бумерангiв, яка базується на усiчених диференцiалах, та застосована до

блокового 6-раундового шифру AES.

Крiм того, варто вiдзначити i український шифр "Калина".

Дослiдження його стiйкостi до диференцiйних атак показали, що можна

встановити найменшу та максимальну кiлькiсть циклiв, при яких шифр

залишається стiйким [5], а також час i пам’ять, якi будуть використанi

при атацi. Проте серед розглянутих атак не було атаки усiчених

бумерангiв.

У цiй роботi бiльш детально буде розглянута атака-усiчених

бумерангiв на Калина-подiбнi шифри зi зменшеною кiлькiстю раундiв та

проаналiзовано параметри стiйкостi до цiєї атаки.

Метою дослiдження є уточнення методiв оцiнювання стiйкостi

симетричних блокових шифрiв до деяких класiв атак. Задача

дослiдження - побудова аналiтичних оцiнок стiйкостi Калина-подiбних

шифрiв до атаки усiчених бумерангiв. До досягнення мети потрiбно

вирiшити наступнi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;
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2) проаналiзувати алгебрагiчнi властивостi усiчених диференцiалiв,

схеми атаки бумерангiв та атаки усiчених бумерангiв;

3) побудувати атаку усiчених бумерангiв на 6-раундовий шифр

Калина-512 та з‘ясувати його стiйкiсть до даної атаки;

4) побудувати атаку усiчених бумерангiв на 6-раундовi шифри

Калина-128 i Калина-256; порiвняти стiйкiсть цих шифрiв з попереднiми

результатами для Калина-512.

Об’єктом дослiдження iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є параметри стiйкостi Калина-подiбних

шифрiв до атаки усiчених бумерангiв.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: комбiнаторний аналiз, дискретная математика,

диференцiйний аналiз.

Наукова новизна: побудовано атаки усiчених бумерангiв на шифр

Калина-128, Калина-256, Калина-512 зi зменшеною кiлькiстю раундiв та

одержано оцiнки стiйкостi до даного класу атак.

Практичне значення. Результати даної роботи можуть бути

використаннi при аналiзi iснуючих та побудовi нових Калина-подiбних

шифрiв.
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1 АТАКА УСIЧЕНИХ БУМЕРАНГIВ

У даному роздiлi розглянуто основнi поняття, якi стосуються

усiчених диференцiалiв, атаки бумерангiв, усiченої атаки бумерангiв, а

також основнi характеристики шифрiв AES i Калина.

1.1 Диференцiйний аналiз. Усiченi диференцiали

Диференцiйний аналiз, запропонований iзраїльськими фахiвцями у

роботi [1], використовує пари зашифрованих текстiв та вiдповiдних

розшифрованих текстiв. В цьому аналiзi дослiджується, як змiнюється

рiзниця мiж зашифрованими текстами пiд час шифрування, а не процес

самого шифрування

Нехай ∘ та ∙ – оператори на множенi 𝑉𝑛, де 𝑉𝑛 – множина n-бiтових

векторiв.

1) < 𝑉𝑛, ∘ > та < 𝑉𝑛, ∙ > – абелевi групи;

2) нейтральний елемент – нулевий вектор.

Цi операцiї визначають конкретну статистику. Ми будемо

дослiджувати не сам процес шифрування тексту, а рiзницю мiж

зашифрованими текстами, яка виникає пiд час шифрування.

Давайте розглянемо процес диференцiйного аналiзу за наступною

схемою:

1) Збираємо N пар повiдомлень (𝑥, 𝑥′), де 𝑥 = 𝑥′ ∘ 𝛼, разом з

вiдповiдними шифртекстами (𝑦, 𝑦′).

2) Для кожного потенцiйного ключа 𝑘𝑟, перетворюємо шифртекст

(𝑦, 𝑦′) у повiдомлення (𝑥𝑟−1, 𝑥
′
𝑟−1) за допомогою вiдповiдного ключа 𝑘𝑟.

3) Перевiряємо, чи виконується рiвнiсть 𝑥′𝑟−1 = 𝑥𝑟−1∙𝛽, де 𝛽 - певний

параметр.

4) Вибираємо ключ 𝑘𝑟, для якого рiвнiсть виконується найбiльшу
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кiлькiсть разiв, як коректний ключ.

Отже, схема диференцiйного аналiзу полягає у зборi пар

повiдомлень з певною рiзницею, перетвореннi шифртекстiв у

повiдомлення з допомогою потенцiйних ключiв та перевiрцi рiвностi мiж

повiдомленнями та їхнiми шифртекстами. Найкоректнiший ключ

обирається на основi того, який задовольняє рiвнiсть найбiльшу кiлькiсть

разiв.

Усiченi диференцiали були запропонованi криптографом Елi

Бiєстером (Eli Biham) та математиком Адi Шамиром (Adi Shamir) в 1991

роцi як новий метод криптоаналiзу, який може бути застосований до

широкого спектру криптографiчних функцiй, включаючи хеш-функцiї та

блочнi шифри. Цей метод аналiзу дозволяє знайти вразливостi у

криптографiчних функцiях, якi можуть бути використанi для атак на

шифри та iншi криптографiчнi протоколи. Визначимо усiченi

диференцiали бiльш формально.

Означення 1.1. Нехай (𝛼, 𝛽) диференцiал i-того раунду. Якщо 𝛼′ є

пiдпослiдовнiстю 𝛼, а 𝛽′ є пiдпослiдовнiстю 𝛽, то (𝛼′, 𝛽′) називається

усiченим диференцiалом i-того раунду шифрування [4].

Будемо використовувати символ + для позначення операцiї XOR

(додавання в 𝐹 𝑣
2𝑢). Диференцiал визначається рiзницею на входi

Δ𝑖𝑛 ∈ {0,1}𝑛 та на виходi Δ𝑜𝑢𝑡 ∈ {0,1}𝑛. Надалi будемо використовувати

позначення Δ𝑖𝑛
𝑝−→
𝐸

Δ𝑜𝑢𝑡, коли iснує диференцiал з iмовiрнiстю →
𝑝 , де →𝑝

визначається так:

→
𝑝 = 𝑃𝑟[Δ𝑖𝑛 −→

𝐸
Δ𝑜𝑢𝑡] = 𝑃𝑟[𝐸(𝑃 ) + 𝐸(𝑃 +Δ𝑖𝑛) = Δ𝑜𝑢𝑡]. (1.1)

Оскiльки 𝐸 - перестановка, то 𝑃𝑟[Δ𝑖𝑛 −→
𝐸

Δ𝑜𝑢𝑡] = 𝑃𝑟[Δ𝑜𝑢𝑡 −−→
𝐸−1

Δ𝑖𝑛].

Усiчена рiзниця визначається множиною вхiдних рiзниць 𝐷𝑖𝑛 та

множиною вихiдних рiзниць 𝐷𝑜𝑢𝑡. Використаємо позначення 𝐷𝑖𝑛
𝑝−→
𝐸

𝐷𝑜𝑢𝑡

для позначення iснування усiченої рiзницi з ймовiрнiстю −→𝑝 , визначеної
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як:

→
𝑝 = Avg

Δ𝑖𝑛∈𝐷𝑖𝑛

Pr[𝐸(𝑃 ) + 𝐸(𝑃 +Δ𝑖𝑛) ∈ 𝐷𝑜𝑢𝑡] (1.2)

Також визначимо ймовiрнiсть зворотнiх усiчених диференцiалiв

←
𝑝 = Avg

Δ𝑜𝑢𝑡∈𝐷𝑜𝑢𝑡

Pr[𝐸−1(𝑃 ) + 𝐸−1](𝑃 +Δ𝑜𝑢𝑡) ∈ 𝐷𝑖𝑛] (1.3)

На рисунку 1.1 наведено приклад усiченого диференцiйного аналiзу

на трьох раундах AES з вiдповiдно 4, 1 та 4 активними S-Box у кожному

раундi. У цьому усiченому диференцiйному аналiзi 𝐷𝑖𝑛 вiдповiдає

векторному простору елементiв, якi мають нулi на всiх дiагоналях, окрiм

головної. 𝐷𝑜𝑢𝑡 - це векторний простiр станiв, якi зворотньо через операцiю

MixColumns мають значення 0 на кожнiй протилежнiй дiагоналi, окрiм

головної.

Рисунок 1.1 – Приклад усiченого диференцiального аналiзу на

3-раундовому AES.

Отже, 𝐷𝑖𝑛 = 𝐷𝑜𝑢𝑡 = 264. Iмовiрнiсть усiченого диференцiала
−→𝑝 = 2−24, а зворотня ймовiрнiсть ←−𝑝 = 2−24.
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1.2 Атака бумерангiв

Атака бумерангiв (англ. Boomerang attack) - це одна з

криптоаналiтичних атак на блочнi шифри, яка була вперше описана

криптографом Девiдом Вагнером[2] в 1999 роцi. Ця атака зазвичай

використовується для пiдвищення швидкостi атаки на блочний шифр з

довiльною довжиною блоку та розмiром ключа.

Атака бумерангiв базується на знаходженнi певного числа побiтових

рiзниць, якi можуть вiдбуватися в двох рiзних шифротекстах за умови,

що вiдповiднi частини вiдкритого тексту є iдентичними. Цi рiзницi

можуть бути використанi для пiдвищення швидкостi знаходження ключа,

оскiльки вони дозволяють скоротити кiлькiсть можливих ключiв, якi

необхiдно перевiрити.

Для проведення атаки бумерангiв зазвичай використовують двi

фази. Перша фаза полягає у виборi деякої кiлькостi вiдкритих текстiв та

їх шифротекстiв. Друга фаза полягає у пошуку побiтових рiзниць мiж

двома шифротекстами, якi можуть бути використанi для знаходження

ключа. Цi рiзницi можуть бути знайденi за допомогою криптоаналiтичних

методiв, таких як метод лiнiйних апроксимацiй або метод диференцiалiв.

Пiсля знаходження побiтових рiзниць атакувач може згенерувати

нову пару вiдкритого тексту та шифротексту, яка мiстить цi рiзницi. Ця

нова пара може бути використана для перевiрки можливих ключiв, якi

задаються функцiєю шифрування.

Розглянемо дану атаку бiльш детально. Атакуючий розкладає повний

шифр 𝐸 на два пiдшифри 𝐸0 (верхня частина) та 𝐸1 (нижня частина),

з 𝐸 = 𝐸1 ∘ 𝐸0, iз високими ймовiрностями диференцiалiв на 𝐸0 та 𝐸1

(ймовiрностi 𝑝 та 𝑞), позначенi Δ𝑖𝑛
𝑝−→
𝐸0

Δ𝑜𝑢𝑡 та ∇𝑖𝑛
𝑞−→
𝐸1

∇𝑜𝑢𝑡.

Атака проходить наступним чином:

1) Генеруються пари вiдкритого тексту (𝑃, 𝑃
′
) такi, що

𝑃 + 𝑃
′

= Δ𝑖𝑛, шифруються та отримаються вiдповiднi шифртексти
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Рисунок 1.2 – Атака бумерангiв

(𝐶,𝐶
′
) = (𝐸(𝑃 ), 𝐸(𝑃

′
)).

2) Зсуваються пари шифртекстiв у новi пари

(𝐶,𝐶 ′) = (𝐶 + ∇𝑜𝑢𝑡, 𝐶
′
+ ∇𝑜𝑢𝑡) та запитуємо їх дешифрування

(𝑃 , 𝑃 ′) = (𝐸−1(𝐶), 𝐸−1(𝐶 ′)).

3) Пошук пари 𝑃 + 𝑃 ′ = Δ𝑖𝑛.

Аналiз атаки. 𝐸0(𝑃 ) = 𝐸−11 (𝐶), тому що 𝐸 = 𝐸1 ∘ 𝐸0.

𝐸0(𝑃 )+𝐸0(𝑃
′) = 𝐸−11 (𝐶)+𝐸−11 (𝐶 ′)+𝐸0(𝑃 )+𝐸−11 (𝐶)+𝐸0(𝑃

′
)+𝐸−11 (𝐶

′
).

Крiм того, диференцiали в 𝐸0 i 𝐸1 означають, що:

𝑃𝑟[𝐸0(𝑃 ) + 𝐸(𝑃 ′) = Δ𝑜𝑢𝑡] = 𝑝

𝑃𝑟[𝐸−11 (𝐶) + 𝐸−11 (𝐶) = ∇𝑖𝑛] = 𝑞

𝑃𝑟[𝐸−11 (𝐶
′
) + 𝐸−11 (𝐶 ′) = ∇𝑖𝑛] = 𝑞

Коли три подiї задовольняються, ми отримуємо 𝐸0(𝑃 )+𝐸0(𝑃
′) = Δ𝑜𝑢𝑡

та з додатковою ймовiрнiстю 𝑝, 𝑃+𝑃 ′ = Δ𝑖𝑛. Нарештi, припускаючи, що всi

подiї незалежнi, ми обчислюємо ймовiрнiсть шляху бумеранга 𝑝𝑏 як нижню
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межу ймовiрностi вiдношення бумеранга 𝑃 + 𝑃 ′ = Δ𝑖𝑛

𝑃𝑟[𝐸−1(𝐸(𝑃 ) +∇𝑜𝑢𝑡) + 𝐸−1(𝐸(𝑃 +Δ𝑖𝑛) +∇𝑜𝑢𝑡) = Δ𝑖𝑛] ⩾ 𝑝𝑏 = 𝑝2 × 𝑞2.

Рисунок 1.2 показує конструкцiю квартету бумерангу. Коли

𝑝2 × 𝑞2 ≫ 2−𝑛 це дає розпiзнавальний аналiз шифру, використовуючи

𝑂(𝑝−2 × 𝑞−2) квартетiв, оскiльки ймовiрнiсть виявлення квартету

дорiвнює 2−𝑛 для випадкової перестановки. У бiльшостi випадкiв аналiз

розпiзнавання може бути перетворений на вiдновлення ключа,

використовуючи залежностi ключа в розпiзнавальному аналiзi.

Атака бумерангiв була успiшно використана для аналiзу багатьох

блочних шифрiв, включаючи DES, AES, Serpent, Blowfish та iншi.

Наприклад, атака бумерангiв використовувалась для пiдвищення

швидкостi атаки на середньовеликi версiї блочних шифрiв DES та AES.

Рисунок 1.3 – Приклад BCT для S-блоку шифра PRESENT
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Однак, на щастя, iснують методи захисту вiд атак бумерангiв. Один

з таких методiв - це побудова BCT(Boomerang Connectivity Table)[3]. BCT

таблицю можна побудувати за допомогою рiзних методiв, наприклад,

методу обчислення кореляцiйних iмунiтетiв або методу лiнiйних

апроксимацiй. Результатом є таблиця, що мiстить вiдстанi мiж раундами

алгоритму, що дозволяє оцiнити стiйкiсть алгоритму до атак бумерангу.

Розробники криптографiчних алгоритмiв можуть використовувати BCT

таблицю для оцiнки потенцiйних уразливостей свого алгоритму та для

його вдосконалення з метою збiльшення стiйкостi до атак бумерангу.

Також варто зазначити, що є аналогiчний iнструмент FBCT для

шифрiв, S-блоки яких базуються на мережi Фейстеля.

Рисунок 1.4 – Приклад FBCT
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1.3 Блоковi шифри AES та Калина

Advanced Encryption Standard (AES) є стандартом шифрування, що

використовується для захисту конфiденцiйної iнформацiї в рiзних сферах.

Шифр був прийнятий в 2001 роцi як замiна стандарту DES (Data

Encryption Standard) [7]. Основна особливiсть AES полягає в його

здатностi шифрувати данi з високою швидкiстю та надiйнiстю.

AES використовує ключ довжиною 128, 192 або 256 бiт. Для

шифрування використовується iтеративний алгоритм, що працює з

блоками даних довжиною 128 бiт.

Алгоритм складається з 10, 12 або 14 раундiв (залежно вiд довжини

ключа). Кожен раунд складається з п’яти етапiв:

1) SubBytes - полягає в замiнi кожного байту згiдно з S-блоком. Цей

етап допомагає зберегти властивостi дифузiї та збурює будь-якi структури,

якi можуть бути видимi у вихiдному текстi.

2) ShiftRows - виконує циклiчний зсув рядкiв блоку. Це забезпечує

те, що жоден байт не зберiгає своє положення у вихiдному текстi.

3) MixColumns - змiшує колонки блоку. Цей етап забезпечує

додаткову дифузiю та зменшує можливiсть атак на шифр.

4) AddRoundKey - полягає в додаваннi ключа раунду до блоку. Це

забезпечує додаткову безпеку та забезпечує те, що жоден бiт вхiдного

тексту не може бути виведений з блоку без знання ключа.

5) KeyExpansion. Останнiй етап полягає в розширеннi ключа. Ключ

розширюється до розмiру, який необхiдний для виконання шифрування.

Шифр Калина є українським блочним шифром з вiдкритим кодом,

розроблений у 2015 роцi [8] i призначений для замiни старiшого стандарту

шифрування, вiдомого як ГОСТ 28147-89. Шифр Калина використовує

блок довжиною 128 бiтiв i має 10 раундiв для 128-бiтового ключа, 14

раундiв для 256-бiтового ключа та 18 раундiв для 512-бiтового ключа.

Кожен раунд складається з таких же етапiв, як i раунд шифру AES, але з
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деякими вiдмiнностями.

Таблиця 1.1 – Основнi характеристики для AES

та Калина

Характеристика AES Калина

Розмiр блоку 128 бiт 128, 256 або 512 бiт

Кiлькiсть раундiв 10/12/14 10/14/15

Розмiр ключа 128, 192 або 256 бiт 128, 256 або 512 бiт

У шифрi AES операцiя ShiftRows виглядає наступним чином: перший

рядок залишається без змiн, другий рядок зсувається на один байт влiво,

третiй рядок зсувається на два байти влiво, а четвертий рядок зсувається

на три байти влiво.

У шифрi Калина операцiя ShiftRows набагато бiльш складна. Блок

даних у шифрi Калина подiляється на 8 рядкiв по 8 байтiв у кожному.

Операцiя ShiftRows змiнює взаємне розташування байтiв у кожному рядку

вiдповiдно до вектора зсувiв, який залежить вiд номеру рядка та номеру

раунду. У першому раундi всi вектори зсувiв рiвнi нулю, а у наступних

раундах вони обчислюються вiдповiдно до формул, якi включають у себе

операцiї над полями Галуа.

Отже, хоча обидва шифри використовують операцiю ShiftRows,

реалiзацiї цiєї операцiї в них досить рiзнi.

Шифри AES та Калина є досить стiйкими та безпечними. Обидва

шифри мають вiдомi результати стiйкостi, якi були отриманi пiсля

численних криптоаналiтичних атак та перевiрок.

Одна з останнiх атак, яка була проведена на шифр AES - атака

усiчених бумерангiв на 6-раундовий AES [6], аналiз та результати якої

будуть розглянутi надалi.
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Рисунок 1.5 – Схема шифрування Калина

1.4 Атака усiчених бумерангiв

Атака усiчених бумерангiв (англ. "Truncated Differential Attack") -

це криптографiчна атака на блочний шифр, яка заснована на

використаннi диференцiального аналiзу i зменшеннi розмiру

повiдомлення, що аналiзується. Для проведення атаки усiчених

бумерангiв зловмисник повинен вибрати двi пари блокiв повiдомлень, якi

вiдрiзняються в декiлькох бiтах, i обчислити рiзницю мiж результатами

шифрування цих пар блокiв. Потiм зловмисник здiйснює пошук iнших

пар блокiв, якi вiдрiзняються в тих самих бiтах, що i попереднi пари. Цi

пари блокiв повiдомлення називаються "бумерангами". Якщо знайдеться

достатня кiлькiсть бумерангiв, то можна скласти їх у цепочки i

використати для отримання значень ключа шифрування.

Атака усiчених бумерангiв є досить ефективною, особливо якщо

шифр використовується зi слабкими ключами. Однак, вона вимагає

великої кiлькостi обчислювальних ресурсiв i попередньої пiдготовки для

знаходження достатньої кiлькостi бумерангiв.



20
Розглянемо бiльш формально схему атаки. Введемо двi усiченi рiзницi

𝐷0
𝑖𝑛

𝑝−→
𝐸0

𝐷0
𝑜𝑢𝑡 i 𝐷1

𝑖𝑛
𝑝−→
𝐸0

𝐷1
𝑜𝑢𝑡 з iмовiрностями →𝑝 , ←𝑝 та ←𝑞 вiдповiдно на 𝐸0 та

𝐸1. Припустимо, що 𝐷0
𝑖𝑛 - це векторне пiдпростiр {0,1}𝑛 та 0 ̸∈ 𝐷0

𝑜𝑢𝑡. Атака

усiченого бумеранга виконується наступним чином [6]:

1) Обирається випадковий вiдкритий текст 𝑃0 та робиться запит на

шифрувальний оракул на структурi 𝑃0 + 𝐷0
𝑖𝑛 ; для кожного 𝑖 ∈ 𝐷0

𝑖𝑛, ми

визначаємо 𝑃𝑖 = 𝑃0 + 𝑖 та 𝐶𝑖 = 𝐸(𝑃𝑖).

2)Для кожного шифртексту 𝐶𝑖, робиться запит на оракул

розшифрування на множинi 𝐶𝑖 + 𝐷1
𝑜𝑢𝑡: для кожного 𝑗 ∈ 𝐷1

𝑜𝑢𝑡, знаходять

𝐶𝑖
𝑗
= 𝐶𝑖 + 𝑗 та 𝑃𝑖

𝑗
= 𝐸−1(𝐶𝑖

𝑗
).

3)Пiдраховується кiлькiсть пар (𝑃𝑖
𝑗
,𝑃𝑖′

𝑗′
) з умовою 𝑃𝑖

𝑗
+ 𝑃𝑖′

𝑗′ ∈ 𝐷0
𝑖𝑛

(та 𝑖 ̸= 𝑖′, 𝑗 ̸= 𝑗′). Це можна зробити ефективно, проектуючи значення

вiдкритого тексту на ортогональне доповнення 𝐷0
𝑖𝑛 у {0,1}𝑛, шукаючи

колiзiї.

4)Якщо потрiбно, повторюються кроки 1− 3 з рiзними структурами

вiдкритого тексту.

Аналiз атаки. Будемо вважати, що потенцiйний квартет

(𝑃, 𝑃
′
, 𝑃 , 𝑃 ′) вiдповiдає квартету зашифрованих текстiв (𝐶,𝐶

′
, 𝐶, 𝐶 ′), де

𝑃 + 𝑃 ′ ∈ 𝐷0
𝑖𝑛 та 𝐶 + 𝐶, 𝐶 ′ + 𝐶

′ ∈ 𝐷1
𝑜𝑢𝑡. Отримаємо:

𝑃𝑟[𝐸0(𝑃 ) + 𝐸(𝑃 ′) ∈ 𝐷0
𝑜𝑢𝑡] =

→
𝑝

𝑃𝑟[𝐸−11 (𝐶) + 𝐸−11 (𝐶) ∈ 𝐷1
𝑖𝑛] =

←
𝑞

𝑃𝑟[𝐸−11 (𝐶
′
) + 𝐸−11 (𝐶 ′) ∈ 𝐷1

𝑖𝑛] =
←
𝑞

Згiдно аналiзу сендвiч-атаки (де 𝐸𝑚 = 𝑖𝑑) визначаємо iмовiрнiсть

бумерангової зв’язностi:

𝑟 = 𝑃𝑟

⎡⎢⎢⎢⎣𝐸0(𝑃 + 𝐸0(𝑃 ′) ∈ 𝐷0
𝑜𝑢𝑡

⃒⃒⃒⃒
⃒⃒⃒⃒
⃒

𝐸0(𝑃 ) + 𝐸0(𝑃
′) ∈ 𝐷0

𝑜𝑢𝑡

𝐸−11 (𝐶) + 𝐸−11 (𝐶 ′) ∈ 𝐷1
𝑖𝑛

𝐸−11 (𝐶 ′) + 𝐸−11 (𝐶 ′) ∈ 𝐷1
𝑖𝑛

⎤⎥⎥⎥⎦
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Якщо чотири подiї виконуються, має мiсце 𝑃+𝑃 ′ ∈ 𝐷0
𝑖𝑛 з додатковою

ймовiрнiстю ←
𝑝 . Аналiз усiченого бумерангу є тим же, що й запропоновано

Вагнером [2], але наша атака є бiльш загальною зi структурами на обох

сторонах.

Взагалi, 𝐸−11 (𝐶) + 𝐸−11 (𝐶)𝐸−11 (𝐶 ′) належать 𝐷1
𝑖𝑛, тому вони будуть

рiвнi з iмовiрнiстю |𝐷1
𝑖𝑛|−1 i це передбачає, що 𝐸0(𝑃 ) + 𝐸0(𝑃 ′) ∈ 𝐷0

𝑜𝑢𝑡;

отже 𝑟 ≥ |𝐷1
𝑖𝑛|−1. Бiльш того, якщо 𝐷1

𝑖𝑛 та 𝐷0
𝑜𝑢𝑡 векторнi простори, то∑︀

𝐸0(𝑃 ) + 𝐸0(𝑃
′) + 𝐸0(𝑃 ) + 𝐸0(𝑃

′
) ∈ 𝐷1

𝑖𝑛 ; зокрема
∑︀
∈ 𝐷0

𝑜𝑢𝑡 з

iмовiрнiстю |𝐷0
𝑜𝑢𝑡 ∩ 𝐷1

𝑖𝑛|/|𝐷1
𝑖𝑛; це означає 𝐸0(𝑃 ) + 𝐸0(𝑃

′
) ∈ 𝐷0

𝑜𝑢𝑡, отже

𝑟 ≥ |𝐷0
𝑜𝑢𝑡 ∩𝐷1

𝑖𝑛|/|𝐷1
𝑖𝑛|.

Припускаємо, що всi подiї незалежнi, кожен квартет (𝑃𝑖, 𝑃𝑖′,
¯
𝑃 𝑗
𝑖 ,

¯
𝑃 𝑗′

𝑖′ )

визначається парою (𝑖, 𝑗), (𝑖′, 𝑗′), йде по усiченому слiду бумеранга з

iмовiрнiстю 𝑝𝑏 i випадковим чином задовольняє ¯
𝑃 𝑗
𝑖 +

¯
𝑃 𝑗′

𝑖′ = 𝐷0
𝑖𝑛 з

iмовiрнiстю 𝑝$ :

𝑝𝑏 =
→
𝑝 · ←𝑝 ·

←
𝑞2 · 𝑟 𝑟 = |𝐷1

𝑖𝑛|−1

𝑝$ = |𝐷0
𝑖𝑛|/2𝑛

Припускаємо, що ймовiрнiсть бумеранга може бути апроксимована як

𝑝𝑏 + 𝑝𝑆. Ми розрiзняємо шифр E вiд випадкової перестановки, коли

очiкувана кiлькiсть квартетiв (квартетiв з 𝑃𝑖′𝑗′ + 𝑃𝑖′𝑗′ ∈ 𝐷0
𝑖𝑛) є значно

вищою для 𝐸, нiж для випадкової перестановки. Ми визначаємо

вiдношення сигнал-шум:

𝜎 =
𝑝𝑏
𝑝$

(1.4)

Коли 𝜎 ⩾ 1, ми отримуємо розпiзнавальний алгоритм за допомогою

𝑄 = 𝑂(𝑝−1𝑏 ) квартетiв. Бiльш точно з 𝑄 = 𝜇 · 𝑝−1𝑏 (де 𝜇 - малa константа)

очiкується, що з шифром E залишиться 𝜇 квартетiв, порiвняно з 𝜇 · 𝜎−1

квартетiв у випадку випадкової перестановки. Розпiзнавальний алгоритм,

що виявляє наявнiсть хоча б одного квартета, має успiшнiсть 1− 𝑒−𝜇.

Коли 𝜎 менше, нам потрiбно зiбрати велику кiлькiсть квартетiв та
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порiвняти очiкувану кiлькiсть квартетiв 𝑞𝑏 для E та 𝑞$ для випадкової

перестановки:

𝑞𝑏 = 𝑄× (𝑝𝑆 + 𝑝𝑏) = 𝑄× 𝑝𝑠(1 + 𝜎)

𝑞𝑆 = 𝑄× 𝑝$

З теореми 1.1 можемо визначити 𝑄 = 𝑂(𝑝−1$ 𝜎−2) = 𝑂(𝑝−1𝑏 𝜎−1).

Теорема 1.1. Нехай 𝑋 та 𝑌 - розподiли, i припустимо, що подiя

𝑒 вiдбувається в 𝑋 з ймовiрнiстю 𝑝 та в 𝑌 з ймовiрнiстю 𝑝(1 + 𝑞). Тодi

для невеликих 𝑝 та 𝑞, достатньо 𝑂( 1
𝑝𝑞2 ) вибiрок, щоб вiдрiзнити 𝑋 вiд 𝑌

зi сталим успiхом [5].

Використовуючи 𝑄 = 𝑐 × 𝑝−1𝑏 𝜎−1 з маленькою константою 𝑐 i

встановленням порогу в 𝑄 × 𝑝$(1 + 𝜎/2), розпiзнавач має успiшний шанс

Φ(
√︀
𝑐/2), де Φ є кумулятивною функцiєю розподiлу стандартного

нормального розподiлу.

Якщо 𝑄 менше нiж кiлькiсть квартетiв в повнiй структурi

(|𝐷0
𝑖𝑛|2|𝐷1

𝑜𝑢𝑡|2/2), то будуть використовуватись частковi структури тiльки

з
√
2𝑄 елементiв. Завершуємо побудову розпiзнавального алгоритму з

постiйною ймовiрнiстю успiху з наступною складнiстю за кiлькiстю

квартетiв, часом, даними та пам’яттю:

𝑇 = 𝐷 = max(
√︀
2𝑄, 2𝑄× |𝐷0

𝑖𝑛|−1|𝐷1
𝑜𝑢𝑡|−1 (1.5)

𝑄 = 𝑂
(︀
max

(︀
𝑝−1𝑏 , 𝜎−1𝑝−1𝑏

)︀)︀
(1.6)

𝑀 = min(𝐷, |𝐷0
𝑖𝑛||𝐷1

𝑜𝑢𝑡|) (1.7)

В роботi [6] було розглянуто атаку усiчених бумерангiв на прикладi

6-раундового шифру AES. В якостi 𝐷0
𝑖𝑛 та 𝐷1

𝑜𝑢𝑡 розглядались такi матрицi,

в яких всi елементи нульовi окрiм елементiв на головнiй дiагонали. 𝐷0
𝑜𝑢𝑡 -

вихiднi матрицi у форматi як зазначино на малнюку 1.5, 𝐷1
𝑜𝑢𝑡 - матрицi,

в яких на всiх дiагоналях нулi окрiм головної антидiагоналi. З цього було

отримано наступнi параметри:
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Рисунок 1.6 – Усiчений слiд бумеранга на 6-раундовому AES

|𝐷0
𝑖𝑛| = |𝐷0

𝑜𝑢𝑡| = 232
→
𝑝 = 2−24

←
𝑝 = 2−24

|𝐷1
𝑖𝑛| = |𝐷1

𝑜𝑢𝑡| = 232
→
𝑝 = 2−24

←
𝑝 = 2−24

Так як 𝐷0
𝑜𝑢𝑡∩𝐷1

𝑖𝑛 = {0}, в нас є 𝑟 = |𝐷1
𝑖𝑛|−1, то наведений вище аналiз
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дає наступнi параметри:

𝑝𝑏 =
→
𝑝 · ←𝑝 ·

←
𝑞2 · 𝑟 = 2−128 𝜎 = −2−32

𝑝$ = 2−96 𝑄 = 𝑐 * 2160

Рисунок 1.7 – Алгоритм

Використовуючи c = 4 i формули рiвнянь (4), (5) i (6), ми отримуємо

розпiзнавач зi складнiстю:

𝑇 = 𝐷 = 299 𝑀 = 264

Розпiзнавач детально описано в алгоритмi 1.7. Вiн виконує 267 запитiв

на шифрування та 299 на розшифрування, для загальної складностi даних

𝐷 = 267 + 299 ≈ 299. Загалом маємо 𝑄 = 235 × 264 × 264/2 = 2162 квартетiв

(𝑃𝑖, 𝑃
′

𝑖 ,𝑃𝑖
𝑗
, 𝑃𝑖′

𝑗′
), так що очiкувана кiлькiсть квартетiв, що залишається:

𝑞$ = 𝑄× 2−96 = 266 𝑞𝐸 = 𝑄× (2−96 + 2−128) = 266 + 234
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Розпiзнавач повертає правильну вiдповiдь з iмовiрнiстю

Φ =
√︁
𝑐/2 = 0.84.

Отже, опублiкованi результати вказують на те, що 6-раундовий шифр

AES, який ранiше вважався стiйким до атак типу бумерангу, може бути

пiдданий успiшнiй атакi з використанням усiчених бумерангiв. Це вказує

на потенцiйну слабкiсть шифру на меншiй кiлькостi раундiв та необхiднiсть

збiльшення числа раундiв для забезпечення бiльшої стiйкостi проти таких

атак. Данi результати пiдкреслюють важливiсть подальшого дослiдження

та розробки криптографiчних алгоритмiв, якi забезпечують високий рiвень

безпеки вiд нових атак, включаючи атаки типу бумерангу.

На даний момент не було проведено усiченої атаки бумерангiв на

шифр Калина. Це є актуальною задачею, яка була дослiджена та бiльш

детально розглянута в другому роздiлi.

Висновки до роздiлу 1

Отже, у першому роздiлi були розглянутi основнi теоретичнi

вiдомостi, що стосуються усiчених диференцiалiв, атаки усiчених

бумерангiв, основнi властивостi та схеми шифрування блокових шифрiв

AES i Калина.

Також детально була розглянута атака усiчених бумерангiв на

6-раундовий AES.
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2 АТАКА УСIЧЕНИХ ДИФЕРЕНЦIАЛIВ НА

КАЛИНА-ПОДIБНI ШИФРИ

В данiй главi буде побудовано атаки усiчених бумерангiв на шифр

Калина-128, Калина-256, Калина-512 зi зменшеною кiлькiстю раундiв i та

одержано оцiнки стiйкостi до даного класу атак. Також буде проведено

порiвняльний аналiз для отриманих результатiв та виявлено, яка з

представлений конструкцiй забезпечує бiльшу криптографiчну стiйкiсть

для даного виду атак.

2.1 Атака усiчених бумерангiв на 6-раундовий шифр

Калина-512

Розглянемо атаку усiчених бумерангiв на 6-раундовий шифр Калина-

512 з модифiкацiєю додавання ключа. Детальна схема атки представлена

на рисунку 2.3.

Розкладаємо шифр 𝐸 на композицiю двох пiдшифрiв 𝐸0, який

вiдповiдає першим трьом раундам та 𝐸1, який вiдповидає другим трьом

раундам. В якостi вхiдної рiзницi 𝐷0
𝑖𝑛 було використовано множину з

матриць, якi мають нулi на всiх дiагоналях, крiм головної антидiагоналi.

Рисунок 2.1 – Множина 𝐷0
𝑖𝑛 для Калина-512

В якостi вихiдної рiзницi 𝐷1
𝑜𝑢𝑡 розглядається множина, яка
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складається з матриць, де всi елменти дорiвнюють нулю, крiм головної

дiагоналi, як зазначено на рисунку 2.2.

Рисунок 2.2 – Множина 𝐷1
𝑜𝑢𝑡 для Калина-512

На першому раундi шифрування перехiд пiсля операцiї MixColumns

з матрицi, яка складається з одного ненульового стовпчика у матрицю, де

тiльки один елемент є ненульовим, вiдбувається з iмовiрнiстю →
𝑝 .

Iмовiрнiсть зворотнього переходу на другому раундi при розшифруванi -
←
𝑝 . Всi iншi переходи на перших трьох раундах будуть однозначнi, так як

перетворення MixColumns пiдiбрано таким чином, що мiнiмальна

кiлькiсть можливих ненульових байтiв на входi i на виходi обмежена

знизу; для шифру Калина це не менше дев‘яти.

Аналогiчно для 4-6 раундiв iмовiрнiсть переходу при зашифруванi

будемо позначати як →𝑞 , тодi зворотня iмовiрнiсть −←𝑞 .

Множини 𝐷0
𝑖𝑛 i 𝐷0

𝑜𝑢𝑡 повнiстю спiвпадають. 𝐷0
𝑜𝑢𝑡 буде складатись з

матриць, якi мають вигляд матрицi 𝑤2 на рисунку 2.3.

Отже, потужностi даних множин та iмовiрностi →𝑝,←𝑝,→𝑞 ,←𝑞 будуть

мати наступнi значення:

|𝐷0
𝑖𝑛| = |𝐷0

𝑜𝑢𝑡| = 264
→
𝑝 = 2−56

←
𝑝 = 2−56

|𝐷1
𝑖𝑛| = |𝐷1

𝑜𝑢𝑡| = 264
→
𝑞 = 2−56

←
𝑞 = 2−56

Припускаючи, що всi подiї незалежнi, кожен квартет (𝑃𝑖, 𝑃𝑖′,
¯
𝑃 𝑗
𝑖 ,

¯
𝑃 𝑗′

𝑖′ )
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Рисунок 2.3 – Атака усiчених бумерангiв на 6-раундовий шифр

Калина-512
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визначається парою (𝑖, 𝑗), (𝑖′, 𝑗′), йде по усiченому слiду бумеранга з

iмовiрнiстю 𝑝𝑏 i випадковим чином задовольняє ¯
𝑃 𝑗
𝑖 +

¯
𝑃 𝑗′

𝑖′ = 𝐷0
𝑖𝑛 з

iмовiрнiстю 𝑝$ :

𝑝𝑏 =
→
𝑝 · ←𝑝 ·

←
𝑞2 · 𝑟 𝑟 = |𝐷1

𝑖𝑛|−1

𝑝$ = |𝐷0
𝑖𝑛|/2𝑛

Так як 𝐷0
𝑜𝑢𝑡 ∩ 𝐷1

𝑖𝑛 = {0}, у нас є 𝑟 = |𝐷1
𝑖𝑛|−1, тому було отримано

наступнi параметри:

𝑝𝑏 = 2−56 · 2−56 · (2−56)2 · (264)−1 = 2−288

𝑝$ = 264/2512 = 2−448

Параметр 𝑝𝑏 вказує на ймовiрнiсть, з якою усiчена атака бумерангiв

буде успiшною при виконаннi певних передумов. Високе значення 𝑝𝑏 вказує

на бiльшу ймовiрнiсть успiху атаки, тодi як низьке значення свiдчить про

меншу ймовiрнiсть успiху.

Iмовiрнiсть бумеранга може бути апроксимована як 𝑝𝑏 + 𝑝$, тодi

параметр сигнал-шум буде дорiвнювати:

𝜎 =
𝑝𝑏
𝑝$

= 2−288/2−448 = 2160.

У контекстi атак усiчених бумерангiв, корисний сигнал вiдповiдає

певному вигляду усiченого шляху, тобто послiдовностi раундiв шифру, що

забезпечує можливiсть успiшного проведення атаки. Небажаний шум, з

iншого боку, описує випадковiсть атаки, яка може виникати з великої

кiлькостi випадкових промiжних значень, що виникають пiд час атаки.

Якщо значення сигнал-шум бiльше одиницi, то це означає, що сигнал

(кiлькiсть коректно працюючих квартетiв) бiльше, нiж шум (кiлькiсть

некоректно працюючих квартетiв). Це зменшує кiлькiсть потенцiйних

"шумових"квартетiв, якi можуть дати помилковi результати, i дозволяє
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фокусуватись на меншiй кiлькостi квартетiв пiд час атаки усiчених

бумерангiв.

Так як, 𝜎 ≫ 1, то потрiбно буде проаналiзувати значно менше

квартетiв, а саме

𝑄 = 𝜇 · 𝑝−1𝑏 .

Зазначимо, що константа 𝜇 дорiвнює чотирьом, тодi

𝑄 = 2290.

Використовуючи формули 1.5 - 1.7 обчислимо час, данi та пам’ять, якi буде

затрачено при побудовi розпiзнавального алгоритму.

𝑇 = 𝐷 = max(
√︀
2𝑄, 2𝑄× |𝐷0

𝑖𝑛|−1|𝐷1
𝑜𝑢𝑡|−1 = 2163,

𝑀 = min(𝐷, |𝐷0
𝑖𝑛||𝐷1

𝑜𝑢𝑡|) = 2128.

,

Побудуємо атаку усiчених диференцiалiв для модифiкацiй шифру

Калина з меншою довжиною ключа та порiвняємо параметри Q, T, D, M

з тими, що було отримано вище.

2.2 Атака усiчених бумерангiв на 6-раундовий шифр

Калина-256

Перейдемо до атаки усiчених бумерангiв на 6-раундовий шифр

Калина-256.

В якостi множин з вхiдними та вихiдними рiзницями будемо

розглядати такi 𝐷0
𝑖𝑛, 𝐷1

𝑖𝑛( 𝐷0
𝑖𝑛 = 𝐷1

𝑖𝑛) та 𝐷1
𝑜𝑢𝑡, якi складаються з матриць,

в яких кожен стовпчик має два ненульових значення та мають структуру

зазначену на рисунку 2.4.

На загальнiй схемi шифрування зображенiй на рисунку 2.6 матриця

𝑤2, яка належить множенi 𝐷0
𝑜𝑢𝑡, позначена сiрим кольором. Така нотацiя
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Рисунок 2.4 – Множини 𝐷0
𝑖𝑛 та 𝐷1

𝑜𝑢𝑡 для Калина-256

була введена, щоб зазначити, що матриця 𝑧2 пiсля застосування оперецiї

MixColumns не обов’язково перейде в повнiстю ненульову матрицю.

Множина 𝐷0
𝑜𝑢𝑡 складається з матриць розмiром 8 на 4, кожний стовпчик

якої буде мати, як мiнiмум, 7 ненульових байтiв, але розташування цих

байтiв може бути довiльним.

Розглянемо перший стовпчик матрицi 𝑧2, в ньому два ненульових

елемента, значить пicля застосування операцiї MixColumns матриця 𝑤2

повинна мати не менше семи ненульових елементiв.

Рисунок 2.5 – Перетворення матриць пiсля операцiї MixColumns для

Калина-256

Вiдповiдно в двох стовпчиках, видiлених на рисунку 2.5 червоним
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кольором, обов’язково знайдеться байт, який в 𝑥3 буде нульовим, а в 𝑤2

ненульовим, що вказує нам на те, що 𝐷0
𝑜𝑢𝑡 ∩𝐷1

𝑖𝑛 = {0}.
Потужностi даних множин i ймовiрностi →𝑝,←𝑝,→𝑞 ,←𝑞 будуть мати

наступнi значення:

|𝐷0
𝑖𝑛| = 264

→
𝑝 = 2−56

←
𝑝 = 2−56

|𝐷1
𝑖𝑛| = |𝐷1

𝑜𝑢𝑡| = 264
→
𝑞 = 2−56

←
𝑞 = 2−56

Вище було зазначино, що множини 𝐷0
𝑜𝑢𝑡 та 𝐷0

𝑖𝑛 не перетинаються,

тому 𝑟 = |𝐷1
𝑖𝑛|−1.

Отримаємо значення для iмовiрностей

𝑝𝑏 =
→
𝑝 · ←𝑝 ·

←
𝑞2 · 𝑟 = 2−56 · 2−56 · (2−56)2 · (264)−1 = 2−288

𝑝$ = 264/2256 = 2−192

Апраксимуємо iмовiрнiсть бумеранга як 𝑝𝑏 + 𝑝𝑆, та отримаємо

спiввiдношення сигнал-шум:

𝜎 =
𝑝𝑏
𝑝𝑆

= 2−288/2−192 = 2−96

В даному випадку сiгма вже не буде значно бiльше одиницi, тому нам

потрiбно буде розглядати бiльшу кiлькiсть квартетiв для аналiзу.

𝑄 = 𝑐× 𝑝−1𝑏 · 𝜎
−1

Замiсть 𝑐 пiдставляємо константу, яка дорiвнює чотирьом.

𝑄 = 4× 2288 × 296 = 2386.

Знайдемо час та пам’ять, якi будуть використанi побудови розпiзнавача.

𝑇 = 𝐷 = max(
√︀
2𝑄, 2𝑄× |𝐷0

𝑖𝑛|−1|𝐷1
𝑜𝑢𝑡|−1
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Рисунок 2.6 – Атака усiчених бумерангiв на 6-раундовий шифр

Калина-256
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𝑀 = min(𝐷, |𝐷0
𝑖𝑛||𝐷1

𝑜𝑢𝑡|)

З цього слiдують наступнi результати:

𝑇 = 𝐷 = 2259,𝑀 = 2128.

В даному випадку атака є менш ефективною, нiж для Калина-512,

так як кiлькiсть квартетiв, якi потрiбно буде проаналiзувати, приймає

значення бiльше за повний перебiр.

2.3 Атака усiчених бумерангiв на 6-раундовий шифр

Калина-128

Перейдемо до атаки усiчених бумерангiв на 6-раундовий шифр

Калина-128.

В якостi вхiдної рiзницi для атаки усiчених бумерангiв на

6-раундовий шифр Калина-128 з модифiкацiєю додавання ключа була

використана структура виду, яка зазначена на малюнку 2.7. Множини

𝐷0
𝑖𝑛 i 𝐷1

𝑖𝑛 повнiстю спiвпадають.

Рисунок 2.7 – Вхiдна рiзниця для Калина-128

Множина 𝐷0
𝑜𝑢𝑡 складається з матриць, в яких, як мiнiмум п’ять

ненульових байтiв в кожному стовпчику, цi байти можуть бути

розташовани випадковим чином. Розглянемо рисунок 2.8: 𝑤2 ∈ 𝐷0
𝑜𝑢𝑡,

𝑥3 ∈ 𝐷1
𝑖𝑛. В матрицi виду 𝑤2 в кожному стовпчику може бути не бiльше
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трьох нульових елементiв. В матрицi виду 𝑥3 в кожному стовпчику

завжди є чотири нульових елемента, тобто завжди знайдеться нульовий

елемент, який буде в 𝑥3, але не буде в 𝑤2. З цього можемо зробити

висновок, що множини 𝐷0
𝑜𝑢𝑡 i𝐷1

𝑖𝑛 не перетинаються.

Рисунок 2.8 – Множини 𝐷0
𝑜𝑢𝑡 s i 𝐷1

𝑖𝑛 в Калина-128

Для даної конструкцiї потужностi множин 𝐷0
𝑖𝑛, 𝐷1

𝑖𝑛, 𝐷1
𝑜𝑢𝑡 та

ймовiрностi →𝑝 , ←𝑝 →
𝑞 , ←𝑞 будуть мати такi ж самi значення, що i для

попереднiх модифiкацiй.

|𝐷0
𝑖𝑛| = 264

→
𝑝 = 2−56

←
𝑝 = 2−56

|𝐷1
𝑖𝑛| = |𝐷1

𝑜𝑢𝑡| = 264
→
𝑞 = 2−56

←
𝑞 = 2−56

За вiдомими для нас формулами було отримано результати для 𝑝𝑏 та 𝑝$.

𝑝𝑏 = 2−56 · 2−56 · (2−56)2 · (264)−1 = 2−288

𝑝$ = 264/2128 = 2−64
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Рисунок 2.9 – Атака усiчених бумерангiв на 6-раундовий шифр

Калина-128
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З цього виходить, що вiдношення сигнал-шум буде:

𝜎 =
𝑝𝑏
𝑝𝑆

= 2−288/2−64 = 2−224

Так як 𝜎 дуже маленька, то нам потрiбно кiлькiсть квартетiв для

аналiзу вироховується по формулi:

𝑄 = 𝑐× 𝑝−1𝑏 · 𝜎
−1

При с = 4, отримаємо кiлькiсть квартетiв

𝑄 = 4 · 2512 = 2514.

Використовуючи формулу 1.5 було отримано значення 𝑇 i 𝐷.

𝑇 = 𝐷 = max(
√︀
2𝑄, 2𝑄× |𝐷0

𝑖𝑛|−1|𝐷1
𝑜𝑢𝑡|−1)

= max(
√
2515, 2 · 2514 × 2−64 · 2−64) = 2387.

.

Показник пам’ятi в даному випадку буде приймати таке саме

значення, що i для Калина-512, Калина -256.

𝑀 = min(𝐷, |𝐷0
𝑖𝑛||𝐷1

𝑜𝑢𝑡|) = 2128

.

Також слiд звернути увагу на те, що множини 𝐷0
𝑖𝑛 та 𝐷0

𝑜𝑢𝑡 будуть

iдентичнi. Ця властивiсть може надалi враховуватись при аналiзi подiбних

конструкцiй.

Висновки до роздiлу 2

У даному роздiлi було побудовано атаку усiчених бумерангiв для

6-раундових Калина-128, Калина-256, Калина-512. Виведенi параметри
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стiйкостi для цих шифрiв до атаки усiчених бумерангiв.

Таблиця 2.1 – Результати атаки

Шифр Q T=D M

Калина-128 2514 2387 2128

Калина-256 2386 2259 2128

Калина-512 2290 2163 2128

Основною перевагою Калини-512 порiвняно з Калиною-256 та

Калиною-128 є бiльша довжина ключа. Це означає, що Калина-512 може

забезпечити бiльшу криптографiчну стiйкiсть i мiцнiше захистити данi

вiд атак з використанням brute force (грубої сили) або iнших

криптоаналiтичних методiв. Згiдно з отриманими результатами атака

усiчених бумерангiв вцiлому не є ефективною для всiх трьох випадкiв,

але для Калина-512 вона буде бiльш ефективною, так як параметри

стiйкостi Q, T, D мають значення менше за повний перебiр.
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ВИСНОВКИ

У ходi даної роботи був проведений детальний аналiз опублiкованих

джерел за тематикою дослiдження, який показав, що ще не було

проведено атаки усiчених бумерангiв для шифру Калина. Тому у цiй

роботi було побудовано атаки усiчених бумерангiв на шифр Калина-128,

Калина-256, Калина-512 зi зменшеною кiлькiстю раундiв та одержано

оцiнки стiйкостi до даного класу атак.

Для конструкцiй 6-раундового шифру Калина-128, Калина-256 та

Калина-512 були отриманi такi парамтери, як кiлькiсть квартетiв, якi

потрiбно буде розглянути при атацi, час та пам’ять, що будуть витраченi

при побудовi розпiзнавального алгоритму.

Отриманi результати вказують на те, що для всiх трьох випадкiв

кiлькiсть квартетiв, якi потрiбно буде проаналiзовувати для проведення

атаки є вельме великою. Для шифрiв з довжиною ключа 128, 256 це

значення бiльше за повний перебiр, що вказує на нефективнисть даної

атаки; при довжинi ключа 512 атака буде бiльш ефективною, що є

достатньо нетиповим, так як зазвичай кращi результати стiйкостi для

iнших атак показував шифр, який мав бiльшу довжину ключа.

Аналогiчний висновок можна зробити i для параметрiв T, D.

Бiльш того, варто звернути увагу на значення параметра 𝑝𝑏 для всiх

трьох конструкцiй, який вказує на iмовiрнiсть успiшного вибору рiзницi

бумерангу з випадковою рiзницею, коли проводиться атака усiчених

бумерангiв та порiвняти з бутфорсом повiдомлення. Отриманi результати

знов вказують нам на те, що розглянутi конструкцiї, особливо

Калина-128, Калина-256, є стiйкими до атаки усiчених бумерангiв.

Також вартно звернути увагу на те, що при атацi на 6-раундову

Калину-128 множина вхiдних рiзниць повнiстю спiвдає з множиною

вихiдних рiзниць.

Результати роботи можуть бути використанi для поширеного
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аналiзу Калина-подiбних шифрiв, якi будуть стiйкими до атаки усiчених

бумерангiв. Також варто зазначити, що для майбутнього аналiзу можна

првести аналогiчну атаку, але для бiльшої кiлькiстi раундiв на

Калина-подiбнi шифри та порiвняти з iснуючими вже результатами.

Виявлення можливих слабкостей та розробка нових методiв атаки

можуть сприяти розробленю бiльш стiйких криптографiчних алгоритмiв,

що забезпечують безпеку iнформацiї.



41
ПЕРЕЛIК ПОСИЛАНЬ

1. 1. Eli Biham and Adi Shamir. Differential Cryptanalysis of the

Data Encryption Standard. Berlin, Heidelberg: Springer-Verlag, 1993. isbn:

0387979301.

2. David Wagner. “The Boomerang Attack”. In: Fast Software

Encryption. Ed. by Lars Knudsen. Berlin, Heidelberg: Springer Berlin

Heidelberg, 1999, pp. 156–170. isbn: 978-3-540-48519-3.

3. Carlos Cid et al. Boomerang Connectivity Table: A New

Cryptanalysis Tool. Cryptology ePrint Archive, Report 2018/161.

https://eprint.iacr.org/2018/ 161. 2018.

4. Knudsen L. Truncated and Higher Order Differentials / Lars

R. Knudsen // Fast Software Encryption: Second International Workshop.

Proceedings / Lars R. Knudsen. — Leuven, Belgium: Springer, 1994. — (Lecture

Notes in Computer Science; вип. 1008). — С. 196 – 211.

5. Itsik Mantin and Adi Shamir. A practical attack on broadcast RC4.

In Mitsuru Matsui, editor, FSE 2001, volume 2355 of LNCS, pages 152–164.

Springer, Heidelberg, April 2002
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