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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 45 стор., 6 рисункiв, 4 таблицi, 15

джерел.

Метою даної роботи є покращення стiйкостi блокових шифрiв на

основi схеми Лая-Мессi для забезпечення конфiденцiйностi iнформацiї.

Об’єктом дослiдження виступають конструктивнi елементи

блокових шифрiв на основi схеми Лая-Мессi.

Предмет дослiдження – використання алгебраїчних операцiй в

ключових суматорах шифрiв на основi схеми Лая-Мессi.

В данiй роботi оглянуто використання алгебраїчних операцiй в

блокових шифрах, побудованих на основi схеми Лая-Мессi. Також

наведено нову, теоретичну диференцiальну атаку на шифр IDEA.

Одержано оцiнки стiйкостi даного шифру до атак подiбного типу, а також

запропоновано змiну в дизайнi ключового суматора, яка дозволяє

пiдвищити стiйкiсть IDEA до диференцiального криптоаналiзу.

БЛОКОВИЙ ШИФР; СХЕМА ЛАЯ-МЕССI; IDEA;

ДИФЕРЕНЦIАЛЬНИЙ КРИПТОАНАЛIЗ.
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ABSTRACT

Qualification work contains: 45 pp., 6 figures, 4 tables, 15 sources.

The goal of this work is to improve the robustness of block ciphers based

on the Lai-Massey scheme to ensure information confidentiality.

The object of the research is the constructive elements of block ciphers

based on the Lai-Massey scheme.

The subject of the research is the use of algebraic operations in the key

adders of block ciphers based on the Lai-Massey scheme.

This work reviews the use of algebraic operations in block ciphers built

on the basis of the Lai-Massey scheme. Additionally, a new, theoretical

differential attack on the IDEA cipher is presented. The robustness of this

cipher against such types of attacks is assessed, and a modification in the

design of the key adder is proposed, which enhances the resistance of IDEA to

differential cryptanalysis.

BLOCK CIPHER; LAI-MASSEY SCHEME; IDEA; DIFFERENTIAL

CRYPTANALYSIS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

⊕ — операцiя побiтового додавання

⊞ — операцiя модульного додавання за модулем 2𝑤

⊙ — операцiя множення за модулем 2𝑤 + 1, з умовою 0 ≡ 2𝑤

⊟ — операцiя, обернена до ⊞

⊡ — операцiя, обернена до ⊙
⊗ — операцiя, визначена як 𝑥⊗𝑦 = (𝑥⊞1) ·(𝑦⊞1)⊟1, де · - множення

за модулем 2𝑤 + 1
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ВСТУП

Актуальнiсть дослiдження. Бiльшiсть блокових шифрiв на

основi схеми Лая-Мессi хоч i були запропонованi близько 20 рокiв тому,

але i зараз залишаються стiйкими до вiдомих методiв криптоаналiзу.

Вони мають певнi переваги над блоковими шифрами, заснованими на

основi схемi Фейстеля або SP-мереж, зокрема, мають меншу кiлькiсть

раундiв та використовують зручнi алгебраїчнi операцiї, тому їх

дослiдження залишається актуальним.

Метою дослiдження в данiй роботi є покращення стiйкостi

блокових шифрiв на основi схеми Лая-Мессi для забезпечення

конфiденцiйностi iнформацiї. Одним зi способiв її часткового досягнення

є розв’язок наступних задач:

1) провести огляд опублiкованих джерел за тематикою дослiдження

i структурувати загальновiдому iнформацiю;

2) провести порiвняльний аналiз способiв усунення структурної

особливостi схеми Лая-Мессi;

3) запропонувати новi способи атак на iснуючi блоковi шифри на

основi схеми Лая-Мессi;

4) означити складнiсть запропонованих атак та їх теоретичний або

практичний характер.

Об’єктом дослiдження виступають конструктивнi елементи

блокових шифрiв на основi схеми Лая-Мессi.

Предметом дослiдження є використання алгебраїчних операцiй в

ключових суматорах шифрiв на основi схеми Лая-Мессi.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження:

1) методи лiнiйної та абстрактної алгебри;

2) методи диференцiального криптоаналiзу;

3) методи комбiнаторного аналiзу;
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4) методи комп’ютерного моделювання.

Наукова новизна даного дослiдження полягає в пропозицiї

теоретичної диференцiальної атаки нового типу на шифри PES, IDEA,

MESH-64, MESH-96, MESH-128, а також визначеннi оцiнок стiйкостi

даних шифрiв вiд запропонованої атаки.

Практичне значення результатiв полягає в пропозицiї

ускладнення ключових суматорiв вищеописаних шифрiв з метою

пiдвищити їхню структурну стiйкiсть до наведеного типу атак.

Апробацiя результатiв та публiкацiї. Результати даної роботи

були представленi на II Всеукраїнськiй конференцiї з питань теоретичної

i прикладної кiбербезпеки «Theoretical and Applied Cybersecurity - TACS-

2024» (30 – 31 травня 2024 р., м. Київ, Україна).



10
1 ЗАГАЛЬНI ВIДОМОСТI ПРО СХЕМУ ЛАЯ-МЕССI ТА

БЛОКОВI ШИФРИ НА ЇЇ ОСНОВI

Схема Лая-Мессi (ЛМ) є криптографiчною структурою, яка

використовується при побудовi певних блокових шифрiв. Вона є менш

розповсюдженою, нiж схема Фейстеля або SP-мережа, але при цьому має

ряд переваг i вносить певну рiзноманiтнiсть в дизайн i побудову

криптопримiтивiв.

1.1 Опис схеми Лая-Мессi та приклади шифрiв на її основi

Перш нiж почати опис схеми Лая-Мессi та її потенцiйних

слабкостей, необхiдно згадати схему Фейстеля, яка є бiльш вживаним

рiшенням при побудовi блокових шифрiв. Це зумовлено її простотою та

вiдсутнiстю очевидних залежностей, якi можна було б використати при

криптоаналiзi блокових шифрiв. Ця схема виглядає наступним чином:

𝐹𝑒𝑖𝑠𝑡(𝑥, 𝑦) = (𝑦, 𝑥+ 𝐹 (𝑦)).

Рисунок 1.1 – Схема Фейстеля

Схема Лая-Мессi має iншу будову:

𝐿𝑀(𝑥, 𝑦) = (𝑥 + 𝐹 (𝑥− 𝑦), 𝑦 + 𝐹 (𝑥− 𝑦)) = (𝑧, 𝑡). Одразу треба зазначити,
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що в неї є структурна особливiсть: 𝑧 − 𝑡 = 𝑥 − 𝑦. Подiбна слабкiсть

вимагає додаткових манiпуляцiй для того, щоб схема була стiйкою.

Рисунок 1.2 – Базова схема Лая-Мессi

Але, не дивлячись на таку властивiсть, iснує достатньо велика

категорiя блокових шифрiв, якi заснованi саме на схемi Лая-Мессi,

оскiльки вона пропонує i певнi переваги, як-от:

1) Раундовi функцiї забезпечують повне перемiшування вхiдного

тексту за один раунд шифрування;

2) Використання меншої кiлькостi раундiв шифрування, порiвняно з

схемою Фейстеля та SP-мережею;

3) Вiдсутнiсть необхiдностi використання S-блокiв або MDS-матриць;

4) Використання ефективно-обчислювальних алгебраїчних операцiй

для шифрування.

Також в роботi [6] було показано наведено структуру узагальненої

схеми Лая-Мессi, та доведена її нееквiвалентнiсть узагальненiй схемi

Фейстеля. Вiдповiдно, схема Лая-Мессi є окремим структурним дизайном,

який може привнести рiзноманiття в сiмейства блокових шифрiв.

Приклади шифри, якi побудованi на основi схеми Лая-Мессi, наведенi

у таблицi 1.1.
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Таблиця 1.1 – Шифри на основi схеми Лая-Мессi

Шифр Розмiр
блоку
(бiтiв)

Розмiр
ключа
(бiтiв)

Кiлькiсть
раундiв

Розмiр
слова
(бiтiв)

Рiк

PES 64 128 8.5 16 1990
IDEA 64 128 8.5 16 1991
YBC 64 128 6.5 16 1996
RIDEA 64 128 8.5 16 2002
MESH-64 64 128 8.5 16 2003
MESH-96 96 192 10.5 16 2003
MESH-128 128 256 12.5 16 2003
FOX-64 64 [0, 256] [12, 255] 8 2004
FOX-128 128 [0, 256] [12, 255] 8 2004
MESH-
64(8)

64 128 8.5 8 2005

MESH-
128(8)

128 256 8.5 8 2005

Bel-T 128 128, 192,
256

8 32 2007

WIDEA-4 256 512 8.5 16 2009
WIDEA-8 512 1024 8.5 16 2009
IDEA* 64 128 6.5 16 2013
REESSE-3 128 256 8.5 16 2014

1.2 Лiквiдацiя структурної слабкостi схеми Лая-Мессi за

допомогою ортоморфiзмiв

Одним зi способiв вдосконалення схеми Лая-Мессi є внесення в її

структуру ортоморфного вiдображення. Необхiднiсть i достатнiсть такої

змiни для стiйкостi схеми були показанi у роботi [13]. Модифiкована схема

була запропонована для використання у шифрi WALNUT в [12]. Але

даний шифр є скорiше виключенням з родини сiмейства шифрiв,

заснованих на схемi Лая-Мессi, оскiльки шифри родини -NUT

(COCONUT, PEANUT, DONUT та iншi) будувалися на основi схеми

Фейстеля, а WALNUT продемонстрував можливiсть використання i схеми

Лая-Мессi.

Означення 1.1. Нехай ⟨ 𝐺, · ⟩ — група порядку 𝑛. Тодi: 𝜑 : 𝐺 → 𝐺

— ортоморфiзм, якщо 𝜑(𝑥) — бiєкцiя i 𝜃(𝑥) = 𝜑(𝑥) · 𝑥−1 — теж бiєкцiя.
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Рисунок 1.3 – Схема Лая-Мессi з ортоморфним перетворенням

Але з даним пiдходом пов’язано декiлька проблем. По-перше, не для

будь-якої групи можлива побудова ортоморфiзму. Згiдно до роботи [7], такi

вiдображення iснуюють над скiнченними абелевими групами тодi i тiльки

тодi, коли їхнiй порядок є напарним або Z2
2 iзоморфна однiй з їхнiх пiдгруп.

Наприклад, групи вигляду Z2𝑚 не мають ортоморфiзмiв.

По-друге, постає питання про ефективну генерацiю подiбних

вiдображень та ефективнiсть iхнього використання. В роботi [5] було

наведено декiлька подiбних алгоритмiв, але вони не пов’язанi зi схемою

Лая-Мессi та не адаптованi для використання на групах, якi можна було

б використовувати при побудовi блокових шифрiв.

Таким чином, подiбнi варiацiї схеми Лая-Мессi не набули широкого

розповсюдження. Бiльш плiдним виявився iнакший пiдхiд, заснований на

поєднаннi декiлькох алгебраїчних операцiй. Переважна бiльшiсть шифрiв

(усi, наведенi в таблицi 1.1) використовують саме їх для руйнування

структурної особливостi схеми Лая-Мессi. В роботi [11] наводиться

приклад схеми Лая-Мессi з ключовим суматором - це видно на рисунку

1.4.

Як видно на рисунку 1.4, схема зазнала певнихз змiн. По-перше, це
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Рисунок 1.4 – Схема Лая-Мессi з ключовим суматором

її паралелiзацiя - в модифiкованому варiантi результати роботи двох схем

поєднуються мiж собою. В сучаснiших схемах (MESH-96, MESH-128,

WIDEA тощо) схема може мати декiлька блокiв, якi можуть

обчислюватись паралельно.

По-друге, додано ключовий суматор - перед тим, як бути поданими

в схему, входи певним чином замiшуються з ключем. Саме це

перетворення унеможливлює використання структурної схеми Лая-Мессi.

Вiдповiдно, для того, щоб гарантувати стiйкiсть, необхiдно, щоб

ключовий суматор руйнував залежностi мiж входами якнайшвидше.

1.3 Операцiї, що використовуються в шифрах родини PES

Шифрами родини PES можна називати усi шифри, наведенi в

таблицi 1.1. PES (Proposed Encryption Standard) є першим шифром,

побудованим на схемi Лая-Мессi з використанням ключового суматора, i

всi його подальшi нащадки використовували операцiї, запропонованi в

специфiкацiї, з певними модифiкацiями.

Цими операцiями є додавання за модулем 2𝑤 - ⊞, множення за

модулем 2𝑤 + 1 - ⊙, та побiтове додавання - ⊕.
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Зауваження. В операцiї ⊙ є виключення: 2𝑤 ≡ 0.

Дана вимога зумовлена декiлькома причинами:

1) Без цiєї змiни елемент 0 в 𝐺𝐹 (2𝑤 + 1) не матиме оберненого

елемента, а з нею вiн стає оберненим самим до себе.

2) Без цiєї змiни елемент 2𝑤 буде єдиним елементом, що не буде

вкладатись в 𝑤 бiтiв. Отже, з цiєю змiною програмна реалiзацiя шифру є

простiшою i ефективнiшою.

Вибiр операцiй для використання також зумовлений рядом вимог [11]:

1) Несумiснiсть операцiй: вони не мають мати властивостей

дистрибутивностi та асоцiативностi в загальному випадку: ∃ 𝑎, 𝑏, 𝑐 ∈ Z𝑤
2 :

– 𝑎⊞ (𝑏⊕ 𝑐) ̸= (𝑎⊞ 𝑏)⊕ (𝑎⊞ 𝑐)

– 𝑎⊞ (𝑏⊙ 𝑐) ̸= (𝑎⊞ 𝑏)⊙ (𝑎⊞ 𝑐)

– 𝑎⊕ (𝑏⊞ 𝑐) ̸= (𝑎⊕ 𝑏)⊞ (𝑎⊕ 𝑐)

– 𝑎⊕ (𝑏⊙ 𝑐) ̸= (𝑎⊕ 𝑏)⊙ (𝑎⊕ 𝑐)

– 𝑎⊙ (𝑏⊕ 𝑐) ̸= (𝑎⊙ 𝑏)⊕ (𝑎⊙ 𝑐)

– 𝑎⊙ (𝑏⊞ 𝑐) ̸= (𝑎⊙ 𝑏)⊞ (𝑎⊙ 𝑐)

– 𝑎⊞ (𝑏⊕ 𝑐) ̸= (𝑎⊞ 𝑏)⊕ 𝑐

– 𝑎⊞ (𝑏⊙ 𝑐) ̸= (𝑎⊞ 𝑏)⊙ 𝑐

– 𝑎⊕ (𝑏⊞ 𝑐) ̸= (𝑎⊕ 𝑏)⊞ 𝑐

– 𝑎⊕ (𝑏⊙ 𝑐) ̸= (𝑎⊕ 𝑏)⊙ 𝑐

– 𝑎⊙ (𝑏⊕ 𝑐) ̸= (𝑎⊙ 𝑏)⊕ 𝑐

– 𝑎⊙ (𝑏⊞ 𝑐) ̸= (𝑎⊙ 𝑏)⊞ 𝑐

2) Жодна операцiя не повторюється двiчi пiдряд впродовж

шифрування або розшифрування (це можна побачити на малюнку 2.1).

3) Кожна з операцiй необхiдна:

– Вiдкидання операцiї ⊕ робить шифр афiнним над (Z2𝑤 ,⊞). [11]

– Вiдкидання операцiї ⊞ веде до вразливостi шифру до атаки

мультиплiкативних диференцiалiв. [3]

– Вiдкидання операцiї ⊙ до компрометацiї шифру за допомогою

криптоаналiзу найменшого бiта кожного слова. [1]

Також треба зауважити, що кожна з цих операцiй має рiзнi
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властивостi щодо розповсюдження змiн:

– ⊕ - це лiнiйна операцiя, яка дiє побiтово, тому має найслабкiшу

форму розповсюдження;

– ⊞ - нелiнiйна операцiя, яка має проштовхує змiни вiдповiдно до

вектору бiтiв переносу;

– ⊙ - нелiнiйна операцiя, яка має найкращу форму розповсюдження,

але може мати спецiальнi класи значень, для яких її можна передбачити.

Зауваження. В деяких шифрах, якi розглядаються в данiй роботi

(наприклад, в IDEA*), використовуються також оберненi операцiї до

вищезазначених. Це операцiї модульного вiднiмання ⊟ (обернена до ⊞) та

дiлення за модулем ⊡ (обернена до ⊙).

З огляду на запропонованi для використання операцiї, необхiдно

зазначити, що довжина пiдслiв, на яке розбивається вхiдне слово, в

шифрах PES, IDEA обмежена 16 бiтами. Причина криється в операцiї ⊙:

числа 232 + 1, 264 + 1, 2128 + 1 не є простими:

232 + 1 = 641 · 6700417,

264 + 1 = 274177 · 67280421310721,

2128 + 1 = 59649589127497217 · 5704689200685129054721,

в той час як 216+1 - просте. Таким чином, деякi елементи для модульного

множення просто не матимуть обернених, в кiльцях зазначених модулiв,

що унеможливлює використання даної операцiї.

В шифрах родини MESH збiльшено розмiр раундового перетворення,

але розмiр пiдслiв все одно є 16 бiтiв, як в шифрi IDEA.

Довжини пiдслiв 𝑊 = {2, 4, 8} також можливi для використання.

Шифр IDEA з такими довжинами пiдслiв має назву mini-IDEA [11] та

зазвичай використовується для перевiрок гiпотез, якi було б складно

реалiзувати на практицi для оригiнального шифру.
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1.4 Диференцiальний аналiз шифрiв на основi схеми Лая-

Мессi

Диференцiальний криптоаналiз - це технiка, винайдена E. Бiхамом

та А. Шамiром в [2]. Початково вона була застосована до аналiзу шифру

DES зi зменшеною кiлькiстю раундiв, а згодом i до повного шифру DES.

Ця технiка стала базовою, i була адаптована i до iнших криптографiчних

примiтивiв, в тому числi i до шифрiв на основi схеми Лая-Мессi. Стiйкiсть

до диференцiального криптоаналiзу тепер є вимогою для будь-якого нового

криптографiчного дизайну. [4]

Центральним поняттям диференцiального криптоаналiзу є рiзниця.

Означення 1.2. Рiзниця мiж двома бiтовими векторами 𝑋 та 𝑋* -

це вектор

Δ𝑋 = 𝑋 ∙ (𝑋*)−1,

де ∙ - операцiя над групою, (𝑋*)−1 - елемент, обернений до 𝑋* вiдносно

цiєї операцiї.

Криптоаналiтик може використовувати рiзницi пар вхiдних i

вихiдних текстiв, самостiйно обираючи данi тексти. Спостерiгаючи за

еволюцiєю цих рiзниць, вiн може вiднайти певнi закономiрностi в їхнiх

розподiлах та використати цi залежностi для побудови атаки на

криптографiчний примiтив. Таким чином, можливiсть передбачати

рiзницi робить диференцiальний криптоаналiз одним з найпотужнiших з

iснуючих iнструментiв криптоаналiтика.

Для визначення ймовiрностi отримання певних рiзниць iснує поняття

диференцiала та його ймовiрностi.

Означення 1.3. Диференцiал функцiї 𝑓 над операцiями (∙, ∘) - це

пара двiйкових векторiв (𝑎, 𝑏), для яких iснує значення 𝑥 таке, що
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виконується спiввiдношення:

𝑓(𝑥 ∘ 𝑎) ∙ (𝑓(𝑥))−1 = 𝑏,

де 𝑧−1 - елемент, обернений до 𝑧 вiдносно операцiї ∙.

Вектор 𝑎 називають вхiдною рiзницею, вектор 𝑏 - вихiдною рiзницею,

∘ та ∙ - операцiями рiзностi на входi та виходi вiдповiдно.

Також диференцiал iнодi позначають як 𝑎 −→
𝑓

𝑏 або 𝑎 → 𝑏, якщо

операцiя зрозумiла з контексту.

Означення 1.4. Ймовiрнiстю диференцiала (або

диференцiальною ймовiрнiстю) ми будемо називати наступну величину:

𝐷𝑃 𝑓
∘,∙(𝑎, 𝑏) =

∑︁
𝑥

[𝑓(𝑥 ∘ 𝑎) ∙ (𝑓(𝑥))−1 = 𝑏].

Iсторично розвиток диференцiального аналiзу почався з дослiдження

випадку ∙ ≡ ∘ ≡ ⊕. В данiй роботi диференцiальнi характеристики будуть

шукатись для певних алгебраїчних операцiй, якi будуть виступати в якостi

функцiї 𝑓 . В центрi уваги будуть наступнi диференцiали:

1) 𝐷𝑃⊞
⊕,⊕ (𝛼, 0 → 𝛼) ≡ 𝐷𝑃⊞

⊕ (𝛼, 0 → 𝛼);

2) 𝐷𝑃⊙
⊕,⊕ (𝛼, 0 → 𝛼) ≡ 𝐷𝑃⊙

⊕ (𝛼, 0 → 𝛼);

3) 𝐷𝑃⊗
⊕,⊕ (𝛼, 0 → 𝛼) ≡ 𝐷𝑃⊗

⊕ (𝛼, 0 → 𝛼).

Варто зазначити, що для шифрiв з великим простором вхiдних слiв

(наприклад, для шифру IDEA з вхiдним словом в 64 бiти величина

даного простору складає 264 елементiв) обрахунок всiх можливих

диференцiалiв з метою визначення найбiльш ймовiрного з них є

громiздкою обчислювальною задачею.

Ця проблема була розв’язана Х. Лiпмаа та Ш. Морiаi в роботi [9]

для 𝐷𝑃⊞
⊕ . Ними було запропоново ефективний обчислювальний алгоритм,

який дозволяє будувати диференцiали такого типу за Θ(𝑙𝑜𝑔 𝑛), порiвняно

з методом безпосереднього обчислення за Ω(22𝑛).

Для 𝐷𝑃⊙
⊕ , на жаль, наразi невiдомого алгоритму обчислення з



19
такою ефективнiстю, тому вони зазвичай обчислюються безпосередньо

перебором. Також можливе проведення додаткового аналiзу структури

криптопримiтивiв, з метою визначення диференцiалiв особливого вигляду,

якi матимуть найбiльшу ймовiрнiсть, отже, на яких є сенс

зосереджуватись в першу чергу.

Висновки до роздiлу 1

Отже, було розглянуто порiвняння схеми Лая-Мессi з бiльш

популярною схемою Фейстеля, наведено приклади шифрiв на її основi,

згадано структурну слабкiсть схеми Лая-Мессi та описано iснуюючi

модифiкацiї для її посилення, а саме ортоморфнi вiдображення та

комбiнацiї алгебраїчних операцiй.

Оскiльки другий спосiб є значно бiльш поширеним, то в наступних

роздiлах ми зосередимо увагу саме на ньому, пропонуючи теоретичну атаку

на описану схему та додатковий спосiб поєднання описаних операцiй.
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2 ДИФЕРЕНЦIАЛЬНА АТАКА НА ШИФР IDEA НА ОСНОВI

ВЛАСТИВОСТЕЙ ЙОГО КЛЮЧОВОГО СУМАТОРА

2.1 Опис структури шифру IDEA

Одним з найвiдомiших шифрiв на основi схеми Лая-Мессi є шифр

IDEA, запропонований Х. Лаєм, Д. Мессi та Ш. Мерфi в 1991 роцi. [14] Це

слово-орiєнтований iтеративний блоковий шифр, який оперує над блоками

довжини 64 бiти, якi розбиваються на пiдслова довжини 16 бiтiв кожне.

Нехай 𝑋(𝑖) = (𝑋
(𝑖)
1 , 𝑋

(𝑖)
2 , 𝑋

(𝑖)
3 , 𝑋

(𝑖)
4 ) - вхiдне слово для 𝑖-го раунду

шифрування, 𝑋(𝑖)
𝑗 ∈ Z16

2 , 1 ⩽ 𝑗 ⩽ 4. В таких позначеннях, 𝑋(1) - вхiдний

текст.

Один раунд шифрування можна роздiлити на 3 етапи: суматор з

ключем, блок множення-додавання, вихiдний блок.

Суматор з ключем виглядає наступним чином:

𝑌 (𝑖) = (𝑋
(𝑖)
1 ⊙ 𝑍

(𝑖)
1 , 𝑋

(𝑖)
2 ⊞ 𝑍

(𝑖)
2 , 𝑋

(𝑖)
3 ⊞ 𝑍

(𝑖)
3 , 𝑋

(𝑖)
4 ⊙ 𝑍

(𝑖)
4 ),

пiсля чого отримується впорядкована пара

(𝑛𝑖, 𝑞𝑖) = (𝑌
(𝑖)
1 ⊕ 𝑌

(𝑖)
3 , 𝑌

(𝑖)
2 ⊕ 𝑌

(𝑖)
4 ), яка подається на вхiд блоку

множення-додавання.

Результатом роботи цього блоку є впорядкована пара (𝑟𝑖, 𝑠𝑖):

𝑠𝑖 = ((𝑍
(𝑖)
5 ⊙ 𝑛𝑖)⊞ 𝑞𝑖)⊙ 𝑍

(𝑖)
6 ,

𝑟𝑖 = 𝑠𝑖 ⊞ (𝑍
(𝑖)
5 ⊙ 𝑛𝑖).

Вихiдний блок замiшує результат роботи блоку множення-додавання

з його входом, i переставляє слова наступним чином:

𝑋(𝑖+1) = 𝜎(𝑌
(𝑖)
1 ⊕ 𝑠𝑖, 𝑌

(𝑖)
2 ⊕ 𝑟𝑖, 𝑌

(𝑖)
3 ⊕ 𝑠𝑖, 𝑌

(𝑖)
4 ⊕ 𝑟𝑖) =

(𝑌
(𝑖)
1 ⊕ 𝑠𝑖, 𝑌

(𝑖)
3 ⊕ 𝑠𝑖, 𝑌

(𝑖)
2 ⊕ 𝑟𝑖, 𝑌

(𝑖)
4 ⊕ 𝑟𝑖).

𝑋(𝑖+1) є вхiдним блоком для наступного раунду шифрування.
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Процедура повторюється 8 раундiв.

Пiсля вiдпрацювання 8 раундiв фiнальне перетворення повторює

перестановку 𝜎 (фактично, вiдмiняючи її):

𝑋(9) = (𝑌
(8)
1 ⊕ 𝑠8, 𝑌

(8)
2 ⊕ 𝑟8, 𝑌

(8)
3 ⊕ 𝑠8, 𝑌

(8)
4 ⊕ 𝑟8).

Фiнальний шифротекст:

𝐶 = (𝑋
(9)
1 ⊙ 𝑍

(9)
1 , 𝑋

(9)
2 ⊞ 𝑍

(9)
2 , 𝑋

(9)
3 ⊞ 𝑍

(9)
3 , 𝑋

(9)
4 ⊙ 𝑍

(9)
4 ).

Алгоритм генерацiї ключiв виглядає наступним чином:

1) Початковий ключ 𝐾 зберiгається в регiстрi довжини 128 бiтiв i

розбивається на 8 16-бiтних пiдключiв

𝑍
(1)
1 , 𝑍

(2)
1 , 𝑍

(3)
1 , 𝑍

(4)
1 , 𝑍

(5)
1 , 𝑍

(6)
1 , 𝑍

(1)
2 , 𝑍

(2)
2 .

2) Регiстр зсувається влiво циклiчно на 25 бiтiв i розбивається на 8

16-бiтних пiдключiв аналогiчним чином.

3) Операцiя повторюється, поки не буде згенеровано необхiднi 52

пiдключа.

Алгоритм дешифрування є дзеркальним вiдображенням алгоритму

шифрування, зi змiною порядку раундових ключiв та взяття обернених

операцiй ⊡,⊟ до ⊙,⊞ вiдповiдно (рисунок 2.1).

Детальний криптоаналiз даного шифру, зокрема диференцiальний,

було проведено в роботi [15], зокрема, показано, що даний шифр має клас

слабких ключiв. Подальша атака в роботi [15] будувалася саме за

припущення використання слабких ключiв в процесi шифрування.

2.2 Опис нової диференцiальної атаки на шифр IDEA

Можна помiтити, що в структурi блокiв додавання-множення шифру

присутнi 2 iнварiанти, якi є незалежними вiд значень раундових ключiв:

𝑛𝑖 = 𝑌
(𝑖)
1 ⊕ 𝑌

(𝑖)
3 = 𝑋

(𝑖+1)
1 ⊕𝑋

(𝑖+1)
2 ,
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Рисунок 2.1 – Блок-схема роботи шифру IDEA: (a) шифрування, (b)

розшифрування

𝑞𝑖 = 𝑌
(𝑖)
2 ⊕ 𝑌

(𝑖)
4 = 𝑋

(𝑖+1)
3 ⊕𝑋

(𝑖+1)
4 .

Ця структурна особливiсть дозволяє блоку додавання-множення

зберегти iнволютивнiсть для простоти шифрування-дешифрування, але

вона може бути використана при криптоаналiзi шифру. Щоб завадити

розповсюдженню цiєї властивостi на всi раунди, i iснує блок суматора з

ключем: 𝑋(𝑖)
1 ⊕𝑋

(𝑖)
3 ̸= 𝑌

(𝑖)
1 ⊕ 𝑌

(𝑖)
3 .

Розглянемо два повiдомлення, рiзниця яких за побiтовим додаванням

має форму (𝛼,𝛼,𝛼,𝛼). Зi структури раундового перетворення видно, що

якщо описана рiзниця пройде через ключовий суматор без змiн, то вона

збережеться впродовж всього раунду шифрування. Таким чином, можна

розглядати лише ймовiрнiсть збереження рiзницi при проходженнi через

ключовий суматор без змiн:

P = (𝑃𝑟𝑥,𝑦((𝑥⊕𝛼)⊞ 𝑦 = (𝑥⊞ 𝑦)⊕𝛼))2 · (𝑃𝑟𝑥,𝑦((𝑥⊕𝛼)⊙ 𝑦 = (𝑥⊙ 𝑦)⊕𝛼))2;
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P = (𝐷𝑃⊞(𝛼, 0 → 𝛼))2 · (𝐷𝑃⊙(𝛼, 0 → 𝛼))2 = P1 · P2.

Ймовiрнiсть P характеризує складнiсть диференцiальної атаки

розпiзнавання на шифр IDEA.

Такi диференцiали було побудовано, найбiльш ймовiрнi з них

наведено в таблицi 2.1.

Таблиця 2.1 – Таблиця ймовiрностей найбiльш ймовiрних

диференцiалiв диф. атаки на шифр IDEA

𝛼ℎ𝑒𝑥 𝐷𝑃⊞
⊕ 𝐷𝑃⊙

⊕ P 𝑙𝑜𝑔2(P)

8080 0.5 0.000045 5.0625E-10 -30.87943095

4040 0.25 0.000045 1.26563E-10 -32.87943095

2020 0.25 0.000044 1.21E-10 -32.9442739

1010 0.25 0.000042 1.1025E-10 -33.07850229

0808 0.25 0.000039 9.50625E-11 -33.2923327

0404 0.25 0.000032 6.4E-11 -33.86313714

8001 0.5 0.000025 1.5625E-10 -32.57542476

8008 0.5 0.000025 1.5625E-10 -32.57542476

8010 0.5 0.000025 1.5625E-10 -32.57542476

8020 0.5 0.000025 1.5625E-10 -32.57542476

8040 0.5 0.000025 1.5625E-10 -32.57542476

8100 0.5 0.000025 1.5625E-10 -32.57542476

8200 0.5 0.000025 1.5625E-10 -32.57542476

8400 0.5 0.000025 1.5625E-10 -32.57542476

8800 0.5 0.000025 1.5625E-10 -32.57542476

9000 0.5 0.000025 1.5625E-10 -32.57542476

A000 0.5 0.000025 1.5625E-10 -32.57542476

C000 0.5 0.000025 1.5625E-10 -32.57542476

8004 0.5 0.000024 1.44E-10 -32.69321214

0202 0.25 0.000023 3.30625E-11 -34.81601323

8002 0.5 0.000022 1.21E-10 -32.9442739

8000 1 0.000015 2.25E-10 -32.04935595

Вiдповiдно до таблицi 2.1, описана диференцiальна атака може бути

використана для побудови розпiзнавача для одного раунду шифрування

шифру IDEA з ймовiрнiстю ≈ 2−31.
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Даний результат показує, що ця атака носить теоретичний

характер, оскiльки сучасний розвиток обчислювальної технiки дозволяє

за ефективний час провести атаку розпiзнавання максимум на 2 раунди, в

той час як IDEA проводить шифрування у 8 раундiв.

З iншого боку, дана атака може проводитись незалежно вiд алгоритму

розгортання раундових ключiв, i взагалi не залежить вiд них.

2.3 Проведення запропонованої атаки на шифри PES,

MESH-64, MESH-96, MESH-128

Подiбна атака працюватиме за таким же принципом не тiльки для

шифру IDEA, а i для шифрiв PES (попередник IDEA), MESH-64, MESH-96,

MESH-128, оскiльки вони мають подiбну структуру i так само забезпечують

стiйкiсть схеми Лая-Мессi за допомогою ключового суматора. [10]

Блок-схеми шифрування та дешифрування цих шифрiв наведенi в

рисунках Б.1, Б.2, Б.3, Б.4, Б.5, Б.6.

Атака на шифри PES та MESH-64 проводиться абсолютно

аналогiчно до атаки на шифр IDEA. Усi оцiнки стiйкостi на

диференцiальнi характеристики також будуть однаковими з огляду на

однаковi структури ключових суматорiв та операцiй, що в них задiянi.

В шифрах MESH-96 та MESH-128 використовуються, вiдповiдно, 3 та

4 паралельнi схеми Лая-Мессi, на вiдмiну вiд 2 схем у PES, IDEA, MESH-

64. Але операцiї, що використовуються в ключових суматорах, залишились

тi ж самi, як i спосiб об’єднання результатiв їх роботи.

З схем Б.3, Б.5 за аналогiчних мiркувань можна отримати побудувати

наступнi ймовiрностi диференцiальної атаки на один раунд:

P𝑀𝐸𝑆𝐻96 = (𝐷𝑃⊞(𝛼, 0 → 𝛼))3 · (𝐷𝑃⊙(𝛼, 0 → 𝛼))3 = (P1)
3
2 · (P2)

3
2 ;

P𝑀𝐸𝑆𝐻128 = (𝐷𝑃⊞(𝛼, 0 → 𝛼))4 · (𝐷𝑃⊙(𝛼, 0 → 𝛼))4 = (P1)
2 · (P2)

2.
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Таким чином, отриманi результати аналiзу стiйкостi шифру IDEA

можуть бути прямо застосованi для обчислення стiйкостi шифрiв MESH-

96 та MESH-128.

Вiдповiдно до таблицi 2.1, описана диференцiальна атака може бути

використана для побудови розпiзнавача для одного раунду шифрування

шифрiв MESH-64, MESH-96, MESH-128 з ймовiрностями

≈ 2−31, 2−46.5, 2−64 вiдповiдно. Треба зазначити, що для шифру

MESH-128 складнiсть даної атаки майже збiгається зi складнiстю повного

перебору.

Висновки до роздiлу 2

В цьому роздiлi ми навели нову диференцiальну атаку на шифр

IDEA, яка носить теоретично-демонстративний характер, та побудовали

оцiнки стiйкостi шифру вiд неї. Також показано застосування цiєї атаки

до сiмейства шифрiв MESH, i зв’язок мiж оцiнками стiйкостi шифру

IDEA та цих шифрiв.

Результати показали, що описана диференцiальна атака може бути

використана для побудови розпiзнавача для одного раунду шифрування

шифрiв IDEA, PES, MESH-64 з ймовiрнiстю ≈ 2−31, i, вiдповiдно, з

ймовiрнiстями ≈ 2−46.5 для шифру MESH-96 та ≈ 2−62 для шифру

MESH-128.

Далi ми спробуємо навести модифiкацiї iснуючих ключових

суматорiв з метою покращення стiйкостi шифру IDEA, та вивести оцiнки

їх диференцiальних характеристик.
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3 ЗМIНА В ДИЗАЙНI КЛЮЧОВОГО СУМАТОРА

Отже, ключовий суматор може бути слабким мiсцем в деяких

шифрах на основi схеми Лая-Мессi. Однiєю з провiдних iдей для його

удосконалення є замiна операцiй, наприклад, як в шифрi IDEA*.

3.1 Опис схеми шифру IDEA*

Даний блоковий шифр має таку саму структуру, як i оригiнальний

шифр IDEA, основна вiдмiннiсть полягає в перестановцi операцiй [8].

Нехай 𝑋(𝑖) = (𝑋
(𝑖)
1 , 𝑋

(𝑖)
2 , 𝑋

(𝑖)
3 , 𝑋

(𝑖)
4 ) - повiдомлення довжини 64 бiти,

роздiлене на 4 блоки по 16 бiтiв, де 𝑋(𝑖)
𝑗 ∈ Z16

2 , 1 ⩽ 𝑗 ⩽ 4, 1 ⩽ 𝑖 ⩽ 7. В таких

позначеннях 𝑋(1) - вхiдне повiдомлення.

Один раунд шифрування так само дiлиться на 3 етапи, якi мають

трохи iнший вигляд. Перший крок - ключовий суматор:

𝑌 (𝑖) = (𝑋
(𝑖)
1 ⊕ 𝑍

(𝑖)
1 , 𝑋

(𝑖)
2 ⊞ 𝑍

(𝑖)
2 , 𝑋

(𝑖)
3 ⊞ 𝑍

(𝑖)
3 , 𝑋

(𝑖)
4 ⊕ 𝑍

(𝑖)
4 );

(𝑛𝑖, 𝑞𝑖) = (𝑌
(𝑖)
1 ⊡ 𝑌

(𝑖)
3 , 𝑌

(𝑖)
2 ⊡ 𝑌

(𝑖)
4 ).

З ним йде AX-блок (блок додавання та побiтового додання), на вiдмiну

вiд AM-блоку (додавання-множення) в IDEA. Результатом його роботи є

впорядкована пара (𝑟𝑖, 𝑠𝑖), де:

𝑠𝑖 = ((𝑛𝑖 ⊕ 𝑍
(𝑖)
5 )⊞ 𝑞𝑖)⊕ 𝑍

(𝑖)
6 ,

𝑟𝑖 = (𝑛𝑖 ⊕ 𝑍
(𝑖)
5 )⊞ 𝑠𝑖.

Вихiдний блок замiшує результат роботи AX-блоку з його входом, i

переставляє пiдслова:

𝑋(𝑖+1) = (𝑌
(𝑖)
1 ⊙ 𝑠𝑖, 𝑌

(𝑖)
3 ⊙ 𝑠𝑖, 𝑌

(𝑖)
2 ⊙ 𝑟𝑖, 𝑌

(𝑖)
4 ⊙ 𝑟𝑖).
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Вищеописанi операцiї повторюються 7 раундiв. З отриманого тексту

𝑋(7) = (𝑋
(7)
1 , 𝑋

(7)
2 , 𝑋

(7)
3 , 𝑋

(7)
4 ) шифротекст отримується наступним чином:

𝐶 = (𝑋
(7)
1 ⊕ 𝑍

(7)
1 , 𝑋

(7)
3 ⊞ 𝑍

(7)
2 , 𝑋

(7)
2 ⊞ 𝑍

(7)
3 , 𝑋

(7)
4 ⊕ 𝑍

(7)
4 ).

При розшифруваннi:

𝑌 (𝑖) = (𝑋
(𝑖)
1 ⊕ 𝑍

(𝑖)
1 , 𝑋

(𝑖)
2 ⊟ 𝑍

(𝑖)
2 , 𝑋

(𝑖)
3 ⊟ 𝑍

(𝑖)
3 , 𝑋

(𝑖)
4 ⊕ 𝑍

(𝑖)
4 );

Результат розшифрування 𝑖-го раунду має вигляд:

(𝑌
(𝑖)
1 ⊡ 𝑠𝑖, 𝑌

(𝑖)
3 ⊡ 𝑠𝑖, 𝑌

(𝑖)
2 ⊡ 𝑟𝑖, 𝑌

(𝑖)
4 ⊡ 𝑟𝑖).

Рисунок 3.1 – Блок-схема роботи шифру IDEA*: (a) шифрування, (b)

розшифрування

Схема розгортання раундових ключiв є аналогiчною до схеми

розгортання ключiв шифру MESH-64 [11].
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3.2 Модифiкацiя запропонованої атаки для шифру IDEA*

Можна помiтити, що диференцiальна атака, запропонована в роздiлi

2, незастосовна до шифру IDEA* через змiни в структурi його ключового

суматора, а саме через спосiб поєднання його вихiдних блокiв за допомогою

операцiї ⊡. Додатково ця змiна лiквiдовує наявнiсть класу слабких ключiв,

характерних для шифру IDEA. Але згадану атаку можна модифiкувати.

Розглянемо вектор вхiдних рiзниць (𝛼, 𝛼 ⊙ 2𝑤, 𝛼 ⊙ 2𝑤, 𝛼) за

операцiєю ⊙ (для шифру IDEA рiзницi розглядались за операцiєю ⊕).

Можна помiтити, що якщо така рiзниця збережеться пiсля проходження

через ключовий суматор, то вона пройде в наступному виглядi через

увесь раунд шифрування: (𝛼 ⊙ 2𝑤, 𝛼, 𝛼, 𝛼 ⊙ 2𝑤). Вiдповiдно, на

наступному раундi шифрування, за такої самої умови проходження,

отримається початкова рiзниця.

Отже, необхiдно розглядати ймовiрнiсть проходження таких рiзниць

без змiн через ключовий суматор. За мiркуваннями, аналогiчними до

мiркувань з атаки на оригiнальний шифр IDEA, така ймовiрнiсть буде

дорiвнювати:

P* = (𝐷𝑃⊕
⊙ (𝛼, 1 → 𝛼⊙ 2𝑤))2 · (𝐷𝑃⊞

⊙ (𝛼⊙ 2𝑤, 1 → 𝛼))2 =

= (𝑃𝑟𝑥,𝑦((𝑥⊙𝛼)⊕𝑦 = (𝑥⊕𝑦)⊙𝛼⊙2𝑤))2·(𝑃𝑟𝑥,𝑦((𝑥⊙𝛼⊙2𝑤)⊞𝑦 = (𝑥⊞𝑦)⊙𝛼))2.

Зауваження. Оскiльки нейтральним елементом за операцiєю ⊙ є

елемент 1, то вiн i бере участь в диференцiалi, з огляду на те, щоб рiзниця

по ключах була нульовою, оскiльки на них криптоаналiтик впливати не

може.

Найбiльшi диференцiали для деяких вхiдних рiзниць 𝛼 наведено в

таблицi 3.1. Як видно, бiльша частина диференцiалiв близька за значенням

до 2−64, що вiдповiдає повному перебору ключiв, тому ефективнiсть даної

атаки навiть на один раунд є сумнiвною.
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Таблиця 3.1 – Найбiльшi диференцiали характеристики для шифру

IDEA*

𝛼ℎ𝑒𝑥 𝐷𝑃⊕
⊙ 𝐷𝑃⊞

⊙ 𝑃 * 𝑙𝑜𝑔2(𝑃
*)

0100 0.001674 0.000023 1.4824E-15 -49.26098274

0010 0.000104 0.000015 2.4336E-18 -58.51161365

1000 0.000104 0.000015 2.4336E-18 -58.51161365

0004 0.000026 0.000015 1.521E-19 -62.51161365

0040 0.000026 0.000015 1.521E-19 -62.51161365

0400 0.000026 0.000015 1.521E-19 -62.51161365

4000 0.000026 0.000015 1.521E-19 -62.51161365

0008 0.000018 0.000015 7.29E-20 -63.57264308

2000 0.000018 0.000015 7.29E-20 -63.57264308

0020 0.000017 0.000015 6.5025E-20 -63.7375674

0800 0.000017 0.000015 6.5025E-20 -63.7375674

8004 0.000016 0.000015 5.76E-20 -63.91249309

8020 0.000016 0.000015 5.76E-20 -63.91249309

0404 0.000016 0.000015 5.76E-20 -63.91249309

2020 0.000016 0.000015 5.76E-20 -63.91249309

0001 0.000015 0.000015 5.0625E-20 -64.09871189

0002 0.000015 0.000015 5.0625E-20 -64.09871189

3.3 Введення нової операцiї

Оскiльки пiдхiд до замiни та перестановки порядку виконання

операцiй в шифрi IDEA показав свою ефективнiсть, спробуємо розширити

набiр операцiй, якi використовуюються в ключовому суматорi.

Розглянемо наступну операцiю:

𝑓(𝑥, 𝑦) = 𝑥⊗ 𝑦 = (𝑥⊞ 1)⊙ (𝑦 ⊞ 1)⊟ 1

Зауваження. Оскiльки 𝑥 ∈ [0, 2𝑛 − 1], 𝑦 ∈ [0, 2𝑛 − 1], то

(𝑥 ⊞ 1)⊙ (𝑦 ⊞ 1) ∈ [1, 2𝑛], вiдповiдно 𝑥⊗ 𝑦 ∈ [0, 2𝑛 − 1], отже ця операцiя,

на вiдмiну вiд модульного множення в оригiнальному шифрi IDEA,

виконується для природного представлення чисел двiйковими векторами
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без додаткових уточнень. З iншого боку, введена операцiя є складнiшою з

точки зору обчислення, оскiльки вона є композицiєю декiлькох операцiй

одночасно, але таке ускладнення може бути застосоване для збiльшення

стiйкостi шифру.

Диференцiали за операцiєю ⊕ мають декiлька особливих

властивостей. Сформулюємо їх у виглядi лем 3.1 та 3.2:

Лема 3.1. 𝐷𝑃⊗
⊕ ((2𝑛 − 1), (2𝑛 − 1) → 0) = 1

Доведення. За означенням:

𝐷𝑃⊗
⊕ (2

𝑛−1, 2𝑛−1 → 0) =
∑︁
𝑥,𝑦

[𝑓(𝑥⊕ (2𝑛−1), 𝑦⊕ (2𝑛−1))⊕𝑓(𝑥, 𝑦) = 0] =

=
∑︁
𝑥,𝑦

[(((𝑥⊕(2𝑛−1))+1)((𝑦⊕(2𝑛−1))+1)−1)⊕((𝑥+1)(𝑦+1)−1) = 0] = T.

Зауважимо, що 𝑥⊕(2𝑛−1) = 2𝑛−1−𝑥, оскiльки це є iнвертацiєю всiх бiтiв

числа. Також зауважимо, що (2𝑛 − 𝑥) (mod 2𝑛) = (2𝑛 − 𝑥) (mod 2𝑛 + 1),

оскiльки 𝑥 ∈ [0, 2𝑛 − 1], вiдповiдно:

T =
∑︁
𝑥,𝑦

[((2𝑛 − 𝑥)(2𝑛 − 𝑦)− 1)⊕ ((𝑥+ 1)(𝑦 + 1)− 1) = 0] =

=
∑︁
𝑥,𝑦

[22𝑛 − 𝑥⊙ 2𝑛 − 𝑦 ⊙ 2𝑛 + 𝑥𝑦 − 1)⊕ ((𝑥+ 1)(𝑦 + 1)− 1) = 0].

Очевидно, що:

22𝑛 ≡ (−1)2 (mod 2𝑛 + 1) ≡ 1 (mod 2𝑛 + 1);

−𝑥 · 2𝑛 ≡ 𝑥 (mod 2𝑛 + 1);

−𝑦 · 2𝑛 ≡ 𝑦 (mod 2𝑛 + 1).

Отже:

T =
∑︁
𝑥,𝑦

[(𝑥+ 𝑦 + 𝑥𝑦)⊕ (𝑥𝑦 + 𝑥+ 𝑦) = 0] = 1.

Наведемо ще один диференцiал особливого вигляду:
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Лема 3.2. 𝐷𝑃⊗

⊕ (0, 2
𝑛 − 1 → 2𝑛 − 1) = 𝐷𝑃⊗

⊕ (2
𝑛 − 1, 0 → 2𝑛 − 1) = 1

Доведення. В силу симетричностi операцiї ⊗ можна розглядати

лише один з диференцiалiв:

𝐷𝑃⊗
⊕ (0, 2

𝑛 ⊟ 1 → 2𝑛 ⊟ 1) =
∑︁
𝑥,𝑦

[𝑓(𝑥, 𝑦 ⊕ (2𝑛 ⊟ 1))⊕ 𝑓(𝑥, 𝑦) = 2𝑛 ⊟ 1] =

=
∑︁
𝑥,𝑦

[((𝑥⊞1)⊙(𝑦⊕(2𝑛⊟1))⊞1)⊟1)⊕((𝑥⊞1)⊙(𝑦⊞1)⊟1) = 2𝑛⊟1] = T.

За аналогiчними мiркуваннями, наведеними в 3.1:

(𝑥⊞ 1) (mod 2𝑛) = (𝑥⊞ 1) (mod 2𝑛 ⊞ 1);

(2𝑛 ⊟ 𝑦 ⊟ 1) (mod 2𝑛) = (2𝑛 ⊟ 𝑦 ⊟ 1) (mod 2𝑛 ⊞ 1).

Отже:

T =
∑︁
𝑥,𝑦

[((𝑥⊞ 1)⊙ (2𝑛 ⊟ 𝑦)⊟ 1)⊕ (𝑥𝑦 ⊞ 𝑥⊞ 𝑦) = 2𝑛 ⊟ 1] =

=
∑︁
𝑥,𝑦

[(2𝑛 ⊙ 𝑥⊞ 2𝑛 ⊟ 𝑥⊙ 𝑦 ⊟ 𝑦 ⊟ 1)⊕ (𝑥𝑦 ⊞ 𝑥⊞ 𝑦) = 2𝑛 ⊟ 1] =

=
∑︁
𝑥,𝑦

[(2𝑛 ⊟ 1⊟ (𝑥𝑦 ⊞ 𝑥⊞ 𝑦))⊕ (𝑥𝑦 ⊞ 𝑥⊞ 𝑦) = 2𝑛 ⊟ 1] =

=
∑︁
𝑥,𝑦

[(𝑥𝑦 ⊞ 𝑥⊞ 𝑦)⊕ (2𝑛 ⊟ 1)⊕ (𝑥𝑦 ⊞ 𝑥⊞ 𝑦) = 2𝑛 ⊟ 1] = 1

Отже, подiбно до диференцiалiв за ⊞, для яких особливою рiзницею

є 2𝑛−1, запропонована операцiя також має особливi значення, якi треба

розглядати при диференцiальному криптоаналiзi, оскiльки вони мають

потенцiал бути найбiльшими i суттєво зменшити стiйкiсть шифру.
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3.4 Змiна в дизайнi ключового суматора

Розглянемо два модифiкованих ключових суматора шифру IDEA:

𝑌 ′(𝑖) = (𝑋
(𝑖)
1 ⊗ 𝑍

(𝑖)
1 , 𝑋

(𝑖)
2 ⊞ 𝑍

(𝑖)
2 , 𝑋

(𝑖)
3 ⊞ 𝑍

(𝑖)
3 , 𝑋

(𝑖)
4 ⊗ 𝑍

(𝑖)
4 ), (3.1)

𝑌 ′′(𝑖) = (𝑋
(𝑖)
1 ⊙ 𝑍

(𝑖)
1 , 𝑋

(𝑖)
2 ⊗ 𝑍

(𝑖)
2 , 𝑋

(𝑖)
3 ⊗ 𝑍

(𝑖)
3 , 𝑋

(𝑖)
4 ⊙ 𝑍

(𝑖)
4 ). (3.2)

Для оригiнального шифру IDEA та для шифрiв з даними суматорами

вже було знайдено рiзницi 𝛼, якi визначають найбiльшi можливi значення

iмовiрностi P. Одержанi результати наведено у таблицi 2.1.

Проведемо таку саму атаку для шифрiв з ключовими суматорами

(3.1) та (3.2), i порiвняємо отриманi результати:

Можна побачити, що структурна змiна (3.1) призвела до незначного

зменшення стiйкостi шифру, в той час як (3.2), навпаки, значно посилила

її для атаки, описаної вище. Виграш в стiйкостi мiж (3.1) та (3.2) є в

середньому майже квадратичним:

𝑃 (𝑌 ′′(𝑖)) ≈ (𝑃 (𝑌 ′(𝑖)))1.94.

Виграш в стiйкостi мiж оригiнальним суматором та (3.2) є меншим,

але також суттєвим:

𝑃 (𝑌 ′′(𝑖)) ≈ (𝑃 (𝑌 (𝑖)))1.81.

Отже, для 8 раундiв шифрування оригiнальний шифр IDEA

проводив по 16 операцiй ⊞ та ⊙ в ключових суматорах. Для роботи

ключового суматора (3.1) на 8 раундах необхiдно 48 ⊞, 16 ⊙, 16 ⊟. Для

роботи ключового суматора (3.2), вiдповiдно, 32 ⊞, 32 ⊙, 16 ⊟.

Таким чином, покращення стiйкостi ключового суматора (3.2)

досягається шляхом певного ускладнення обчислень, в той час як

ключовий суматор (3.1) не дає покращення в стiйкостi навiть за рахунок

ускладнення обрахункiв.

Зауваження. Можна спостерiгати, що ймовiрнiсть диференцiалу
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Таблиця 3.2 – Порiвняльна таблиця ймовiрностей найбiльш

ймовiрних диференцiалiв диф. атаки на шифр IDEA

𝛼ℎ𝑒𝑥 𝑙𝑜𝑔2(P(𝑌 (𝑖))) 𝑙𝑜𝑔2(P(𝑌 ′(𝑖))) 𝑙𝑜𝑔2(P(𝑌 ′′(𝑖)))

0001 -34.05 -31.95 -62

0002 -34.05 -31.95 -62

0004 -34.05 -31.95 -62

0008 -34.05 -31.95 -62

0010 -34.05 -31.95 -62

0020 -34.05 -31.95 -62

0040 -34.05 -31.95 -62

0080 -34.05 -31.95 -62

0100 -34.05 -31.95 -62

0200 -34.05 -31.95 -62

0400 -34.05 -31.95 -62

0800 -34.05 -31.95 -62

1000 -34.05 -31.95 -62

2000 -34.05 -31.95 -62

4000 -34.05 -31.95 -62

8000 -32.05 -29.95 -62

8001 -32.58 -31.15 -59.72

8002 -32.94 -31.15 -60.09

8004 -32.69 -31.15 -59.84

8008 -32.58 -31.15 -59.72

𝛼ℎ𝑒𝑥 𝑙𝑜𝑔2(P(𝑌 (𝑖))) 𝑙𝑜𝑔2(P(𝑌 ′(𝑖))) 𝑙𝑜𝑔2(P(𝑌 ′′(𝑖)))

8010 -32.58 -31.15 -59.72

8020 -32.58 -31.15 -59.72

8040 -32.58 -31.15 -59.72

8080 -30.88 -30 -56.88

8100 -32.58 -31.15 -59.72

8200 -32.58 -31.15 -59.72

8400 -32.58 -31.15 -59.72

8800 -32.58 -31.15 -59.72

9000 -32.58 -31.15 -59.72

A000 -32.58 -31.15 -59.72

C000 -32.58 -31.15 -59.72

0101 -36.05 -32 -60.05

0202 -34.82 -32 -58.82

0404 -33.86 -32 -57.86

0808 -33.29 -32 -57.29

1010 -33.08 -32 -57.08

2020 -32.94 -32 -56.95

4040 -32.88 -32 -56.88

8080 -30.88 -30 -56.88

FFFF -62 -29.95 -32.05

для 𝛼ℎ𝑒𝑥 = (𝐹𝐹𝐹𝐹 ) є оберненою до загальної картини мiж 𝑌 (𝑖) та 𝑌 ′′(𝑖).

Дана особливiсть є наслiдком леми 3.2, оскiльки диференцiал за

додаванням для такої рiзницi є максимальним. Це, безумовно, є слабкiстю

нововведеної операцiї.

В той же час, операцiя ⊞ також має диференцiали з ймовiрнiстю

один:

𝐷𝑃⊞
⊕ ((8000ℎ𝑒𝑥, 8000ℎ𝑒𝑥) → 8000ℎ𝑒𝑥) = 1,

тому наявнiсть таких диференцiалiв не є пiдставою для вiдмови вiд

використання операцiй, що їх мають.
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Висновки до роздiлу 3

Було запропоновано нову операцiю, яка є поєднанням операцiй, що

вже використовувались в шифрах на основi схеми Лая-Мессi, з метою

покращити стiйкiсть шифру IDEA до запропонованої диференцiальної

атаки. Виведено стiйкiсть шифру зi змiненими ключовими суматорами то

проведено їх порiвняння з стiйкiстю оригiнального шифру.

Запропонована диференцiальна атака хоч i носить теоретичний

характер, але показує важливiсть надiйного ключового суматора,

слабкiсть якого може скомпрометувати увесь криптографiчний

фреймворк на основi схеми Лая-Мессi.
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ВИСНОВКИ

В ходi огляду лiтератури було розглянуто iснуючi шифри на основi

схеми Лая-Мессi, проведено аналiз переваг даних шифрiв над шифрами,

що базуються на схемi Фейстеля. Також визначено способи захисту схеми

Лая-Мессi вiд її структурної слабкостi, описано iснуюючi модифiкацiї для

її посилення, а саме ортоморфнi вiдображення та комбiнацiї алгебраїчних

операцiй.

Було запропоновано нову диференцiальну атаку на шифр IDEA, яка

носить теоретично-демонстративний характер, та побудовано оцiнки

стiйкостi шифрiв PES, IDEA, MESH-64, MESH-96, MESH-128 вiд неї.

Результати дослiдження показали, що описана диференцiальна атака

може бути використана для побудови розпiзнавача для одного раунду

шифрування шифрiв IDEA, PES, MESH-64 з ймовiрнiстю ≈ 2−31, i,

вiдповiдно, з ймовiрнiстями ≈ 2−46.5 для шифру MESH-96 та ≈ 2−62 для

шифру MESH-128.

Також було запропоновано змiну в структурi ключових суматорiв

вищеописаних шифрiв, суть якої полягає в поєднаннi вже

використовуваних алгебраїчних операцiй, з метою покращити стiйкiсть

шифрiв до наведеної диференцiальної атаки. Отримана диференцiальна

характеристика стiйкостi згаданих шифрiв зi змiненими ключовими

суматорами та проведено її порiвняння з оригiнальною.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 Код програми для обрахунку диференцiалiв

1 #include <vector>

2 #include <st r i ng>

3 #include <vector>

4 #include <iostream>

5 #include <fstream>

6 #include <u t i l i t y >

7 #include <fstream>

8 #include <stdexcept>

9 #include <sstream>

10 #include <iomanip>

11

12 using namespace std ;

13

14 // Creates t r u t h t a b l e f o r mu l t i p l i c a t i o n modulo ( base + 1)

15 unsigned short∗∗ createMulTable (unsigned int base ) {

16 unsigned int base_mul = base + 1 ;

17

18 unsigned short∗∗ tab l e = new unsigned short∗ [ base ] ;

19 for (unsigned int i = 0 ; i < base ; ++i )

20 tab l e [ i ] = new unsigned short [ base ] ;

21

22 for (unsigned int i = 0 ; i < base ; i++) {

23 // cout << "Stage x : " << i << "\n" ;

24 for (unsigned int j = 0 ; j < base ; j++) {

25 tab l e [ i ] [ j ] = ( i ∗ j ) % (base_mul ) ;

26 }

27 }

28

29 return t ab l e ;

30 }

31

32 // Creates t r u t h t a b l e f o r opera t ion X

33 unsigned short∗∗ createOperat ionTable (unsigned int base ) {

34 unsigned int base_mul = base + 1 ;

35



39

36 unsigned short∗∗ tab l e = new unsigned short∗ [ base ] ;

37 for (unsigned int i = 0 ; i < base ; ++i )

38 tab l e [ i ] = new unsigned short [ base ] ;

39

40 for (unsigned int i = 0 ; i < base ; i++) {

41 // cout << "Stage x : " << i << "\n" ;

42 for (unsigned int j = 0 ; j < base ; j++) {

43 tab l e [ i ] [ j ] = ( ( i + 1) ∗ ( j + 1) % (base_mul ) ) − 1 ;

44 }

45 }

46

47 return t ab l e ;

48 }

49

50 // Returns one d i f f e r e n t i a l by xor f o r opera t ion wi th t r u t h t a b l e f o r s p e c i f i e d

d i f f e r e n c e

51 long double ca l c_tab l ed_di f f (unsigned int base , unsigned short alpha , unsigned short

∗∗ tab l e ) {

52 cout << " Sta r t i ng ␣ c a l c u l a t i n g ␣ tab led ␣ d i f f e r e n t i a l ␣ f o r ␣ alpha : ␣" + to_str ing ( alpha

) + "\n" ;

53 long double sum = 0 ;

54 for (unsigned int x = 0 ; x < base ; x++) {

55 for (unsigned int y = 0 ; y < base ; y++) {

56 unsigned short l e f t = tab l e [ x ^ alpha ] [ y ] ;

57 unsigned short r i g h t = tab l e [ x ] [ y ] ^ alpha ;

58 i f ( l e f t == r i gh t ) sum = sum + 1 ;

59 }

60 }

61 return sum / pow( base , 2) ;

62 }

63

64 // Returns one d i f f e r e n t i a l by xor f o r opera t ion MODADD for s p e c i f i e d d i f f e r e n c e

65 long double calc_add_dif f (unsigned int base , unsigned short alpha ) {

66 cout << " Sta r t i ng ␣ c a l c u l a t i n g ␣add␣ d i f f e r e n t i a l ␣ f o r ␣ alpha : ␣" + to_str ing ( alpha ) +

"\n" ;

67 long double sum = 0 ;

68 for (unsigned long int x = 0 ; x < base ; x++) {

69 for (unsigned long int y = 0 ; y < base ; y++) {

70 unsigned short l e f t = ( ( x ^ alpha ) + y) % base ;
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71 unsigned short r i g h t = ( ( x + y) % base ) ^ alpha ;

72 i f ( l e f t == r i gh t ) sum = sum + 1 ;

73 }

74 }

75 return sum / pow( base , 2) ;

76 }

77

78 // Returns vec t o r wi th a l l d i f f e r e n t i a l s by xor f o r opera t ion wi th a t r u t h t a b l e f o r

a l l d i f f e r e n c e s

79 vector<pair<unsigned short , long double>> get_tab led_di f f s (unsigned int base ,

unsigned short∗∗ tab l e ) {

80 vector<pair<unsigned short , long double>> d i f f e r e n t i a l s_ t a b l e d ;

81 for (unsigned short alpha = 0 ; alpha < base ; alpha++) {

82 long double t ab l ed_d i f f = ca l c_tab l ed_di f f ( base , alpha , t ab l e ) ;

83 d i f f e r e n t i a l s_ t a b l e d . push_back (make_pair ( alpha , t ab l ed_d i f f ) ) ;

84 }

85 return d i f f e r e n t i a l s_ t a b l e d ;

86 }

87

88 // Returns vec t o r wi th a l l d i f f e r e n t i a l s by xor f o r opera t ion wi th a t r u t h t a b l e f o r

s p e c i f i e d d i f f e r e n c e s

89 vector<pair<unsigned short , long double>> get_tab led_di f f s (unsigned int base ,

unsigned short∗∗ table , unsigned short∗ alphas , int s i z e ) {

90 vector<pair<unsigned short , long double>> d i f f e r e n t i a l s_ t a b l e d ;

91 for (unsigned short i = 0 ; i < s i z e ; i++) {

92 long double t ab l ed_d i f f = ca l c_tab l ed_di f f ( base , a lphas [ i ] , t ab l e ) ;

93 d i f f e r e n t i a l s_ t a b l e d . push_back (make_pair ( a lphas [ i ] , t ab l ed_d i f f ) ) ;

94 }

95 return d i f f e r e n t i a l s_ t a b l e d ;

96 }

97

98 // Returns vec t o r wi th a l l d i f f e r e n t i a l s by xor f o r opera t ion MODADD for a l l

p o s s i b l e d i f f e r e n c e s

99 vector<pair<unsigned short , long double>> get_add_dif fs (unsigned int base ) {

100 vector<pair<unsigned short , long double>> d i f f e r e n t i a l s_add ;

101 for (unsigned short alpha = 0 ; alpha < base ; alpha++) {

102 long double add_dif f = calc_add_dif f ( base , alpha ) ;

103 d i f f e r e n t i a l s_add . push_back (make_pair ( alpha , add_dif f ) ) ;

104 }
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105 return d i f f e r e n t i a l s_add ;

106 }

107

108 // Returns vec t o r wi th a l l d i f f e r e n t i a l s by xor f o r opera t ion MODADD for s p e c i f i e d

d i f f e r e n c e s

109 vector<pair<unsigned short , long double>> get_add_dif fs (unsigned int base , unsigned

short∗ alphas , int s i z e ) {

110 vector<pair<unsigned short , long double>> d i f f e r e n t i a l s_add ;

111 for (unsigned short i = 0 ; i < s i z e ; i++) {

112 long double add_dif f = calc_add_dif f ( base , a lphas [ i ] ) ;

113 d i f f e r e n t i a l s_add . push_back (make_pair ( a lphas [ i ] , add_dif f ) ) ;

114 }

115 return d i f f e r e n t i a l s_add ;

116 }

117

118 int main ( ) {

119 // unsigned i n t base = pow(2 , 8) ;

120 unsigned int base = pow(2 , 16) ;

121 long double square_base = pow( base , 2) ;

122 // unsigned shor t alphas_mul [ 3 2 ] = { 1 , 2 , 4 , 8 , 16 , 32 , 64 , 128 , 256 , 512 , 1024 ,

2048 , 4096 , 8192 , 16384 , 32768 , 32769 , 32770 , 32772 , 32776 , 32784 , 32800 ,

32832 , 32896 , 33024 , 33280 , 33792 , 34816 , 36864 , 40960 , 49152 , 65533 } ;

123 unsigned short alphas_operat ion [ 4 0 ] = { 1 , 2 , 4 , 8 , 16 , 32 , 64 , 128 , 256 , 512 ,

1024 , 2048 , 4096 , 8192 , 16384 , 32768 , 32769 , 32770 , 32772 , 32776 , 32784 ,

32800 , 32832 , 32896 , 33024 , 33280 , 33792 , 34816 , 36864 , 40960 , 49152 , 257 ,

514 , 1028 , 2056 , 4112 , 8224 , 16448 , 32896 , 65535 } ;

124 cout << " Sta r t i ng ␣ c a l c u l a t i n g ␣ d i f f e r e n t i a l s . . . \ n" ;

125

126 // auto t a b l e = createMulTable ( base ) ;

127 auto t ab l e = createOperat ionTable ( base ) ;

128

129 // vec tor<pair<unsigned short , l ong double>> d i f f e r e n t i a l s_ t a b l e d =

ge t_ ta b l e d_d i f f s ( base , t a b l e ) ;

130 // vec tor<pair<unsigned short , l ong double>> d i f f e r e n t i a l s_add = get_add_di f f s (

base ) ;

131 vector<pair<unsigned short , long double>> d i f f e r e n t i a l s_ t a b l e d =

get_tab led_di f f s ( base , tab le , a lphas_operat ion , 40) ;

132 vector<pair<unsigned short , long double>> d i f f e r e n t i a l s_add = get_add_dif fs ( base

, a lphas_operat ion , 40) ;
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133

134 cout << "Writing ␣ to ␣ f i l e . . . \ n" ;

135

136 // ofs tream ostream ("MULTIPLICATION_differentials_mod_" + to_s t r ing ( base ) + ". csv

") ;

137 //ostream << "alpha , dif f_mul , d i f f_add \n" ;

138 ofstream ostream ( "OPERATION_differentials_mod_" + to_str ing ( base ) + " . csv " ) ;

139 ostream << "alpha , ␣ d i f f_operat i on , ␣ di f f_add \n" ;

140 for (unsigned int i = 0 ; i < d i f f e r e n t i a l s_ t a b l e d . s i z e ( ) ; ++i ) {

141 ostream << to_str ing ( d i f f e r e n t i a l s_ t a b l e d [ i ] . f i r s t ) << " , ␣" << to_str ing (

d i f f e r e n t i a l s_ t a b l e d [ i ] . second ) << " , ␣" << to_str ing ( d i f f e r e n t i a l s_add [ i

] . second ) << "\n" ;

142 }

143 ostream . c l o s e ( ) ;

144 cout << "Fin i shed ␣ wr i t i ng ␣ to ␣ f i l e . \ n" ;

145 return 0 ;

146 }
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ДОДАТОК Б ВЕЛИКI РИСУНКИ ТА ТАБЛИЦI

Рисунок Б.1 – Блок-схема шифру PES: (a) - шифр., (b) - розшифр.

Рисунок Б.2 – Блок-схема шифру MESH-64: (a) - шифр., (b) - розшифр.
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Рисунок Б.3 – Структурна схема шифру MESH-96: (a) - шифрування

Рисунок Б.4 – Структурна схема шифру MESH-96: (b) - розшифрування
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Рисунок Б.5 – Структурна схема шифру MESH-128: (a) - шифрування

Рисунок Б.6 – Структурна схема шифру MESH-128: (b) -

розшифрування
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