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РЕФЕРАТ

Обсяг дипломної роботи 61 сторiнка, 13 iлюстрацiй, 1 таблиця, 1 дода-

ток, 42 джерела.

У роботi визначено сучаснi методи проведення аналiзу недекларованих

можливостей Android застосункiв на основi фазингу сiрої скриньки.

Створено та програмно реалiзовано модель автоматизацiї проведення

фазингу нативних бiблiотек Android застосункiв з використанням iнструмен-

та фазингу AFL++ з FRIDA режимом для динамiчного iнструментування.

Програмна реалiзацiя моделi полягає у автоматизованому налаштуваннi се-

редовища аналiзу шляхом динамiчної компiляцiї всiх необхiдних для фазингу

компонентiв у iзольованому середовищi Docker, та автоматичнiй пiдготовцi

дослiджуваного зразка.

За допомогою запропонованої моделi було проаналiзовано наявнiсть неде-

кларованих можливостей тестового зразка Android застосунку. Доведено успiш-

нiсть аналiзу шляхом знаходження вразливостi сегментацiї пам’ятi за 47 се-

кунд, пiсля проходження гiлки з 16 умовних оперторiв.

Дослiджено залежнiсть ефективностi використання методу фазингу для

пошуку недекларованих можливостей вiд складностi дослiджуваного зразка

Android застосунку. Зроблено висновки про експоненцiйну залежнiсть швид-

костi фазингу вiд складностi застосунку.

Запропонована реалiзацiя та отриманi результати дослiдження стануть

корисними в системах автоматизованого аналiзу застосункiв для операцiйної

системи Android на наявнiсть недекларованих можливостей в рамках дiяль-

ностi з органiзацiї та ведення кiберборотьби та застосуваннi у пiдроздiлах

кiберзахисту. Зокрема дана модель була використана в рамках науково до-

слiдницької роботи за державним оборонним замовленням.

Ключовi слова: Android, фазинг сiрої скриньки, аналiз недекла-

рованих можливостей, AFL++, Docker



5

ABSTRACT

The volume of the thesis is 61 pages, 13 illustrations, 1 table, 1 appendix

and 42 sources of literature.

The thesis identifies contemporary methods for analyzing undeclared capabilities

of Android applications based on gray-box fuzzing.

A model for automating the fuzzing of native libraries of Android applications

was created and implemented using the AFL++ fuzzing tool with FRIDA mode

for dynamic instrumentation. The implementation involves the automated setup

of the analysis environment by dynamically compiling all necessary components

for fuzzing in an isolated Docker environment, and automatically preparing the

sample under study.

Using the proposed model, the presence of undeclared capabilities in a test

sample of an Android application was analyzed. The success of the analysis was

demonstrated by finding a memory segmentation vulnerability in 47 seconds after

passing through a branch with 16 conditional operators.

The research investigated the dependence of the effectiveness of the fuzzing

method for finding undeclared capabilities on the complexity of the Android

application sample. Conclusions were drawn about the exponential dependence

of fuzzing speed on application complexity.

The proposed implementation and obtained research results will be useful

in automated analysis systems for Android applications to detect undeclared

capabilities, within the scope of organizing and conducting cyber defense activities

and use in cyber protection units. Specifically, this model was utilized in the

framework of a scientific research project under a state defense order.

Keywords: Android, greybox fuzzing, analysis of undeclared

capabilities, AFL++, Docker
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛIВ, ОДИНИЦЬ,

СКОРОЧЕНЬ I ТЕРМIНIВ

ОС – Операцiйна система.

Мутацiя – Випадкова змiна генiв. В контекстi фазингу – випадкова змiна

вхiдних даних.

Схрещування – обмiн генетичним матерiалом. В контекстi фазингу – злит-

тя разом вхiдних даних.

Селекцiя – процес вiдбору найбiльш придатних до виживання осiб. В кон-

текстi фазингу – вибiр даних, що забезпечують найбiльше просування в по-

тоцi виконання програми.

Фазер – програма. що виконує фазинг.

API – абревiатура з англiйської мови «Application Programming Interface»,

метод комунiкацiї компонентiв комп’ютерної системи.’

Фреймворк – набiр iнструментiв та бiблiотек для спрощення виконання

програмних операцiй.

Креш (англ. crash) – несподiване завершення програми з критичною по-

милкою.
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ВСТУП

На сьогоднi, кiлькiсть застосункiв для платформи Android та їх функ-

цiонал збiльшується з великими темпами. Кожна людина, що має власний

смартфон, зберiгає на ньому велику кiлькiсть чутливої та конфiденцiйної iн-

формацiї. Недекларованi можливостi в Android застосунках можуть створю-

вати вразливостi, якi будуть порушувати роботу програми та дозволятимуть

зловмисникам успiшно здiйснювати атаки, що неодмiнно призведе до пору-

шення цiлiсностi, конфiденцiйностi та доступностi iнформацiї на девайсi.

Одним з привабливих методiв аналiзу недекларованих можливостей є

фазинг. Його ефективнiсть полягає в широкому охопленнi можливих вхiд-

них комбiнацiй, що допомагає виявляти вразливостi, якi iншi методи можуть

пропустити. Цей метод є динамiчним та не потребує доступу до вихiдного ко-

ду програми, не вимагаючи глибокого розумiння внутрiшньої реалiзацiї, що

робить його використання доступним для дослiдникiв з рiзним рiвнем квалi-

фiкацiї.

Попри велику поширенiсть в цiлому, тема фазингу конкретно для плат-

форми Android не є достатньо дослiдженою через специфiку самої операцiй-

ної системи. Тому, в данiй роботi будуть розглянутi методи аналiзу недекла-

рованих можливостей Android застосункiв з використанням цього методу.

Актуальнiсть роботи: Вдосконалення методiв пошуку недекларова-

них можливостей Android застосункiв в рамках дiяльностi з органiзацiї та

ведення кiберборотьби та застосуваннi у пiдроздiлах кiберзахисту.

Мета i завдання дослiдження: Вдосконалення методiв виявлення

недекларованих можливостей в Android застосунках.

Мета досягається шляхом розв’язання наступних задач:

1. Проаналiзувати методи фазингу, якi вже iснують.

2. Вдосконалити модель аналiзу недекларованих можливостей Android

застосункiв на основi фазингу.
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3. Провести експериментальне дослiдження запропонованої моделi.

Об’єкти дослiдження: Недекларованi можливостi мобiльних засто-

сункiв для операцiйної системи Android.

Предмет дослiдження: Методи физингу сiрої скриньки для задач

пошуку недекларованих можливостей Android застосункiв.

Методи дослiдження:

1. Системний аналiз.

2. Методи об’єктно-орiєнтованого програмування.

Наукова новизна одержаних результатiв: Запропоновано модель

аналiзу недекларованих можливостей Android застосункiв на основi фазингу,

що знижує трудомiсткiсть формулювання вхiдних даних.

Практичне значення одержаних результатiв: Запропоновану мо-

дель доведено до програмної реалiзацiї та успiшно використано в рамках

науково дослiдницької роботи за державним оборонним замовленням.

Апробацiя результатiв роботи: Робота виконана в рамках науко-

во дослiдницької роботи за державним оборонним замовленням N 41 вiд

24.06.20 р., додаткова угода №1 вiд 29.12.2020 «Розроблення механiзмiв аналi-

зу комп’ютерних програм та їх оновлень на вiдсутнiсть не документованих

функцiй, навмисне використання яких може заподiяти шкоду даних, що об-

робляються, та комп’ютерним системами, якi використовують такi програ-

ми» р/к N 0120U103181.
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1 СУЧАСНI МЕТОДИ АНАЛIЗУ НА ОСНОВI ФАЗИНГУ

На сьогоднi, тестування програмного забезпечення є одним з найбiльш

критичних етапiв розробки, оскiльки воно дозволяє виявити та виправити

помилки, щоб забезпечити надiйнiсть, стабiльнiсть та безпечнiсть функцiо-

нування програми. В умовах сучасних вимог до створення програмного за-

безпечення, дуже важливим є якомога швидше надати користувачам необ-

хiдний продукт, задля збiльшення прибутку компанiї. Вiдповiдно, в умовах

нестачi часу, розробнику набагато легше припуститися помилки, що може

породити вразливiсть у вiдповiднiй програмi.

Деякi недолiки програмного коду, такi як наявнiсть неочевидних станiв

програми, недосконалiсть обробки користувацького вводу, неправильне керу-

вання пам’яттю, та iншi логiчнi та технiчнi вразливостi, можуть бути непо-

мiтнi пiд час перевiрки та тестування вихiдного коду програми, або як це

загально називають: тестування бiлої скриньки.

Натомiсть iснує концепцiя тестування програмного забезпечення сiрої

скриньки, в якiй перевiрка на наявнiсть недекларованих можливостей про-

водиться в умовах вiдсутностi знання внутрiшньої реалiзацiї програми, за

наявностi лише часткового доступу до структури та коду програми, що часто

здiйснюється за допомогою процесу зворотної розробки, наприклад метода-

ми декомпiляцiї, дизасемблювання, аналiзу графу потоку керування тощо.

Такий метод аналiзу недекларованих можливостей дозволяє оцiнити програ-

му з погляду зовнiшнього користувацького iнтерфейсу в умовах реального

використання програми, що дозволяє виявити можливi проблеми та несправ-

ностi, як можуть виникнути в реальних умовах експлуатацiї.

З метою автоматизацiї та збiльшення ефективностi аналiзу на основi

сiрої скриньки, було запропоновано низку методiв тестування, серед яких, од-

ним з найбiльш популярних та розповсюджених [1] є метод фазингу (Fuzzing,

Fuzz testing) [2].

Розпочинаючи з 1990 року [3], метод фазингу активно використовувався
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для знаходження вразливостей сiрої скриньки. За цей час лише за допомо-

гою утилiти AFL++ [4] було знайдено велику кiлькiсть критичних вразли-

востей [5] у поширеному програмному забезпеченнi.

Iдея фазингу сiрої скриньки також була успiшно реалiзована у змаганнi

2016 DARPA Cyber Grand Challenge [6], метою якого стало створення си-

стем автоматичного захисту, якi можуть виявляти та виправляти недолiки

програмного забезпечення в реальному часi.

1.1 Загальний огляд алгоритму фазингу

На високому рiвнi абстракцiї, фазинг - це виконання дослiджуваної про-

грами з використанням вхiдних даних, вибраних з вхiдної множини, яка ви-

ходить за межi множини очiкуваних вхiдних даних [2].

𝑓 ∈ 𝐹 ;𝐹 ⊆ 𝐼 (1.1)

де f — вхiднi данi, F — множина вхiдних даних, I — очiкуванi вхiднi

данi.

Слiд зазначити, що однозначно визначити таку вхiдну множину вдаєть-

ся не завжди, через вiдсутнiсть iнформацiї про дослiджувану систему. Тут

алгоритм фазингу можна роздiлити на 3 категорiї: фазинг чорної, сiрої та

бiлої скриньок [7].

При використаннi фазингу чорної скриньки [3, 8], дослiднику нiчого не

вiдомо про внутрiшню структуру та функцiонал програми, тому множина

вхiдних даних є множиною всiх можливих даних. У такому випадку процес

фазингу може керуватися даними, якi повертає програма [2].

Для бiлої скриньки, вся структура та вихiдних код програми вiдомий,

тому процес фазингу буде керований цим знанням [9, 10].

Найчастiшим та найпопулярнiшим випадком є сiра скринька [11]. В цьо-

му випадку, у дослiдника є обмежений доступ до структури програми, з

допомогою якого можна визначити набiр вхiдних даних. У такому випад-

ку процес фазингу буде керований за допомогою монiторингу за поведiнкою
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програми та покриттям коду, наприклад за покриттям операторiв, шляхiв,

функцiй i в цiлому за аналiзом потоку виконання програми.

1.2 Модель алгоритму фазингу сiрої скриньки

Алгоритм фазингу на основi сiрої скриньки зазвичай визначають таким

чином:

1. Внесення зразка вводу в множину вхiдних даних. Початковий зра-

зок створюється на основi аналiзу програми, її вiдомого функцiоналу,

аналiзу декомпiльованого або дизасембльованого коду. За зразок вхiд-

них даних допустимо обирати випадковi данi.

2. Вибiр вхiдних даних з множини. Цю множину також часто називають

«тiлом» (англ. «corpus») [12].

3. Мутацiя вибраних вхiдних даних. На цьому етапi вибранi вхiднi данi ви-

дозмiнюються за допомогою мутатора [13], щоб на основi вхiдних даних

згенерувати зразки, що можуть призвести до змiни потоку виконання

програми.

4. Запуск дослiджуваної програми з використанням вибраних вхiдних да-

них.

5. Оцiнка поведiнки програми та результатiв її виконання [14]. На цьому

етапi оцiнюється результат роботи програми, яка опрацювала мутованi

вхiднi данi. Ця функцiя визначає чи є поточний випадок «цiкавим», i,

вiдповiдно, чи варто його зберiгати в множину вхiдних даних для побу-

дови на його основi нових зразкiв. Поняття «цiкавiсть» є абстрактним,

але зазвичай воно пов’язане з пошуком нових гiлок у графi виконан-

ня програми. Зазвичай використовують методи оцiнювання основанi

на покриттi коду (англ. «Code Coverage»), рiдше зваженi лiчильники

базових блокiв (VUzzer [15]).
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6. Повiдомлення про виявлення аномалiй, якщо такi були знайденi. Ча-

сто, такими аномалiями є помилки пов’язанi з пошкодженням пам’ятi,

що аварiйно завершить програму, наприклад в UNIX-подiбних опера-

цiйних системах це завершення програми з сигналами: «SIGSEGV»,

«SIGBUS», «SIGILL» тощо [16].

7. Змiна бази вхiдних даних. Якщо було знайдено «цiкавий» мутований

зразок, то його необхiдно додати в множину вхiдних зразкiв для про-

довження дослiдження на його основi.

8. Повернутися до пункту 2.

1.3 Застосування генетичного алгоритму для задач фазингу сiрої скринь-

ки

Найбiльш поширенi утилiти для фазингу на основi сiрої скриньки, такi

як AFL [17], AFL++ [4], libFuzzer [18], HonggFuzz [19] тощо, використовують

генетичний алгоритм.

1.3.1 Модель генетичного алгоритму

Генетичний алгоритм [20] - це алгоритм, заснований на iдеї бiологiчної

еволюцiї та природного добору, а саме на концепцiї, що при природному до-

борi з популяцiї виживають лише найбiльш пристосованi та сильнi особи. Вiн

використовується для здач пошуку та оптимiзацiї на бiологiчно-натхненних

методах мутацiї, схрещування та селекцiї. Абстрактно цей алгоритм можна

описати так:

1. Вибiр початкової популяцiї з деякою кiлькiстю осiб.

2. Оцiнка кожної особи за допомогою функцiї допасованостi, яка визначає

ймовiрнiсть особи на виживання.
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Рисунок 1.1 — Вiзуалiзацiя генетичного алгоритму

3. Вибiр осiб, якi здатнi на подальше виживання. Цей етап також нази-

вають «Селекцiя».

4. Схрещення та мутацiя осiб, в результатi яких утворюється нове по-

колiння.

5. Якщо досягнута умова зупинки, то зупинити алгоритм, якщо нi, то

повернутися на крок 2.

Для наочностi, алгоритм показаний на рисунку 1.1

До умов зупинки генетичного алгоритму вiдносять:
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1. Знаходження потрiбного вирiшення (генотипу).

2. Досягнення максимальної кiлькостi поколiнь, видiлених для алгорит-

му.

3. Досягнення максимального часу, видiленого на алгоритм.

4. Зупинка алгоритму на вимогу.

5. Популяцiя з найвищим показником функцiї допасованостi припинила

розвиток.

1.3.2 Генетичний алгоритм як основна частина сучасних методiв фазин-

гу

Безумовно, пiд час фазингу генетичний алгоритм, набагато покращує

ефективнiсть знаходження недекларованих можливостей програмних засто-

сункiв. У деяких програмах, щоб фазер дiстався до певної вразливостi, необ-

хiдне виконання великої кiлькостi умов. Фазер не на основi генетичного ал-

горитму виконує такi задачi надзвичайно довго та не ефективно [21], тому

що вiн не може розпiзнати, виконалась та чи iнша умова, чи нi. Наприклад,

нехай необхiдно дослiдити наступний код:

if (buffer[0] == ’E’)

if (buffer[1] == ’X’)

if (buffer[2] == ’A’)

if (buffer[3] == ’M’)

if (buffer[4] == ’P’)

if (buffer[5] == ’L’)

if (buffer[6] == ’E’)

crash_me();

У цьому кодi, в масивi символiв перевiряється кожен з них по черзi. Як-

що всi перевiрки успiшнi, викликається функцiя crush_me(), яка завершує

програму з помилкою. Примiтивнi фазери будуть перебирати всi можливi

рядки довжиною 7, щоб дiстатися до виклику функцiї crush_me(), у тако-

му випадку фазинг не буде вiдрiзнятися вiд звичайного методу brute-force
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search. Враховуючи, що кожен символ може мати значення вiд 0 до 255, то

ймовiрнiсть знаходження примiтивним фазером такої комбiнацiї за 1 вико-

нання: 1
2567 ≈ 1.39 × 10−17.

Натомiсть при використаннi генетичного алгоритму, фазер буде «усвi-

домлений» про стан виконання програми пiд час кожної iтерацiї, тобто якщо

певна комбiнацiя пройде перевiрку першої лiтери, то такий набiр даних (або

популяцiя) буде позначена як «цiкавий» та потрапить у набiр вхiдних даних

для наступних iтерацiй (corpus). Таким чином, фазер почне пiдбирати вже

наступнi лiтери, не витрачаючи час на пiдбiр першої лiтери знову i знову, аж

допоки не дiйде до виклику функцiї crush_me().

В реальному свiтi перед методами фазингу стоять розгалуження наба-

гато бiльшi нiж перевiрка 7 символiв, тому генетичний алгоритм є основною

частиною бiльшостi сучасних фазерiв.

1.3.3 Сучаснi методи мутацiї в фазингу на основi генетичного алгоритму

У процесi фазингу на основi генетичного алгоритму ключовою ланкою

є процес мутацiй, який перетворює зразок вхiдних даних таким чином, щоб

створити новi зразки, якi призведуть до вiдкриття нових шляхiв у потоцi

виконання програми. Оператори мутацiї можуть бути рiзнi, деякi фазери

(наприклад AFL++) навiть дозволяють створювати свої мутатори [22]. Тому

розглянемо один з найпопулярнiших фазерiв: American Fuzzy Lop [17].

Процес мутацiї AFL має два основних етапи [23]:

1. Детермiнований. В цiй стадiї, оператори мутацiї змiнюють зразок вхiд-

них даних наперед заданим чином. Кiлькiсть мутацiй визначається до-

вжиною вхiдних даних. Ця стадiя займає вiдносно багато часу, але i

виконується лише один раз для кожних вхiдних даних.

2. Недетермiнований. Ця стадiя складається з двох етапiв: хаотичного пе-

ретворення та схрещення. На етапi хаотичних перетворень данi муту-

ють, поки не стануть «цiкавими». Якщо ж перший етап закiнчується

без успiху, запускається етап схрещування, в якому з множини вхiдних
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даних береться випадковим чином два зразки та комбiнуються в один,

пiсля чого знову запускається перший етап.

American Fuzzy Lop мiстить в собi такi види мутацiй: змiна бiта, змiна

байта, арифметичне додавання та вiднiмання, випадкове видалення, встав-

ляння та замiна байтiв.

1.3.4 Оцiнка покриття коду як функцiя допасованостi в фазингу на ос-

новi генетичного алгоритму

Як було описано вище, процес фазингу на основi генетичного алгоритму

вимагає оцiнки «цiкавостi» вхiдних даних функцiєю допасованостi. У про-

цесi фазингу такою мiрою зазвичай є «Покриття коду». Основна iдея цього

методу [24], це оцiнити якi саме частини програми виконуються залежно

вiд вхiдних даних. Якщо зразок який перевiряється в поточний момент ча-

су спричинив виконання в ранiше недоступних частинах програми, тобто

вiдкрив новий шлях виконання програми, то його показник покриття ко-

ду збiльшився, тому такий зразок позначається «цiкавим», та потрапляє у

множину вхiдних даних для подальшої мутацiї та створення на його основi

даних, якi зможуть покрити код аж до моменту виявлення недекларованої

можливостi.

Наприклад, для програмного коду у пунктi 1.3.2 зразок даних

«EXAMPAB» матиме бiльший показник функцiї допасованостi, нiж, напри-

клад «EXUMPLE».

До критерiїв функцiї допасованостi належать покриття операторiв, умов,

шляхiв, функцiй, програмного виводу тощо.

До прикладу в AFL++ оцiнка покриття коду зазвичай вiдбувається

за допомогою iнструментiв «PCGUARD» або «LTO» [25]. Це вiдбувається

шляхом компiлювання програми спецiальним компiлятором, який вводить

в програму спецiальнi iнструкцiї для вiдстежування покриття коду [26]. Цi

iнструкцiї при їх виконаннi отримують доступ до спiльної з фазером пам’ятi,

до так званої «карти покриття коду». Таким чином, фазер знатиме, що щой-

но було досягнуто конкретної гiлки програми.
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У випадку вiдсутностi вихiдного коду i вiдповiдно можливостi ском-

пiлювати програму, у сучасних фазерах є iнструментарiй для вiдстежування

покриття коду. Одним з найбiльш популярних методiв є iн’єкцiя коду, що ро-

бить оцiнку покриття коду в дослiджуваному процесi. Сама оцiнка покриття

коду вiдбувається аналогiчно оцiнцi при фазингу бiлої скриньки, її можна

показати наступним псевдокодом:

cur_location = <COMPILE_TIME_RANDOM>;

shared_mem[cur_location ^ prev_location]++;

prev_location = cur_location >> 1;

Як видно, вiдбувається доступ до спiльної пам’ятi, яка є картою покриття

коду, в якiй кожен байт, встановлений у масивi, позначає попадання до певної

пари блокiв (A, B) в кодi, де базовий блок B виконується пiсля базового блоку

A [27].

Найбiльш поширеною утилiтою для такого виду фазингу є AFL++ з

QEMU [28] або FRIDA [29] режимами. iнструментарiй цих режимiв дозволяє

гнучко отримувати оцiнку покриття коду, та ефективно проводити фазинг

сiрої та чорної скриньок.

QEMU [30] - це популярний емулятор, отже має повний контроль над

процесом виконання програми, з його допомогою AFL++ може динамiчно

вбудовувати необхiдний для фазингу iнструментарiй, наприклад для вiдсте-

жування покриття коду та iнших даних про виконання.

FRIDA [31] - популярний фреймворк для динамiчного iнструментуван-

ня, створений для розробникiв, спецiалiстiв з кiбербезпеки, iнженерiв зворот-

ної розробки тощо. Основна iдея FRIDA полягає в здатностi iн’єкцiї користу-

вацького Java Script коду в процес програми, що дозволяє перехоплювати,

аналiзувати, змiнювати поведiнку програми пiд час виконання. FRIDA на-

дає зручний та гнучкий для таких задач iнтерфейс. Це чудово пiдходить

для задач фазингу, адже з цим функцiоналом можна робити iн’єкцiї коду

для фазингу, що дозволяє виконувати фазинг чорної та сiрої скриньок. Ще

однiєю особливiстю FRIDA є пiдтримка рiзних операцiйних систем: Windows,

macOS, GNU/Linux, iOS, watchOS, tvOS, Android, FreeBSD, and QNX.

У цiй роботi буде використовуватись цей фреймворк для задач фазин-
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гу сiрої скриньки, адже вiн чудово працює на ОС Android, на якiй iншими

методами важко досягнути такого ж результату через особливостi самої опе-

рацiйної системи, її особливого API та методiв захисту. FRIDA дозволить

процес фазингу на справжньому девайсi, що максимально наблизить про-

цес виявлення недекларованих можливостей до реальних умов експлуата-

цiї програми та збiльшить швидкодiю (у порiвняннi з QEMU, який втрачає

швидкодiю через емуляцiю).

Вiзуалiзацiя основних етапiв сучасного процесу фазингу показана на

рисунку 1.2.

Рисунок 1.2 — Вiзуалiзацiя процесу фазингу на основi генетичного
алгоритму та оцiнки покриття коду

Отже, процес фазингу на основi сiрої скриньки вимагає специфiчних

знань та навичок вiд дослiдника, зокрема вмiння проводити процес зворотної

розробки та аналiзу Android застосункiв, збiрки компонентiв фазера для ар-

хiтектур процесорiв Android пристроїв (зокрема armeabi-v7a, arm64-v8a), на-

лаштування динамiчного iнструментування FRIDA. Тому задля зменшення

цих вимог та часу аналiзу, актуальним є вдосконалення даної моделi шляхом

впровадження автоматизованого налаштування середовища для фазингу.
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Висновки до роздiлу 1

В першому роздiлi був розглянутий процес фазингу, його основнi етапи

та концепцiї, а саме застосування генетичного алгоритму для задач фазингу,

оцiнка покриття коду як функцiя допасованостi в генетичному алгоритмi

для методу фазингу сiрої скриньки. Були розглянутi та описанi види мутацiй

вхiдних даних у сучасний фазерах на прикладi «American Fuzzy Lop».

З’ясовано, що процес фазингу застосункiв для операцiйної системи

Android є трудомiстким та вимагає вiд дослiдника специфiчних знань та на-

вичок, таких як вмiння проводити аналiз та зворотну розробку Android за-

стосункiв, збирати компоненти фазера для типових архiтектур процесорiв

Android пристроїв (зокрема armeabi-v7a, arm64-v8a) та налаштування дина-

мiчного iнструментування FRIDA. Тому є актуальним вдосконалення наяв-

них моделей, шляхом впровадження моделi автоматизованого розгортання

середовища фазингу.

Проаналiзувавши лiтературнi джерела та дослiдивши сучаснi методи

аналiзу недекларованих можливостей, для реалiзацiї фазингу було обрано

утилiту AFL++ з використанням FRIDA режиму, як одне з найпоширенiших

рiшень для фазингу сiрої скриньки Android застосункiв.
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2 МОДЕЛЬ СИСТЕМИ ПОШУКУ НЕДЕКЛАРОВАНИХ

МОЖЛИВОСТЕЙ ANDROID ЗАСТОСУНКIВ НА ОСНОВI ФАЗИНГУ

Розглянувши лiтературнi джерела та сучаснi моделi та методи пошуку

недекларованих можливостей на основi фазингу сiрої скриньки, було роз-

роблено програмну реалiзацiю автоматизацiї фазингу Android застосункiв, а

саме нативних бiблiотек, що є скомпiльованими програмами, часто написа-

ними мовою С або С++, що використовуються Android додатками, зокрема

з розширенням «.apk», для виконання задач, що потребують низькорiвневої

взаємодiї з ОС та збiльшення продуктивностi програми в алгоритмах, що

потребують високої швидкодiї.

Для програмної реалiзацiї було обрано мову програмування Python, ад-

же вона чудово пiдходить для задач автоматизацiї, має простий для розу-

мiння синтаксис, та весь потрiбний функцiонал.

Реалiзований процес фазингу, складається з кiлькох етапiв, їх вiзуалi-

зацiя показана на рисунку 2.1.

Рисунок 2.1 — Вiзуалiзацiя процесу автоматизованого фазингу Android
застосунку
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2.1 Модуль декомпiляцiї Android застосунку

Для того, щоб з Android застосунку отримати всi необхiднi нативнi бiб-

лiотеки та вихiдний код для аналiзу, його потрiбно декомпiлювати. Найпопу-

лярнiшою утилiтою для такої задачi є «apktool» [32]. Ця програма має iнтер-

фейс командного рядка, тому її можна використовувати просто породивши

процес який запустить її. Це виконується за допомогою модуля subprocess

в функцiї decompile_apk() (Додаток А):

def decompile_apk():

ilog(f"Decompiling {FuzzParams.file}")

decompile_dir = ensure_dir(FuzzParams.folder + ’/’ + DECOMPILE_FOLDER)

cmd = ["apktool", "d", FuzzParams.file, "=f", "=o", decompile_dir]

process = subprocess.Popen(cmd, stdout=subprocess.PIPE, stderr=subprocess.

STDOUT, text=True)

for line in process.stdout:

dlog(line[:=1])

process.wait()

ilog(f"Decompiled apk in {decompile_dir}")

В результатi виконання даного iнструменту, створюється каталог з де-

компiльованим Android додатком. Шуканi нативнi бiблiотеки знаходяться у

папцi lib i роздiленi на рiзнi каталоги вiдповiдно до архiтектури для якої

вони були побудованi, як показано на рисунку 2.2.

Пiсля цього, основний скрипт запропонує вибрати дослiднику бiблiоте-

ку, яку вiн прагне дослiдити.

2.2 Модуль компiляцiї фазера

2.2.1 Динамiчне iнструментування з FRIDA

За основу фазера було обрано одне з найпопулярнiших рiшень: AFL++ [4].

Цей фазер є сучасним, ефективним, а головне добре задокументованим та

надiйним рiшенням. Як було описано в першому роздiлi, AFL++ має мож-

ливiсть iнтеграцiї з фреймворком динамiчного iнструментування FRIDA [31],
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Рисунок 2.2 — Демонстрацiя структури розмiщення нативних бiблiотек в
.apk файлах на прикладi Google Chrome

що дозволить ефективно проводити фазинг сiрої скриньки виконуючи iн’єкцiї

iнструментарiю фазера напряму в процес. FRIDA має можливiсть виконува-

ти Java Script код пiд час виконання програми, що дозволить дослiднику

вбудовувати весь необхiдний функцiонал для фазингу за допомогою висо-

корiвневої мови програмування. Особливiстю FRIDA є також можливiсть

перехоплювання викликiв функцiй, що дозволить обходити певнi обмежен-

ня, якi можуть виникнути пiд час фазингу, наприклад наявнiсть виклику

функцiї Sleep(), що змусить програму перейти в режим сну на певну кiль-

кiсть часу, що погано вплине на ефективнiсть фазингу. Оскiльки, FRIDA

надає функцiонал перехоплення викликiв функцiй, дослiдник може з лег-

кiстю пiдмiнити виклик проблемної функцiї таким чином, що в ньому буде

вiдсутнiй виклик Sleep(), що значно спростить наступний аналiз.

Задля iнтеграцiї AFL++ та FRIDA, перший має бути скомпiльований

з основними компонентами FRIDA - frida-gumjs та frida-gum [33]. Цi модулi

дозволять виконувати Java Script код в пiд час виконання процесу, а та-

кож найважливiшим є те, що вони дозволяють доповнювати та перехоплю-

вати виклики функцiй, компiлюючи власний користувацький код написаний

мовою С, що значно покращить швидкодiю фазингу. Детальнiше про це в
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роздiлi 2.4.

Оскiльки дослiдження недекларованих можливостей може проводитися

на абсолютно рiзних девайсах, з рiзними архiтектурами та особливостями,

було прийняте рiшення динамiчно компiлювати фазер на початку процесу

фазингу, це додасть гнучкостi до програмної реалiзацiї.

Для компiляцiї програм для ОС Android, найпопулярнiшою утилiтою є

Android NDK [34]. За допомогою цього набору iнструментiв створено пере-

важну бiльшiсть бiблiотек для Android застосункiв, цей набiр є найпопуляр-

нiшим рiшенням для компiляцiї низькорiвневих програм для Android.

2.2.2 Компiляцiя фазера в iзольованому середовищi Docker

Щоб не обтяжувати систему дослiдника, на якiй ведеться дослiдження,

зайвими пакетами, а також заради надiйностi та повторюваностi результату,

було прийняте рiшення використовувати реалiзацiю процесу компiляцiї на

основi iзольованих контейнерiв з використанням технологiї Docker [35]. З його

допомогою, всi необхiднi для компiляцiї компоненти та залежностi будуть

встановленi в образi docker, що схожий на мiнiмальну вiртуальну машину з

наперед встановленими утилiтами.

Для цього, напишемо файл конфiгурацiї, що називається Dockerfile,

який є набором iнструкцiй для побудови docker образа. В цей файл необ-

хiдно помiстити команди для встановлення всiх необхiдних iнструментiв для

збирання фазера. Тодi, основний скрипт буде запускати контейнер на осно-

вi створеного образу, який компiлюватиме фазер та надаватиме вже готовi

бiнарнi виконуванi файли, необхiднi для фазингу.

Вмiст Dockerfile наведений нижче:

FROM debian:12.5

# Set working directory

WORKDIR /app

# Create result directory

RUN mkdir =p /result

# Update packages and sources

RUN apt update =y && apt upgrade =y
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# Install tools

RUN apt install =y curl wget cmake zip unzip xxd

# Download AFL++

RUN wget https://github.com/AFLplusplus/AFLplusplus/archive/refs/tags/v4.20c.zip =O

afl.zip && unzip afl.zip

# Download NDK

RUN wget https://dl.google.com/android/repository/android=ndk=r26d=linux.zip =O ndk.

zip && unzip ndk.zip

# Create build directory

RUN mkdir =p AFLplusplus=4.20c/build

# Copy CMakeLists.txt

COPY CMakeLists.txt "AFLplusplus=4.20c/CMakeLists.txt"

# Copy entrypoint script

COPY entrypoint.sh .

# Make entrypoint script executable

RUN chmod +x entrypoint.sh

ENTRYPOINT ["./entrypoint.sh"]

За основу образу, використовується ОС Debian 12.5, на неї встановлю-

ються всi необхiднi iнструменти, та копiюються конфiгурацiйнi файли. Файл

CMakeLists.txt мiстить iнструкцiї для правильної збiрки фазера. Також у

Dockerfile, iнструкцiєю «ENTRYPOINT» зазначено, що при запуску контей-

нера, буде запускатися bash скрипт ./entrypoint.sh. Цей скрипт написаний

для запуску процесу компiляцiї фазера, та мiстить в собi наступнi команди:

#!/bin/bash

# Enter build directory

cd AFLplusplus=4.20c/build || exit

# Choose FRIDA_GUMJS_ARCH

if [ "$ANDROID_ARCH" = "arm64=v8a" ]; then

FRIDA_GUMJS_ARCH="arm64"

elif [ "$ANDROID_ARCH" = "armeabi=v7a" ]; then

FRIDA_GUMJS_ARCH="arm"

elif [ "$ANDROID_ARCH" = "x86_64" ]; then

FRIDA_GUMJS_ARCH="x86_64"

elif [ "$ANDROID_ARCH" = "x86" ]; then

FRIDA_GUMJS_ARCH="x86"
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else

echo "[!] WRONG ANDROID_ARCH: ${ANDROID_ARCH}"

exit

fi

# Run cmake with target params

echo "[*] Using ANDROID_PLATFORM: ${ANDROID_PLATFORM}, ANDROID_ABI:

${ANDROID_ARCH}, running cmake..."

cmake =DANDROID_PLATFORM="${ANDROID_PLATFORM}" \

=DCMAKE_TOOLCHAIN_FILE=/app/android=ndk=r26d/build/cmake/android

.toolchain.cmake \

=DANDROID_ABI="${ANDROID_ARCH}" \

=DFRIDA_GUMJS_ARCH="${FRIDA_GUMJS_ARCH}" ..

# Run make to build AFL

echo "[*] Running make..."

make

# Copy files to destination folder

echo "[*] Copying afl=fuzz afl=frida=trace.so to /result"

cp afl=fuzz /result

cp afl=frida=trace.so /result

# Done message

echo "[*] Done, bye!"

У першiй частинi цього скрипта знаходиться розгалуження, за допомо-

гою якого програма, залежно вiд вибраної архiтектури цiльової системи, оби-

рає архiтектуру для компiляцiї. Така необхiднiсть пов’язана з тим, що назви

архiтектур в компiляторi та структурi Android застосункiв трохи вiдрiзня-

ються, наприклад на рисунку 2.2 зазначена архiтектура arm64-v8a, а компi-

лятор знає лише про arm64, це пов’язано з тим, що arm64-v8a це специфiчна

архiтектура, яку найчастiше використовують для ОС Android, коли arm64,

бiльш загальна. Однак, програми скомпiльованi на arm64 мають працювати

на arm64-v8a.

За допомогою утилiти cmake [36] читається файл CMakeLists.txt та на-

лаштовується середовище для наступної компiляцiї, яке здiйснюється за до-
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помогою команди make [37]. Пiсля чого, скомпiльованi файли afl-fuzz та afl-

frida-trace.so копiюються в спiльну з ОС дослiдника папку.

Запуск контейнера з наступним процесом компiляцiї, iнiцiює функцiя

build_afl() (Додаток А) основна частина якої представлена нижче:

cmd = ["docker", "run", "==rm",

"=e", f"ANDROID_PLATFORM={ANDROID_PLATFORM_VERSION}",

"=e", f"ANDROID_ARCH={FuzzParams.arch}",

"=v",

f"{FuzzParams.folder + ’/’ + AFL_BUILD_FOLDER}:/result",

AFL_BUILDER_DOCKER_IMAGE]

dlog(f"Starting docker image for AFL++ build: {’ ’.join(cmd)}")

process = subprocess.Popen(cmd, stdout=subprocess.PIPE, stderr=subprocess.STDOUT,

text=True)

for line in process.stdout:

dlog(line[:=1])

process.wait()

Дана функцiя за допомогою командного iнтерфейсу docker та модуля

subprocess запускає контейнер для компiляцiї фазера, створює спiльну папку

у файловiй системi за допомогою iнструмента docker volume [38], в яку скрипт

компiляцiї, помiстить скомпiльованi файли фазера.

2.3 Модуль компiляцiї обгортки фазера

2.3.1 Реалiзацiя обгортки фазера

За замовчуванням, AFL++ буде передавати вхiднi данi для фазингу

програмi через стандартний потiк введення (stdin). Цей функцiонал створе-

ний для забезпечення гнучкостi фазингу, без необхiдностi перекомпiльовува-

ти фазер пiд кожну програму окремо.

Оскiльки буде проводитись фазинг вже скомпiльованих нативних бiб-

лiотек Android застосункiв, необхiдно створити обгортку для фазера, яка є

промiжною програмою, що читає ввiд зi стандартного потоку вводу вiд фа-

зера та, iмпортуючи нативну бiблiотеку, викликати дослiджувану функцiю,
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а як параметр передавати отриманий ввiд вiд фазера. Промiжними етапа-

ми цього функцiоналу можуть бути певнi перетворення вхiдних даних вiд

AFL++ за необхiдностi. Просту вiзуалiзацiю цього процесу можна спостерi-

гати на рисунку 2.3.

Рисунок 2.3 — Демонстрацiя роботи програми-обгортки (harness)

Програма обгортка пишеться мовою С та компiлюється окремо вiд фа-

зера, разом з дослiджуваною бiблiотекою, звичайним компiлятором. Оскiль-

ки код для такої обгортки буде унiкальний для кожної окремої функцiї, було

створено шаблон, з допомогою якого дослiдник може ефективнiше писати об-

гортки пiд потреби свого дослiдження. Код-шаблон програми-обгортки для

виклику функцiї, яку необхiдно дослiдити, пропонується наступний [39]:

#include <stdio.h>

#include <stdint.h>

#include <errno.h>

#define BUFFER_SIZE 256

/* Target function */

extern void <function_to_fuzz>(const uint8_t*, uint64_t);

/* harness function */

void fuzz_one_input(const uint8_t *buf, int len) {

<function_to_fuzz>(buf, len);

}

int main(void) {
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const uint8_t fuzz_buffer[BUFFER_SIZE];

ssize_t fuzz_length = fread((void*) fuzz_buffer, 1, BUFFER_SIZE, stdin);

if (fuzz_length == =1){

return errno;

}

fuzz_one_input(fuzz_buffer, fuzz_length);

return 0;

}

В цьому кодi iмпортується функцiя function_to_fuzz(), дослiджен-

ня якої i є метою фазингу. Функцiя fuzz_one_input() приймає як пара-

метри буфер з вхiдними даними та його довжину, пiсля чого викликається

цiльова функцiя з цими ж параметрами. В main() функцiї iнiцiюється бу-

фер, розмiр якого заданий на початку програми, пiсля чого за допомогою

функцiї fread() читається стандартний потiк вводу та зберiгається в бу-

фер, наступним кроком викликаємо функцiю-обгортку fuzz_one_input().

Функцiя-обгортка може здатися непотрiбною, адже вона просто викликає

цiльову функцiю з тими ж параметрами, але її наявнiсть спрощує налашту-

вання середовища, тому що дослiднику варто лише змiнити назву цiльової

функцiї в одному файлi, а в iнших (наприклад Java Script кодi для FRIDA)

буде записана завжди однакова функцiя, що спростить процес дослiдження

та попередить ненавмиснi помилки дослiдника.

2.3.2 Компiляцiя обгортки в iзольованому середовищi Docker

Компiляцiя програми-обгортки для фазера вiдбувається з використан-

ням Android NDK, отже задля забезпечення безпеки, надiйностi та простоти,

буде використовуватися Docker. Dockerfile для створення образу буде вигля-

дати так:

FROM debian:12.5

# Set working directory

WORKDIR /app

# Create result directory

RUN mkdir =p /result



30

# Update packages and sources

RUN apt update =y && apt upgrade =y

# Install tools

RUN apt install =y curl wget cmake zip unzip xxd

# Download NDK

RUN wget https://dl.google.com/android/repository/android=ndk=r26d=linux.zip =O ndk.

zip && unzip ndk.zip

# Create build directory

RUN mkdir =p build

# Copy entrypoint script

COPY entrypoint.sh .

# Make entrypoint script executable

RUN chmod +x entrypoint.sh

ENTRYPOINT ["./entrypoint.sh"]

Як i в Dockefile на етапi компiляцiї фазера, тут використовується ОС

Debian 12.5, на яку встановлюються всi необхiднi для збiрки утилiти, зокрема

Android NDK. В якостi ENTRYPOINT скрипта, реалiзований наступний код:

#!/bin/bash

# Enter build directory

cd build || exit

# Run cmake with target params

echo "[*] Using ANDROID_PLATFORM: ${ANDROID_PLATFORM}, ANDROID_ABI:

${ANDROID_ARCH}, running cmake..."

cmake =DANDROID_PLATFORM="${ANDROID_PLATFORM}" \

=DCMAKE_TOOLCHAIN_FILE=/app/android=ndk=r26d/build/cmake/android

.toolchain.cmake \

=DANDROID_ABI="${ANDROID_ARCH}" .

# Run make to build AFL

echo "[*] Running make..."

make

# Copy files to destination folder

echo "[*] Copying fuzz to /result"

cp fuzz /result

# Done message

echo "[*] Done, bye!"

В ньому, за допомогою утилiт cmake та make, конфiгурується та ком-

пiлюється обгортка для фазера, що потiм копiюється у спiльну з ОС дослiд-
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ника папку. CMakeLists.txt файл копiюється за допомогою основного скрипта

автоматизацiї, та має наступний вмiст:

project(FuzzWagon)

cmake_minimum_required(VERSION 3.8)

link_directories(${CMAKE_SOURCE_DIR}/lib)

add_executable(fuzz "fuzz.c")

set_property(TARGET fuzz APPEND_STRING PROPERTY LINK_FLAGS " =Wl,=

rpath=$ORIGIN")

target_link_libraries(fuzz LIBNAME_CHANGE_ME)

В даному файлi описано, що компiлятор має шукати бiблiотеки для

зв’язування у каталозi lib, там знаходиться дослiджувана бiблiотека, функ-

цiю з якої iмпортуватиме програма-обгортка. Важливою конфiгурацiєю є

«-Wl,-rpath=$ORIGIN», вона компiлює обгортку таким чином, що пiд час

виконання, пошук динамiчних бiблiотек, необхiдних для виконання програ-

ми (зокрема дослiджувана бiблiотека), буде вiдбуватися в каталозi, в якому

знаходиться виконувана програма. Тобто, пiд час процесу фазингу, необхiд-

но, щоб програма-обгортка та дослiджувана бiблiотека знаходились в однiй

папцi.

Структура файлiв, що створюється за допомогою скрипта автоматизацiї

показана на рисунку 2.4:

Рисунок 2.4 — Структура файлiв, що створюється скриптом автоматизацiї,
для компiляцiї програми-обгортки

Заголовковий файл jenv.h та бiблiотека libjenv.so необхiднi для взаємодiї

нативного низькорiвневого коду С з Java [40].
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Запуск процесу компiляцiї програми-обгортки здiйснюється функцiєю

build_afl_harness() (Додаток А), за допомогою наступного коду:

copyfile(templates_path + ’afl.js’, destination_path + ’afl.js’)

copyfile(templates_path + ’fuzz.c’, destination_path + ’fuzz.c’)

copyfile(templates_path + ’libjenv.so’, destination_path + ’lib/libjenv.so’)

copyfile(templates_path + ’jenv.h’, destination_path + ’include/jenv.h’)

copyfile(templates_path + ’CMakeLists.txt’, destination_path + ’CMakeLists.txt’)

copyfile(FuzzParams.target, destination_path + ’lib/’ + os.path.basename(FuzzParams.

target))

ilog(f"Fuzzing files placed in {destination_path}, edit them, then press ENTER")

input(get_colored_text("***** Press ENTER *****", Fore.GREEN))

ilog(f"Compiling harness binaries...")

cmd = ["docker", "run", "==rm",

"=e", f"ANDROID_PLATFORM={ANDROID_PLATFORM_VERSION}",

"=e", f"ANDROID_ARCH={FuzzParams.arch}",

"=v",

f"{FuzzParams.folder + ’/’ + AFL_HARNESS_FOLDER}:/app/build",

"=v",

f"{FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER}:/result",

AFL_HARNESS_DOCKER_IMAGE]

dlog(f"Starting docker image for harness build: {’ ’.join(cmd)}")

process = subprocess.Popen(cmd, stdout=subprocess.PIPE, stderr=subprocess.STDOUT,

text=True)

for line in process.stdout:

dlog(line[:=1])

process.wait()

Цей код за допомогою функцiї copyfile() копiює всi необхiднi для ком-

пiляцiї файли у папку проекту. Далi за допомогою бiблiотеки subprocess,

створюється процес, що викликає docker, запускаючи контейнер та створю-

ючи спiльнi каталоги для передачi коду обгортки та результатiв компiляцiї.
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2.4 Реалiзацiя динамiчного iнструментування FRIDA

Оскiльки з використанням фреймворку FRIDA, є можливiсть викори-

стовувати Java Script задля налаштування та iнструментування процесу фа-

зингу, було створено шаблон який використовується разом з модулем обгорт-

ки, для керування процесом фазингу. В ньому використовується можливiсть

frida-gum компiлювати та вбудовувати користувацький код, написаний мо-

вою програмування С, в якому описано як фазер має викликати функцiю-

обгортку задля ефективного фазингу в пам’ятi процесу.

Код-шаблон конфiгурацiї на Java Script має наступний вигляд [39]:

Afl.print(‘[*] Starting FRIDA instrumentation for PID: ${Process.id}‘);

const cm = new CModule(‘

#include <string.h>

#include <gum/gumdefs.h>

#define BUF_LEN 256

void afl_persistent_hook(GumCpuContext *regs, uint8_t *input_buf, uint32_t

input_buf_len) {

uint32_t length;

if (input_buf_len > BUF_LEN) {

length = BUF_LEN;

} else {

length = input_buf_len;

}

memcpy((void *)regs=>x[0], input_buf, length);

regs=>x[1] = length;

}

‘,

{

memcpy: Module.getExportByName(null, "memcpy")

}

);

const pStartAddr = DebugSymbol.fromName("fuzz_one_input").address;
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Afl.setPersistentHook(cm.afl_persistent_hook);

Afl.setPersistentAddress(pStartAddr);

Afl.setEntryPoint(pStartAddr);

Afl.setInMemoryFuzzing();

Afl.setInstrumentLibraries();

Afl.done();

Afl.print("[*] All done!");

За допомогою класу CModule, FRIDA iнiцiює користувацький код на С,

як посередника мiж фазером та дослiджуваною програмою. В цьому кодi

створюється функцiя afl_persistent_hook(), в яку передається структура

з регiстрами GumCpuContext *regs, яка дозволяє керувати ними, записую-

чи в них данi, буфер вхiдних даних uint8_t *input_buf та його довжина

uint32_t input_buf_len. В тiлi цiєї функцiї перевiряється довжина вхiдних

даних, встановлюючи обмеження в кiлькiсть байт, задану в макросi BUF_LEN.

Далi, за допомогою стандартної функцiї memcpy(), що копiює данi з одного

буфера в iнший, вмiст буфера з вхiдними даними копiюється за адресою в

регiстрi x0, а довжина в x1. Данi регiстри використовуються в архiтектурi

arm64 для передачi аргументiв при виклику функцiй [41]. Вiдповiдно для

процесу фазингу на iнших архiтектурах, дослiднику необхiдно помiняти цi

регiстри на вiдповiднi для своєї архiтектури. Функцiя memcpy() iмпортується

з з поточного процесу за допомогою методу Module.getExportByName().

Методом DebugSymbol.fromName() FRIDA знаходить адресу цiльової

функцiї, пiсля чого встановлюється перехоплення виконання цiєї функцiї,

новоствореною функцiєю afl_persistent_hook(), пiсля чого починається

процес фазингу в пам’ятi процесу.

Даним налаштуванням створюється «Постiйний перехоплювач» (англ.

Persistent Hook), який необхiдний для пiдвищення ефективностi процесу фа-

зингу, адже вiн дозволяє замiсть постiйного запуску програми, що є трудо-

мiстким, постiйно викликати лише цiльову функцiю, не перестворюючи весь

процес наново.

У цьому скриптi дослiдник також може перехоплювати та пiдмiнюва-
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ти iншi функцiї, такi як Sleep(), задля збiльшення ефективностi фазингу.

Приклад такого перехоплення може бути наступним [39]:

const pInitJenv = Module.getExportByName("libjenv.so", "init_java_env");

const interceptor = Interceptor.attach(pInitJenv, {

onLeave: function(retval) {

Java.perform(function() {

Java.use("java.lang.Thread").sleep

.overload("long")

.implementation = function() { /* Bypass me */ }

interceptor.detach();

});

}

});

В даному кодi, використовуючи libjenv.so для взаємодiї з нативним

iнтерфейсом Java, перехоплюється виклик Sleep(), та замiсть нього викли-

кається порожня функцiя, що повнiстю обходить блокування процесу i ро-

бить можливим наступний процес фазингу.

2.5 Модуль доставлення фазера в середовище аналiзу

Для доставлення всiх необхiдних для фазингу файлiв, використовуєть-

ся Android Debug Bridge (adb) [42], що надає можливiсть копiювати файли

з комп’ютера дослiдника на Android девайс, а також надавати iнтерфейс

командного рядка для взаємодiї з системою.

Задля надiйностi роботи, спочатку програма впевнюється чи присутнiй

пiдключений девайс за допомогою функцiї check_adb_devices() (Додаток

А):

def check_adb_devices():

try:

result = subprocess.run([’adb’, ’devices’], capture_output=True, text=True, check=

True)

output = result.stdout

devices = [line.split(’\t’)[0] for line in output.splitlines()[1:] if line.strip() != ’’]

if devices:

ilog("Found adb devices:")
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for device in devices:

ilog(device)

else:

elog("No devices connected via ADB.")

exit_handler()

except subprocess.CalledProcessError:

elog("ADB is not installed or not properly configured.")

exit_handler()

В цiй функцiї, за допомогою модуля subprocess, викликається коман-

да «adb devices», що виводить список пiдключених Android пристроїв. Далi

скрипт парсить та перевiряє її вивiд, на основi чого i робить висновок про

присутнiсть пристрою для дослiдження.

За допомогою функцiї push_afl() (Додаток А), скрипт копiює всi необ-

хiднi файли на смартфон, це досягається за допомогою виклику команди adb

push в наступному кодi:

files_to_push = os.listdir(FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER)

for file_name in files_to_push:

dlog(f"Pushing {FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER + ’/’ +

file_name}")

cmd = ["adb", "push", FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER + ’/’ +

file_name,

f"/data/local/tmp/{os.path.basename(FuzzParams.folder)}/{file_name}"]

try:

subprocess.run(cmd, check=True, stdout=subprocess.DEVNULL, stderr=

subprocess.DEVNULL)

except subprocess.CalledProcessError:

elog(f"Can’t push fuzzing files to device!")

exit_handler()

Копiювання файлiв для фазингу вiдбувається в каталог девайсу

/data/local/tmp/PROJECT_NAME, де PROJECT_NAME - це назва поточ-

ного проекту дослiдження. Цей каталог, що зазвичай використовується

Android, використовується для зберiгання тимчасових файлiв, до нього за-

вжди є доступ через adb, тож це є чудовим мiсцем для проведення фазингу.

На Android пристрої також створюється зразок вхiдних даних за допо-

могою команд adb shell, що дозволяє виконувати команди на пристрої, та
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команди dd:

dd if=/dev/urandom of=/data/local/tmp/{os.path.basename(FuzzParams.folder)}/in/

sample.bin bs=1 count=16

Ця команда створить зразок вхiдних даних, з випадкових байтiв дов-

жиною 16. також, на пристрiй буде скопiйовано мануал користувача, задля

швидкого пошуку необхiдних команд та параметрiв.

2.6 Модуль автоматизацiї розгортання середовища аналiзу

Задля здiйснення автоматизацiї процесу аналiзу недекларованих мож-

ливостей на ОС Android, було написано два скрипти, що керують попередньо

описаними модулями та надають дослiднику зручний iнтерфейс. Основний

скрипт (main.py) на високому рiвнi керує програмою, iмпортуючи функцiї зi

скрипта (utils.py), та має наступний код:

#!/usr/bin/env python3

from utils import *

def main():

# Print logo

print_colored(PROJECT_TITLE, Fore.GREEN)

# Parse program arguments

parse_arguments()

# Ensure main program directory is present

ensure_dir(MAIN_DIRECTORY)

# Create directory for files

FuzzParams.folder = ensure_dir(MAIN_DIRECTORY + ’/’ + get_random_dir_name

())

if FuzzParams.type == "APK":

decompile_apk()

FuzzParams.target = get_target_lib()

else:

FuzzParams.target = FuzzParams.file

run_afl()

if __name__ == ’__main__’:

main()
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Функцiя main() на початку друкує кольорове привiтання з дослiдни-

ком за допомогою функцiї print_colored(). Наступним кроком є парсинг

аргументiв командного рядка функцiєю parse_arguments(), що використовує

популярний модуль argparse, у нiй iнiцiйованi наступнi аргументи:

1. «-w» або «–wizard», при наявностi цього параметра, запускається функ-

цiя опитування користувача, задля вибору ним необхiдних аргументiв.

Даний параметр не є сумiсним з аргументами «-a» та «-f», дослiдник

має вибрати щось одне.

2. «-a» або «–arch», цей прапорець необхiдний для вибору архiтектури,

для якої збиратиметься фазер («x86», «x86_64», «armeabi-v7a», «arm64-

v8a»).

3. «-f» або «–file», цей прапорець дозволяє вибрати шлях до дослiджува-

ного файлу, ним може бути файл з розширенням .apk або .so. Валiд-

нiсть вибраного файлу перевiряється функцiєю validate_file(), що

перевiряє чи файл iснує i чи правильне у нього розширення, пiсля чого

заносить цю iнформацiю в клас FuzzParams.

4. «-v» або «–verbose». Даний прапорець вiдповiдає за ввiмкнення режиму

детальних логiв, використовується задля вiдлагодження програми.

Використовуючи функцiю ensure_dir() (Додаток А) створюються ка-

талоги проекту, в яких будуть зберiгатися файли проекту. Створення цих

каталогiв за замовчуванням вiдбувається в директорiї користувача за допо-

могою наступного коду:

def ensure_dir(dir_path):

new_directory = os.path.join(os.environ[’HOME’], dir_path)

if not os.path.exists(new_directory):

dlog(f"Creating directory {new_directory}")

os.mkdir(new_directory)

elif os.path.isfile(new_directory):

elog(f"{new_directory} should be a directory")

exit_handler()

return new_directory
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Отримання шляху до директорiї користувача вiдбувається за допомо-

гою отримування змiнної оточення «HOME».

Наступним кроком є перевiрка розширення дослiджуваного файлу, як-

що це .apk, то викликається функцiя декомпiляцiї decompile_apk(), а потiм

функцiя get_target_lib(), що отримує потрiбну бiблiотеку з декомпiльова-

ного застосунку, враховуючи архiтектуру задану дослiдником. За наявностi

кiлькох бiблiотек, застосунок питає користувача, яку саме бiблiотеку вiн хоче

дослiдити використовуючи функцiю choice_menu().

Пiсля цього, викликається функцiя run_afl() (Додаток А), яка викли-

кає модулi описанi в минулих роздiлах, вона має наступний код:

def run_afl():

build_afl()

build_afl_harness()

check_adb_devices()

push_afl()

Приклад виконання реалiзованого застосунку, показаний на рисунку 2.5.

Рисунок 2.5 — Демонстрацiя роботи реалiзованого застосунку
автоматизацiї процесу фазингу
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Висновки до роздiлу 2

В другому роздiлi була запропонована програмна реалiзацiя моделi ав-

томатизованого процесу розгортання середовища аналiзу недекларованих

можливостей Android застосункiв на основi фазингу сiрої скриньки з ви-

користанням AFL++ з FRIDA режимом.

Реалiзацiя мiстить модулi: декомпiляцiї Android застосункiв з викори-

станням утилiти apktool, компiляцiї фазера з iнтегрованим фреймворком

динамiчного iнструментування FRIDA в iзольованому середовищi Docker,

компiляцiї обгортки фазера в iзольованому середовищi Docker, доставлен-

ня зiбраних компонентiв на Android пристрiй, користувацького iнтерфейсу в

командному рядку.

Наведенi шаблони обгорток та налаштувань FRIDA для типових зразкiв

функцiй нативних бiблiотек Android застосункiв. Для збiрки обгортки та

фазера запропонованi налаштування компiлятора Android NDK для типових

архiтектур Android пристроїв, а саме x86, x86_64, armeabi-v7a, arm64-v8a.
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3 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛIДЖЕННЯ

Для дослiдження був використаний смартфон Google Pixel 3, що має 8

ядер процесора, 4 гiгабайти оперативної пам’ятi, та архiтектуру процесора

arm64-v8a. Для бiльш ефективного фазингу, в режимi суперкористувача було

виконано наступнi команди:

# cd /sys/devices/system/cpu

# echo performance | tee cpu*/cpufreq/scaling_governor

Даний набiр команд, використовується для змiни полiтики керування

частотою процесора (scaling governor) на «продуктивнiсть» (performance) для

всiх ядер процесора, що надасть необхiдну потужнiсть для короткострокових

процесiв фазера.

3.1 Фазинг зразка Android застосунку з недекларованою можливiстю

Для початку дослiдження ефективностi розробленого методу автома-

тизованого фазингу, дослiдимо тестовий зразок [39] Android застосунку з

недекларованою можливiстю. Вiн спецiально створений, для демонстрацiї

ефективностi роботи фазингу, нативна бiблiотека, що мiститься в ньому має

вразливу функцiю, що мiстить умовнi оператори, пройшовши якi, викли-

кається функцiя crash(), що намагається викликати код за адресою 0х0, що

призводить до термiнового завершення програми з помилкою.

Граф потоку керування даної функцiї показаний на рисунку 3.1.

Дана програма приймає на вхiд буфер, та побайтово перевiряє його

еквiвалентнiсть рядку Quarksl4bfuzzMe!. Як видно, дана фраза має букви

у верхньому та нижньому регiстрах, цифри та спецiальнi символи.

Для її аналiзу шляхом фазингу, запустимо запропоновану реалiзацiю,

вказавши за цiльовий застосунок даний зразок, а архiтектуру вкажемо arm64-

v8a. Результати запуску показанi на рисунку 3.2.
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Рисунок 3.1 — Граф потоку керування зразка дослiджуваної програми

Рисунок 3.2 — Демонстрацiя запуску запропонованого методу
автоматизацiї фазингу
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Пiсля запуску, скрипт запускає процес декомпiляцiї застосунку, читає

вмiст директорiї з бiблiотеками, та враховуючи задану архiтектуру, обирає

вiдповiдний каталог lib/arm64-v8a. В цьому каталозi знаходиться лише одна

бiблiотека libblogfuzz.so, тому скрипт автоматично вибрав її як цiльову. Далi

програма пропонує перейти до каталогу проекту та написати код програми-

обгортки. Шаблон, що програма пропонує дослiднику майже повнiстю пiд-

ходить для дослiджуваної бiблiотеки, потрiбно лише вписати назву функцiї,

що потрiбно проаналiзувати. Знайти повну назву цiєї функцiї можна за до-

помогою наступної команди:

$ nm =D libblogfuzz.so | grep ’ T ’

0000000000000a10 T Java_qb_blogfuzz_NativeHelper_fuzzMeArray

0000000000000c44 T Java_qb_blogfuzz_NativeHelper_fuzzMeWrapper

0000000000000b08 T _Z6fuzzMePKai <=================== TAGET !

Отже, справжня назва цiльової функцiї _Z6fuzzMePKai, впишемо її в

програму обгортку. Пiсля чого, в програмi натиснемо кнопку ENTER, та

продовжимо процес збiрки середовища, який показаний на рисунку 3.3.

Рисунок 3.3 — Демонстрацiя процесу збiрки середовища фазингу

Як видно на рисунку 3.3, компiляцiя програми обгортки пройшла успiш-

но, був знайдений Android пристрiй, на який було скопiйовано файли для фа-

зингу. Отже, на цьому моментi, середовище для фазингу повнiстю пiдготов-

лене, залишається лише запустити процес дослiдження, для цього виконуємо

запропонованi програмою команди для отримання iнтерфейсу командного

рядка на Android пристрої:

$ adb shell

$ cd /data/local/tmp/219a07de78ccaec3_1716634686

Тепер дослiдник може запустити процес фазингу командою:
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$ ./afl=fuzz =O =G 256 =i in =o out ./fuzz

Дана команда запускає виконуваний файл фазера (afl-fuzz) з такими

параметрами:

� Параметр «-O» означає запуск фазера у FRIDA режимi.

� Параметр «-G 256» обмежує максимальну довжину вхiдних даних, що

генерує фазер, на 256 байтiв. За замовчуванням довжина 1048576 бай-

тiв. В цiлому, навiть з дуже великою довжиною вхiдних даних фазер

буде працювати, але менш ефективно. Обмеження у 256 байтiв iмiтує

ситуацiю в якiй дослiдник не знає точну кiлькiсть байтiв вводу, потрiб-

них для знаходження недекларованої можливостi.

� Параметр «-i in» вказує, що каталог «in» має використовуватись як

каталог з вхiдними даними.

� Параметр «-o out» вказує, що директорiя «out» буде використана для

знайдених даних пiд час процесу фазингу.

Пiсля запуску цiєї команди, з’явиться iнтерфейс AFL++, в якому до-

слiдник може побачити всю статистику та необхiдну iнформацiю щодо проце-

су фазингу. На рисунку 3.4 продемонстровано як виглядає iнтерфейс AFL++.

� У верхньому рядку «run time» показує скiльки триває процес фазингу.

� «last new find» вказує на час, що пройшов з моменту знаходження

останнього «цiкавого» зразка.

� «last saved crash» вказує на час, що пройшов з моменту знаходження

останнього креша.

� «corpus count» вказує на кiлькiсть знайдених цiкавих зразкiв вхiдних

даних. В цьому випадку вона корелює з кiлькiстю умовних операторiв

у дослiджуванiй функцiї.
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Рисунок 3.4 — Демонстрацiя знаходження недекларованої можливостi у
тестовому застосунку за допомогою AFL++

� «saved crashes» показує кiлькiсть знайдених крешiв програми. Як вид-

но, було знайдено 1 креш.

� «total execs» вказує на кiлькiсть виконань функцiї, що дослiджується.

Даний параметр за 48 секунд досяг значення 1.14 мiльйонiв виконань,

що можливе завдяки ефективному постiйному перехопленню FRIDA.

� «exec speed» вказує на швидкiсть виконання. В цьому випадку це 22.7

тисяч разiв на секунду, що є приголомшливо швидко.

Пiсля закiнчення аналiзу, результати зберiгаються в каталозi «out». Збе-

реженi вхiднi данi, що призвели до крешу, можна знайти за допомогою ко-

манди:
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$ xxd out/default/crashes/id*

00000000: 5175 6172 6b73 6c34 6266 757a 7a4d 6521 Quarksl4bfuzzMe!

Як видно, було знайдено повнiстю необхiдну вхiдну фразу

«Quarksl4bfuzzMe!», що призвела до виявлення недекларованої можливостi.

У назвi файлу з вхiдними даними для крешу також зберiгається iнформацiя

про час знаходження та кiлькiсть виконань програми, наприклад:

id:000000,sig:07,src:000016,time:237690,execs:5111326,op:havoc,rep:1

Тут, креш було знайдено за 237690 мiлiсекунд та 5111326 виконань дослiд-

жуваної функцiї.

3.2 Аналiз швидкодiї процесу фазингу залежно вiд складностi застосун-

ку

Для аналiзу швидкодiї процесу фазингу залежно вiд складностi засто-

сунку, за мiру складностi вiзьмемо кiлькiсть умовних операторiв у дослiд-

жуванiй функцiї при перевiрцi вхiдних даних, як було описано в роздiлi 3.1.

3.2.1 Генерацiя зразкiв для аналiзу

Для цього дослiдження, замiряємо час знаходження крешу для кожно-

го зi згенерованих 10 зразкiв з кiлькiстю умовних операторiв вiд 1 до 15.

Генерувати файли з розширенням «.apk» не є доцiльним, адже потiм буде

вiдбуватися процес декомпiляцiї, в результатi якого буде отримана нативна

бiблiотека, тому компiлюватимемо одразу бiблiотеку.

Для компiляцiї нативних бiблiотек використовуватимемо Android NDK [34].

Файл конфiгурацiї компiляцiї Application.mk такий:

APP_ABI := arm64=v8a

APP_PLATFORM := android=30

APP_BUILD_SCRIPT := Android.mk

В ньому описана архiтектура процесора arm64-v8a, номер Android API - 30,

та скрипт для збiрки - Android.mk, код якого має наступний вигляд:
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LOCAL_PATH := $(call my=dir)

include $(CLEAR_VARS)

LOCAL_MODULE := sample

LOCAL_SRC_FILES := sample.c

LOCAL_CFLAGS := =O0

include $(BUILD_SHARED_LIBRARY)

В ньому описана назва програми, що буде скомпiльовано - «sample», вказано

файл з вихiдним кодом - «sample.c» та вказаний прапорець для компiлятора

«-O0», що вказує на рiвень оптимiзацiї компiлятора. Якщо його не вказати,

компiлятор може спотворити програму, оптимiзувавши структуру умовних

операторiв та виклик креш-функцiї.

Оскiльки зразки мають генеруватися випадковим чином, то було напи-

сано наступний шаблон для вихiдного коду цiльової бiблiотеки:

#include <stdio.h>

#include <stddef.h>

void fuzz_sample(const char *buffer, size_t length)

{

void (*crash)() = 0x0;

if (length < FUZZ_LENGTH)

return;

FUZZ_IF

}

FUZZ_LENGTH та FUZZ_IF - це шаблони замiсть яких буде вставленi до-

вжина та тiло умовних операторiв вiдповiдно. Також iнiцiюється функцiя

crash(), що вказує на адресу 0х0, її виклик призведе до помилки сегмента-

цiї пам’ятi (Segmentation fault).

Був реалiзований скрипт мовою python, що оброблює даний шаблон,

його код наступний:

#!/usr/bin/env python3

from sys import argv

from random import choice
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def gen_sample(fuzz_length):

fuzz_length = int(fuzz_length)

alphabet = "0123456789

abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ!#$&()

*+,=./:;<=>?@[]^_{|}~"

tab = " " * 4

with open("./template.c", "r") as f:

template = f.read()

template = template.replace("FUZZ_LENGTH", str(fuzz_length))

fuzz_if = ""

for i in range(fuzz_length):

fuzz_if += tab * (i + 1) + f"if (buffer[{i}] == ’{choice(alphabet)}’)\n"

fuzz_if += tab * (fuzz_length + 1 )+ "crash();\n"

template = template.replace("FUZZ_IF", fuzz_if)

with open("./sample.c", "w") as f:

f.write(template)

if __name__ == "__main__":

if len(argv) != 2:

print(f"[!] Usage ./gen.py fuzz_length")

exit()

gen_sample(argv[1])

Вiн приймає як аргумент командного рядка довжину структури умов-

них операторiв, пiсля чого викликається функцiя gen_sample(), що читає

файл-шаблон, потiм замiнює строку FUZZ_LENGTH на довжину структури

умовних операторiв. Пiсля цього, в циклi, формуються умовнi оператори,

в праву частину яких потрапляє випадково обраний з алфавiту символ. По

закiнченню роботи цикла, додається виклик креш-функцiї. Отриманий ря-

док вставляється в шаблон замiсть FUZZ_IF, пiсля чого заповнений шаблон

записується в файл вихiдного коду sample.c.

Для компiляцiї було створено Makefile, його вмiст наведений нижче:

NDK_BUILD := NDK_PROJECT_PATH=. ndk=build NDK_APPLICATION_MK=./

Application.mk
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FUZZ_LENGTH ?= 10

GENERATE := "./gen.py"

UNIQUE := $(shell date +%s%N)

all: prepare build clean

build:

$(NDK_BUILD)

@cp libs/arm64=v8a/libsample.so samples_$(FUZZ_LENGTH)/sample_$(

FUZZ_LENGTH)_$(UNIQUE).so

prepare:

@mkdir =p samples_$(FUZZ_LENGTH)

$(GENERATE) $(FUZZ_LENGTH)

clean:

@=rm =rf libs obj

В ньому задаються команди для компiляцiї, що подiлена на такi стадiї:

1. Пiдготовка (prepare). В цiй стадiї викликається скрипт для створення

вихiдного коду з шаблону. Параметр FUZZ_LENGTH приймається з

командного рядка. Також створюється папка для зразкiв з вiдповiдною

довжиною структури умовних операторiв.

2. Збiрка (build). На цьому етапi компiлюється бiблiотека та перемiщуєть-

ся у вiдповiдний каталог.

3. Очищення (clear). Завершальна стадiя, на якiй видаляються створенi

на етапi компiляцiї файли.

Для генерацiї десяти зразкiв з довжиною структури умовних операторiв

1, виконаємо наступну команду:

$ for i in {1..10}; do make FUZZ_LENGTH=1; done

Згенерованi зразки виглядають наступним чином:

$ ls =l samples_1 | cut =d ’ ’ =f9

sample_1_1716662896008739933.so

sample_1_1716662896324369868.so

sample_1_1716662896638468793.so

sample_1_1716662896940967843.so



50

sample_1_1716662897254912067.so

sample_1_1716662897558725325.so

sample_1_1716662897881447706.so

sample_1_1716662898194230022.so

sample_1_1716662898509499155.so

sample_1_1716662898826517299.so

3.2.2 Результати вимiрювання часу фазингу

Як було описано в роздiлi 3.1, AFL++ фiксує час знаходження крешiв

в назвi файлу з вхiдними даними, з точнiстю до мiлiсекунд. Цю iнформацiю

будемо зберiгати для подальшої обробки у .csv файл.

В результатi вимiрювання часу 𝑡𝐾 , де K - порядковий номер зразка в

групi з 10 зразкiв, зi складнiстю фазингу 𝑁 ∈ {1, 2, 3, . . . , 15}, було отримано
такi результати:

Таблиця 3.1 — Вимiрювання часу фазингу залежно вiд складностi
зразка

N 𝑡1, мс 𝑡2, мс 𝑡3, мс 𝑡4, мс 𝑡5, мс 𝑡6, мс 𝑡7, мс 𝑡8, мс 𝑡9, мс 𝑡10, мс

1 27 50 17 7 74 80 57 34 40 33

2 147 180 57 57 280 260 280 123 247 60

3 890 3774 3620 1447 637 814 2530 667 2320 563

4 1263 2213 5593 3246 1247 25080 3246 5357 23150 860

5 9617 5306 35567 2437 10316 2026 3320 25893 9137 6216

6 12460 8643 2487 6973 2550 3010 5517 5497 27617 4647

7 3480 22263 17056 35507 17494 36104 6333 21580 20990 11047

8 18650 10946 47520 43850 21990 17444 67700 18726 40420 72266

9 16027 31434 50980 72940 34576 18176 19690 10513 50536 18667

10 91003 115896 70000 63807 57423 24780 11747 30487 124443 83054

11 70340 82167 110903 31906 64323 136630 111943 25374 79473 104560

12 25750 96094 86613 121650 42186 93143 116093 95806 141474 60003

13 205206 152824 217117 252613 52990 66626 97940 85927 41290 43917

14 208630 72554 173486 293060 109206 124493 244016 95430 143650 101090

15 201637 159597 161433 186287 217413 136080 295843 131767 240917 320693

Вiзуалiзуємо отриманi результати за допомогою бiблiотеки matplotlib та



51

наступного коду:

#!/usr/bin/env python3

import matplotlib.pyplot as plt

import pandas as pd

import numpy as np

def exponential(x, a, b):

return a * np.exp(b * x)

data = pd.read_csv("./samples.csv")

data.drop("Fuzzing Length", axis=1, inplace=True)

exec_times = data.values.tolist()

X, Y = list(), list()

for i in range(len(exec_times)):

for j in exec_times[i]:

Y.append(j)

X.append(i + 1)

x, y = np.array(X), np.array(Y)

plt.figure(figsize=(16, 10))

plt.scatter(x, y, label="Час фазингу зразка складностi N")

plt.xlabel("Складнiсть зразка N", fontsize=16)

plt.ylabel("Час фазингу $t_K$, мс", fontsize=16)

plt.legend(fontsize=16)

plt.title("Залежнiсть часу фазингу вiд складностi зразка", fontsize=20)

plt.show()

В цьому кодi спочатку вiдбувається парсинг отриманого .csv файлу з

результатами вимiрювань часу. Вiдкидається колонка з номерами складностi

програми, потiм створюється два списки з точками на графiку, Х - складнiсть

зразкiв, Y - вiдповiдний час фазингу.

Далi вiдбвається побудова графiка з точками за допомогою iнструментiв

matplotlib зокрема plt.scatter().

Отриманий графiк показаний на рисунку 3.5.

Як видно з графiка на рисунку 3.5, залежнiсть схожа не експоненцiйну.

Побудуємо експоненцiйну модель залежностi часу фазингу вiд його склад-
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Рисунок 3.5 — Графiк залежностi часу фазингу вiд складностi зразка

ностi та розрахуємо коефiцiєнт детермiнацiї.

Для цього скористаємось наступним кодом:

def exponential(x, a, b):

return a * np.exp(b * x)

popt_exp, _ = curve_fit(exponential, x, y)

exp_a, exp_b = popt_exp

x_fit = np.linspace(min(x), max(x), 100)

y_fit_exp = exponential(x_fit, exp_a, exp_b)

y_exp = exponential(x, exp_a, exp_b)

r2_exp = r2_score(y, y_exp)

plt.figure(figsize=(16, 10))

plt.scatter(x, y, label="Час фазингу зразка складностi N")

plt.plot(

x_fit,

y_fit_exp,

label=f"Експоненцiйна

залежнiсть: $y = {exp_a:.2f}e^{{{exp_b:.2f}x}}$, $R^2 = {r2_exp:.2f}$",
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color="red",

)

В цьому кодi використовується функцiя curve_fit() з бiблiотеки SciPy,

що знаходить параметри функцiї, якi дозволяють їй найкраще вiдповiдати

заданим даним методом найменших квадратiв. Для обрахунку коефiцiєнта

детермiнацiї використовується, функцiя r2_score() з бiблiотеки scikit-learn.

Коефiцiєнт детермiнацiї 𝑅2 вказує, наскiльки добре модель пiдтверджується

отриманими даними, чим ближче значення коєфiцiєнта до 1, тим кращим є

пiдтвердження моделi. Отримана модель вiзуалiзована на рисунку 3.6.

Рисунок 3.6 — Модель експоненцiйної залежностi часу фазингу вiд
складностi зразка

Як видно з графiка на рисунку 3.6, залежнiсть дiйсно має експоненцiйну

складнiсть з функцiєю 𝑦 = 3587.56𝑒0.27𝑥, коефiцiєнт детермiнацiї 𝑅2 = 0.74.

Час фазингу стрiмко зростає при збiльшеннi складностi зразкiв.

Варто зауважити, що розкид часу для зразкiв з однаковою складнiстю

є iстотно великим, хоч закономiрнiсть все одно прослiдковується. Такий ре-
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зультат пов’язаний з наявнiстю хаотичних випадкових перетворень над вхiд-

ними даними на етапi мутацiй, що призводить до неочiкуваних змiн зразка,

вiдповiдно фазинг не є детермiнованим та може займати рiзнi промiжки часу.

Враховуючи цю недетермiнованiсть, рекомендується переривати процес

фазингу, якщо не було знайдено нових шляхiв за орiєнтовний промiжок часу.

В AFL++ це можна зробити за допомогою задавання часу в секундах в змiн-

нiй оточення AFL_EXIT_ON_TIME. В цiй ситуацiї можна або продовжити

фазинг, залишивши зразок вхiдних даних без змiн, або створити новий.

Пiд час дослiдження, було помiчено що вiд постiйного iнтенсивного фа-

зингу, смартфон нагрiвався, а процес фазингу сповiльнювався, тому фазинг

проводився з перервами для забезпечення охолодження пристрою та отри-

мання точних результатiв. Для проведення фазингу рекомендується викори-

стовувати бiльш потужний пристрiй та систему активного повiтряного або

водяного охолодження задля запобiгання перегрiванню.
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Висновки до роздiлу 3

В третьому роздiлi було експериментально пiдтверджено, що програм-

на реалiзацiя запропонованої моделi автоматизацiї розгортання середовища

аналiзу недекларованих можливостей Android застосункiв на основi фазингу

сiрої скриньки, знаходить вразливiсть пошкодження сегментацiї пам’ятi, що

полягає у виклику функцiї за адресою 0, пiсля проходження гiлки побайтової

перевiрки вхiдного параметра розмiром не менше 16 байтiв в цiльовому за-

стосунку, за 47 секунд. Для цього, програмна реалiзацiя надала дослiднику

можливiсть не виконувати попереднiй аналiз та зворотну розробку дослiджу-

ваного застосунку, натомiсть надавши шаблон, в якому дослiдник змiнивши

лише назву дослiджуваної функцiї, отримав готове середовище з усiма зiбра-

ними компонентами для фазингу.

Було проведене експериментальне дослiдження з визначення залежно-

стi часу, необхiдного для знаходження вразливостi методом фазингу, вiд

складностi програми, де за складнiсть було взято кiлькiсть перевiрок умовни-

ми операторами. Пiсля вимiрювання часу аналiзу для 150 зразкiв вразливих

додаткiв зi складнiстю вiд 1 до 15, було побудовано графiк залежностi часу

фазингу вiд складностi застосунку. Визначено, що залежнiсть має експонен-

цiйну складнiсть та швидко зростає, функцiя має вигляд 𝑦 = 3587.56𝑒0.27𝑥,

її коефiцiєнт детермiнацiї 𝑅2 = 0.74. Розкид часу виявився доволi iстотним,

що пояснюється хаотичнiстю процесу фазингу, тому запропоновано викори-

стовувати змiнну оточення AFL_EXIT_ON_TIME для обмеження часу на

пошук нового шляху виконання, враховуючи отриманi результати залежно-

стi часу фазингу вiд складностi застосунку.

Помiчено, що пристрiй на якому вiдбувався фазинг сильно нагрiваєть-

ся, що сповiльнює процес фазингу, тому запропоновано використовувати ак-

тивне охолодження при тривалому аналiзi.
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ВИСНОВКИ

В роботi був розглянутий процес аналiзу недекларованих можливостей

Android застосункiв на основi фазингу сiрої скриньки. Визначено значення

генетичного алгоритму з оцiнкою покриття коду як функцiї допасованостi в

сучасних методах фазингу. Розглянутi типовi методи мутацiй вхiдних зразкiв

на прикладi програми для фазингу «American Fuzzy Lop».

Процес фазингу застосункiв для операцiйної системи

Android визначено трудомiстким. Вiн вимагає вiд дослiдника наявностi спе-

цифiчних знань та навичок, таких як вмiння проводити аналiз та зворотну

розробку Android застосункiв, збирати компоненти фазера для типових ар-

хiтектур процесорiв Android пристроїв (зокрема armeabi-v7a, arm64-v8a) та

налаштування динамiчного iнструментування FRIDA.

Пiдтверджено актуальнiсть вдосконалення наявних моделей, шляхом

впровадження моделi автоматизованого розгортання середовища фазингу.

Запропоновано програмну реалiзацiю моделi автоматизованого проце-

су розгортання середовища аналiзу недекларованих можливостей Android

застосункiв на основi фазингу сiрої скриньки з використанням AFL++ з

FRIDA режимом.

Модель мiстить наступнi модулi: декомпiляцiї Android застосункiв з

використанням утилiти apktool, компiляцiї фазера з iнтегрованим фрейм-

ворком динамiчного iнструментування FRIDA та в iзольованому середови-

щi Docker, компiляцiї обгортки фазера в iзольованому середовищi Docker,

доставлення зiбраних компонентiв на Android пристрiй, користувацького iн-

терфейсу в командному рядку.

Наведенi шаблони обгорток та налаштувань FRIDA для типових зразкiв

функцiй нативних бiблiотек Android застосункiв. Для збiрки обгортки та

фазера запропонованi налаштування компiлятора Android NDK для типових

архiтектур Android пристроїв, а саме x86, x86_64, armeabi-v7a, arm64-v8a.

Експериментально пiдтверджено, що програмна реалiзацiя запропоно-
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ваної моделi автоматизацiї розгортання середовища аналiзу недекларованих

можливостей Android застосункiв на основi фазингу сiрої скриньки, знахо-

дить вразливiсть пошкодження сегментацiї пам’ятi, що полягає у виклику

функцiї за адресою 0, пiсля проходження гiлки побайтової перевiрки вхiд-

ного параметра розмiром не менше 16 байтiв в цiльовому застосунку, за 47

секунд.

Було проведене експериментальне дослiдження з визначення залежно-

стi часу, необхiдного для знаходження вразливостi методом фазингу, вiд

складностi програми, де за складнiсть було взято кiлькiсть перевiрок умовни-

ми операторами. Пiсля вимiрювання часу аналiзу для 150 зразкiв вразливих

додаткiв зi складнiстю вiд 1 до 15, було побудовано графiк залежностi часу

фазингу вiд складностi застосунку. Визначено, що залежнiсть має експонен-

цiйну складнiсть та швидко зростає, функцiя має вигляд 𝑦 = 3587.56𝑒0.27𝑥,

її коефiцiєнт детермiнацiї 𝑅2 = 0.74. Розкид часу виявився доволi iстотним,

що пояснюється хаотичнiстю процесу фазингу, запропоновано використову-

вати змiнну оточення AFL_EXIT_ON_TIME для обмеження часу на пошук

нового шляху виконання, враховуючи отриманi результати залежностi часу

фазингу вiд складностi застосунку.

Помiчено, що пристрiй на якому вiдбувався фазинг сильно нагрiваєть-

ся, що сповiльнює процес фазингу, тому рекомендовано використовувати ак-

тивне охолодження при тривалому аналiзi.
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https://blog.quarkslab.com/android-greybox-fuzzing-with-afl-frida-mode.html
https://blog.quarkslab.com/android-greybox-fuzzing-with-afl-frida-mode.html
https://github.com/quarkslab/android-fuzzing/tree/main/jenv
https://github.com/quarkslab/android-fuzzing/tree/main/jenv
https://developer.arm.com/documentation/102374/0102/Procedure-Call-Standard
https://developer.arm.com/documentation/102374/0102/Procedure-Call-Standard
https://developer.android.com/tools/adb
https://developer.android.com/tools/adb
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ДОДАТОК А

Програмний код скрипта автоматизацiї фазингу

import argparse

import logging

import os

import subprocess

from time import time

from colorama import Fore, Style, init as colorama_init

from constants import *

from shutil import copyfile

colorama_init(autoreset=True)

class FuzzParams:

arch = None

file = None

type = None

folder = None

target = None

def get_colored_text(text, color):

return color + Style.BRIGHT + text + Style.RESET_ALL

def print_colored(text, color):

print(get_colored_text(text, color))

def exit_handler():

print_colored(EXIT_TEXT, Fore.RED)

exit(1)
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def get_random_dir_name():

return os.urandom(8).hex() + "_" + str(round(time()))

def ensure_dir(dir_path):

new_directory = os.path.join(os.environ[’HOME’], dir_path)

if not os.path.exists(new_directory):

dlog(f"Creating directory {new_directory}")

os.mkdir(new_directory)

elif os.path.isfile(new_directory):

elog(f"{new_directory} should be a directory")

exit_handler()

return new_directory

def choice_menu(title, options):

print_colored(f"***** {title.upper()} *****", Fore.GREEN)

print("Enter option number:")

options.append("Exit") # Add exit option, so user can exit the program

for i, option in enumerate(options, start=1):

print(f"{i}. {option}")

while True:

try:

choice = int(input("> "))

if 1 <= choice <= len(options):

if options[choice = 1] == "Exit":

exit_handler()

dlog(f"Choice {options[choice = 1]} selected")

return options[choice = 1]

else:

elog("Invalid choice. Please enter a number within the range of options.")

except ValueError:

elog("Invalid input. Please enter a number.")
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except KeyboardInterrupt:

exit_handler()

def setup_logger(debug=False):

if debug:

logging.basicConfig(level=logging.DEBUG, format=LOG_FORMAT)

dlog("DEBUG MODE IS ON")

else:

logging.basicConfig(level=logging.INFO, format=LOG_FORMAT)

def ilog(message):

logging.info(get_colored_text(message, Fore.MAGENTA))

def dlog(message):

logging.debug(get_colored_text(message, Fore.BLUE))

def elog(message):

logging.error(get_colored_text(message, Fore.RED))

def wizard():

dlog("Wizard is running...")

FuzzParams.arch = choice_menu("Select target architecture", ARCH_LIST)

FuzzParams.file, FuzzParams.type = validate_file(input(get_colored_text("Select .apk

file > ".upper(), Fore.GREEN)))

def validate_file(file_path):

abs_path = os.path.abspath(file_path)

file_type = ""

# Check if the file exists

if not os.path.exists(abs_path):

elog(f"{abs_path} does not exist!")

exit_handler()
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# Check if it’s a file

if not os.path.isfile(abs_path):

elog(f"{abs_path} is not a file!")

exit_handler()

# Check if it has the .apk extension

if abs_path.lower().endswith(’.apk’):

file_type = "APK"

elif abs_path.lower().endswith(’.so’):

file_type = "SO"

else:

elog(f"{abs_path} is not an .apk or .so file!")

exit_handler()

dlog(f"{abs_path} selected successfully")

return abs_path, file_type

def parse_arguments():

parser = argparse.ArgumentParser(description="Argument parser for project")

# Define arguments

parser.add_argument("=w", "==wizard", action="store_true", help="Use wizard to

configure analysis")

parser.add_argument("=a", "==arch", choices=ARCH_LIST, help=f"Specify the

architecture {ARCH_LIST}")

parser.add_argument("=f", "==file", help="Specify the .apk or .so file path")

parser.add_argument("=v", "==verbose", action="store_true", help="Verbose output

")

# Parse arguments

args = parser.parse_args()

# Setup logger level

setup_logger(args.verbose)

if args.wizard:

wizard()



66

elif args.arch is not None and args.file is not None:

FuzzParams.arch = args.arch

FuzzParams.file, FuzzParams.type = validate_file(args.file)

else:

elog(f"Please specify either a ==wizard or an ==arch and ==file options!")

exit_handler()

def decompile_apk():

ilog(f"Decompiling {FuzzParams.file}")

decompile_dir = ensure_dir(FuzzParams.folder + ’/’ + DECOMPILE_FOLDER)

cmd = ["apktool", "d", FuzzParams.file, "=f", "=o", decompile_dir]

process = subprocess.Popen(cmd, stdout=subprocess.PIPE, stderr=subprocess.

STDOUT, text=True)

for line in process.stdout:

dlog(line[:=1])

process.wait()

ilog(f"Decompiled apk in {decompile_dir}")

def get_target_lib():

decompile_dir = FuzzParams.folder + ’/’ + DECOMPILE_FOLDER

dlog(f"Looking for target lib in {decompile_dir}")

arches = os.listdir(decompile_dir + ’/lib’)

dlog(f"Found arches: {arches}")

if FuzzParams.arch not in arches:

elog(f"Target arch {FuzzParams.arch} not found in {decompile_dir}. Apk available

arches: {arches}")

exit_handler()

ilog(f"Target arch {FuzzParams.arch} found!")

libs = os.listdir(decompile_dir + ’/lib/’ + FuzzParams.arch)

for lib_name in libs:

dlog(f"Found lib: {lib_name}")
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target_lib = ""

if len(libs) == 0:

elog("No libs found!")

exit_handler()

elif len(libs) == 1:

target_lib = libs[0]

else:

target_lib = choice_menu("Select target library", libs)

ilog(f"Target lib: {target_lib}")

target_lib = decompile_dir + ’/lib/’ + FuzzParams.arch + ’/’ + target_lib

return target_lib

def run_afl():

build_afl()

build_afl_harness()

check_adb_devices()

push_afl()

def build_afl():

ilog(f"Building AFL++ binaries...")

ensure_dir(FuzzParams.folder + ’/’ + AFL_BUILD_FOLDER)

ensure_dir(FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER)

cmd = ["docker", "run", "==rm",

"=e", f"ANDROID_PLATFORM={ANDROID_PLATFORM_VERSION}",

"=e", f"ANDROID_ARCH={FuzzParams.arch}",

"=v",

f"{FuzzParams.folder + ’/’ + AFL_BUILD_FOLDER}:/result",

AFL_BUILDER_DOCKER_IMAGE]

dlog(f"Starting docker image for AFL++ build: {’ ’.join(cmd)}")

process = subprocess.Popen(cmd, stdout=subprocess.PIPE, stderr=subprocess.

STDOUT, text=True)

for line in process.stdout:

dlog(line[:=1])

process.wait()
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ilog(f"Built AFL++ binaries in {FuzzParams.folder + ’/’ + AFL_BUILD_FOLDER}")

ilog(f"Copying final AFL++ files to {FuzzParams.folder + ’/’ +

AFL_FINAL_FOLDER}")

copyfile(FuzzParams.folder + ’/’ + AFL_BUILD_FOLDER + ’/’ + ’afl=fuzz’,

FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER + ’/’ + ’afl=fuzz’)

copyfile(FuzzParams.folder + ’/’ + AFL_BUILD_FOLDER + ’/’ + ’afl=frida=trace.so

’,

FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER + ’/’ + ’afl=frida=trace.

so’)

def build_afl_harness():

ilog(f"Building Harness binaries...")

ensure_dir(FuzzParams.folder + ’/’ + AFL_HARNESS_FOLDER)

ensure_dir(FuzzParams.folder + ’/’ + AFL_HARNESS_FOLDER + ’/lib’)

ensure_dir(FuzzParams.folder + ’/’ + AFL_HARNESS_FOLDER + ’/include’)

templates_path = os.path.dirname(os.path.abspath(__file__)) + ’/templates/

afl_harness/’

destination_path = FuzzParams.folder + ’/’ + AFL_HARNESS_FOLDER + ’/’

ilog(f"Copying Harness source code templates to {destination_path}")

copyfile(templates_path + ’afl.js’, destination_path + ’afl.js’)

copyfile(templates_path + ’fuzz.c’, destination_path + ’fuzz.c’)

copyfile(templates_path + ’libjenv.so’, destination_path + ’lib/libjenv.so’)

copyfile(templates_path + ’jenv.h’, destination_path + ’include/jenv.h’)

copyfile(templates_path + ’CMakeLists.txt’, destination_path + ’CMakeLists.txt’)

copyfile(FuzzParams.target, destination_path + ’lib/’ + os.path.basename(FuzzParams.

target))

ilog(f"Fuzzing files placed in {destination_path}, edit them, then press ENTER")

input(get_colored_text("***** Press ENTER *****", Fore.GREEN))

ilog(f"Compiling harness binaries...")

cmd = ["docker", "run", "==rm",

"=e", f"ANDROID_PLATFORM={ANDROID_PLATFORM_VERSION}",
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"=e", f"ANDROID_ARCH={FuzzParams.arch}",

"=v",

f"{FuzzParams.folder + ’/’ + AFL_HARNESS_FOLDER}:/app/build",

"=v",

f"{FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER}:/result",

AFL_HARNESS_DOCKER_IMAGE]

dlog(f"Starting docker image for harness build: {’ ’.join(cmd)}")

process = subprocess.Popen(cmd, stdout=subprocess.PIPE, stderr=subprocess.

STDOUT, text=True)

for line in process.stdout:

dlog(line[:=1])

process.wait()

ilog(f"Built harness binaries in {FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER}")

ilog(f"Copying final harness files to {FuzzParams.folder + ’/’ +

AFL_FINAL_FOLDER}")

copyfile(destination_path + ’afl.js’, FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER

+ ’/afl.js’)

copyfile(FuzzParams.target, FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER + ’/’ +

os.path.basename(FuzzParams.target))

def push_afl():

ilog(f"Pushing fuzzing binaries to device...")

dlog(f"Creating target directory: /data/local/tmp/{os.path.basename(FuzzParams.folder

)}")

cmd = ["adb", "shell", f"mkdir =p /data/local/tmp/{os.path.basename(FuzzParams.

folder)}"]

try:

subprocess.run(cmd, check=True, stdout=subprocess.DEVNULL, stderr=subprocess

.DEVNULL)

except subprocess.CalledProcessError:

elog(f"Can’t create target directory: /data/local/tmp/{os.path.basename(

FuzzParams.folder)}")

exit_handler()
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dlog(f"Creating in/out directories: /data/local/tmp/{os.path.basename(FuzzParams.

folder)}/{{in,out}}")

cmd = ["adb", "shell", f"mkdir =p /data/local/tmp/{os.path.basename(FuzzParams.

folder)}/{{in,out}}"]

try:

subprocess.run(cmd, check=True, stdout=subprocess.DEVNULL, stderr=subprocess

.DEVNULL)

except subprocess.CalledProcessError:

elog(f"Can’t create target directories: /data/local/tmp/{os.path.basename(

FuzzParams.folder)}/{{in,out}}")

exit_handler()

dlog(f"Creating dummy corpus: /data/local/tmp/{os.path.basename(FuzzParams.folder)

}/in/sample.bin")

cmd = ["adb", "shell",

f"dd if=/dev/urandom of=/data/local/tmp/{os.path.basename(FuzzParams.

folder)}/in/sample.bin bs=1 count=1"]

try:

subprocess.run(cmd, check=True, stdout=subprocess.DEVNULL, stderr=subprocess

.DEVNULL)

except subprocess.CalledProcessError:

elog(f"Can’t create dummy corpus: /data/local/tmp/{os.path.basename(FuzzParams

.folder)}/in/sample.bin")

exit_handler()

files_to_push = os.listdir(FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER)

for file_name in files_to_push:

dlog(f"Pushing {FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER + ’/’ +

file_name}")

cmd = ["adb", "push", FuzzParams.folder + ’/’ + AFL_FINAL_FOLDER + ’/’ +

file_name,

f"/data/local/tmp/{os.path.basename(FuzzParams.folder)}/{file_name}"]

try:

subprocess.run(cmd, check=True, stdout=subprocess.DEVNULL, stderr=

subprocess.DEVNULL)

except subprocess.CalledProcessError:

elog(f"Can’t push fuzzing files to device!")

exit_handler()
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dlog(f"Granting execution permissions on all files in: /data/local/tmp/{os.path.

basename(FuzzParams.folder)}")

cmd = ["adb", "shell", f"chmod +x /data/local/tmp/{os.path.basename(FuzzParams.

folder)}/*"]

try:

subprocess.run(cmd, check=True, stdout=subprocess.DEVNULL, stderr=subprocess

.DEVNULL)

except subprocess.CalledProcessError:

elog(f"Can’t create target directory: /data/local/tmp/{os.path.basename(

FuzzParams.folder)}")

exit_handler()

dlog(f"Pushing {os.path.dirname(os.path.abspath(__file__)) + ’/templates/afl_run/

README.md’}")

cmd = ["adb", "push", os.path.dirname(os.path.abspath(__file__)) + ’/templates/

afl_run/README.md’,

f"/data/local/tmp/{os.path.basename(FuzzParams.folder)}/README.md"]

try:

subprocess.run(cmd, check=True, stdout=subprocess.DEVNULL, stderr=subprocess

.DEVNULL)

except subprocess.CalledProcessError:

elog(f"Can’t push fuzzing files to device!")

exit_handler()

dlog(f"Pushing {os.path.dirname(os.path.abspath(__file__)) + ’/templates/

afl_harness/libjenv.so’}")

cmd = ["adb", "push", os.path.dirname(os.path.abspath(__file__)) + ’/templates/

afl_harness/libjenv.so’,

f"/data/local/tmp/{os.path.basename(FuzzParams.folder)}/libjenv.so"]

try:

subprocess.run(cmd, check=True, stdout=subprocess.DEVNULL, stderr=subprocess

.DEVNULL)

except subprocess.CalledProcessError:

elog(f"Can’t push fuzzing files to device!")

exit_handler()

ilog("That all, now you need to execute ’adb shell’ (make sure, that user is root)")

ilog(f"Execute ’cd /data/local/tmp/{os.path.basename(FuzzParams.folder)}’ to navigate

to fuzzing folder")
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ilog(f"Read instructions in README.md to start fuzzing")

ilog(f"Good luck =)")

def check_adb_devices():

try:

result = subprocess.run([’adb’, ’devices’], capture_output=True, text=True, check=

True)

output = result.stdout

devices = [line.split(’\t’)[0] for line in output.splitlines()[1:] if line.strip() != ’’]

if devices:

ilog("Found adb devices:")

for device in devices:

ilog(device)

else:

elog("No devices connected via ADB.")

exit_handler()

except subprocess.CalledProcessError:

elog("ADB is not installed or not properly configured.")

exit_handler()
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