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Анотацiя
В роботi представленi результати дослiдження ефективностi реконструкцiї зображень-контейнерiв (ЗК) з викори-
станням розрiджених та надлишкових базисiв в порiвняннi з деструкцiєю стегоданих пiсля проведення медiанної
фiльтрацiї (МФ). Порiвняння проводилося з використанням стандартних метрик якостi цифрових зображень (МЯ
ЦЗ): MSE, NCC, SSIM. Вбудовування стегоданих вiдбувалося адаптивним алгоритмом HUGO.
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Вступ

Протидiя витоку iнформацiї прихованими (стега-
нографiчними) каналами передачi конфiденцiйних
даних вiдбувається з використанням активних та
пасивних методiв стегоаналiзу. Обмеженiсть або вiд-
сутнiсть апрiорних вiдомостей щодо способу передачi
та особливостей стеганографiчного методу прихован-
ня повiдомлень у файлах-контейнерах (ФК), зокрема
цифрових зображеннях (ЦЗ), а також постiйне вдо-
сконалення iснуючих та поява нових методiв стегано-
графiї суттєво ускладнюють виявлення стеганограм
та пiдвищують їх стiйкiсть при застосуваннi вiдомих
методiв стегоаналiзу.

Пасивнi та активнi методи стегоаналiзу вирiшують
двi рiзнi задачi: виявлення факту наявностi прихо-
ваних даних в контейнерi (з деякою ймовiрнiстю) та
деструкцiя стегоданих вiдповiдно. На даному етапi
актуальним завданням є повне вiдновлення вихiдно-
го контейнеру. Це дозволить прийняти рiшення про
вiднесення ЦЗ до класу ЗК або до класу стеганограм
(задача виявлення). До того ж, реконструкцiя ЗК ав-
томатично знищує приховане повiдомлення (стего),
що вiдповiдає задачi деструкцiї. Проте для вiдновле-
ння невiдомого ФК необхiдно використовувати деякi
базис та базу даних, на основi яких можна описати
вихiдний контейнер.

Таким чином, представляє iнтерес розробка уза-
гальненого методу реконструкцiї незаповненого кон-
тейнеру, що дозволить з високою точнiстю вiдновлю-
вати ЗК в умовах наявностi лише апрiорних даних
про контейнер.
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1. Методи стегоаналiзу цифрових зобра-
жень

Для знаходження каналiв обмiну стегоданими ши-
роко використовуються методи сигнатурного, ста-
тистичного стегоаналiзу [1]. Сигнатурнi методи на-
правленi на певний метод вбудовування, а, отже, не
завжди можуть протистояти новим загрозам. Обме-
женням практичного застосування статистичних ме-
тодiв є їх висока обчислювальна складнiсть, за раху-
нок чого зростає час налаштування стегодетектора.
Цiльовi методи виявлення потребують апрiорних да-
них щодо особливостей стеганографiчного методу.
Унiверсальнi методи працюють незалежно вiд осо-
бливостей алгоритму вбудовування iнформацiї, типу
контейнера, проте вони не дозволяють виявляти сте-
ганограми з високою точнiстю у випадку низького
та середнього ступенiв заповнення ЗК стегоданими
[2, 3].

Зважаючи на iснуючi обмеження методiв пасивно-
го стегоаналiзу, використовують методи активного
стегоаналiзу: внесення спотворень або деструкцiя
стегоданих, зокрема фiльтрацiя, змiна масштабу ЦЗ,
змiна значень яскравостi пiкселiв ЦЗ за деяким не-
лiнiйним законом та iншi [4].

Для очищення ЦЗ вiд шумiв широко використову-
ється МФ [5]. Процедура фiльтрацiї полягає у замiнi
значення яскравостi пiкселя на значення медiани
розподiлу яскравостi всiх пiкселiв в деякому околi.
Значення яскравостi пiкселiв у певному блоцi стега-
нограми впорядковуються за зростанням та знахо-
диться середнє значення − медiана. Значення цен-
трального вiдлiку у блоцi замiнюється медiаною. В
результатi такої замiни бiти вбудованого повiдомле-
ння змiнюються i вiдбувається деструкцiя.
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2. Реконструкцiя контейнерiв з використан-
ням розрiджених та надлишкових базисiв

Cигнали, якi мають розрiджене представлення в
деякому базисi, можуть бути точно або наближено
вiдновленi (реконструйованi) за своїми проекцiями,
причому число цих проекцiй може бути значно мен-
ше розмiрностi вихiдного сигналу [6].

Пiд розрiдженим представленням розумiється, що
частка ненульових коефiцiєнтiв розкладу сигналу
𝑥(𝑡) в деякому базисi функцiй 𝜓1(𝑡), 𝜓2(𝑡) . . . , 𝜓𝑛(𝑡) є
суттєво меншою за одиницю. Це дає можливiсть з ви-
сокою точнiстю реконструювати сигнал, зберiгаючи
тiльки значення та мiсця розташування найбiльших
коефiцiєнтiв сигналу.

Розглянемо дискретний сигнал, представлений
вектором-стовпцем 𝑥 ∈ R𝑛 розмiру 𝑁 × 1, що мо-
же бути виражений в деякому базисi простору R𝑛,
утвореному векторами {𝜓𝑖}𝑁𝑖=1, кожен з яких має
розмiр 𝑁 × 1 елементiв. Для спрощення розрахункiв
припустимо, що базис є ортонормованим. Використо-
вуючи 𝑁×𝑁 базисну матрицю Ψ = (𝜓1,𝜓2, . . . ,𝜓𝑛)
зi стовпцями, утвореними цими векторами, сигнал
𝑥 може бути виражений як 𝑥 =

∑︀𝑁
𝑖=1 𝑐𝑖𝜓𝑖 або в

матричнiй формi

𝑥 = Ψ𝑐 (1)

де 𝑐 − 𝑁 × 1 вектор-стовпець вагових коефiцiєнтiв
𝑐𝑖 =< 𝑐,𝜓𝑖 >= 𝜓𝑇

𝑖 𝑐, “T” − операцiя транспонува-
ння, <> − скалярний добуток векторiв, 𝑥 та 𝑐 −
еквiвалентнi представлення сигналу.

Сигнал 𝑥 називається 𝑠-розрiдженим, якщо тiльки
𝑠 компонент 𝑐𝑖 в (1) вiдмiннi вiд нуля, а решта (𝑁 −
𝑠) дорiвнюють нулю. Такi сигнали можуть бути з
високою точнiстю апроксимованi з використанням
лише 𝑠 базисних векторiв.

Розглянемо процес вимiрювання, в результатi яко-
го обчислюються 𝑀 < 𝑁 скалярних добуткiв векто-
рiв 𝑥 та {𝜙𝑗}𝑀𝑗=1, як 𝑦𝑗 =< 𝑥,𝜙𝑗 >. Якщо значення
𝑦𝑗 представити у виглядi 𝑀 × 1 вектора-стовпця, а
𝜙𝑇

𝑗 записати в якостi рядкiв 𝑀 ×𝑁 матрицi Φ, тодi
в матричному виглядi:

𝑦 = Φ𝑥+ 𝑛 = ΦΨ𝑐+ 𝑛 = Θ𝑐+ 𝑛 (2)

де Θ = ΦΨ − матриця вимiрiв розмiру 𝑀 × 𝑁 , Φ
− фiксована матриця змiшування векторiв (не зале-
жить вiд 𝑥), 𝑛 − шум. Оскiльки 𝑛≪ Θ𝑐, в подаль-
шому його враховувати не будемо. Тодi отримаємо:

𝑦 ∼= Φ𝑥 = ΦΨ𝑐 = Θ𝑐 (3)

Для вiрiшення задачi реконструкцiї ЗК необхiдно
вiдновити вектор 𝑐 за вектором 𝑦. Так як 𝑀 < 𝑁 ,
система рiвняннь (3) є недовизначеною, а, отже, має
безлiч рiшень. Внаслiдок цього однозначно вiднови-
ти вектор 𝑐 без додаткової iнформацiї неможливо.
Однак, якщо врахувати, що сигнал 𝑐 є розрiдже-
ним в деякому базисi, то за певних умов його рекон-
струкцiя стає можливою. Тобто необхiдно вирiшити
завдання:
1) провести пошук унiверсальної матрицi вимi-

рiв Φ, що дасть можливiсть отримати 𝑠-

розрiджений сигнал без суттєвих втрат в то-
чностi його реконструкцiї;

2) розробити алгоритм вiдновлення сигналу 𝑥 в
розрiдженому базисi Θ за кiлькiстю вимiрiв, що
приблизно дорiвнює числу ненульових коефiцi-
єнтiв.

В роботi [6] доведено, що завданню (1) задоволь-
няє випадкова матриця вимiрiв Φ розмiру 𝑀 ×𝑁 з
незалежними i однаково розподiленими (н.о.р.) еле-
ментами 𝜙𝑖,𝑗 з нормальною густиною розподiлу з
нульовим середнiм значенням та дисперсiєю 1/, яка
має двi корисних властивостi:
1) якщо 0 < 𝛿 < 1 та 𝑀 ≥ 𝐶1𝑠𝑙𝑜𝑔(𝑁/𝑠), то матриця

Φ задовольняє 𝑅𝐼𝑃 (𝛿,𝑀) (Restricted Isometry
Property) з ймовiрнiстю ≥ 1− 2𝑒−𝐶2𝑀 де 1, 2 >0
− малi константи, що залежать тiльки вiд 𝛿 (а це
означає, що 𝑠-розрiдженi та стискуванi сигнали
довжини 𝑁 можуть бути з високою ймовiрнi-
стю вiдновленi тiльки за 𝑀 ≪ 𝑁 випадковими
вимiрами);

2) матриця Φ унiверсальна в тому сенсi, що iстотна
iнформацiя про будь-який 𝑠-розрiджений (або
стискуваний) сигнал не буде пошкоджена при
скороченнi розмiрностi вiд 𝑥 ∈ R𝑁 до 𝑦 ∈ R𝑀 ,
а також матриця Θ = ΦΨ буде випадковою
матрицею з нормально розподiленими н.о.р. еле-
ментами. Таким чином, незалежно вiд вибору
ортонормованого базису Ψ матриця Θ з високою
ймовiрнiстю буде мати властивiсть 𝑅𝐼𝑃 (𝛿,𝑀).

В задачах реконструкцiї можна використовувати
й iншi випадковi матрицi вимiрiв [7]:

• випадкова вибiрка н.о.р. елементiв 𝜙𝑖,𝑗 за
симетричним розподiлом Бернуллi 𝑃 (𝜙𝑖,𝑗 =

±1/
√
𝑀 = 1/2);

• випадкова вибiрка н.о.р. елементiв 𝜙𝑖,𝑗 , коли
𝜙𝑖,𝑗 ∈ {0,±

√︀
3/𝑀} з однаковою ймовiрнiстю

1/3;
• рiвномiрна випадкова вибiрка 𝑁 стовпцiв на

одиничнiй сферi в R𝑀 ;
• випадкова вибiрка проектору та його нормалi-

зацiя Φ =
√︀
(𝑁/𝑀)𝑃 .

Алгоритми вiдновлення сигналiв можна класифi-
кiвати таким чином [6, 7]:
1) Алгоритми ℓ𝑝-мiнiмiзацiї: вiбдувається пошук

дiапазону сигналу, який найближче до спосте-
режуваного сигналу в ℓ𝑝 -нормi. Мiнiмiзацiя ℓ𝑝
забезпечує точне вiдновлення розрiдженого си-
гналу.

2) Iтеративнi алгоритми покладаються на iтера-
тивну апроксимацiю коефiцiєнтiв сигналу. Для
апроксимацiї ℓ0-норми розглядаються зваженi

ℓ𝑝-норми при
(︁∑︀

𝑖 𝜔𝑖(𝑐𝑗)
𝜌
)︁1
𝜌 , рiвному одиницi

або двом.
3) "Жадiбнi"алгоритми заснованi на виборi най-

бiльш «значущих» (за амплiтудою) коефiцiєнтiв
розкладу сигналу в обраному базисi функцiй.
Критерiєм зупинки роботи алгоритму є забезпе-
чення заданої точностi реконструкцiї сигналу з
використанням фiксованого порогу.
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4) Комбiнаторнi алгоритми заснованi на припу-
щеннi, що є 𝑛 загальних елементiв i 𝑘 аномаль-
них елементiв, якi необхiдно знайти. Мета ал-
горитму − створити колекцiю тестiв, якi до-
зволять iдентифiкувати аномальнi елементи, а
також мiнiмiзувати кiлькiсть виконаних тестiв.

В роботi було використано вiдомий «жадiбний» ал-
горитм ОМР (Orthogonal Matching Pursuit) [6], який
може вiдновити сигнал з 𝑚 ненульових компонент
при загальнiй кiлькостi 𝑑 компонент та дає 𝑂(𝑚𝑙𝑛𝑑)
випадкових лiнiйних вiдлiкiв цього сигналу. Голов-
нi переваги OMP ˘ це його простота виконання та
швидкiсть [6]. Iдея алгоритму полягає у виборi стов-
пцiв матрицi вимiрiв "жадiбним"чином. На кожнiй
iтерацiї вибирається стовпчик, що найбiльш силь-
но корелює з частиною сигналу, яка залишилася.
Потiм вiднiмається його внесок у вектор вiдновлю-
ваного сигналу i те саме повторюється на залишку.
Таким чином, пiсля 𝑚 iтерацiй алгоритм визначить
правильний набiр стовпчикiв.

3. Отриманi результати

Дослiдження проводилося з використанням стан-
дартного пакету ЦЗ MIRFlickr-1M, на основi якого
було сформовано тестовий пакет зi 100 напiвтонових
зображень, масштабованих до однакового розмiру
640х480 пiкселiв. Вбудовування стегоданих викону-
валося адаптивним алгоритмом HUGO [8]. Ступiнь
заповнення ЗК стегоданими був рiвний: 10%, 20%,
50%. В роботi були використанi стандартнi МЯ ЦЗ
[9]:
1) Mean Square Error (MSE) − показує середньоква-

дратичну вiдмiннiсть мiж пiкселями контейнеру
i стеганограми;

2) Normalized Cross-Correlation (NCC, нормована
взаємна кореляцiя) − показує ступiнь кореляцiї
пiкселiв контейнера i стеганограми;

3) Structural Similarity (SSIM, структура подi-
бнiсть) − є мiрою подiбностi зображень.

За результатами роботи OMP та медiанного фiль-
тра (розмiри ковзного вiкна (КВ): 3х3, 5х5, 7х7) були
побудованi графiки залежностi значень МЯ ЦЗ вiд
ступеня заповнення ЗК стегоданими (рис. 1(a-в)).

Для МФ з параметрами КВ 3х3 значення MSE є
найменшим, а найбiльшим − для ОМР. Значення
NCC та SSIM наближаються до одиницi для всiх ви-
падкiв, що свiдчить про високу якiсть вiдновлення та
знешумлення, вiдмiннiсть для ОМР та МФ є порiвня-
но несуттєвою. Слiд звернути увагу на незалежнiсть
отриманих результатiв вiд ступеня заповнення ЗК
стегоданими.

Висновки

У роботi дослiджено ефективнiсть застосування
«жадiбного» алгоритму OMP для реконструкцiї ЗК
та МФ для деструкцiї стегоданих в ЦЗ. За результа-
тами аналiзу отриманих даних:

• виявлено бiльш високу якiсть роботи МФ, в
порiвняннi з ОМР, проте рiзниця не є суттєвою;

Рис. 1. Залежнiсть значень МЯ ЦЗ вiд ступеня за-
повнення ЗК стегоданими: а) MSE, б) NCC, в) SSIM

• встановлено незалежнiсть значень МЯ ЦЗ вiд
ступеня заповнення ЗК стегоданими;

• становить iнтерес подальше дослiдження роботи
ОМР, в порiвняннi з iншими алгоритмами стего-
аналiзу, а також iншими методами вбудовування
стегоданих.
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