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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 60 стор., 1 рисунок, 11 таблиць, 11

джерел та 2 додатки.

Метою дослiдження є побудова оцiнки iмовiрностi атаки подвiйної

витрати у протоколi консенсусу Proof of Stake з чекпоiнтами. Термiн

чекпоiнту або контрольної точки використовується у якостi механiзму

блокчейну, що дозволяє синхронiзувати стан всiєї iсторiї мережi до

настання чекпоiнту. Тому довiльна атака може бути здiйснена мiж двома

контрольними точками.

У результатi виконання дослiдження було практично отримано

ймовiрнiснi результати атаки подвiйної витрати для протоколу консенсус

Proof of Stake за наявностi чекпоiнтiв. Ймовiрностi проведення атаки та

кiлькiсть блокiв пiдтвердження, що отриманi в данiй роботi є однаковими

в порiвняннi з класичним випадком атаки подвiйної витрати на блокчейн

з протоколом консенсусу Proof of Stake. Пiсля другого чекпоiнту

виконання атаки на блокчейн є неможливим. Тому єдиною рекомендацiєю

для постачальника послуг чи товарiв є очiкування кiлькiсть блокiв

пiдтвердження до другої контрольної точки.

БЛОКЧЕЙН, КРИПТОВАЛЮТА, POS, АТАКА ПОДВIЙНОЇ

ВИТРАТИ, ЧЕКПОIНТИ



5
ABSTRACT

Qualification work contains: 60 pages, 1 figure, 11 tables, 11 sources and

2 appendices.

The aim of the study is to construct a probability estimate of Double-

Spend Attack in the Proof of Stake consensus protocol with checkpoints. The

term checkpoint or control points is used as a blockchain mechanism that allows

you to synchronize the status of the entire network history prior to checkpoint.

As a consequence, any attack can be carried out between two checkpoints.

In the study were obtained the probabilistic results of Double-Spend

Attack for the Proof of Stake consensus protocol with checkpoints. The

probabilities of the attack and the number of confirmation blocks which

obtained in the current work are similar to results of classic Double-Spend

Attack with the Proof of Stake consensus protocol. Therefore, the only

recommendation for service providers is to build confirmation blocks to the

second checkpoint. Because it is impossible to attack the blockchain, after the

second checkpoint.

BLOCKCHAIN, CRYPTOCURRENCY, POS, DOUBLE-SPEND

ATTACK, CHECKPOINTS
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ВСТУП

Актуальнiсть дослiдження. У сучасну епоху цифрових

технологiй блокчейн системи зайняли чи не найважливiше мiсце в

децентралiзованiй системi оплатi. Використання цифрової готiвки на

основi блокчейн технологiї дозволяє уникати централiзованого способу

обiгу коштiв у виглядi рiзних банкiв чи установ, що викликає все бiльшу

довiру в суспiльствi. На цей час вони є найбезпечнiшим способом

електронної оплати. Але навiть в таких системах є свої вразливостi,

схильнiсть до певного роду атак на рiзнi консенсуснi моделi. У зв’язку з

цим необхiдно намагатися створити механiзми, що унеможливить

здiйснення шкiдливих дiй, щодо системи iншими учасниками мережi. У

данiй роботi буде розглянуто блокчейн систему з протоколом консенсусу

Proof of Stake, котра мiстить у своєму механiзмi чекпоiнти, тобто

контрольнi точки. Зазначений механiзм має забезпечити значну безпеку

блокчейн мережi у випадку атаки подвiйної витрати, що є

найпоширенiшою атакою в блокчейнi, але математичне обґрунтування

даного факту до цього часу не здiйснено й жоднi розробники популярних

криптовалют не надали обґрунтування стiйкостi блокчейну з таким

механiзмом.

Метою дослiдження є оцiнка iмовiрностi атаки подвiйної витрати

у блокчейнах з протоколом консенсусу Proof of Stake при наявностi

контрольних точок. Для того, щоб досягти поставленої мети необхiдно

ознайомитися та вирiшити наступнi задачi дослiдження:

1) зробити огляд лiтератури за зазначеною тематикою дослiдження;

2) знайомство з протоколами консенсусу Proof of Work та Proof of

Stake, та атаками, що можуть вiдбутися у кожнiй консенсуснiй моделi;

3) знаходження явного виразу iмовiрностi для атаки подвiйної

витрати на протокол консенсусу Proof of Stake за умови iснування

чекпоiнтiв;
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4) отримати чисельнi результати за доведеною формулою, та

переконатися, що вони пiдтверджують адекватнiсть отриманої формули.

Об’єктом дослiдження є процес функцiонування блокчейну з

протоколом консенсусу Proof of Stake за умови наявностi чекпоiнтiв.

Предметом дослiдження є аналiз стiйкостi блокчейну до атаки

подвiйної витрати у протоколi консенсусу Proof of Stake за наявностi

чекпоiнтiв.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: комбiнаторного числення, криптографiї, теорiї ймовiрностей,

комп’ютерного моделювання.

Наукова новизна отриманих результатiв полягає у тому, що вперше

було отримано ймовiрнiснi результати здiйснення атаки подвiйної витрати

у протоколi консенсусу Proof of Stake за наявностi чекпоiнтiв.

Практичне значення результатiв полягає у тому, що замовнику

послуг чи товару не потрiбно чекати бiльшу кiлькiсть блокiв

пiдтвердження, що мiститься мiж двома контрольними точками, оскiльки

ймовiрнiсть провести атаку пiсля другого чекпоiнту є нульовою. Тому ми

надаємо рекомендацiї вендору створювати максимальну кiлькiсть блокiв

пiдтвердження до другого чекпоiнту включно, що взагалi унеможливить

проведення атаки в блокчейн системi з чекпоiнтами, якщо ланцюг

зловмисникiв буде пiд кiнець атаки меншим за ланцюг чесних.
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1 ОСНОВНI ТЕОРЕТИЧНI ПОНЯТТЯ БЛОКЧЕЙН

ТЕХНОЛОГIЙ

Метою цього роздiлу є опис основних теоретичних вiдомостей з

криптографiї на котрих базуються блокчейн технологiї, що

використовуються в сучасних криптовалютах. Також вводиться розгляд

найпопулярнiших консенсусних моделей, атаки на протоколи консенсусу,

поняття чекпоiнту.

1.1 Опис технологiї блокчейн

Основнi криптографiчнi засади сучасної технологiї блокчейну були

запропонованi Сатошi Накомото у 2008 роцi, практично iдею вдалося

втiлити лише у 2009-му роцi в першiй криптовалютi Бiткойн. Вiн був

єдиним, хто спромiгся побудувати децентралiзовану систему електронної

готiвки без сервера та централiзованого керування. Поява електронної

валюти на основi блокчейну, дозволила розпоряджатися електронними

коштами конфiденцiйно, децентралiзовано, прозоро та основне безпечно.

Слiд зауважити, що поняття криптовалюта та блокчейн не є

тотожними термiнами. Блокчейн являє собою лише внутрiшнiй

механiзм криптовалюти, що робить електронну готiвку такою надiйною.

Криптосистеми на основi блокчейн технологiй добре зарекомендованi в

тих сферах людської дiяльностi, де вiдсутня довiра.

Означення 1.1. Блокчейн — це цифровий реєстр стiйкий до

несанкцiйованого доступу, реалiзований розподiленим чином без

центрального органу керування, пiдтримується та керується спiльно

розподiленою групою учасникiв. В системi вiдсутня централiзацiя у

виглядi фiнансових установ, банкiв чи довiрених осiб [3].
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Означення 1.2. Транзакцiя — це фiнансова процедура, що має у

своїй метi перерахунок коштiв мiж двома чи бiльшою кiлькiсть учасникiв

фiнансових вiдносин.

Технологiя блокчейн дозволяє записувати здiйсненi транзакцiї до

загального реєстру (облiкової книги), в межах певної спiльноти, що за

нормальної роботи мережi, жодна транзакцiя не може бути змiнена,

пiдроблена чи видалена пiсля публiкацiї. Всi учасники мережi мають

змогу, переглядати та перевiряти транзакцiї здiйсненнi за час iснування

блокчейну. Довiльнi змiни в системi, вiдразу стають помiтними iншим

учасникам в мережi.

Перш нiж перейти до опису будови блокчейн системи, слiд

розглянути основнi криптографiчнi примiтиви, що закладенi в них:

хеш-функцiя, цифровий пiдпис.

Означення 1.3. Геш-функцiя — математичне перетворення, що

приймає вхiднi данi довiльної довжини, та повертає вихiднi данi

фiксованої довжини.

Для криптографiчної хеш-функцiї висуваються додатковi вимоги:

– лавиннi ефекти: незначна змiна вхiдних даних повинна призводити

до непередбачуваної змiни значення хеш-функцiї;

– необоротнiсть: для заданого значення хеш-функцiї повинно бути

складно знайти вхiд, на якому таке значення досягається;

– вiдсутнiсть колiзiй: повинно бути складно знайти пару рiзних

входiв, для яких хеш-функцiя повертає однакове значення.

Означення 1.4. Цифровий пiдпис — це криптографiчний примiтив

заснований на поняттi односторонньої функцiї, призначений для

можливостi автентифiкацiї та перевiрки цiлiсностi даних на основi

асиметричних алгоритмiв з використанням секретного та публiчного

ключiв. Використання односторонньої функцiї забезпечує вiдсутнiсть

практичної можливостi знаходження прообразу, тобто аргументу на

котрому таку функцiю було обчислено. Секретний ключ
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використовується для пiдписування повiдомлення, а публiчний ключ

призначений для перевiрки автентичностi даних. Цифровий пiдпис в

криптографiї забезпечує також унiкальнiсть, аутентифiкацiю походження,

цiлiснiсть даних, та безвiдмовнiсть користувача вiд пiдписаної iнформацiї.

Данi властивостi також притаманнi звичайним блокчейн-системам.

У блокчейнi вся iнформацiя представляється ланцюгом блокiв. Блок

являє собою контейнерну структуру даних, що об’єднує транзакцiї для

включення до загальнодоступної книги — блокчейну, тобто реєстру.

Кожен блок складається iз заголовка блоку, що мiстить метаданi, за яким

слiдує довгий список транзакцiй, якi складають тiло блоку. Кожен

заголовок блоку (крiм найпершого блоку блокчейну, що задає

конфiгурацiю блокчейн системи, вiн також має назву генезис блок)

мiстить хеш-значення вiд всього попереднього блоку. Таким чином кожен

наступний блок має зв’язок зi своїм попереднiм блоком. Послiдовнiсть

таких взаємопов’язаних блокiв утворює ланцюг.

Стiйкiсть блокчейну до пiдробок блокiв можлива завдяки iснуванню

в його механiзмi крипто примiтивiв, оскiльки пiдiбрати хеш-значення та

цифровий пiдпис для одного блоку тяжко, а для цiлого ланцюга

практично неможлива обчислювальна задача, якщо брати до уваги

звичайних користувачiв мережi.

Використанням блокчейну в електроннiй готiвцi дозволяє

регулювати обiг валюти мiж iншими користувачами. За кожною

електронною готiвкою є вiдповiдний адрес, що створений з

використанням цифрового пiдпису. Користувачi бiткойн можуть

пiдписувати та передавати права на iнформацiю iншому користувачевi, а

блокчейн реєструє передачу публiчно, дозволяючи всiм учасникам мережi

незалежно перевiряти дiйснiсть транзакцiй.

Цифровий пiдпис забезпечує довiрчi вiдносини мiж користувачами,

тобто їхню автентифiкацiю, забезпечуючи механiзм перевiрки цiлiсностi

та автентичностi транзакцiй, в той ще час транзакцiї залишаються

загальнодоступними.
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Блокчейн технологiя не iснує сама по собi, вона пiдтримується всiма

учасниками мережi. Потрiбно регулярно випускати новi блоки, i

зазначену роботу виконують майнери. За випуск одного блоку вузол

мережi, тобто майнер, отримує винагороду в виглядi криптовалюти.

Пiсля створення блоку, майнер публiкує його в мережi, i всi учасники

можуть побачити та перевiрити дiйснiсть новоствореного блоку. Загалом

майнер виконує такi важливi функцiї: випуск нової валюти,

пiдтримання платiжної функцiї системи та забезпечення безпеки

системи. Майнери не можуть розпоряджатися в котрому порядку будуть

створювати свої блоки. Для цього потрiбно мати процедуру, засновану на

певних домовленостях мiж всiма учасниками мережi, котра

контролюватиме випуск блокiв користувачами, щоб система залишалася

децентралiзованою та безпечною.

1.2 Протоколи консенсусу

Кожна блокчейн-система повинна бути вiдкритою для всiх

користувачiв та мати механiзм контролю за випуском блокiв. Дана

проблема вирiшується реалiзацiєю консенсусних моделей, що дозволяють

заохочувати всiх користувачiв до злагодженої роботи, та не робити

шкiдливих дiй в мережi. Такi моделi можуть визначати порядок

створення кожного блоку певними учасниками в органiзованому

детермiнованому порядку, але часто випадковому для самих

користувачiв. Коли новостворений блок надходить в мережу, вiн вiдразу

поширюється по всiй системi. Для того, щоб блок став валiдним, вiн має

бути узгодженим всiма учасниками мережi, за певною процедурою

голосування. Метою здiйснення таких процедур дає змогу прийти до

однакового, бачення iнформацiї, що зберiгається в блокчейнi. Наявнiсть

саме таких механiзмiв мають забезпечувати перш за все децентралiзацiю

та безпеку мережi.

Наведемо основнi консенсуснi моделi, що будуть використовуватися
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в подальшiй роботi.

Proof of Work – це протокол консенсусу, що заснований на доведеннi

виконаної роботи. У такому консенсуснiй моделi, користувач може

публiкувати наступний блок, першим вирiшивши iнтенсивну

обчислювальну головоломку. Рiшенням цiєї головоломки є «доведення»,

яке здiйснив користувач, шляхом виконання роботи. Головоломка

розроблена таким чином, що розв’язувати головоломку важко, але

перевiряти отримане рiшення легко. Це дозволяє всiм iншим вузлам

мережi легко перевiряти будь-якi запропонованi наступнi блоки, i

будь-який запропонований блок, який не задовольняє умовам

головоломки, буде вiдхилено. Поширеним методом головоломки є вимога,

щоб хеш значення заголовка блоку був меншим за деяке цiльове

значення. Вузли вносять багато невеликих змiн у заголовок свого блоку

намагаючись знайти його хеш значення, яке має вiдповiдну кiлькiсть

нулiв на початку. За кожну таку спробу вузол повинен обчислити хеш для

всього заголовка блоку. Багаторазове хешування заголовка блоку стає

обчислювально iнтенсивним процесом, що займає багато часу. Цiльове

значення з часом може бути змiнено для налаштування складностi, щоб

вплинути на частоту публiкацiї блокiв. На початку хеш значення

зазвичай повинно мiститися певна кiлькiсть нулiв, що впливає на

iнтенсивнiсть випуску блоку. Збiльшуючи кiлькiсть провiдних нулiв, це

збiльшує складнiсть головоломки, вiдповiдно таких хеш значень буде

менше i їх тяжко шукати. Зменшуючи кiлькiсть провiдних нулiв, це

зменшує рiвень складностi, оскiльки є бiльше можливих хеш значень. Це

коригування потрiбне для пiдтримки обчислювальної складностi

головоломки, а отже, пiдтримує основний захисний механiзм мережi

певної криптовалюти. Доступна обчислювальна потужнiсть з часом

збiльшується, як i кiлькiсть вузлiв, тому складнiсть головоломки, як

правило зростає. Коригування цiльового значення, спрямоване на те, щоб

жоден користувач не мiг взяти на себе виробництво блокiв, тобто щоб не



14
вiдбулося централiзацiї. Тому криптовалюти на основi протоколу

консенсусу Proof of Work вимагають, щоб кожен користувач, що створив

блок, доводив, що в його створення було вкладено значний обсяг роботи,

щоб гарантувати, що ненадiйнi колеги, якi хочуть змiнити попереднi

блоки, повиннi працювати бiльше, нiж чеснi колеги. Об’єднання блокiв у

ланцюжок робить неможливим змiну будь-якої транзакцiї, включеної в

будь-який блок, не змiнюючи всi наступнi блоки. В результатi вартiсть

модифiкацiї конкретного блоку збiльшується з кожним новим блоком,

доданим до ланцюжка блокiв, збiльшуючи ефект пiдтвердження роботи.

Порядок генерацiї блокiв кожним учасником є непередбачуваним,

оскiльки це все залежить вiд обчислювальних потужностей користувачiв.

Часто така робота виконується не просто так, вузли намагаються

вирiшити цю складну головоломку, щоб отримати якусь винагороду

(зазвичай у виглядi криптовалюти, яку пропонує мережа блокчейн).

Винагороди отриманi за розширення та пiдтримку блокчейну називається

системою винагород або заохочувальною моделлю. Пiсля виконання цiєї

роботи вузол надсилає свiй блок iз дiйсним одноразовим записом на всi

вузли в мережi блокчейн. Iншi вузли одержують, перевiряють, що новий

блок вiдповiдає вимогам головоломки, потiм додають блок до їхньої копiї

блокчейну. Таким чином, новий блок швидко поширюється через мережу

вузлiв-учасникiв.

Proof of Stake – це модель протоколу консенсусу, котра залежить вiд

того скiльки коштiв у виглядi криптовалюти iнвестував кожен користувач

в систему. Мережа довiряє лише тим користувачам, що володiють

значною сумую коштiв у виглядi криптовалюти. Внесок криптовалюти в

блокчейн-систему є тим фактором, що дозволяє визначати котрий

користувач буде генерувати наступний блок. Чим бiльша частка у

загальнiй сумi мережi, тим є бiльшi шанси на генерацiю наступного блоку.

Iмовiрнiсть отримати винагороду, тепер чiтко залежатиме вiд того який

користувач вклав бiльше iнвестицiй. Така модель не потребує виконання
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доведення роботи, i дозволяє заощадити багато енергоресурсiв та часу.

Принцип роботи протоколу можна привести на прикладi банку, в котрий

всi учасники мережi закладають свої криптоактиви, i потiм очiкують на

випадкове обрання для генерацiї блоку, що здiйснюється на основi

голосування, яке залежить вiд частки депозиту в загальнiй сумi вкладу.

Процедура обрання майнеру є iмовiрнiсною. Але перевага при виборi,

зазвичай стоїть за багатшими, тому вони бiльше отримують вигоди вiд

такого протоколу консенсусу, що вказує на деякий змiст централiзацiї.

Надалi особа, що створює iнвестицiю матиме назву стейкхолдер, а розмiр

iнвестицiї будемо називати стейк. Вiдповiдно iмовiрнiсть того що

стейкхолдер буде генерувати наступний блок буде пропорцiйною долi

його стейку серед всiх користувачiв. Iснують процедури голосування такi,

що не дозволяю вплинути стейкхолдеру на генерацiю наступних блокiв.

Також визначимо, що на деякому промiжку часу, можна згенерувати

багато блокiв, цей iнтервал називають епохою. Епоха розбивається на

таймслоти – промiжки часу, де протягом кожного такого iнтервалу

можна згенерувати лише один блок. Якщо кiлькiсть таймслотiв в однiй

епосi менша нiж кiлькiсть стейкхолдерiв, тодi хтось може не потрапити в

епоху, потрапити у наступну. В кого великий стейк той має можливiсть

генерувати кiлька блокiв протягом одної епохи. У такiй системi Proof of

Work iснує, але вiн нацiлений на створення нових монет. В кожну епоху

стейкхолдери потрапляють ймовiрнiсно. Коли учасники вносять внески,

то цi внески блокуються в системi на кiлька епох вперед. Якщо деякий

учасник захоче забрати свої кошти, вiн про це оголошує та чекає кiлька

епох. Дана процедура створена з метою пiдтримки безпеки мережi, у

випадку коли в системi спостерiгається певна централiзацiя щодо

користувача, що має великий внесок криптоактивiв у мережi, i до нього

може виникнути пiдозра в намаганнi виконати нечеснi дiї, що призведе до

девальвацiї коштiв всiєї мережi.

Iнколи генерацiя наступного блоку у розглянутих протоколiв

консенсусу вiдбувається одночасно у двох користувачiв, й система має два
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ланцюги котрi виходять з деякого попереднього блоку, таке явище

називається форком, i воно зустрiчається лише в випадках незлагодженої

несинхронiзованої роботи мережi, або при спробi компрометувати мережу

виконуючи атаки. В таких випадках працює правило найдовшого

ланцюга: гiлка вважається валiдною якщо вона є найдовшою (насправдi

кiлькiсть енергiї вкладеної в неї є бiльшою), оскiльки на її створення було

витрачено бiльше ресурсiв та часу i майнери бiльше зацiкавленi в таких

ланцюгах через винагороду котру вони отримують унаслiдок створення

блоку.

1.3 Типи атак на блокчейни

Протоколи консенсусу не є цiлком надiйними, оскiльки система

децентралiзована, але все ж таки централiзацiя може виникати в системi,

коли консенсуснi моделi не задовольняють побажання користувачiв

мережi. Дрiбнi майнери можуть об’єднуватися разом, оскiльки вони не

бажають, щоб кошти чи ресурси були витраченi даремно.

Наприклад в протоколi консенсусу Proof of Work кожен охочий

може генерувати блок, але викласти зможе той, хто вiдповiдно здiйснить

доведення виконаної роботи використовуючи свої обчислювальнi

потужностi, але тодi затрачена енергiя iнших майнерiв на виконання

доведення роботи може бути витрачена дарма, i як наслiдок дуже

фiнансово дорого коштуватиме. Аналогiчно консенсусна система Proof of

Stake при якiй користувачi iнвестують свої кошти, має недолiки в тому,

що користувач може бути не обраний в певну епоху кiлька разiв пiдряд, i

вiдповiдно не матиме змоги отримувати винагороду. Такi дiї призводять

до централiзацiї системи шляхом об’єднання обчислювальних ресурсiв

користувачiв, i вона може бути, як легiтимною, так i не легiтимною.

Користувачi мережi при цьому не здатнi розрiзнювати, де є дiї стосовно

блокчейну чесними чи зловмисними.

Слiд розглянути певнi атаки, що виникають пiд час зловмисних дiй
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в мережi блокчейну чи незлагодженої її синхронiзацiї:

1) Атака подвiйної витрати – сутнiсть атаки полягає в тому, що

зловмисник намагається використати одну й ту ж саму монетку двiчi.

Описати атаку можна наступним чином, нехай зловмисник в деякому

блоцi 𝑏𝑙𝑜𝑐𝑘[𝑛], де 𝑛 — номер блоку в мережi, виконує транзакцiю, в якiй

пересилаються грошi за товар або послугу певному постачальнику.

Постачальник отримує кошти, та пересилає товар покупцевi. Пiсля того,

як товар надiйшов покупцевi, зловмисник намагається побудувати

альтернативний блок 𝑏𝑙𝑜𝑐𝑘[𝑛], котрий посилається на попереднiй свiй

блок 𝑏𝑙𝑜𝑐𝑘[𝑛 − 1], при побудовi такого блоку, тi самi ж кошти будуть

надiсланi на iншу адресу чи гаманець – як оплата iншому постачальнику

за товар чи послугу. Для того, щоб мережа блокчейну змогла прийняти

новостворений пiдроблений блок, зловмисник намагається причепити на

альтернативний блок бiльше блокiв. Якщо супротивник зможе

побудувати альтернативний ланцюг блокiв, то за правилами майнiнгу, вся

мережа блокчейну сприйме його валiдним. Альтернативний ланцюг до

припинення атаки будується в секретi. Зловмисник викладає

альтернативну гiлку в тому випадку, якщо вона однакова або бiльша за

кiлькiстю блокiв чесного ланцюга. Чим бiльше обчислювальних

потужностей чи крипто внескiв в систему здiйснено зловмисником, тим

бiльше шансiв в нього є здiйснити подiбну атаку. Для того, щоб

унеможливити здiйснення такої атаки, потрiбно зробити достатню

кiлькiсть блокiв пiдтверджень, щоб зловмисник не змiг наздогнати чесних

майнерiв.

2) Атака розгалуження – це атака мета котрої полягає у тому, що

зловмисник намагається побудувати якомога бiльшої довжини форк,

тобто створює та опублiковує створенi блоки таким чином, щоб

якнайдовше пiдтримувати iснування двох ланцюгiв однакової довжини.

При такiй атацi зловмисник не приховує свого паралельного ланцюга, i

iншi користувачi мережi можуть спостерiгати за змiною довжини

ланцюга. Чеснi майнери теж повиннi пiдтримувати мережу блокчейну на
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обох ланцюжках, попри те, що тут вiдбувається атака. Метою такої атаки

може бути власне збагачення. Наприклад ми можемо взяти кредит i

спробувати перевести його в долари. Нехай взяли 10 бiткоїнiв в кредит, i

перевели в 1000 доларiв, i пiсля цього виконуємо атаку розгалуження, для

компрометацiї мережi де функцiонують кредитнi кошти. А компрометацiя

мережi в ринкових вiдносинах завжди приводить до того, що вартiсть цiєї

криптовалюти починає падати. Пiдтримуючи ланцюги одночасно, ми в

довiльний момент можемо забрати кошти з кредиту, i зупинитися

генерувати форки, при цьому вiдбувається iнфляцiя в системi. Але кошти

отриманi ми вже можемо витратити на повернення кредиту в меншому

розмiрi.

3) Сибiли атака – це атака в котрiй нечесний користувач створює

багато учасникiв з рiзними iдентичностями, щоб збiльшити свою

ймовiрнiсть впливу на мережу блокчейн. Зазвичай така атака

зустрiчається в протоколi консенсусу Proof of Stake, де атака пов’язана зi

створеннями особистостей котрi роблять iнвестицiї в криптовалюту, з

метою пiдтримки впливу нечесного майнера протягом певного промiжку

часу чи епохи. Для успiшного здiйснення атаки зловмисником в мережi з

протоколом консенсусу Proof of Stake потрiбно мати 50% валюти в цiй

системi.

4) «Атака 51%» – це атака, що може бути здiйснена, якщо

зловмисник має половину обчислювальних потужностей або внескiв

криптоактивiв в системi, тобто його обчислювальнi чи депозитнi

потужностi еквiвалентнi потужностям чесних майнерiв. Зловмисник

зробить атаку чи ранiше чи пiзнiше з iмовiрнiстю одиниця в такому

випадку. В рiзних протоколах консенсусу обчислювальна потужнiсть

може бути рiзна. В протоколi консенсусу Proof of Work, атака

здiйснюється, якщо користувач має 50% обчислювальних потужностей

мережi. В протоколi консенсусу Proof of Stake така атака може бути

виконана навiть з меншою кiлькiстю обчислювальних чи депозитних

потужностей 40%-50%, якщо протягом одної епохи користувачi, що
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зробили iнвестицiю в мережу отримали дуже вигiдний порядок генерацiї

блокiв.

Щоб вiдправляти товар безпечно в умовах iснування таких атак

було запропоновано методи, якi дозволяють запобiгти зазначеним

випадкам. Зазвичай, коли здiйснюється оплата користувачем мережi, що

бажає замовити певну послугу, його кошти мають оброблятися до тих пiр

поки не буде створено деяку кiлькiсть блокiв пiдтвердження, що будуть

гарантувати безпеку вiдправнику послуги чи товару. Пiсля пiдправки

послуги вже припускається, якщо дiйсно виник форк i вiдбулася серiя

певної кiлькостi блокiв пiдтверджень, то зловмисник не може побудувати

альтернативний ланцюг, що може виявитися бiльшим за легiтимний.

1.4 Поняття контрольних точок в блокчейн системах

Для пiдвищення безпеки блокчейну, iнколи використовують

механiзм чекпоiнтiв, який обмежує час атаки. Пiд обмеженим часом

атаки мають на увазi насамперед те, що в ланцюгу блокчейну, через

певну кiлькiсть таймслотiв є контрольнi точки, тобто чекпоiнти, котрi

синхронiзують стан iсторiї ланцюга в попереднiй контрольнiй точцi. Пiсля

синхронiзацiї iсторiї ланцюга, її не можна буде змiнити. Вiдповiдно

будь-яка проведена атака може бути здiйснена мiж двома чекпоiнтами.

Кiлькiсть можливих побудованих блокiв мiж точками синхронiзацiї

iсторiї ланцюга обмежена. Концепцiя полягає в тому, що мережа буде

приймати всi транзакцiї до контрольної точки як дiйснi та незворотними.

Якщо хтось спробує провести атаку подвiйної витрати у блокчейнi,

починаючи з блоку до контрольної точки, мережа не прийме

новоутворений форк, i атаку потрiбно проводити знову. Пiсля чекпоiнту

iсторiя ланцюга зберiгається i жодним чином вплинути на її змiну не

можна. Вiдповiдно, нескiнченно будувати паралельнi ланцюги

зловмиснику не вдасться, i здiйснення таких атак може потребувати
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бiльше обчислювальних ресурсiв. Зазвичай чекпоiнти у блокчейнi з

протоколом консенсусу Proof of Stake вiдбуваються в момент закiнчення

епохи, або її початку. Тому приблизна кiлькiсть таймслотiв чи блокiв, що

вiдводиться мiж двома чекпоiнтами складає 1000-2000 одиниць.

Висновки до роздiлу 1

На даному етапi розвитку блокчейн технологiй, всi атаки

розглядаються в припущеннi, що зловмисник матиме необмежений час

для їх здiйснення, але дуже часто iснують блокчейни в яких робляться

чекпоiнти. Атакувати блок пiсля чекпоiнту вже немає нiякого сенсу, через

те, що коли вiдбувається його поява, i вiдбувається поява довшого

ланцюга зловмисника, то ланцюг чесних майнерiв вже не буде вважатися

легiтимним згiдно з правилом довшої гiлки. Тому важливо розглянути

питання про iмовiрнiсть атаки до певного моменту часу. Якщо протягом

вiдведеної кiлькостi блокiв зловмисник не змiг побудувати довший

ланцюг, то вiн не може виконати бажану атаку. Якщо зловмисник має

обмеження по часу, то iмовiрнiсть атаки буде можливо меншою i

кiлькiсть блокiв пiдтвердження теж буде меншою. Вiдповiдно вiрогiдно

буде швидше наступати пiдтвердження блокiв. Обробку транзакцiй

можна зробити швидкою, а от пiдтвердження швидке блокiв поки ще ця

задача не розв’язана. I для такого блокчейну з чекпоiнтами, питання про

кiлькiсть блокiв пiдтвердження є вiдритим до цього часу, але спочатку

слiд розглянути класичнi результати стосовно блокчейну без чекпоiнтiв.
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2 МАТЕМАТИЧНИЙ ОПИС КЛАСИЧНОГО ВИПАДКУ

АТАКИ ПОДВIЙНОЇ ВИТРАТИ НА ПРОТОКОЛИ

КОНСЕНСУСУ PROOF OF STAKE ТА PROOF OF WORK

Даний роздiл вводиться з метою математичного опису атаки

подвiйної витрати на протоколи консенсусу Proof of Work та Proof of

Stake в класичному їх варiантi.

2.1 Математичний опис класичного випадку атаки подвiйної

витрати на протокол Proof of Work

Вперше правильно обчислена iмовiрнiсть атаки подвiйної витрати

для протоколу консенсусу Proof of Work з’явилася у роботi [1]. Автори

дали правильне, повне математичне обґрунтування запропонованої ними

моделi. Тож опишемо запропоновану ними iдею.

Нехай на деякому промiжку часу вiдбувається атака подвiйної

витрати. Протягом цього часу користувачi будують свої блоки. Але весь

iнтервал часу можна додатково розбити на меншi iнтервали, тобто слоти,

в кожному з яких будується один блок. Тодi через 𝑇 та 𝑇 ′ позначимо

iнтервали часу, коли чеснi чи зловмиснi майнери вiдповiдно, будують свої

блоки. Вважатимемо 𝑇 та 𝑇 ′ випадковими величинами через те, що не

вiдомо, за який саме час буде створено блок, оскiльки iнтервали часу є

випадковими за своєю величиною. Необхiдно знайти функцiї розподiлу

випадкових величин 𝑇 та 𝑇 ′ для цього введемо наступнi леми.

Лема 2.1. Iмовiрнiсть того, що протягом часу 𝑡1+𝑡2 чеснi майнери

не створили блок є добутком iмовiрностей, що протягом часу 𝑡1 вони не

створили блок та протягом часу 𝑡2 вони не змогли побудувати блок:

𝑃 (𝑇 > 𝑡1 + 𝑡2) = 𝑃 (𝑇 > 𝑡1)𝑃 (𝑇 > 𝑡2) .
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Доведення. Оскiльки випадкова величина 𝑇 не має пам’ятi, в

кожен новий момент часу вона починається заново. Тобто умовна

ймовiрнiсть того, що блок не буде створено до моменту 𝑡1 + 𝑡2 за умови,

що його не було створено до моменту 𝑡2, це просто iмовiрнiсть того, що

блок не було створено протягом часу 𝑡1. Ось час до створення блоку

поводитися згiдно з вказаною формулою:

𝑃 (𝑇 > 𝑡1 + 𝑡2/𝑇 > 𝑡2) = 𝑃 (𝑇 > 𝑡1) .

Використовуючи формулу повної iмовiрностi, маємо шукане

рiвняння:

𝑃 (𝑇 > 𝑡1 + 𝑡2) = 𝑃 (𝑇 > 𝑡1 + 𝑡2/𝑇 > 𝑡2)𝑃 (𝑇 > 𝑡2)+

+𝑃 (𝑇 > 𝑡1 + 𝑡2/𝑇 < 𝑡2)𝑃 (𝑇 < 𝑡2) = 𝑃 (𝑇 > 𝑡1)𝑃 (𝑇 > 𝑡2) .

Якщо деяка випадкова величина 𝑇 має таку властивiсть, як у

вищезазначенiй лемi, то розподiл її буде експоненцiйний. Доведемо дане

твердження в наступнiй лемi.

Лема 2.2. Нехай 𝐹𝑇 (𝑡) = 𝑃 (𝑇 ⩽ 𝑡) буде функцiєю розподiлу

випадкової величини 𝑇 , де 𝑇 – iнтервал часу протягом якого

створюється блок чесними майнерами. Тодi iмовiрнiсть того, що чеснi

майнери створили блок ранiше нiж за час 𝑡, має експоненцiйний

розподiл:

∃𝛼 > 0 : 𝐹𝑇 (𝑡) = 1− 𝑒−𝛼𝑡,

те ж саме стосується нечесних майнерiв, що створили свiй блок

протягом вiдведеного для них слоту:

∃𝛼′ > 0 : 𝐹𝑇 ′(𝑡) = 1− 𝑒−𝛼′𝑡,

де 𝛼 та 𝛼′ вiдповiдно хешрейти чесного та зловмисного майнерiв.
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Доведення. Визначимо функцiю розподiлу протилежної подiї:

𝑢𝑇 (𝑡) = 𝑃 (𝑇 > 𝑡) ,

тодi функцiю розподiлу можна переписати, як:

𝐹𝑇 (𝑡) = 1− 𝑢𝑇 (𝑡).

Зазначимо, що:

𝑢𝑇 (0) = 𝑃 (𝑇 > 0) = 1,

тобто за додатний час створюється блок за нульовий час не створюється

блок.

Для деякого, як завгодно малого Δ𝑡 > 0 та використовуючи лему 2.1

напишемо наступне:

𝑢𝑇 (𝑡+Δ𝑡)− 𝑢𝑇 (𝑡)

Δ𝑡
=

𝑢𝑇 (𝑡)𝑢𝑇 (Δ𝑡)− 𝑢(𝑡)

Δ𝑡
=

𝑢𝑇 (𝑡) (𝑢𝑇 (Δ𝑡)− 𝑢𝑇 (0))

Δ𝑡
. (2.1)

У формулi 2.1 є похiдна функцiї, коли Δ𝑡 → 0, отримуємо:

𝑢𝑙𝑇 (𝑡) = 𝑢𝑇 (𝑡)𝑢
′
𝑇 (0).

Маємо диференцiйне рiвняння простого виду, що легко розв’язується:

𝑢′𝑇 (𝑡)

𝑢𝑇 (𝑡)
= 𝑢

′

𝑇 (0).

Далi робимо iнтегрування та знаходження початкових умов:∫︁
𝑑𝑢

𝑢𝑇 (𝑡)
=

∫︁
𝑢′𝑇 (0)𝑑𝑡,

ln | 𝑢𝑇 (𝑡) |= 𝑢′𝑇 (0)𝑡+ 𝐶,

𝑢(𝑡) = 𝑒𝑢
′
𝑇 (0)𝑡+𝐶 .
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Пiдставляючи граничнi умови:

𝑢𝑇 (0) = 𝑒𝑢
′
𝑇 (0)0𝑒𝐶 = 1.

Звiдки:

𝐶 = 0.

Маємо остаточно формулу:

𝑢𝑇 (𝑡) = 𝑒𝑢
′(0)𝑡. (2.2)

Iмовiрнiсть будь-якої подiї, пiдлягає виконанню умови

𝑢𝑇 (𝑡) = 𝑃 (𝑇 > 𝑡) ⩽ 1, тому там де показник експоненти у рiвняннi 2.2,

iмовiрнiсть 𝑢′𝑇 (0) < 0 має бути вiд’ємною, тобто 𝑢′𝑇 (0) = −𝛼. Звiдси

отримуємо остаточне рiвняння 𝑢𝑇 (0) = 𝑒−𝛼𝑡.

Отже, час до створення блоку чесними майнерами має

експоненцiйний розподiл:

∃𝛼 > 0 : 𝐹𝑇 (𝑡) = 1− 𝑒−𝛼𝑡,

аналогiчна формула доводиться для нечесних супротивникiв.

Лема 2.3. Нехай 𝑝 та 𝑞 будуть ймовiрностями з якими

створюють свої блоки чесний чи зловмисний майнери, тодi їх можна

обчислювати як:

𝑝 = 𝑃 (𝑇 < 𝑇 ′) =
𝛼

𝛼 + 𝛼′ , 𝑞 = 𝑃 (𝑇 ′ < 𝑇 ) =
𝛼′

𝛼 + 𝛼′ .

Це iмовiрностi протилежних подiй, тому їх сума:

𝑝+ 𝑞 = 1.

Доведення. Нехай час до створення блоку чесними та

зловмисними майнерами позначимо 𝑇 i 𝑇 ′ вiдповiдно. Тодi данi випадковi
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величини мають щiльностi розподiлу:

𝑓𝑇 (𝑡) = 𝛼𝑒−𝛼𝑡, 𝑓𝑇 ′(𝑡) = 𝛼′𝑒−𝛼′𝑡

знаючи щiльнiсть розподiлу можна обчислити iмовiрнiсть того, що

наступний блок буде створено зловмисним майнером швидше нiж чесним,

наступним чином:

𝑞 = 𝑃 (𝑇 ′ < 𝑇 ) =

∫︁
𝑥,𝑦:𝑥<𝑦

𝑓𝑇 ′(𝑥)𝑓𝑇 (𝑦)𝑑𝑥𝑑𝑦 =

=

∫︁ ∞

0

(︂∫︁ 𝑦

0
𝑓𝑇 ′(𝑥)𝑑𝑥

)︂
𝑓𝑇 (𝑦)𝑑𝑦 =

∫︁ ∞

0
𝐹𝑇 ′(𝑦)𝑓𝑇 (𝑦)𝑑𝑦 =

=

∫︁ ∞

0

(︁
1− 𝑒−𝛼′𝑦

)︁
𝛼𝑒−𝛼𝑦𝑑𝑦 = 𝛼

∫︁ ∞

0
𝑒−𝛼𝑦𝑑𝑦 − 𝛼

∫︁ ∞

0
𝑒−(𝛼′+𝛼)𝑦𝑑𝑦 =

= − 𝑒−𝛼𝑦
⃒⃒∞
0
−

(︂
− 𝛼

𝛼 + 𝛼′

)︂
𝑒−(𝛼+𝛼′)𝑦

⃒⃒⃒⃒∞
0

= 1− 𝛼

𝛼 + 𝛼′ =
𝛼′

𝛼 + 𝛼′ .

Далi таку iмовiрнiсть 𝑝 = 1− 𝑞 називатимемо долею хешрейту, що

буде належати чесним майнерам, вiдповiдно 𝑞 = 𝛼′

𝛼+𝛼′ називатимемо долю

хешрейту, що буде належати зловмисним майнерам.

Визначимо 𝑇𝑖 – час, що потрiбен для формування 𝑖 - того блоку для

чесних майнерiв, тобто час вiд тодi, коли блок 𝑖− 1 був сформований, до

того моменту як 𝑖 блок був сформований. Тодi через 𝑇1, . . . , 𝑇𝑛 позначимо

незалежнi однаково розподiленi випадковi величини з експоненцiйним

розподiлом.

Визначимо 𝑆𝑛 – випадкову величину, як час що потрiбен для

формування 𝑛 блокiв. Тодi:

𝑆𝑛 = 𝑇1 + · · ·+ 𝑇𝑛,

сума експоненцiйно розподiлених величин має розподiл Ерланга:

𝑃 (𝑆𝑛 < 𝑡) = 𝐹𝑆𝑛
(𝑡) = 1− 𝑒−𝛼𝑡

𝑛−1∑︁
𝑘=0

(𝛼𝑡)𝑘

𝑘!
.
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Диференцiюючи по 𝑡 отримуємо щiльнiсть:

𝑓𝑠𝑛(𝑡) =
𝛼𝑛

(𝑛− 1)!
𝑡𝑛−1𝑒−𝛼𝑡.

Також визначимо 𝑁(𝑡) – випадковий процес, де 𝑁(𝑡) – це кiлькiсть

блокiв, що побудовано за час 𝑡 чесними майнерами:

𝑁(𝑡) = max {𝑛 ⩾ 0 : 𝑆𝑛 < 𝑡} .

Лема 2.4. Випадковий процес 𝑁(𝑡) має розподiл Пуассона з

параметром 𝛼 :

𝑃 (𝑁(𝑡) = 𝑛) =
(𝛼𝑡)𝑛

𝑛!
𝑒−𝛼𝑡.

Доведення.

{𝑁(𝑡) = 𝑛} = {𝑆𝑛 < 𝑡 ∩ 𝑆𝑛+1 > 𝑡} =

=
{︀
𝑆𝑛 < 𝑡 ∩ 𝑆𝑛+1 < 𝑡

}︀
= {𝑆𝑛 < 𝑡∖𝑆𝑛+1 < 𝑡} ,

{𝑆𝑛+1 < 𝑡} ⊂ {𝑆𝑛 < 𝑡} ,

𝑃 (𝑁(𝑡) = 𝑛) = 𝑃 (𝑆𝑛 < 𝑡)− 𝑃 (𝑆𝑛+1 < 𝑡) = 𝐹𝑠𝑛(𝑡)− 𝐹𝑠𝑛+1
(𝑡) =

(𝛼𝑡)𝑛𝑒−𝛼𝑡

𝑛!
,

𝑃 (𝑁 ′(𝑡) = 𝑛) =
(𝛼′𝑡)𝑛 𝑒−𝛼′𝑡

𝑛!
,

тобто кiлькiсть блокiв створених за певний час є пуассонiвським процесом

з параметром 𝛼𝑡 для чесного майнера i 𝛼′𝑡 для зловмисника.

Далi потрiбно розглянути вiдомий факт з теорiї iмовiрностi «Задача

про розорення» [4]. Постановка задачi полягає в наступному. Є два гравцi

котрi мають свої стартовi капiтали, i вони починають деяку гру, яка

полягає в пiдкидання несиметричної монети. Випадання однiєї зi сторiн

змушує одного з гравцiв вiддати певну суму коштiв переможцю даного

пiдкидання. Гравцi грають до тих пiр, поки хтось з них не втратить свої

кошти, або накопичить максимальну суму коштiв. Необхiдно знайти

iмовiрнiсть розорення гравця, при вiдставаннi вiд свого супротивника на
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𝑛 пiдкиданнях. Дану задачу можна перенести у блокчейн технологiї в

випадку атаки подвiйної витрати. Але вiдставання зловмисних майнерiв

вiд чесних буде тепер в 𝑛 блокiв.

Лема 2.5. Нехай 𝑞𝑛 буде ймовiрнiстю подiї 𝐸𝑛 – вiдстаючи на 𝑛

блокiв на даний момент, десь на нескiнченому промiжку часу зловмисник

зможе наздогнати чесний ланцюг з iмовiрнiстю:

𝑞𝑛 =

⎧⎪⎪⎨⎪⎪⎩
1 якщо 𝑝 ≤ 𝑞

(𝑞/𝑝)𝑛 якщо 𝑝 > 𝑞.

Доведення. За повною групою подiй, наступний блок може бути

швидше створено зловмисниками або чесними супротивниками. Вiдповiдно

таку подiю розпишемо за формулою повної iмовiрностi:

𝑞𝑛 = 𝑃 (𝐸𝑛) = 𝑃 (𝐸𝑛/𝑇 > 𝑇 ′)𝑃 (𝑇 > 𝑇 ′) + 𝑃 (𝐸𝑛/𝑇 < 𝑇 ′)𝑃 (𝑇 < 𝑇 ′) =

= 𝑃 (𝐸𝑛−1) · 𝑞 + 𝑃 (𝐸𝑛+1) · 𝑝 = 𝑞𝑛−1 · 𝑞 + 𝑞𝑛+1 · 𝑝.

Маємо лiнiйне однорiдне рiвняння:

𝑝𝑞𝑛+1 − 𝑞𝑛 + (1− 𝑝)𝑞𝑛−1 = 0.

Маючи початковi умови, треба знайти розв’язок:

𝑞0 = 0, 𝑞𝑎 = 1.

Данi рiвняння розв’язуються аналогiчно диференцiйним рiвнянням

введенням замiни змiнних [5]:

𝑝𝑟2 − 𝑟 + (1− 𝑝) = 0.

Тепер розв’язуємо звичайне квадратне рiвняння:

𝑟 =
1±

√︀
1− 4𝑝(1− 𝑝)

2𝑝
=

1− 𝑝

𝑝
, 1.
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Загальний розв’язок при 𝑝 ̸= 𝑞 задається сумою часткових розв’язкiв:

𝑞𝑧 = 𝐴 +𝐵

(︂
𝑞

𝑝

)︂𝑧

.

Враховуючи частковi розв’язки, отримуємо систему з двох рiвнянь

𝐴+𝐵 = 1, 𝐴+𝐵
(︁
𝑞
𝑝

)︁𝑎
= 0 з котрої знаходиться рiвняння загального

вигляду:

𝑞𝑧 =
(𝑞/𝑝)𝑎 − (𝑞/𝑝)𝑧

(𝑞/𝑝)𝑎
, (2.3)

але випадок 𝑝 = 𝑞 = 1
2 є винятковим:

𝑞𝑧 = 1− 𝑧

𝑎
. (2.4)

У випадку гри без обмежень по часу при 𝑎 → ∞ в рiвняннях 2.3 та

2.4 можна отримати наступну систему розв’язкiв:

𝑞𝑧 =

⎧⎪⎪⎨⎪⎪⎩
1 if 𝑝 ≤ 𝑞

(𝑞/𝑝)𝑧 if 𝑝 > 𝑞.

Визначимо додатково випадкову величину 𝑋𝑛 = 𝑁 ′ (𝑆𝑛)– кiлькiсть

блокiв, якi зловмисник створить до того моменту, як чесний майнер

створить 𝑛 блокiв. Визначимо розподiл такої випадкової величини 𝑋𝑛 в

наступнiй лемi.

Лема 2.6. Розподiл випадкової величини 𝑋𝑛 має вiд’ємний

бiномiальний розподiл для 𝑘 ⩾ 0:

𝑃 (𝑋𝑛 = 𝑘) = 𝐶𝑘
𝑛+𝑘−1𝑝

𝑛𝑞𝑘.

Доведення. В даному доведеннi використовується розподiл

Ерланга, та Лема 2.4. Зазначмо 𝑁
′ та 𝑆𝑛 є незалежними. Застосуємо

формулу повної ймовiрностi для неперервного випадку. Час 𝑆𝑛
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розбиваємо на неперетиннi iнтервали:

𝑃 (𝑋𝑛 = 𝑘) =

∫︁ ∞

0
𝑃 (𝑁 ′ (𝑆𝑛) = 𝑘/𝑆𝑛 ∈ [𝑡, 𝑡+ 𝑑𝑡])𝑃 (𝑆𝑛 ∈ [𝑡, 𝑡+ 𝑑𝑡]) =

=

∫︁ ∞

0
𝑃 (𝑁 ′(𝑡) = 𝑘) · 𝑓𝑠𝑛(𝑡)𝑑𝑡 =

∫︁ ∞

0

(𝛼′𝑡)𝑘

𝑘!
𝑒−𝛼′𝑡 · 𝛼𝑛

(𝑛− 1)!
𝑡𝑛−1𝑒−𝛼𝑡𝑑𝑡 =

=
(𝛼′)𝑘 𝛼𝑛

𝑘!(𝑛− 1)!

∫︁ ∞

0
𝑡𝑛−1+𝑘𝑒−(𝛼+𝛼′)𝑡𝑑𝑡 =

(𝛼′)𝑘 𝛼𝑛

(𝛼 + 𝛼′)𝑛+𝑘
·(𝑘 + 𝑛− 1)!

𝑘!(𝑛− 1)!
= 𝐶𝑘

𝑛+𝑘−1𝑝
𝑛𝑞𝑘,

де

𝑃 (𝑆𝑛 ∈ [𝑡, 𝑡+ 𝑑𝑡]) = 𝐹𝑠𝑛(𝑡+ 𝑑𝑡)− 𝐹𝑠𝑛(𝑡) = 𝑑𝐹𝑠𝑛(𝑡) = 𝐹 ′
𝑠𝑛
(𝑡)𝑑𝑡 = 𝑓𝑠𝑛(𝑡)𝑑𝑡,

∫︀∞
0 𝑡𝑛−1+𝑘𝑒−(𝛼+𝛼′)𝑡𝑑𝑡 =

⃒⃒⃒⃒
⃒⃒⃒⃒
⃒⃒⃒⃒
𝑢 = (𝛼 + 𝛼′) 𝑡

𝑑𝑡 = 𝑑𝑢
𝛼+𝛼′

𝑡𝑛+𝑘−1 = 𝑢𝑛+𝑘−1

(𝛼+𝛼′)
𝑛+𝑘−1

⃒⃒⃒⃒
⃒⃒⃒⃒
⃒⃒⃒⃒ = 1

(𝛼+𝛼′)𝑛+𝑘

∫︀∞
0 𝑢𝑛+𝑘−1𝑒−𝑢𝑑𝑢 =

=
(𝑘 + 𝑛− 1)!

(𝛼 + 𝛼′)𝑛+𝑘
.

Теорема 2.1. Якщо чесний майнер створив 𝑧 блокiв

пiдтвердження, то iмовiрнiсть атаки подвiйної витрати, яку може

здiйснити зловмисник, обчислюється за формулою:

𝑃 (𝑧) = 1−
𝑛−1∑︁
𝑘=0

(︀
𝑝𝑧𝑞𝑘 − 𝑞𝑧𝑝𝑘

)︀
𝐶𝑘

𝑘+𝑧−1.

Доведення. Атака здiйснюється у двi стадiї. На першiй стадiї

чеснi майнери будують основну гiлку 𝑧 блокiв пiдтвердження, а

зловмисник намагається побудувати довший ланцюг. Якщо на першiй

стадiї зловмисник не побудував довший ланцюг, починається друга стадiя

у котрiй зловмисник намагається зрiвняти альтернативну гiлку з
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основною, намагаючись вiдiгратися вiд чесного:

𝑃 (𝑧) =
∞∑︁
𝑘=𝑧

𝑝𝑧𝑞𝑘𝐶𝑘
𝑘+𝑧−1 +

𝑧∑︁
𝑘=0

(︂
𝑞

𝑝

)︂𝑧−𝑘

𝑝𝑧𝑞𝑘𝐶𝑘
𝑘+𝑧−1 =

= 1−
𝑧∑︁

𝑘=0

(︀
𝑝𝑧𝑞𝑘 − 𝑝𝑘𝑞𝑧

)︀
𝐶𝑘

𝑘+𝑧−1.

2.2 Математичний опис класичного випадку атаки подвiйної

витрати на протокол Proof of Stake

Вперше правильно обчислена iмовiрнiсть атаки подвiйної витрати

для протоколу консенсусу Proof of Stake з’явилася у роботi [2]. Наведемо

математичний опис запропонованої iдеї авторами даної статтi.

В протоколi консенсусу Proof of Stake час синхронiзацiї мережi не

матиме надалi нiякого практичного значення через те, що таймслот

протягом якого користувач будуватиме свiй блок є значно бiльшим за час

синхронiзацiї. Та надалi припускаємо, що у зловмисних майнерiв є

необмежений час для реалiзацiї атаки. Для того, щоб довести новi

твердження та формули, необхiдно ввести новi позначення.

Нехай блоки побудованi чесними майнерами будемо позначати

𝐵0, 𝐵1, . . . , 𝐵𝑛. Слiд ввести деяку транзакцiю 𝑋, що буде включена

майнерами в блок 𝐵i , 𝑖 ∈ N. Транзакцiя 𝑋 полягає в тому, що

зловмисник перерахував кошти постачальнику за товар чи певну послугу.

Перед тим як здiйснювати транзакцiю по оплатi товару чи певної

послуги, постачальник має чекати 𝑧 блокiв пiдтвердження пiсля блоку 𝐵i .

Очiкування певної кiлькостi блокiв пiдтвердження робиться з

вiдповiдною метою, аби зловмисник не мiг практично пiдмiнити ланцюг з

блоком 𝐵i на альтернативний, з iншою транзакцiєю 𝑌 . Для того, щоб

вберегтися вiд атаки подвiйної витрати, можна створити певну кiлькiсть
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блокiв пiдтвердження, враховуючи задану частку зловмисника, за котрої

успiх вiд атаки буде меншим за задане наперед деяке число 𝜀 = 10−3 .

Атака на мережу блокчейн починається з побудови зловмисником

форку. Форк починається з блоку 𝐵i−1 , який передує блоку з

транзакцiєю 𝑋. Розглянемо стратегiю, коли зловмисник не пiдтверджує

блоки з основної гiлки. Противник, пiд час своїх таймслотiв не створює

блоки в ланцюгу, що побудований чесними майнерами. Всi таймслоти, що

належать йому, вiн використовує для побудови альтернативного ланцюга,

що починається з блоку 𝐵i−1 . Альтернативний ланцюг будується пiсля

створення 𝑧 блокiв 𝐵𝑖+1, 𝐵𝑖+2, . . . , 𝐵𝑖+𝑧 пiдтвердження. Ланцюг має

починатись до блоку 𝐵𝑖 , iнакше блок з транзакцiєю 𝑌 буде мiстити

некоректну транзакцiю, яка використовує вже витраченi монети.

Нехай супротивник будує альтернативний ланцюг

𝐵1, . . . ,𝐵𝑖−1, 𝐵′
𝑖, 𝐵′

𝑖+1, . . . , з точкою розгалуження в блоцi 𝐵𝑖−1. Блоки

починаючи з 𝐵′
𝑖 – блоки побудованi зловмисником. Вiдповiдно до заданої

стратегiї, зловмисник не має права будувати свої блоки в ланцюгу чесних

майнерiв. Щоб здiйснити атаку, супротивник має побудувати альтер

нативний ланцюг довшим, нiж ланцюг чесни майнерiв. Це можливо лише

тодi, коли для деякого таймслоту з номером 𝑠 пiсля сформованих блокiв

𝐵𝑖+1,𝐵𝑖+2,...,𝐵𝑖+𝑧, кiлькiсть таймслотiв противника мiж слотом 𝑡(𝐵𝑖−1), де

𝑡(·) – функцiя, що визначає номер слота, та слотом з номером 𝑠 не менше,

нiж кiлькiсть «чесних» слотiв за один i той же iнтервал часу. У цьому

випадку вiн може утворити ланцюг:

𝐵0, . . . ,𝐵𝑖−1, 𝐵
′
𝑖, 𝐵

′
𝑖+1, . . . ,𝐵

′
𝑟,

для деякого 𝑟, де всi блоки 𝐵 ′
𝑖 , 𝐵 ′

𝑖+1, . . . ,𝐵
′
𝑟 створенi у тих часових

iнтервалах, що належать зловмиснику, а 𝐵′
𝑟 утворюється в часовому

iнтервалi пiд номером 𝑠 .

Отже, необхiдною i достатньою умовою успiшної атаки є наявнiсть

такої послiдовностi часових iнтервалiв пiсля 𝑡(𝐵𝑖−1) , коли кiлькiсть слотiв,
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що належать зловмиснику 𝐵′

𝑟, не менша за кiлькiсть «чесних» слотiв.

Припустимо, що серед 𝑛 учасникiв рiвно 𝑡
(︀
𝑡 < 𝑛

2

)︀
є зловмисниками та

𝑛− 𝑡 чесними. Тодi 𝑝 = 𝑛−𝑡
𝑛 – це iмовiрнiсть того, що наступний таймслот

належить чесному майнеру, а 𝑞 = 𝑡
𝑛 – iмовiрнiсть альтернативної подiї.

Нехай 𝜉𝑖, 𝑖 ⩾ 1 – послiдовнiсть випадкових величин, що приймають

два значення:

𝜉𝑖 =

⎧⎪⎪⎨⎪⎪⎩
−1,з iмовiрнiстю 𝑞,

1, з iмовiрнiстю𝑝.

(2.5)

де дана випадкова величина задаватиме розподiл таймслотiв в блокчейнi.

Так, якщо 𝜉𝑖 = −1 тодi блок таймслот належить зловмиснику, iнакше 𝜉𝑖 = 1

вiдповiдає таймслотам чесних майнерiв.

Визначимо наступнi випадковi величини:

𝑆0 = 0, 𝑆𝑛 =
𝑛∑︁

𝑖=1

𝜉𝑖, (2.6)

𝑆+
0 = 0, 𝑆+

𝑛 =
𝑛∑︁

𝑖=1

(𝜉𝑖 ∨ 0), (2.7)

𝑆−
0 = 0, 𝑆−

𝑛 =
𝑛∑︁

𝑖=1

(−𝜉𝑖 ∨ 0). (2.8)

Сутнiсть даних випадкових величин така:

– 𝑆+
𝑛 , 𝑛 = 0,1,... – дорiвнює кiлькостi таймлотiв, якi має чесний

слотлiдер в промiжку мiж слотом з номером 0 i слотом з номером 𝑛;

– 𝑆−
𝑛 , 𝑛 = 0,1,... – аналогiчне значення кiлькостi слотiв супротивника;

– 𝑆𝑛, 𝑛 = 0,1,...– це рiзниця 𝑆+
𝑛 − 𝑆−

𝑛 мiж чесними та нечесними

слотлiдерами.

Для деякого 𝑘 ∈ N визначимо ще одну випадкову величину:

𝜏𝑘 = 𝑚𝑖𝑛{𝑙 ⩾ 1 : 𝑆+
𝑙 = 𝑘}.

Тут, 𝜏𝑘 — це кiлькiсть таймслотiв, таких, що на iнтервалi [0,𝜏𝑘] iснує
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точно 𝑘 слотiв, якi належать чесним слотлiдерам. Тепер задачу про

обчислення iмовiрностi успiху атаки може бути сформульовано, як задача

обчислення iмовiрностi наступної подiї:

𝐴(𝑘) = {∃𝑚 > 𝜏𝑘 : 𝑆
−
𝑚 ⩾ 𝑆+

𝑚},

де для 𝑘 = 𝑧 + 1 та 𝑆−
𝑚, 𝑆

+
𝑚 визначенi вiдповiдно до 2.5-2.8.

Подiя 𝐴(𝑘) полягає в тому, що пiсля 𝑘 побудованих таймслотiв

чесними майнерами, зловмиснi майнери намагаються побудувати довший

ланцюг на своїх таймслотах. Для подальших визначень знадобиться

результат, що стосується випадкових блукань, а саме лема про розорення

гравця [4].

Лема 2.7. В позначеннях 2.5-2.8 визначимо випадковi величини:

S(𝑘)𝑛 = S𝑛 + 𝑘 , S
(𝑘)
0 = 𝑘.

Також визначимо подiю 𝐶𝑘 =
{︁
∃𝑙 ∈ 𝑁 : 𝑆

(𝑘)
𝑙 = 0

}︁
i її iмовiрнiсть

позначимо 𝑞𝑘 = 𝑃 (𝐶𝑘). Тодi за Лемою 2.5:

𝑞𝑘 =

⎧⎪⎪⎨⎪⎪⎩
1, якщо 𝑞 ⩾ 𝑝,(︁
𝑞
𝑝

)︁𝑘
, iнакше.

Неформально кажучи дана ймовiрнiсть становить собою подiю

наздогнати основний ланцюг вiд якого зловмисник вiдстає на 𝑘 блокiв

позаду десь на нескiнченному промiжку часу, при умовi, що частка

супротивника 𝑞 < 𝑝 незначно менша вiд частки чесного майнера.

Для доведення формули iмовiрностi атаки подвiйної витрати,

необхiдно ввести, ще деякi означення та властивостi.

Означення 2.1. Регулярною неповною бета-функцiєю називається

функцiя:

𝐼𝑥 (𝑎,𝑏) =
∞∑︁
𝑙=𝑎

𝐶 𝑙
𝑏+𝑙−1𝑥

𝑙 (1− 𝑥)𝑏 =
𝐵𝑥 (𝑎,𝑏)

𝐵 (𝑎,𝑏)
, (2.9)



34

де 𝐵𝑥(𝑎, 𝑏) =
∫︀ 𝑥
0 𝑡𝑎−1(1− 𝑡)𝑏−1𝑑𝑡 – неповна бета функцiя,

𝐵(𝑎, 𝑏) = 𝐵1(𝑎, 𝑏) =

∫︁ 1

0
𝑡𝑎−1(1− 𝑡)𝑏−1𝑑𝑡 =

Γ(𝑎)Γ(𝑏)

Γ(𝑎, 𝑏)
– бета функцiя,

Γ(𝑥) =

∫︁ ∞

0
𝑡𝑥−1𝑒−𝑡𝑑𝑡 – гама функцiя.

Лема 2.8. Регулярна неповна бета-функцiя задовольняє

спiввiдношенню симетрiї:

𝐼𝑝 (𝑎,𝑏) + 𝐼𝑞 (𝑎,𝑏) = 1 для 0 ⩽ 𝑝, 𝑞 ⩽ 1, 𝑝+ 𝑞 = 1.

З Леми 2.5 та визначення вiд’ємного бiномiального розподiлу

отримуємо наступний наслiдок.

Наслiдок 2.1. В заданих позначеннях:

𝑧∑︁
𝑙=0

𝐶 𝑙
𝑧+𝑙𝑞

𝑧+1𝑝𝑙 =
∞∑︁

𝑙=𝑧+1

𝐶 𝑙
𝑧+𝑙 𝑝

𝑧+1𝑞𝑙.

Теорема 2.2. Iмовiрнiсть 𝑃𝑧 успiху атаки подвiйної витрати за

умови, що отримано 𝑧 блокiв пiдтвердження, дорiвнює:

𝑃 (𝐴(𝑧 + 1)) = 2
𝑧∑︁

𝑙=0

𝐶 𝑙
𝑧+𝑙𝑝

𝑙𝑞𝑧+1, (2.10)

або використовуючи локальну теорему Муавра-Лапласа, для вiдповiдних

𝑝, 𝑞, та 𝑧 :

𝑃 (𝐴(𝑧 + 1)) = 2𝑝
𝑧∑︁

𝑙=0

𝜙

(︂
𝑧𝑞−𝑙𝑝√
(𝑧+𝑙)𝑝𝑞

)︂
√︀
(𝑧 + 𝑙)𝑝𝑞

, (2.11)

або використовуючи регулярну неповну бета функцiю:

𝑃 (𝐴(𝑧 + 1)) = 2𝐼𝑞(𝑧 + 1, 𝑧 + 1), (2.12)

що для досить великих 𝑧 можна записати як:

𝑃 (𝐴(𝑧 + 1)) = 𝑂
(︀
(4𝑝𝑞)𝑧+1

)︀
. (2.13)
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Доведення. Визначимо наступнi подiї:

𝐻𝑙 = {𝜏𝑧+1 = 𝑧 + 1 + 𝑙} =
{︁
𝑆−
𝜏𝑧+1

= 𝑙
}︁
, 𝑙 ∈ {0,1, . . .},

де 𝐻𝑙 – подiя, яка означає, що супротивник накопичив 𝑙 блокiв до того часу,

коли почався слот з номером 𝜏𝑧. Подiї 𝐻𝑙, 𝑙 ∈ {0,1, . . .}, утворюють повну

групу подiй. Тодi за формулою повної ймовiрностi:

𝑃 (𝐴(𝑧 + 1)) =
∞∑︁
𝑙=0

𝑃 (𝐴(𝑧 + 1)/𝐻𝑙)𝑃 (𝐻𝑙) . (2.14)

Iмовiрнiсть подiї 𝐻𝑙, 𝑙 ∈ {0,1, . . .}, визначається як:

𝑃 (𝐻𝑙) = 𝐶 𝑙
𝑧+1+𝑙−1𝑝

𝑧+1𝑞𝑙 = 𝐶 𝑙
𝑧+𝑙𝑝

𝑧+1𝑞𝑙, (2.15)

де
∞∑︁
𝑙=0

𝐶 𝑙
𝑧+𝑙𝑝

𝑧+1𝑞𝑙 = 1. (2.16)

Вiдповiдно до Леми 2.5,

𝑃 (𝐴(𝑧 + 1)/𝐻𝑙) =

⎧⎪⎪⎨⎪⎪⎩
(︁
𝑞
𝑝

)︁𝑧+1−𝑙
, коли 𝑞 < 𝑝 i 𝑙 < 𝑧 + 1,

1, iнакше коли (𝑞 ⩾ 𝑝 або 𝑙 ⩾ 𝑧 + 1) .

(2.17)

Перепишемо 2.14, використовуючи 2.15 -2.17 :

𝑃 (𝐴(𝑧 + 1)) =
𝑧∑︁

𝑙=0

𝐶 𝑙
𝑧+𝑙𝑝

𝑧+1𝑞𝑙
(︂
𝑞

𝑝

)︂𝑧+1−𝑙

+
∞∑︁

𝑙=𝑧+1

𝐶 𝑙
𝑧+𝑙𝑝

𝑧+1𝑞𝑙 =

=
𝑧∑︁

𝑙=0

𝐶 𝑙
𝑧+𝑙𝑝

𝑧+1𝑞𝑙 +
∞∑︁

𝑙=𝑧+1

𝐶 𝑙
𝑧+𝑙𝑝

𝑧+1𝑞𝑙 = 1−
∞∑︁

𝑙=𝑧+1

𝐶 𝑙
𝑧+𝑙𝑝

𝑧+1𝑞𝑙 +
∞∑︁

𝑙=𝑧+1

𝐶 𝑙
𝑧+𝑙𝑝

𝑧+1𝑞𝑙.

(2.18)

З означення 2.1, формули 2.9 та леми 2.5, а також наслiдку 2.1 i
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формули 2.18 отримаємо:

𝑃 (𝐴(𝑧 + 1)) = 1− 𝐼𝑝(𝑧 + 1, 𝑧 + 1) + 𝐼𝑞(𝑧 + 1, 𝑧 + 1) =

= 2𝐼𝑞(𝑧 + 1, 𝑧 + 1) = 2
𝑧∑︁

𝑙=0

𝐶 𝑙
𝑧+𝑙𝑞

𝑧+1𝑝𝑙,

i формули 2.10 i 2.12 доведенi.

Щоб довести формулу 2.11, для вiдповiдних 𝑧, 𝑝 та 𝑞 (якщо 𝑧 ·𝑝·𝑞 > 25

або 𝑝 ⩽ 0.9 та 𝑛 · 𝑝 · 𝑞 > 25 ) останнiй вираз можна записати як 𝐶 𝑙
𝑧+𝑙𝑝

𝑧+1𝑞𝑙

або 𝑝𝐶 𝑙
𝑧+𝑙𝑝

𝑧𝑞𝑙 та застосувати локальну теорему Муавра-Лапласа:

𝐶 𝑙
𝑧+𝑙𝑝

𝑧𝑞𝑙 =

𝜙

(︂
𝑧𝑞−𝑙𝑝√
(𝑧+𝑙)𝑝𝑞

)︂
√︀
(𝑧 + 𝑙)𝑝𝑞

,

де 𝜙(𝑥) – стандартна нормальна щiльнiсть розподiлу, 𝜙(𝑥) = 𝑒−
𝑥2

2√
2𝜋

.

Для доведення формули 2.13 зауважимо, що:

𝐼𝑞(𝑧 + 1,𝑧 + 1) =
1

2
𝐼4𝑞(1−𝑞)

(︂
𝑧 + 1,

1

2

)︂
=

1

2
𝐼4𝑞𝑝

(︂
𝑧 + 1,

1

2

)︂
,

коли 0 ⩽ 𝑞 ⩽ 1
2 . Для фiксованих 𝑥, 𝑏 (𝑏 > 0, 0 < 𝑥 < 1) при 𝑎 → ∞ , для

кожного 𝑛 = 0,1, . . . , наступна рiвнiсть вiрна:

𝐼𝑥(𝑎,𝑏) = Γ(𝑎+ 𝑏)𝑥𝑎(1− 𝑥)𝑏−1

(︂∑︀𝑛−1
𝑘=0

1
Γ(𝑎+𝑘+1)Γ(𝑏−𝑘)

(︁
𝑥

1−𝑥

)︁𝑘
+𝑂

(︁
1

Γ(𝑎+𝑘+1)

)︁)︂
.

Отже, для 𝑛 = 0 отримуємо:

𝑃 (𝐴(𝑧 + 1)) = 2𝐼𝑞(𝑧 + 1, 𝑧 + 1) = 𝐼4𝑝𝑞

(︂
𝑧 + 1,

1

2

)︂
=

= Γ(𝑧 + 1.5)(4𝑝𝑞)𝑧+1(1− 4𝑝𝑞)−
1
2 ×𝑂

(︂
1

Γ(𝑧 + 2)

)︂
= 𝑂

(︀
(4𝑝𝑞)𝑧+1

)︀
.
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На Рисунку Б.1 приведена залежнiсть значення логарифма

ймовiрностi форку 𝑃𝑧, визначенiй в формулi 2.12 (по осi 𝑌 ), вiд значення

𝑧 (по осi 𝑋), для рiзних часток зловмисника. Оскiльки графiки для

логарифма ймовiрностi є прямими лiнiями, то саме значення 𝑃𝑧 спадає

експоненцiйно з ростом 𝑧. Згiдно з формулою 2.13, швидкiсть спадання

функцiї 𝑃
(︀
𝐴(𝑧 + 1)

)︀
з ростом 𝑧 така сама, як у функцiї (4𝑝𝑞)𝑧+1.

Мiнiмальна кiлькiсть блокiв пiдтверджено за якої iмовiрнiсть успiху

атаки подвiйної витрати є нехтувано малою зображено на Рисунку Б.2.

Висновки до роздiлу 2

Розглянутi результати у даному роздiлi показують, що збiгаються

формули iмовiрностi атаки подвiйної витрати для протоколу консенсусу

Proof of Stake та Proof of Work, якщо ми не враховуємо час синхронiзацiї

мережi. Обчислена iмовiрнiсть в кожному випадку залежить лише вiд

кiлькостi блокiв пiдтверджень та частки зловмисника в мережi. Для

протоколу консенсусу Proof of Work формули отримуються складним

чином. Тому надалi, обмежимося розглядом протоколу консенсусу Proof

of Stake. Для класичного випадку протоколу консенсусу Proof of Stake

вже доведено кiлькiсть блокiв пiдтвердження, а для випадку з

чекпоiнтами такого результату поки немає. Тому наша основна мета

зробити такi дослiдження в випадку, коли нам вiдомо кiлькiсть

таймслотiв, що лишилися до контрольної точки.
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3 МАТЕМАТИЧНИЙ ОПИС АТАКИ ПОДВIЙНОЇ ВИТРАТИ

В УМОВАХ ОБМЕЖЕНОГО ЧАСУ АТАКИ

Даний роздiл вводиться з метою побудови оцiнки iмовiрностi атаки

подвiйної витрати у протоколi консенсусу Proof of Stake за наявностi

чекпоiнтiв, та практичного пiдтвердження отриманих результатiв.

3.1 Атака подвiйної витрати за умови обмеження часу її

здiйснення

У даному частковому випадку атаки подвiйної витрати, будемо

припускати надалi, що у зловмисних майнерiв є обмежений час для

реалiзацiї атаки. Атака розглядається в припущеннi, що протягом одного

таймслоту будується один блок. Дана модель залежить вiд розподiлу

таймслотiв мiж учасниками мережi.

Пiд обмеженнями на час атаки, як вже зазначалося будемо розумiти

наявнiсть контрольних точок в ланцюгу блокчейнiв, тобто чекпоiнтiв.

Кiлькiсть таймслотiв мiж контрольними точками, надалi вважатимемо є

вiдомою. Вибiр слотлiдерiв на вiдповiднi слоти мiж чекпоiнтами є

випадковим в наших припущеннях.

Як у випадку класичної атаки подвiйної витрати для протоколу

консенсусу Proof of Stake, атаку слiд подiлити на двi стадiї. Перша стадiя

полягає в тому, що зловмисник побудує альтернативний ланцюг до того

моменту, як чеснi майнери побудують 𝑧 блокiв пiдтвердження. Другий

етап атаки вiдбувається тодi, коли 𝑧 блокiв пiдтвердження побудовано i

зловмисник не змiг здiйснити атаку на першiй її стадiї, вiн вiдстає на

деяку кiлькiсть 𝑧 − 𝑘 блокiв (𝑘 – кiлькiсть блокiв побудованих

зловмисником), i тому зловмисники переходять до фази коли

вiдбувається спроба наздогнати основний ланцюг. Але наздогнати
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необхiдно до другого чекпоiнту, оскiльки пiсля нього його викладений

форк не вважатиметься валiдним.

У порiвняннi з класичним випадком атаки подвiйної витрати, в

атацi за наявностi контрольних точок все вiдбувається за такими самими

припущеннями, як описано в пiдроздiлi 2.2, але наздогнати супротивник

має змогу за обмежену кiлькiсть слотiв. Для того, щоб довести новi

твердження та формули, необхiдно ввести новi позначення.

Нехай через 𝐵𝑥0
0 , 𝐵𝑥1

1 , 𝐵𝑥2
2 , ... 𝐵

𝑥𝑖−1

𝑖−1 , 𝐵
𝑥𝑖

𝑖 ,..., 𝐵𝑥2𝑛
2𝑛 𝑖 ∈ N, 𝑥𝑖 ∈ {𝐻,𝑀}

будемо позначимо слоти на кожному з яких вибраний слотлiдер може

будувати лише один блок. Тобто таймслоти будуть мати приналежнiсть

до певного обраного слотлiдера, що вказуватиметься в iндексу зверху

вказаних позначень, де 𝐻 - слот чесних майнерiв та 𝑀 - слот зловмисних

майнерiв. Якщо iндексацiя номерiв слотiв позначена у круглих дужках,

тодi дане позначення означатиме впорядкованiсть даних слотiв, що мають

приналежнiсть до певного слотлiдера.

Через 𝐵𝐻
(0), 𝐵

𝐻
(1), . . . , 𝐵

𝐻
(𝑖), . . . позначаємо вибранi таймслоти на яких

блоки побудованi чесними майнерами. Введемо транзакцiю 𝑋, що

включена в блок 𝐵𝐻
(𝑖), 𝑖 ∈ N, яка полягає в тому, що зловмисник

перерахував кошти постачальнику за товар чи певну послугу. Для

здiйснення транзакцiї по оплатi послуги чи товару, постачальник повинен

чекати 𝑧 блокiв пiдтвердження пiсля блоку 𝐵𝐻
(𝑖). Створення 𝑧 блокiв

пiдтвердження робиться з метою забезпечення бiльшої безпеки блокчейн

систем, що унеможливлює пiдмiнити основний ланцюг з блоком 𝐵𝐻
(𝑖) на

альтернативний, з транзакцiєю 𝑌 .

Нехай вiдбувається атака на блокчейн систему, i вiдбувається

утворення форку, тобто розгалуження, з блоку 𝐵
𝑥𝑖−1

𝑖−1 , який передує блоку

𝐵𝐻
(𝑖) з транзакцiєю 𝑋. Iснують два ланцюги при атацi. Основний ланцюг

будується тiльки чесними майнерами:

𝐵𝑥0
0 , 𝐵𝑥1

1 , 𝐵𝑥2
2 , ... 𝐵

𝑥𝑖−1

𝑖−1 , 𝐵
𝐻
(𝑖), 𝐵

𝐻
(𝑖+1), 𝐵

𝐻
(𝑖+2), . . . , 𝐵

𝐻
(𝑖+𝑧),
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де блоки починаючи з 𝐵𝐻

(𝑖) побудованi тiльки чесними майнерами, та

альтернативний ланцюг:

𝐵𝑥0
0 , 𝐵𝑥1

1 , 𝐵𝑥2
2 , ... 𝐵

𝑥𝑖−1

𝑖−1 , 𝐵
𝑀
(𝑖), 𝐵

𝑀
(𝑖+1), . . . ,𝐵

𝑀
(𝑟),

де блоки починаючи з 𝐵𝑀
(𝑖) побудованi тiльки зловмисним майнером.

Альтернативний ланцюг будується в таємницi до тих пiр, поки вiн

менший числом блокiв за основний ланцюг 𝑟 < 𝑧, тобто побудова

зловмисного ланцюга починається пiсля 𝑧 блокiв 𝐵𝐻
(𝑖+1), 𝐵

𝐻
(𝑖+2), . . . , 𝐵

𝐻
(𝑖+𝑧)

пiдтвердження. Ланцюг має починатись до блоку 𝐵𝐻
(𝑖), iнакше блок з

транзакцiєю 𝑌 буде мiстити некоректну транзакцiю, яка використовує

вже витраченi монети.

Зловмисник не має права будувати свої блоки в ланцюгу чесних

майнерiв на час проведення атаки. Для здiйснення успiшної атаки,

альтернативний ланцюг має бути довшим або хоча б рiвним 𝑟 ⩾ 𝑧 вiд

основного ланцюга пiд час викладення зловмисного ланцюга у блокчейн

мережу.

Оскiльки iсторiя блокчейну буде синхронiзовано через кожнi 2𝑛

таймслотiв, то атаку слiд проводити у промiжку мiж даною кiлькiстю

таймслотiв. Як приклад, нехай вiдбувся чекпоiнт в тайслотi 𝐵
𝑥𝑖+2𝑛

𝑖+2𝑛 , вiн

буде синхронiзувати стан мережi у чекпоiнтi з блоком 𝐵
𝑥𝑖+𝑛

𝑖+𝑛 . Атаку слiд

проводити в таймслотi з блоком 𝐵𝑥𝑖

𝑖 , iнакше якщо це буде таймслот з

блоком 𝐵
𝑥𝑖+𝑛−1

𝑖+𝑛−1 , то новоутворений форк мережа вiдкине в контрольнiй

точцi котра настає в таймслотi з блоком 𝐵
𝑥𝑖+𝑛

𝑖+𝑛 , i атака буде приречена на

невдачу. Тому будемо розглядати атаку подвiйної витрати в припущенi,

що її здiйснено пiсля першої контрольної точки. У припущеннi iснування

чекпоiнтiв для атаки подвiйної витрати, чеснi та зловмиснi майнери тепер

мають ймовiрнiсно попадати на таймслоти чисельнiсть яких всього 2𝑛,

вiдповiдно успiшно атаку можна буде здiйснити, якщо 𝑟 + 𝑧 ⩽ 2𝑛 при

цьому кiлькiсть блокiв зловмисника має бути 𝑟 ⩾ 𝑧 у момент

опублiкування свого ланцюга. Якщо чесними чи зловмисними майнерами
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побудовано бiльше блокiв на бiльшiй кiлькостi таймслотiв, то атаку пiсля

чекпоiнту провести необхiдно знову. Бо iмовiрнiсть проведення атаки

пiсля чекпоiнту дорiвнює нулю i синхронiзована iсторiя ланцюга вже

намертво збережена в блокчейн системi, її не можна змiнити жодним

чином. Тепер маючи представлення про механiзм роботи чекпоiнтiв,

можна перейти до математичного формулювання моделi.

Припустимо, що серед 𝑥 учасникiв рiвно 𝑡
(︀
𝑡 < 𝑥

2

)︀
є зловмисниками й

𝑥− 𝑡 чесними. Тодi, 𝑝 = (𝑥−𝑡)
𝑥 – це iмовiрнiсть того, що наступний таймслот

належить чесному майнеру, а 𝑞 = 𝑡
𝑥 – iмовiрнiсть альтернативної подiї.

Через 𝜉𝑖, 𝑖 ⩾ 1 – позначимо випадковi величини, що можуть приймати

тiльки два значення:

𝜉 =

⎧⎪⎪⎨⎪⎪⎩
−1 з iмовiрнiстю q таймслот чесного майнера,

1 з iмовiрнiстю p таймслот зловмисного.
(3.1)

Введемо випадковi величини:

𝑆0 = 0, 𝑆𝑛 =
𝑛∑︁

𝑖=1

𝜉𝑖, (3.2)

𝑆+
0 = 0, 𝑆+

𝑛 =
𝑛∑︁

𝑖=1

(𝜉𝑖 ∨ 0), (3.3)

𝑆−
0 = 0, 𝑆−

𝑛 =
𝑛∑︁

𝑖=1

(−𝜉𝑖 ∨ 0). (3.4)

Розпишемо значення введених випадкових величин:

– 𝑆+
𝑛 , 𝑛 = 0,1,... – дорiвнює кiлькостi таймлотiв, якi має чесний

слотлiдер в промiжку мiж слотом з номером 0 i слотом з номером 𝑛;

– 𝑆−
𝑛 , 𝑛 = 0,1,... – аналогiчне значення кiлькостi слотiв супротивника;

– 𝑆𝑛, 𝑛 = 0,1,...– це рiзниця 𝑆+
𝑛 − 𝑆−

𝑛 мiж чесними та нечесними

слотлiдерами.
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Для деякого 𝑘 ∈ N визначимо ще одну випадкову величину:

𝜏𝑘 = 𝑚𝑖𝑛{𝑙 ⩾ 1 : 𝑆+
𝑙 = 𝑘}.

Тут, 𝜏𝑘 — це кiлькiсть таймслотiв, таких, що на iнтервалi [0,𝜏𝑘] iснує

точно 𝑘 слотiв, якi належать чесним слотлiдерам. Тепер задачу про

обчислення iмовiрностi успiху атаки можна сформулювати, як задача

обчислення iмовiрностi наступної подiї :

𝐴(𝑘) = {∃𝑚 ⩾ 𝜏𝑘 : 𝑆
−
𝑚 ⩾ 𝑆+

𝑚},

де для 𝑘 = 𝑧 та 𝑆−
𝑚, 𝑆

+
𝑚 визначенi вiдповiдно до 3.1-3.4.

Для подальшого доведення формули ймовiрностi атаки подвiйної

витрати з чекпоiнтами вже не знадобиться результат, що стосується

випадкових блукань, а саме лема про розорення гравця [4]. Потрiбно

розглянути скiнченний випадок гри, котрий буде представлений у

комбiнаторних мiркуваннях.

Лема 3.1. В позначеннях 3.1-3.4 визначимо випадковi величини:

S(𝑘)𝑛 = S𝑛 + 𝑘 , S
(𝑘)
0 = 𝑘.

Також визначимо подiю 𝐶𝑘 =
{︁
∃𝑙 ∈ 𝑁 : 𝑆

(𝑘)
𝑙 = 0

}︁
i її iмовiрнiсть

позначимо 𝑞𝑘 = 𝑃 (𝐶𝑘). Якщо зловмисник має частку 𝑞 у мережi

блокчейну, котра менша вiд частки чесного 𝑝, але не дуже значно, i при

цьому альтернативний ланцюг вiдстає вiд основного на 𝑧 − 𝑘 блокiв

позаду, тодi iмовiрнiсть зловмисника наздогнати основний ланцюг при

наявностi в блокчейн системi чекпоiнтiв через кожнi 𝑛 таймслотiв

обчислюється за формулою:

𝑞𝑘 =
𝑛−𝑧∑︁
𝑖=0

⎛⎝𝐶 𝑖
𝑧−𝑘+2𝑖𝑝

𝑖𝑞𝑧−𝑘+𝑖 −
𝑖−1∑︁
𝑗=0

𝑝𝑗𝐶
𝑖−𝑗
2𝑖−2𝑗(𝑝𝑞)

𝑖−𝑗

⎞⎠ .
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Доведення. Оцiнимо iмовiрнiсть того, що зловмисник зможе

«наздогнати» ланцюг чесних майнерiв до настання чекпоiнту, тобто не

бiльше нiж за 2𝑛− (𝑧 + 𝑘) крокiв, де 𝑧 блокiв побудовано чесними та 𝑘

зловмисними майнерами. Оскiльки зловмисник вiдстає на 𝑧 − 𝑘 блокiв,

тодi ланцюги можуть стати рiвними на кроках з номерами

(𝑧 − 𝑘) + 2𝑖, 𝑖 ∈ 1,𝑛− 𝑧.

Отже, позначимо подiю 𝑃 (𝐾(𝑖)), де подiя 𝐾(𝑖) – на 𝑧 − 𝑘 + 2𝑖 кроцi

вперше ланцюги стали рiвними: 𝑝𝑖 = 𝑃 (𝐾(𝑖)).

Тодi:

𝑝0 = 𝑞𝑧−𝑘,

𝑝1 = 𝐶1
𝑧−𝑘+2𝑝𝑞

𝑧−𝑘+1 − 𝑝0𝐶
1
2𝑝

1𝑞1,

де вiднiмаємо iмовiрностi того, що на кроцi 𝑧 − 𝑘 вони вперше стали

рiвними помножену на iмовiрнiсть того, що на кроцi 𝑧 − 𝑘 + 2 також є

рiвними. З аналогiчних мiркувань:

𝑝2 = 𝐶2
𝑧−𝑘+4𝑝

2𝑞𝑧−𝑘+2 − 𝑝0𝐶
2
4𝑝

2𝑞2 − 𝑝1𝐶
1
2𝑝

1𝑞1,

i так далi, тобто для 𝑖 ∈ 0, 𝑛− 𝑧 :

𝑝𝑖 =

⎛⎝𝐶 𝑖
𝑧−𝑘+2𝑖𝑝

𝑖𝑞𝑧−𝑘+𝑖 −
𝑖−1∑︁
𝑗=0

𝑝𝑗𝐶
𝑖−𝑗
2𝑖−2𝑗(𝑝𝑞)

𝑖−𝑗

⎞⎠ .

Тодi ймовiрнiсть наздогнати до другого чекпоiнту дорiвнює:

𝑃 (𝐴(𝑧 + 1)/𝐻𝑘) =

⎧⎪⎪⎨⎪⎪⎩
∑︀𝑛−𝑧

𝑖=0 𝑝𝑖, коли 𝑞 < 𝑝 i 𝑘 < 𝑧, 𝑘 + 𝑧 ⩽ 2𝑛,

1, iнакше коли (𝑞 ⩾ 𝑝 або 𝑘 ⩾ 𝑧) .

(3.5)

𝑞𝑘 =
𝑛−𝑧∑︁
𝑖=0

𝑝𝑖
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Теорема 3.1. Ймовiрнiсть атаки подвiйної витрати у протоколi

консенсусу Proof of Stake за наявностi контрольних точок, обраховується

за рекурентною формулою:

𝑃 (𝐴(𝑧)) =
𝑧−1∑︁
𝑘=0

𝐶𝑘
𝑧+𝑘−1𝑝

𝑧𝑞𝑘
𝑛−𝑧∑︁
𝑖=0

𝑝𝑖 +
2𝑛−𝑧∑︁
𝑘=𝑧

𝐶𝑘
𝑧+𝑘−1𝑝

𝑧𝑞𝑘,

де :

𝑝𝑖 =

⎛⎝𝐶 𝑖
𝑧−𝑘+2𝑖𝑝

𝑖𝑞𝑧−𝑘+𝑖 −
𝑖−1∑︁
𝑗=0

𝑝𝑗𝐶
𝑖−𝑗
2𝑖−2𝑗(𝑝𝑞)

𝑖−𝑗

⎞⎠ .

Доведення. Атака подiляється на двi стадiї, як зазначалося вище.

Перша стадiя атаки на вiдмiну вiд класичного випадку атаки подвiйної

витрати на протокол консенсусу Proof of Stake потребує уточнень, а саме,

оскiльки час на здiйснення атаки є лише в межах 2𝑛 таймслотiв, з котрих

𝑧 витрачено чесними майнерами, тодi атака на першiй стадiї може бути

здiйснена, якщо зловмисник зрiвняє альтернативну гiлку з основною, або

побудує значно бiльший ланцюг. Мiнiмальний зловмисний ланцюг, при

якому буде здiйснена атака, за довжиною складається з 𝑧 блокiв

пiдтвердження, максимальний з 2𝑛− 𝑧 блокiв пiдтвердження.

Визначимо наступнi подiї:

𝐻𝑘 = {𝜏𝑧 = 𝑧 + 𝑘} =
{︀
𝑆−
𝜏𝑧
= 𝑘

}︀
, 𝑘 ∈ {0,1, . . .},

де 𝐻𝑘 – подiя, яка означає, що супротивник накопичив 𝑘 блокiв до того

часу, коли почався слот з номером 𝜏𝑧. Подiї 𝐻𝑘, 𝑘 ∈ {0,1, . . .}, утворюють

повну групу подiй. Тодi за формулою повної ймовiрностi:

𝑃 (𝐴(𝑧)) =
2𝑛−𝑧∑︁
𝑘=0

𝑃 (𝐴(𝑧)/𝐻𝑘)𝑃 (𝐻𝑘) . (3.6)

Iмовiрнiсть подiї 𝐻𝑘, 𝑘 ∈ {0,1, . . .}, визначається як:

𝑃 (𝐻𝑘) = 𝐶𝑘
𝑧+𝑘−1𝑝

𝑧𝑞𝑘. (3.7)
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Перепишемо формулу 3.6, використовуючи отриманi промiжнi

результати формули 3.5, та вищесказанi мiркування отримуємо рiвнiсть

по аналогiї до формули в класичному випадку, але вже з чекпоiнтами :

𝑃 (𝐴(𝑧)) =
𝑧−1∑︁
𝑘=0

𝐶𝑘
𝑧+𝑘−1𝑝

𝑧𝑞𝑘
𝑛−𝑧∑︁
𝑖=0

⎛⎝𝐶 𝑖
𝑧−𝑘+2𝑖𝑝

𝑖𝑞𝑧−𝑘+𝑖 −
𝑖−1∑︁
𝑗=0

𝑝𝑗𝐶
𝑖−𝑗
2𝑖−2𝑗(𝑝𝑞)

𝑖−𝑗

⎞⎠+

+
2𝑛−𝑧∑︁
𝑘=𝑧

𝐶 𝑙
𝑧+𝑘−1𝑝

𝑧𝑞𝑘.

3.2 Практичне пiдтвердження отриманих результатiв

За обмежений час атаки зловмисник не має змоги будувати

довiльну кiлькiсть блокiв. Вона завжди буде обмежена мiж чекпоiнтами.

Для того, щоб вберегтися вiд атаки подвiйної витрати при умовi, що час

на її здiйснення є обмеженим. Потрiбно знайти кiлькiсть блокiв

пiдтвердження, за якої iмовiрнiсть успiху зловмисника буде нехтувано

малою величиною. Якщо кiлькiсть блокiв пiдтвердження є бiльшою за

кiлькiсть таймслотiв мiж двома чекпоiнтами, тодi нам не слiд робити

бiльшу кiлькiсть блокiв пiдтвердження, достатньо максимальнiй кiлькостi

мiж контрольними точками, оскiльки пiсля чекпоiнту, iмовiрнiсть

атакувати такий ланцюг буде дорiвнювати нулю.

Провiвши комп’ютернi обрахунки завдяки програмi А.1, що

створена в середовищi програмування Python 3, було отримано

ймовiрнiснi результати для атаки на блокчейн з чекпоiнтами.

Порiвнюючи результати атаки подвiйної витрати для класичного випадку

та випадку з чекпоiнтами, що є представленi в таблицях та малюнках у

«Додатку Б» можна побачити ймовiрнiсну схожiсть даних атак. Кiлькiсть

блокiв пiдтвердження також спiввiдносяться в однаковiй кiлькостi, але
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iнколи спостерiгається спадання самих iмовiрностей при збiльшеннi

блокiв пiдтвердження, але розбiжнiсть результатiв незначна.

Данi результати були отриманi для блокчейну з чекпоiнтами, де

обмежена кiлькiсть таймслотiв мiж контрольними точками. Також

iснують блокчейни з чекпоiнтами, де вiдстань мiж контрольними точками

обраховується в обмеженiй кiлькостi блокiв, тривалостi часу, кiлькостi

днiв. Прикладами таких криптовалют з чекпоiнтами можна навести:

Bitcoin (1000 блокiв) [7], Bitcoin-Cash (10 блокiв) [8], Etherium 2.0 (64 тайм

слота) [9], Polkadot (64 тайм слота) [10], Cardano та Solana (432 000 тайм

слотiв або 2-5 днiв) [11]. У данiй роботi не розглядаються чекпоiнти з

фiксованою кiлькiстю блокiв мiж чекпоiнтами, або очiкуванням певного

iнтервалу часу. Данi частковi випадки модифiкацiї роботи механiзму

чекпоiнтiв є вже окремими темами майбутнiх дослiджень.

Висновки до роздiлу 3

У даному роздiлi вдалося вперше побудувати атаку подвiйної

витрати за умови iснування контрольних точок. Комп’ютернi розрахунки

на практицi показують, що атака мiж чекпоiнтами має таку ж кiлькiсть

блокiв пiдтвердження та ймовiрнiснi характеристики, якби це був

класичний випадок атаки. Вiдповiдно досягти зменшення кiлькостi блокiв

пiдтвердження введенням чекпонтiв не вдасться. Пришвидшити

здiйснення транзакцiй також. Атака з введеними нами обмеженнями

подiбна до класичної. Тому рекомендацiєю для вендорiв, котрi

поставлятимуть товар чи послугу є очiкування кiлькостi блокiв

пiдтвердження, що максимально можуть бути побудованi мiж двома

чекпоiнтами, за умови якщо при цьому ланцюг чесних майнерiв

випереджатиме альтернативний ланцюг зловмисникiв. У такому випадку,

атаку неможливо взагалi здiйснити практичними методами.
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ВИСНОВКИ

Пiд час виконання даної роботи, на основi огляду опублiкованих

джерел за тематикою дослiдження, були розглянутi базовi поняття

блокчейн систем, якi використовуються при побудовi математичного

опису атак на протоколи консенсусу. Сформульовано та описано вимоги

до протоколiв консенсусу. Було розглянуто види атак, що трапляються у

блокчейн мережi, вказано мету їх проведення. Також було детально

пояснено поняття чекпоiнту, що є ключовим механiзмом блокчейн

системи, що дослiджується за даною темою квалiфiкацiйної роботи.

Проаналiзувавши наявнi в лiтературi описанi математичнi

результати для атаки подвiйної витрати щодо протоколiв консенсусу

Proof of Work та Proof of Stake, було здiйснено їх додаткове уточнення, у

тому числi їх подальший аналiз показав, що блокчейн система з

консенсусною моделлю Proof of Work є складною у своєму формулюваннi,

i через це зупинилися на протоколi консенсусу Proof of Stake. Проте

розгляд консенсусних протоколiв показав, що методи, якi забезпечують

безпеку блокчейну, не є цiлком надiйними.

У результатi роботи отримано явнi формули для обчислення

ймовiрностi атаки подвiйної витрати для протоколу консенсусу Proof of

Stake з iснуванням в блокчейнi чекпоiнтiв. Здiйснено теоретичне

формулювання зазначеного випадку атаки, та перевiрено доведенi

результати на практицi. Порiвняльний аналiз практичних результатiв

показав, що атака на блокчейн з чекпоiнтами, аналогiчна класичному

випадку, i досягти деяку обчислювальну оптимiзацiю в мережi не

вдасться.

Завдяки отриманим результатам у квалiфiкацiйнiй роботi можна

зробити висновок, що для рiзних фiнансових операцiй з криптовалютами

можна дати пораду продавцю товару чи послуги чекати кiлькiсть блокiв

пiдтвердження, що можна максимально побудувати мiж двома
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чекпоiнтами, але в кiлькостi, що не перевищує кiлькiсть блокiв мiж двома

чекпоiнти. У такому випадку атака буде нездiйсненна на таку мережу в

практичному значеннi.

Метою подальших дослiджень є знаходження оцiнки ймовiрностi

атаки подвiйної витрати для протоколу консенсусу Proof of Work у

випадку наявностi чекпоiнтiв. У порiвняннi з отриманими результатами в

данiй роботi, є припущення, що iнша консенсусна модель буде поводитися

аналогiчним чином, але математичних обґрунтувань даних мiркувань по

цей час не було проведено.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

У роботi використовуються комп’ютернi обчислення ймовiрностей

атаки подвiйної витрати та кiлькостi блокiв пiдтвердження, що

забезпечать безпеку блокчейн-системi з чекпоiнтами. Приклад даної

програми наведено нижче. Потрiбна додаткова обробка отриманих даних

засобами MS Excel.

А.1 Програма 1

#! /bin /python3

from unicodedata import d i g i t

from gmpy2 import ∗

from sc ipy . s p e c i a l import comb

import numpy as np

from decimal import Decimal

from b i g f l o a t import BigFloat , p r e c i s i o n

de f probabil ity_of_double_spend_attack (q , z , n ) :

p=round(1−q , 3 )

f i r s t_pa r t=0

second_part=0

f o r k in range ( z , 2∗n−z ) :

f i r s t_pa r t+=comb( z+k−1,k ) ∗pow(p , z ) ∗pow(q , k )

f o r k in range (0 , z ) :

sum_internal=pow(q , z−k)

d i f f e r e n c e =[pow(q , z−k) ]

f o r i in range (1 , n−z+1 ,1) :

temp=0

f o r j in range (0 , i ) :

temp+=d i f f e r e n c e [ j ] ∗ comb(2∗ i −2∗j , i−j ) ∗pow(p∗q , i−j )

d i f f e r e n c e . append (comb( z−k+2∗i , i ) ∗pow(p , i ) ∗pow(q , z−k+i )−temp)

sum_internal+=d i f f e r e n c e [ i ]

second_part+= comb( z+k−1,k ) ∗pow(p , z ) ∗pow(q , k ) ∗( sum_internal )

re turn f i r s t_pa r t+second_part
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de f main ( ) :

f o r i in range (50 ,550 ,50) :

p r i n t ( ’ n= ’ , i )

f o r k in np . arange ( 0 . 1 , 0 . 5 , 0 . 0 5 ) :

j=0

pr in t ( ’ q : ’ , round (k , 3 ) , ’ : ’ , end= ’ ’)

whi l e (True ) :

j=j+5

var=probabil ity_of_double_spend_attack ( round (k , 3 ) , j , i )

p r i n t ( var , end = ’ : ’ )

i f ( j==i ) :

p r i n t ( end=’\n ’ )

break

i f __name__ == "__main__" :

main ( )

Запуск програми здiйснювався на операцiйнiй системi Linux. Перед

запуском програми, файл потребує прав на виконання:

$chmod a+x name_program . py

Запис результатiв у файл типу MS Excel здiйснюється командою

термiналу:

$ . / name_program . py > output_result_program . x l s

Надалi вiзуалiзацiя отриманих даних залежить вiд потреб

користувача.
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ДОДАТОК Б ВЕЛИКI РИСУНКИ ТА ТАБЛИЦI

Рисунок Б.1 – Графiки логарифму iмовiрностi успiху класичної атаки.

Таблиця Б.1 – Мiнiмальна кiлькiсть блокiв пiдтвердження для

класичного випадку атаки, при якiй 𝑃𝑧 ⩽ 10−3.

q 0.10 0.15 0.20 0.25 0.30 0.35 0.40 0.45

𝑃 (𝐴(𝑧)) ≤ 10−3 0,00000785976466 0.000288 0.000284 0.000748 0.0033027 0.000788 0.00047 0.00099

z 10 10 15 20 25 60 150 540

Таблиця Б.2 – Мiнiмальна кiлькiсть блокiв пiдтвердження для

випадку атаки з чекпоiнтами, при якiй 𝑃𝑧 ⩽ 10−3.

q 0,1 0,15 0,2 0,25 0.3 0,35 0,4 0,45

𝑃 (𝐴(𝑧)) < 10−3 0,00000785976465 0,000287 0,000284 0,000747 0,003303 0,000787 0,000471 0,000847

z 10 10 15 20 25 60 150 500
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Таблиця Б.3 – Ймовiрностi атаки подвiйної витрати для класичного

випадку.

𝑞
𝑧 0.10 0.15 0.20 0.25 0.30 0.35 0.40 0.45

5 0,001781840 0,011257326 0,039162880 0,097854614 0,197617320 0,343438571 0,533135360 0,757158109

10 0,000007860 0,000288000 0,003158241 0,017806559 0,065106714 0,174947201 0,372184042 0,657928176

15 0,000000039 0,000008220 0,000284000 0,003568523 0,023307658 0,095273444 0,272425900 0,586064960

20 0,000000000 0,000000248 0,000026800 0,000748000 0,008673864 0,053573446 0,204117260 0,528630060

25 0,000000000 0,000000008 0,000002580 0,000160600 0,003302727 0,030712034 0,155151124 0,480591320

30 0,000000000 0,000000000 0,000000256 0,000035000 0,001276000 0,017837342 0,119104008 0,439334368

35 0,000000000 0,000000000 0,000000025 0,000007760 0,000500000 0,010458206 0,092100486 0,403281240

40 0,000000000 0,000000000 0,000000003 0,000001730 0,000196600 0,006176008 0,071620620 0,371386020

45 0,000000000 0,000000000 0,000000000 0,000000388 0,000078000 0,003667923 0,055944968 0,342909560

50 0,000000000 0,000000000 0,000000000 0,000000088 0,000031000 0,002188395 0,043860884 0,317304398

55 0,000000000 0,000000000 0,000000000 0,000000020 0,000012440 0,001310000 0,034492480 0,294150380

60 0,000000000 0,000000000 0,000000000 0,000000005 0,000005000 0,000788000 0,027195754 0,273115940

65 0,000000000 0,000000000 0,000000000 0,000000001 0,000002020 0,000474000 0,021490666 0,253933500

70 0,000000000 0,000000000 0,000000000 0,000000000 0,000000814 0,000286000 0,017015502 0,236383140

75 0,000000000 0,000000000 0,000000000 0,000000000 0,000000330 0,000173400 0,013495322 0,220281280

80 0,000000000 0,000000000 0,000000000 0,000000000 0,000000134 0,000105000 0,010719656 0,205472840

85 0,000000000 0,000000000 0,000000000 0,000000000 0,000000054 0,000063800 0,008526426 0,191825200

90 0,000000000 0,000000000 0,000000000 0,000000000 0,000000022 0,000038800 0,006790194 0,179224060

95 0,000000000 0,000000000 0,000000000 0,000000000 0,000000009 0,000023600 0,005413464 0,167569980

100 0,000000000 0,000000000 0,000000000 0,000000000 0,000000004 0,000014400 0,004320190 0,156775866

Таблиця Б.4 – Ймовiрнiсть атаки подвiйної витрати для випадку

блокчейну з чекпоiнтами (𝑛 = 50). Занадто малi ймовiрностi було

заокруглено, через неспроможнiсть точних комп’ютерних обчислень.

𝑞
𝑧 0,1 0,15 0,2 0,25 0,3 0,35 0,4 0,45

5 0,001781840000 0,011257326211 0,039162880000 0,097854612690 0,197616568315 0,343366854001 0,531145103303 0,736413569802

10 0,000007859765 0,000287014738 0,003158241098 0,017806556239 0,065105579550 0,174839299040 0,369204504278 0,627152503143

15 0,000000039252 0,000008223010 0,000283612898 0,003568520213 0,023306178834 0,095133228086 0,268576820035 0,546718896697

20 0,000000000207 0,000000247918 0,000026719163 0,000747281354 0,008672035230 0,053400794201 0,199411374949 0,481104058216

25 0,000000000001 0,000000007694 0,000002587264 0,000160530298 0,003300515949 0,030504447776 0,149542482626 0,424755943188

30 0,000000000000 0,000000000243 0,000000255042 0,000035064297 0,001274219556 0,017589772354 0,112489488954 0,374627975893

35 0,000000000000 0,000000000008 0,000000025457 0,000007746013 0,000495855528 0,010161694293 0,084295808643 0,328605502108

40 0,000000000000 0,000000000000 0,000000002563 0,000001720610 0,000192684196 0,005813829872 0,062289707195 0,284728899621

45 0,000000000000 0,000000000000 0,000000000258 0,000000376758 0,000072734569 0,003202204285 0,044362536086 0,240079435059

50 0,000000000000 0,000000000000 0,000000000021 0,000000066385 0,000022060913 0,001450561477 0,027099197757 0,182728184686
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Таблиця Б.5 – Ймовiрнiсть атаки подвiйної витрати для випадку

блокчейну з чекпоiнтами (𝑛 = 100). Занадто малi ймовiрностi було

заокруглено, через неспроможнiсть точних комп’ютерних обчислень.

𝑞
𝑧 0,1 0,15 0,2 0,25 0,3 0,35 0,4 0,45

5 0,001781840000 0,011257326211 0,039162880000 0,097854614258 0,197617319954 0,343438321777 0,533026948061 0,750981309932

10 0,000007859765 0,000287014738 0,003158241098 0,017806558608 0,065106713695 0,174946834914 0,372025224891 0,648915747834

15 0,000000039252 0,000008223010 0,000283612899 0,003568523309 0,023307657785 0,095272982480 0,272225848899 0,574761678960

20 0,000000000207 0,000000247918 0,000026719163 0,000747285193 0,008673864168 0,053572896683 0,203879890103 0,515280022075

25 0,000000000001 0,000000007694 0,000002587265 0,000160534957 0,003302727045 0,030711401183 0,154878258430 0,465321943483

30 0,000000000000 0,000000000243 0,000000255043 0,000035069920 0,001276875697 0,017836627246 0,118796330599 0,422210583042

35 0,000000000000 0,000000000008 0,000000025459 0,000007752863 0,000499069008 0,010457407562 0,091757892283 0,384327196904

40 0,000000000000 0,000000000000 0,000000002565 0,000001729199 0,000196669843 0,006175123556 0,071242358545 0,350595018840

45 0,000000000000 0,000000000000 0,000000000260 0,000000388347 0,000078000807 0,003666948763 0,055529709603 0,320248210685

50 0,000000000000 0,000000000000 0,000000000027 0,000000087697 0,000031095400 0,002187324453 0,043406656003 0,292713530736

55 0,000000000000 0,000000000000 0,000000000003 0,000000019893 0,000012448799 0,001309453887 0,033996596291 0,267543330029

60 0,000000000000 0,000000000000 0,000000000000 0,000000004529 0,000005001348 0,000786156665 0,026654644160 0,244374188848

65 0,000000000000 0,000000000000 0,000000000000 0,000000001035 0,000002015247 0,000472983873 0,020899594928 0,222898912685

70 0,000000000000 0,000000000000 0,000000000000 0,000000000237 0,000000814006 0,000284915421 0,016368115609 0,202845003099

75 0,000000000000 0,000000000000 0,000000000000 0,000000000054 0,000000329401 0,000171616688 0,012782876401 0,183954443437

80 0,000000000000 0,000000000000 0,000000000000 0,000000000013 0,000000133406 0,000103139991 0,009929598364 0,165958383907

85 0,000000000000 0,000000000000 0,000000000000 0,000000000003 0,000000053942 0,000061585235 0,007639526511 0,148533054078

90 0,000000000000 0,000000000000 0,000000000000 0,000000000001 0,000000021620 0,000036191476 0,005773676084 0,131193297540

95 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000008367 0,000020386502 0,004198822974 0,112911933986

100 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000002596 0,000009459338 0,002635403356 0,088700615562
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Таблиця Б.6 – Ймовiрнiсть атаки подвiйної витрати для випадку

блокчейну з чекпоiнтами (𝑛 = 150). Занадто малi ймовiрностi було

заокруглено, через неспроможнiсть точних комп’ютерних обчислень.

𝑞
𝑧 0,1 0,15 0,2 0,25 0,3 0,35 0,4 0,45

5 0,001781840000 0,011257326211 0,039162880000 0,097854614258 0,197617320000 0,343438569794 0,533127123407 0,754773785784

10 0,000007859765 0,000287014738 0,003158241098 0,017806558608 0,065106713763 0,174947198906 0,372172064464 0,654469017168

15 0,000000039252 0,000008223010 0,000283612899 0,003568523309 0,023307657870 0,095273441874 0,272410928363 0,581753083020

20 0,000000000207 0,000000247918 0,000026719163 0,000747285193 0,008673864270 0,053573442967 0,204099653380 0,523571123530

25 0,000000000001 0,000000007694 0,000002587265 0,000160534957 0,003302727162 0,030712030645 0,155131072523 0,474846654674

30 0,000000000000 0,000000000243 0,000000255043 0,000035069920 0,001276875829 0,017837338878 0,119081631302 0,432942556691

35 0,000000000000 0,000000000008 0,000000025459 0,000007752863 0,000499069156 0,010458202267 0,092075853856 0,396267032667

40 0,000000000000 0,000000000000 0,000000002565 0,000001729199 0,000196670007 0,006176003848 0,071593760704 0,363764863631

45 0,000000000000 0,000000000000 0,000000000260 0,000000388347 0,000078000988 0,003667918727 0,055915903620 0,334689980429

50 0,000000000000 0,000000000000 0,000000000027 0,000000087697 0,000031095600 0,002188389886 0,043829597665 0,308489455084

55 0,000000000000 0,000000000000 0,000000000003 0,000000019893 0,000012449019 0,001310622620 0,034458940574 0,284738500816

60 0,000000000000 0,000000000000 0,000000000000 0,000000004529 0,000005001589 0,000787439125 0,027159914395 0,263101381344

65 0,000000000000 0,000000000000 0,000000000000 0,000000001035 0,000002015513 0,000474393995 0,021452459940 0,243306556750

70 0,000000000000 0,000000000000 0,000000000000 0,000000000237 0,000000814301 0,000286472154 0,016974843658 0,225130148831

75 0,000000000000 0,000000000000 0,000000000000 0,000000000054 0,000000329731 0,000173346614 0,013452108304 0,208384513280

80 0,000000000000 0,000000000000 0,000000000000 0,000000000013 0,000000133779 0,000105082216 0,010673758914 0,192910072478

85 0,000000000000 0,000000000000 0,000000000000 0,000000000003 0,000000054372 0,000063801596 0,008477689316 0,178569294172

90 0,000000000000 0,000000000000 0,000000000000 0,000000000001 0,000000022133 0,000038791893 0,006738429983 0,165242110603

95 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000009022 0,000023614677 0,005358449010 0,152822307815

100 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000003682 0,000014390588 0,004261646304 0,141214548436

105 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000001505 0,000008776967 0,003388445050 0,130331757346

110 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000615 0,000005356346 0,002692059485 0,120092608596

115 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000252 0,000003269544 0,002135636294 0,110418789446

120 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000103 0,000001994958 0,001690047596 0,101231526554

125 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000042 0,000001215453 0,001332167366 0,092446372814

130 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000017 0,000000737932 0,001043493568 0,083963955252

135 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000007 0,000000444609 0,000808974238 0,075650425020

140 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000003 0,000000263378 0,000615786122 0,067286308260

145 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000001 0,000000149443 0,000451083376 0,058379001691

150 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000069932 0,000286034141 0,046470439292
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Таблиця Б.7 – Ймовiрнiсть атаки подвiйної витрати для випадку

блокчейну з чекпоiнтами (𝑛 = 200). Занадто малi ймовiрностi було

заокруглено, через неспроможнiсть точних комп’ютерних обчислень.

𝑞
𝑧 0,1 0,15 0,2 0,25 0,3 0,35 0,4 0,45

5 0,001781840000 0,011257326211 0,039162880000 0,097854614258 0,197617320000 0,343438571047 0,533134636576 0,756125866792

10 0,000007859765 0,000287014738 0,003158241098 0,017806558608 0,065106713763 0,174947200730 0,372182994672 0,656435021106

15 0,000000039252 0,000008223010 0,000283612899 0,003568523309 0,023307657870 0,095273444155 0,272424592626 0,584209512729

20 0,000000000207 0,000000247918 0,000026719163 0,000747285193 0,008673864270 0,053573445654 0,204115734146 0,526460282281

25 0,000000000001 0,000000007694 0,000002587265 0,000160534957 0,003302727162 0,030712033708 0,155149391919 0,478135966926

30 0,000000000000 0,000000000243 0,000000255043 0,000035069920 0,001276875829 0,017837342300 0,119102083945 0,436612451479

35 0,000000000000 0,000000000008 0,000000025459 0,000007752863 0,000499069156 0,010458206039 0,092098379011 0,400305913040

40 0,000000000000 0,000000000000 0,000000002565 0,000001729199 0,000196670007 0,006176007966 0,071618328652 0,368166634922

45 0,000000000000 0,000000000000 0,000000000260 0,000000388347 0,000078000988 0,003667923191 0,055942508364 0,339452717950

50 0,000000000000 0,000000000000 0,000000000027 0,000000087697 0,000031095600 0,002188394698 0,043858252923 0,313614658360

55 0,000000000000 0,000000000000 0,000000000003 0,000000019893 0,000012449019 0,001310627788 0,034489677678 0,290230687739

60 0,000000000000 0,000000000000 0,000000000000 0,000000004529 0,000005001589 0,000787444658 0,027192781458 0,268967902899

65 0,000000000000 0,000000000000 0,000000000000 0,000000001035 0,000002015513 0,000474399905 0,021487521977 0,249557573293

70 0,000000000000 0,000000000000 0,000000000000 0,000000000237 0,000000814301 0,000286478457 0,017012183522 0,231778741347

75 0,000000000000 0,000000000000 0,000000000000 0,000000000054 0,000000329731 0,000173353331 0,013491828441 0,215446923563

80 0,000000000000 0,000000000000 0,000000000000 0,000000000013 0,000000133779 0,000105089370 0,010715984023 0,200406082166

85 0,000000000000 0,000000000000 0,000000000000 0,000000000003 0,000000054372 0,000063809215 0,008522570119 0,186522768372

90 0,000000000000 0,000000000000 0,000000000000 0,000000000001 0,000000022133 0,000038800014 0,006786148445 0,173681751227

95 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000009022 0,000023623341 0,005409225536 0,161782689041

100 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000003682 0,000014399848 0,004315749784 0,150737548857

105 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000001505 0,000008786888 0,003446207120 0,140468572918

110 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000615 0,000005367011 0,002753895343 0,130906651512

115 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000252 0,000003281061 0,002202076154 0,121990001609

120 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000103 0,000002007468 0,001761786403 0,113663077579

125 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000042 0,000001229156 0,001410148124 0,105875658468

130 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000017 0,000000753117 0,001129058337 0,098582068548

135 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000007 0,000000461730 0,000904169640 0,091740495599

140 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000003 0,000000283242 0,000724094503 0,085312375427

145 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000001 0,000000173836 0,000579782387 0,079261811431

150 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000106732 0,000464030860 0,073554993616

155 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000065549 0,000371100901 0,068159569658

160 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000040259 0,000296413404 0,063043895474

165 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000024720 0,000236308961 0,058176040304

170 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000015166 0,000187856792 0,053522307927

175 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000009287 0,000148701272 0,049044771061

180 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000005664 0,000116935587 0,044696627996

185 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000003427 0,000090990050 0,040412107221

190 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000002038 0,000069509188 0,036079746521

195 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000001161 0,000051108631 0,031444076792

200 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000545 0,000032584987 0,025217891626



57

Таблиця Б.8 – Ймовiрнiсть атаки подвiйної витрати для випадку

блокчейну з чекпоiнтами (𝑛 = 250). Занадто малi ймовiрностi було

заокруглено, через неспроможнiсть точних комп’ютерних обчислень.

𝑞
𝑧 0,1 0,15 0,2 0,25 0,3 0,35 0,4 0,45

5 0,001781840000 0,011257326211 0,039162880000 0,097854614258 0,197617320000 0,343438571055 0,533135291003 0,756680627225

10 0,000007859765 0,000287014738 0,003158241098 0,017806558608 0,065106713763 0,174947200740 0,372183943088 0,657238751876

15 0,000000039252 0,000008223010 0,000283612899 0,003568523309 0,023307657870 0,095273444169 0,272425773466 0,585209889579

20 0,000000000207 0,000000247918 0,000026719163 0,000747285193 0,008673864270 0,053573445669 0,204117117836 0,527632114083

25 0,000000000001 0,000000007694 0,000002587265 0,000160534957 0,003302727162 0,030712033725 0,155150961026 0,479464357876

30 0,000000000000 0,000000000243 0,000000255043 0,000035069920 0,001276875829 0,017837342320 0,119103827241 0,438087761704

35 0,000000000000 0,000000000008 0,000000025459 0,000007752863 0,000499069156 0,010458206060 0,092100288986 0,401921647255

40 0,000000000000 0,000000000000 0,000000002565 0,000001729199 0,000196670007 0,006176007989 0,071620400268 0,369918386313

45 0,000000000000 0,000000000000 0,000000000260 0,000000388347 0,000078000988 0,003667923216 0,055944738367 0,341337578591

50 0,000000000000 0,000000000000 0,000000000027 0,000000087697 0,000031095600 0,002188394725 0,043860639424 0,315630865578

55 0,000000000000 0,000000000000 0,000000000003 0,000000019893 0,000012449019 0,001310627817 0,034492219896 0,292377402108

60 0,000000000000 0,000000000000 0,000000000000 0,000000004529 0,000005001589 0,000787444689 0,027195479557 0,271245065651

65 0,000000000000 0,000000000000 0,000000000000 0,000000001035 0,000002015513 0,000474399938 0,021490376961 0,251965814992

70 0,000000000000 0,000000000000 0,000000000000 0,000000000237 0,000000814301 0,000286478492 0,017015197170 0,234319325843

75 0,000000000000 0,000000000000 0,000000000000 0,000000000054 0,000000329731 0,000173353367 0,013495003282 0,218121717870

80 0,000000000000 0,000000000000 0,000000000000 0,000000000013 0,000000133779 0,000105089408 0,010719323329 0,203217546749

85 0,000000000000 0,000000000000 0,000000000000 0,000000000003 0,000000054372 0,000063809255 0,008526077921 0,189473964786

90 0,000000000000 0,000000000000 0,000000000000 0,000000000001 0,000000022133 0,000038800056 0,006789829569 0,176776365663

95 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000009022 0,000023623385 0,005413085667 0,165025071609

100 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000003682 0,000014399894 0,004319795538 0,154132769522

105 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000001505 0,000008786937 0,003450446155 0,144022496045

110 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000615 0,000005367062 0,002758336495 0,134626032211

115 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000252 0,000003281114 0,002206729608 0,125882608518

120 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000103 0,000002007525 0,001766663920 0,117737848657

125 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000042 0,000001229215 0,001415263316 0,110142899041

130 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000017 0,000000753179 0,001134427035 0,103053704662

135 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000007 0,000000461796 0,000909810368 0,096430401323

140 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000003 0,000000283311 0,000730029104 0,090236801264

145 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000001 0,000000173909 0,000586036863 0,084439954268

150 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000106809 0,000470636525 0,079009770136

155 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000065631 0,000378096011 0,073918691176

160 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000040347 0,000303845517 0,069141405492

165 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000024814 0,000244238491 0,064654593316

170 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000015268 0,000196362625 0,060436699700

175 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000009397 0,000157890162 0,056467727505

180 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000005786 0,000126959179 0,052729044777

185 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000003564 0,000102079314 0,049203200306

190 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000002196 0,000082056807 0,045873740047

195 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000001353 0,000065934842 0,042725014911

200 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000834 0,000052945992 0,039741966295

205 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000514 0,000042474291 0,036909868027

210 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000317 0,000034024903 0,034213988798

215 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000195 0,000027199845 0,031639110002

220 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000120 0,000021678441 0,029168771849

225 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000074 0,000017201444 0,026783976835

230 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000045 0,000013557796 0,024460706436

235 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000027 0,000010572705 0,022164477871

240 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000016 0,000008094132 0,019835888178

245 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000010 0,000005965108 0,017337370882

250 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000004 0,000003816049 0,013972464654
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Таблиця Б.9 – Ймовiрнiсть атаки подвiйної витрати для випадку

блокчейну з чекпоiнтами (𝑛 = 300). Занадто малi ймовiрностi було

заокруглено, через неспроможнiсть точних комп’ютерних обчислень.

𝑞
𝑧 0,1 0,15 0,2 0,25 0,3 0,35 0,4 0,45

5 0,001781840000 0,011257326211 0,039162880000 0,097854614258 0,197617320000 0,343438571055 0,533135353058 0,756927408127

10 0,000007859765 0,000287014738 0,003158241098 0,017806558608 0,065106713763 0,174947200740 0,372184032811 0,657595488704

15 0,000000039252 0,000008223010 0,000283612899 0,003568523309 0,023307657870 0,095273444169 0,272425884905 0,585652875045

20 0,000000000207 0,000000247918 0,000026719163 0,000747285193 0,008673864270 0,053573445669 0,204117248085 0,528149761322

25 0,000000000001 0,000000007694 0,000002587265 0,000160534957 0,003302727162 0,030712033726 0,155151108335 0,480049671170

30 0,000000000000 0,000000000243 0,000000255043 0,000035069920 0,001276875829 0,017837342320 0,119103990445 0,438736078476

35 0,000000000000 0,000000000008 0,000000025459 0,000007752863 0,000499069156 0,010458206061 0,092100467268 0,402629689149

40 0,000000000000 0,000000000000 0,000000002565 0,000001729199 0,000196670007 0,006176007990 0,071620593042 0,370683782126

45 0,000000000000 0,000000000000 0,000000000260 0,000000388347 0,000078000988 0,003667923216 0,055944945205 0,342158595653

50 0,000000000000 0,000000000000 0,000000000027 0,000000087697 0,000031095600 0,002188394725 0,043860860019 0,316506246278

55 0,000000000000 0,000000000000 0,000000000003 0,000000019893 0,000012449019 0,001310627817 0,034492454037 0,293306258741

60 0,000000000000 0,000000000000 0,000000000000 0,000000004529 0,000005001589 0,000787444689 0,027195727105 0,272226810038

65 0,000000000000 0,000000000000 0,000000000000 0,000000001035 0,000002015513 0,000474399938 0,021490637843 0,253000110091

70 0,000000000000 0,000000000000 0,000000000000 0,000000000237 0,000000814301 0,000286478492 0,017015471370 0,235406051962

75 0,000000000000 0,000000000000 0,000000000000 0,000000000054 0,000000329731 0,000173353368 0,013495290832 0,219260949019

80 0,000000000000 0,000000000000 0,000000000000 0,000000000013 0,000000133779 0,000105089408 0,010719624307 0,204409534334

85 0,000000000000 0,000000000000 0,000000000000 0,000000000003 0,000000054372 0,000063809256 0,008526392449 0,190719126836

90 0,000000000000 0,000000000000 0,000000000000 0,000000000001 0,000000022133 0,000038800056 0,006790157812 0,178075280419

95 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000009022 0,000023623386 0,005413427828 0,166378474715

100 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000003682 0,000014399894 0,004320151866 0,155541554327

105 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000001505 0,000008786937 0,003450816939 0,145487716742

110 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000615 0,000005367062 0,002758722071 0,136148909694

115 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000252 0,000003281115 0,002207130358 0,127464538960

120 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000103 0,000002007525 0,001767080276 0,119380414943

125 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000042 0,000001229216 0,001415695767 0,111847885313

130 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000017 0,000000753179 0,001134876129 0,104823114329

135 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000007 0,000000461796 0,000910276722 0,098266479085

140 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000003 0,000000283312 0,000730513407 0,092142059822

145 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000001 0,000000173910 0,000586539889 0,086417206666

150 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000106810 0,000471159144 0,081062168920

155 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000065632 0,000378639204 0,076049775971

160 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000040348 0,000304410390 0,071355161087

165 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000024815 0,000244826301 0,066955521054

170 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000015268 0,000196974802 0,062829905958

175 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000009398 0,000158528346 0,058959034425

180 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000005787 0,000127625263 0,055325130454

185 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000003564 0,000102775496 0,051911778649

190 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000002196 0,000082785669 0,048703795097

195 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000001354 0,000066699443 0,045687111628

200 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000835 0,000053750006 0,042848671410

205 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000515 0,000043322193 0,040176334149

210 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000317 0,000034922249 0,037658789240

215 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000196 0,000028153680 0,035285475376

220 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000121 0,000022697955 0,033046505071

225 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000075 0,000018299067 0,030932592470

230 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000046 0,000014751173 0,028934982588

235 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000028 0,000011888702 0,027045379648

240 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000018 0,000009578423 0,025255871379

245 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000011 0,000007713080 0,023558844767

250 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000007 0,000006206293 0,021946886330

255 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000004 0,000004988461 0,020412655604

260 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000003 0,000004003458 0,018948712406

265 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000002 0,000003205985 0,017547262202

270 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000001 0,000002559416 0,016199749578

275 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000001 0,000002034041 0,014896150251

280 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000001605592 0,013623605704

285 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000001253897 0,012363420394

290 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000961331 0,011083076101

295 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000709570 0,009706808281

300 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000000000 0,000000454986 0,007849970181
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Таблиця Б.10 – Порiвняльна таблиця з кiлькiстю блокiв

пiдтвердження та ймовiрностями здiйснення атаки подвiйної витрати в

класичнiй блокчейн-системi, та блокчейн-системi з чекпоiнтами.

Частка Класичний випадок блокчейн-системи Блокчейн-система, що мiстить чекпоiнти

n q z Iмовiрностi атаки z Iмовiрностi атаки

50

0,1 6 0,000591412160000 6 0,00059141216000

0,15 9 0,000590058017484 9 0,00059005801748

0,2 13 0,000738096069111 13 0,00073809606849

0,25 20 0,000747285192981 20 0,00074728135353

0,3 32 0,000875915224973 32 0,00087305341156

0,35 50 0,002188394725421 50 0,00145056147656

0,4 50 0,043860884260170 50 0,02709919775701

0,45 50 0,317304397874194 50 0,18272818468614

100

0,1 6 0,000591412160000 6 0,00059141216000

0,15 9 0,000590058017484 9 0,00059005801748

0,2 13 0,000738096069111 13 0,00073809606911

0,25 20 0,000747285192981 20 0,00074728519298

0,3 32 0,000875915224973 32 0,00087591508657

0,35 58 0,000965098041430 58 0,00096385710585

0,4 100 0,004320189876101 100 0,00263540335618

0,45 100 0,156775865424405 100 0,08870061556165

150

0,1 6 0,000591412160000 6 0,00059141216000

0,15 9 0,000590058017484 9 0,00059005801748

0,2 13 0,000738096069111 13 0,00073809606911

0,25 20 0,000747285192981 20 0,00074728519298

0,3 32 0,000875915224973 32 0,00087591522496

0,35 58 0,000965098041430 58 0,00096509262566

0,4 133 0,000994204554214 131 0,00099269100223

0,45 150 0,082748003254018 150 0,04647043929210

200

0,1 6 0,000591412160000 6 0,00059141216000

0,15 9 0,000590058017484 9 0,00059005801748

0,2 13 0,000738096069111 13 0,00073809606911

0,25 20 0,000747285192981 20 0,00074728519298

0,3 32 0,000875915224973 32 0,00087591522497

0,35 58 0,000965098041430 58 0,00096509801118

0,4 133 0,000994204554214 133 0,00098816813374

0,45 200 0,045094107137097 200 0,02521789162552

250

0,1 6 0,000591412160000 6 0,00059141216000

0,15 9 0,000590058017484 9 0,00059005801748

0,2 13 0,000738096069111 13 0,00073809606911

0,25 20 0,000747285192981 20 0,00074728519298

0,3 32 0,000875915224973 32 0,00087591522497

0,35 58 0,000965098041430 58 0,00096509804124

0,4 133 0,000994204554214 133 0,00099369763105

0,45 250 0,025054006060346 250 0,01397246465419
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Таблиця Б.11 – Порiвняльна таблиця з кiлькiстю блокiв

пiдтвердження та ймовiрностями здiйснення атаки подвiйної витрати в

класичнiй блокчейн-системi, та блокчейн-системi з чекпоiнтами (переша

частина таблицi).

Частка Класичний випадок блокчейн-системи Блокчейн-система, що мiстить чекпоiнти

n q z Iмовiрностi атаки z Iмовiрностi атаки

300

0,1 6 0,000591412160000 6 0,00059141216000

0,15 9 0,000590058017484 9 0,00059005801748

0,2 13 0,000738096069111 13 0,00073809606911

0,25 20 0,000747285192981 20 0,00074728519298

0,3 32 0,000875915224973 32 0,00087591522497

0,35 58 0,000965098041430 58 0,00096509804143

0,4 133 0,000994204554214 133 0,00099415700256

0,45 300 0,014103172217858 300 0,00784997018068

350

0,1 6 0,000591412160000 6 0,00059141216000

0,15 9 0,000590058017484 9 0,00059005801748

0,2 13 0,000738096069111 13 0,00073809606911

0,25 20 0,000747285192981 20 0,00074728519298

0,3 32 0,000875915224973 32 0,00087591522497

0,35 58 0,000965098041430 58 0,00096509804143

0,4 133 0,000994204554214 133 0,00099419980533

0,45 350 0,008014568841529 350 0,00445450733757

400

0,1 6 0,000591412160000 6 0,00059141216000

0,15 9 0,000590058017484 9 0,00059005801748

0,2 13 0,000738096069111 13 0,00073809606911

0,25 20 0,000747285192981 20 0,00074728519298

0,3 32 0,000875915224973 32 0,00087591522497

0,35 58 0,000965098041430 58 0,00096509804143

0,4 133 0,000994204554214 133 0,00099420405994

0,45 400 0,004587569593162 400 0,00254689356707

450

0,1 6 0,000591412160000 6 0,00059141216000

0,15 9 0,000590058017484 9 0,00059005801748

0,2 13 0,000738096069111 13 0,00073809606911

0,25 20 0,000747285192981 20 0,00074728519298

0,3 32 0,000875915224973 32 0,00087591522497

0,35 58 0,000965098041430 58 0,00096509804143

0,4 133 0,000994204554214 133 0,00099420450122

0,45 450 0,002640947961755 450 0,00146485355051

500

0,1 6 0,000591412160000 6 0,00059141216000

0,15 9 0,000590058017484 9 0,00059005801748

0,2 13 0,000738096069111 13 0,00073809606911

0,25 20 0,000747285192981 20 0,00074728519298

0,3 32 0,000875915224973 32 0,00087591522497

0,35 58 0,000965098041430 58 0,00096509804143

0,4 133 0,000994204554214 133 0,00099420454840

0,45 500 0,001527357879058 497 0,00097425727297
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