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Аннотация. Рассмотрено применение адаптивного подхода к построению системы защиты информации организации, суть которого в использовании для управления информационной безопасностью организации сведений об особенностях и характере поведения сторон-участников конфликтной ситуации «атака / защита», возникающий при реализации атакующей стороной угроз относительно организации-владельца информационного ресурса. Обобщение и «упаковка» указанных сведений реализуется в форме математических моделей – рефлексивных рисков, структура и количество которых определяются выделенными типовыми сценариями» развития ситуации «атака / защита». Анализ и исследование моделей дает оценочную информацию, позволяющую сбалансировав финансово-экономические возможности организации с ее требованиями и возможностями в сфере защиты информации, обеспечивая эффективное и рациональное инвестирование в СЗИ организации. 
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Вступление. Практически любая идеология построения системы защиты информации (СЗИ) содержит в себе элементы адаптивного подхода, суть которого – организация защитных сервисов (функций) СЗИ в соответствии с перечнем существующих угроз информации. Успешная СЗИ гарантирует полноту и своевременность адаптации своего функционала  защиты к возможным внешним и внутренним угрозам. 
В своем развитии проблема адаптации СЗИ прошла несколько стадий. Самую первую можно назвать стадией естественной адаптации. Суть ее в том, что для задач, связанных с транспортировкой и обработкой информации, характерен достаточно высокий уровень типизации и стандартизации предлагаемых решений, реализуемых на базе унифицированного программного и технического обеспечения, входящего в состав информационно-коммуникационных систем (ИКС). Анализ инцидентов, фиксируемых в ходе эксплуатации этих ИКС, дает возможность выявить характерные уязвимости в их компонентах, позволяющие организовывать и успешно проводить атаки, наносящие ущерб циркулирующей в ИКС информации. Исследование и обобщение способов предотвращения этих атак привело к построению устойчивых шаблонов типовых защитных мероприятий (профилей защиты).  В СЗИ, построенной в соответствии с найденным профилем, реализуется принцип  полного перекрытия угроз. Успешность его применения основывается на результатах ретроспективного анализа произошедших ранее инцидентов, предполагая неизменность используемых технологий, задействованных в них программно-технических средств, условий функционирования ИКС. Однако для современного темпа развития информационных технологий построение СЗИ с использованием результатов только ретроспективного учета известных типовых угроз является явно недостаточным. Необходимы обнаружение и анализ появляющихся новых угроз неизвестного происхождения, например, путем мониторинга поведенческих аномалий сред функционирования ИКС, использования песочниц, ловушек, других возможных средств и способов выявления атак. В целом составление максимально полного перечня уязвимостей ИКС требует проведение очень детального, кропотливого, длительного и трудоемкого анализа. При этом совершенно не очевидна практическая возможность своевременного реагирования на  весь полученный объем  сведений в формате построения реальной системы защиты по схеме с полным перекрытием (назовем попытку реализации подобной ситуации стадией асимптотической адаптации).  Ясно лишь, что любая попытка создания такой СЗИ влечет непомерно большие инвестиции в ее разработку и построение.
Следующим шагом в применении адаптивного подхода к построению СЗИ является рискориентированная адаптация  процедуры формирования структуры и состава СЗИ, состоящая в сокращении множества «перекрываемых» угроз за счет выявление группы так называемых актуальных угроз. Выделение последних осуществляется путем анализа частных рисков, каждый из которых является результатом успешной реализации той или иной угрозы. Но на практике фактически используется способ усечения списка возможных уязвимостей путем исключения из него неэффективных атак. Критерием недостаточной  эффективности атаки является пренебрежимо малый уровень порождаемого ею  значения частного риска, возникающего при нарушении нормального режима работы организации,  функционирование которой обеспечивается рассматриваемой  ИКС. В итоге происходит ограничение перечня эффективных атак, а в списке  актуальных  угроз остаются лишь те, для которых суммарные риски не исключенных атак оказались выше некоторого минимального порогового значения. Однако эта достаточно привлекательная на первый взгляд идея требует для своего практического применения  наличия  первоначального максимально полного перечня уязвимостей ИКС.  При этом субъективный характер селекции эффективных атак, и в первую очередь, доминирующее стремление не пропустить опасную атаку, ведет к формированию их расширенного перечня, в итоге – опять к необоснованному росту объема инвестиций в СЗИ [1, 2].  
По-видимому практика подобного экстенсивного роста инвестиций может быть прервана  возможным введением некоторого предельного уровня их объема. Особо актуальной в сложившейся ситуации представляется необходимость объективного (доказательного?) задания этого предельного объема инвестиций. Попытка решения подобной задачи была предпринята в [3], однако полученный результат, базирующийся на введении ряда формальных условий, практически исключает свою привязку к какой-либо конкретной ситуации «атака/защита»,  к  особенностям и свойствам реальной организации, к параметрам и функциям создаваемой СЗИ.
Цель исследования: построение СЗИ, с целевой адаптацией к потенциалам атакующей и защищающейся стороны. 
Основной текст. Под атакующей стороной понимается любая сущность  (хакер, вредоносный код, внутренний злоумышленник и т.п.), действия которой ведут к причинению вреда информации, циркулирующей в ИКС, что в конечном итоге сказывается на состоянии и стоимости активов  организации- владельца ИКС. 
Под потенциалом атакующей стороны обычно [4]. понимается комплекс следующих факторов: компетентность и уровень мотивации атакующего  (при антропогенном характере атаки), ресурсное обеспечение, способствующее успешному осуществлению атаки. Возможность учета названых факторов рассмотрена в [5], где, в зависимости от наличия и выраженности этих факторов,  вербально описаны  модели типовых сценариев поведения атакующей стороны для следующего набора ролей: 
1. Скрипт кидди - неопытный одиночка, не имеющий существенной подготовки и знаний, использующий для атаки скрипты или программы, разработанные другими, не понимающий механизма их действия, неспособный к креативу, самостоятельным эффективным атакующим решениям, с достаточно скромными ресурсными возможностями; обычно его не волнуют финансовые или политические соображения, он действует из спортивного интереса, стремясь породить хаос, отказ либо нарушение сервисов. По оценке А.В.Лукацкого [6], скрипт кидди составляют до 95% от общего числа злоумышленников, атакующих информационные и компьютерные системы, т.е. это наиболее распространенный тип нарушителя, необходимость защиты от которого является первоочередной задачей, решаемой при построении СЗИ. 
Следует отметить, что «под крышу» скрипт кидди можно подвести различные вредоносные коды (вирусы, черви, пр.), за исключением вредоносов нулевого дня. 
2. Самозанятый профессионал, для которого экономически мотивированный хакинг – основной вид самостоятельной деятельности.
3. Профессионал-исполнитель - хакер, выполняющий работы в рамках определенных договорных обязательств (папример, в интересах силовых структур или спецслужб).
4. Хактивист - идейный хакер («кибер-активист»), стремящийся перенести в киберпространство продвижение политических либо социальный идей (нередко достаточно сомнительного характера), организующий акции гражданского «электронного» неповиновения в киберпространстве, старающийся привлечь внимание власти и общественности (иногда в довольно жесткой форме) к тем или иным вопросам и проблемам современного общества путем синтеза социальной активности и хакерства.  
В статье [1] этим типовым вербальным моделям-сценариям в соответствие поставлены математические модели рисков, которым защищающаяся сторона подвергается при  возможной реализации выбранного сценария. Эти модели отражают  основные особенности и свойства каждого из введенных выше типовых сценариев атаки, в связи с чем они получили название моделей рефлексивных рисков (от лат. reflexus – отображение, отражение). 



Успех действий атакующей стороны зависит и от потенциала защиты, определяемого в первую очередь  объемом инвестиций в СЗИ,  уровнем  информационной зрелости защищающейся  стороны, а также интегральной характеристикой важности защищаемых информационных ресурсов организации, часто также называемой стоимостью или ценностью информационных ресурсов. В качестве этой интегральной характеристики примем  – полные (максимальные) потери защищающейся  стороны в случае успешного завершения направленных против нее атакующих действий.




  Анализ рефлексивных рисков, их сопоставление с величинами инвестиций в СЗИ позволяет в ряде случаев для выбранного типового сценария атаки оценить значение наибольшего эффективного объема   инвестиций – объема инвестированных в СЗИ средств , при котором достигается наибольшая интенсивность уменьшения риска возможных потерь на  единицу инвестированных средств. В частности, в случае атаки скрипт кидди эта величина составит 0,25, а  если предполагается, что атакующие действия, осуществляются профессионалом-исполнителем – 0,5. Полученные результаты представляют собой оценочные значения инвестиций в СЗИ, достаточно близкие к  известным из практики  эмпирическими оценками объема инвестиций, приведенным в ряде публикаций  [7, 8]. 




















Преимущества  применения  варианта построения СЗИ с целевой адаптацией наиболее ощутимы при использовании дополнительных сведений о потенциале защиты. Здесь один из наиболее важных параметров – оценка уровня  информационной зрелости защищающейся  стороны,   [1, 5]. Например, в случае атаки скрипт кидди знание значения  для конкретной организации позволяет уточнить  величину эффективного объема   инвестиций   для создания СЗИ в этой организации, оценить для данного случая величину остаточного интегрального (обобщенного) риска   и соответствующую этому риску вероятность  реализации  совокупности угроз, обуславливающих появление интегрального риска   [1, 5]. Все это в конечном итоге позволяет в каждой конкретной ситуации оценить величину приемлемого для данной организации объема инвестиций в СЗИ (по терминологии [5] – «разумного» объема) путем сопоставления количественных оценок показателей , ,  , ,  , для различных значений параметра , сбалансировав финансово-экономические возможности организации с ее требованиями и возможностями в сфере информационной безопасности. Например, при эффективном обеспечении выполнения политики информационной безопасности (60) объем инвестиций  может оказаться на уровне  0,11 - 0,13, т.е. вдвое ниже . Рассматривая полученный для конкретной ситуации оценочный результат  как некоторое ресурсное ограничение, решаем задачу оптимального распределения выделенных инвестиций на ограниченном  множестве возможных функций и механизмов защиты, формируя из них структуру СЗИ из условия минимизации остаточного риска организации.
Заключение и выводы. Предложен подход к адаптивному управлению информационной безопасностью  организации, базирующийся на:  
- введении набора вербальных ролевых  моделей типовых сценариев поведения атакующей стороны;
- формировании рефлексивных моделей рисков, представляющих собой математические модели введенных выше типовых сценариев поведения атакующей стороны, в которых учитываются  параметры участников информационного конфликта;
- использовании рефлексивных моделей рисков для расчета базовых показателей СЗИ и оптимизации ее структуры; 
- согласование финансово-экономические возможностей организации с ее требованиями и возможностями в сфере защиты информации, обеспечение эффективного и рационального инвестирования в СЗИ организации.
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Abstract. The application of an adaptive approach to the construction of an organization’s information security system is examined, the essence of which is to use information on the features and behavior of the parties involved in the “attack / defense” conflict situation to manage the information security of the organization, which occurs when the attacker realizes threats regarding the organization that owns the information resource. Generalization and “packing” of the indicated information is realized in the form of mathematical models - reflective risks, the structure and quantity of which are determined by the selected typical scenarios of the “attack / defense” situation development. Analysis and research of models provides estimated information that allows balancing the financial and economic capabilities of the organization with its requirements and capabilities in the field of information protection, providing an efficient and rational investment in the organization’s information protection system.
Keywords: targeted adaptation, information protection system, incidents, attack, damage, risk models, reflective risks.
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