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Анотація
У даній роботі розглядається новий клас ARX-примітивів: S-функції із забуванням, головною

особливістю яких є відсутність залежності між станами обчислень. Для S-функцій із забуванням
у загальному випадку було знайдено вирази для імовірностей пар обертання, які характеризують
стійкість до обертального криптоаналізу. Розглянуто два класи спеціального виду S-функцій із
забуванням, для яких знайдено чисельні значення імовірностей усіх пар обертання.
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Вступ
Застосування ARX-криптосистем набуло популяр-

ності в останні роки, в першу чергу, через їх швид-
кість та простоту реалізації. Такі криптосистеми мо-
жуть бути легко адаптовані під будь-яку архітектуру
апаратного забезпечення. ARX-криптосистеми широ-
ко використовуються у шифруванні даних на хмар-
них платформах, організації захищених інтернет-
з’єднань, захисті даних банківських карток, забезпе-
ченні швидкої криптографії у VPN.
Обертальний криптоаналіз ARX-систем [1, 2] до-

сліджує зміни, які відбуваються із даними, що відрі-
зняються циклічними зсувами, під час обчислення
ARX-перетворень. Хоча обертальний криптоаналіз
з усіх симетричних криптопримітивів практично за-
стосовний тільки до ARX-систем, стійкість до нього
є необхідною умовою для усіх сучасних легких ши-
фрів.
У роботі [3] була запропонована концепція

S-функції — представлення ARX-перетворення як
скінченного автомату спеціального виду. S-функції
дозволяють будувати обчислювально ефективні ал-
горитми для знаходження розподілів та статистик
ARX-перетворень.
У даній роботі розглядається спеціальний клас

S-функцій — S-функції із забуванням. Буде знайдено
вирази для обчислення імовірностей пар обертання,
які характеризують стійкість таких S-функцій до
обертального криптоаналізу.

1. Терміни та означення
Введемо позначення, необхідні для подальшого

викладення матеріалу.
𝑉𝑛 = {0, 1}𝑛 — множина двійкових векторів дов-

жини 𝑛.
аyasv@rl.kiev.ua
бigovol-ipt25@lll.kpi.ua

𝑥 ∈ 𝑉𝑛 — довільний вектор, біти якого пронумеро-
вані в такому порядку : 𝑥 = (𝑥𝑛−1, … , 𝑥0);

𝑥 ⋘ 𝑟 або 𝑥𝑟 — циклічний зсув (обертання) векто-
ра 𝑥 вліво на 𝑟 позицій;

𝑥 ≪ 𝑟 — нециклічний зсув вектора 𝑥 вліво на 𝑟
позицій;

𝑥 ⊕ 𝑦 — операція побітового додавання;
𝑥 ∧ 𝑦 — кон’юкція; 𝑥 ∨ 𝑦 — диз’юнкція;
𝑥 ↓ 𝑦 — стрілка Пірса; 𝑥 ↑ 𝑦 — штрих Шеффера;
𝑥 → 𝑦, 𝑥 ← 𝑦 — імплікація та зворотна імплікація;
𝑥 ↛ 𝑦, 𝑥 ↚ 𝑦 — заперечення імплікацій.
ARX–криптосистеми (від «Additon, Rotation,

XOR») використовують в своїй будові тільки опе-
рації модульного додавання, побітового додавання
та циклічного зсуву; іноді також використовуються
інші операції, доступні на рівні інструкцій процесорів
(∨, ∧, ≪ тощо).
Криптоаналіз на основі обертань (або оберталь-

ний криптоаналіз) — метод криптоаналізу ARX-
криптосистем, який ґрунтується на вивченні власти-
востей так званих пар обертання — пар векторів
(𝑋, 𝑋𝑟), де 𝑟 — довільне, але фіксоване значення.
Нехай 𝑓 ∶ 𝑉𝑛 × 𝑉𝑛 → 𝑉𝑛. Стійкість відображен-

ня 𝑓 до обертального криптоаналізу визначається
величиною 𝑟𝑝𝑓 (𝑟), де

𝑟𝑝𝑓 (𝑟) = Pr𝑥,𝑦{𝑓(𝑥𝑟, 𝑦𝑟) = (𝑓(𝑥, 𝑦))𝑟}.

Функція 𝑓 виду 𝑓 ∶ 𝑉𝑛 × 𝑉𝑛 → 𝑉𝑛 називається
S-функцією (S-function) [3] , якщо існують такий
додатковий параметр 𝑆 = (𝑆0, 𝑆1, … , 𝑆𝑛−1) ∈ 𝑄𝑛 і
такі відображення 𝜑 та 𝜓 , що обчислення вектору
𝑧 = 𝑓(𝑥, 𝑦) можна представити як

𝑧𝑖 = 𝜑(𝑥𝑖, 𝑦𝑖, 𝑆𝑖),
𝑆𝑖+1 = 𝜓(𝑥𝑖, 𝑦𝑖, 𝑆𝑖),

де множина 𝑄 є скінченною і не змінюється із збіль-
шенням 𝑛, а початкове значення 𝑆0 зафіксоване.
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Величини 𝑆𝑖 ∈ 𝑄 називають станами обчислення
S-функції, 𝜑 — функцією виходу, 𝜓 — функцією
переходу.

2. S-функцій із забуванням та
імовірності пар обертання
Розглянемо спеціальний клас S-функцій —

S-функції із забуванням (oblivious S-function), у яких
значення наступного стану визначається лише біта-
ми входу:

∀𝑖 > 0∶ 𝑆𝑖+1 = 𝜓(𝑥𝑖, 𝑦𝑖).

Прикладами S-функцій із забуванням є дослідже-
не у [4] сімейство відображень 𝑓(𝑥) = 𝑥 ⋆ (𝑥 ≪ 1), де
⋆ позначає довільну побітову операцію, та функція
H(𝑥, 𝑦) = 𝑥 ⊕ 𝑦 ⊕ (𝑥𝑦 ≪ 1), запропонована розробни-
ками шифру NORX [5] як апроксимація модульного
додавання.
Для S-функцій із забуванням можна виразити усі

імовірності пар обертання у загальному випадку.
Сформулюємо цей результат у такій теоремі.
Теорема 1. Нехай 𝑓(𝑥, 𝑦) є S-функцією із забува-

нням з функцією виходу 𝜑, функцією переходу 𝜓
та початковим станом 𝑆0. Для векторів 𝑥, 𝑦 ∈ 𝑉𝑛 та
𝑖 ≥ 1 позначимо 𝑆𝑖 = 𝜓(𝑥𝑖−1, 𝑦𝑖−1). Тоді

𝑟𝑝𝑓 (𝑟) = Pr{𝜑(𝑥0, 𝑦0, 𝑆0) = 𝜑(𝑥0, 𝑦0, 𝑆𝑛),
𝜑(𝑥𝑛−𝑟, 𝑦𝑛−𝑟, 𝑆0) = 𝜑(𝑥𝑛−𝑟, 𝑦𝑛−𝑟, 𝑆𝑛−𝑟)}.

Доведення. Позначимо 𝑢 = 𝑓(𝑥𝑟, 𝑦𝑟); маємо:

𝑖 = 0∶ 𝑢0 = 𝜑(𝑥𝑛−𝑟, 𝑦𝑛−𝑟, 𝑆0),
0 < 𝑖 < 𝑟∶ 𝑢𝑖 = 𝜑(𝑥𝑛−𝑟+𝑖, 𝑦𝑛−𝑟+𝑖, 𝑆𝑛−𝑟+𝑖),

𝑖 = 𝑟∶ 𝑢𝑟 = 𝜑(𝑥0, 𝑦0, 𝑆𝑛),
𝑟 < 𝑖 < 𝑛∶ 𝑢𝑖 = 𝜑(𝑥𝑖−𝑟, 𝑦𝑖−𝑟, 𝑆𝑖−𝑟);

аналогічно для 𝑣 = (𝑓(𝑥, 𝑦))𝑟 маємо:

𝑖 = 0∶ 𝑣0 = 𝜑(𝑥𝑛−𝑟, 𝑦𝑛−𝑟, 𝑆𝑛−𝑟),
0 < 𝑖 < 𝑟∶ 𝑣𝑖 = 𝜑(𝑥𝑛−𝑟+𝑖, 𝑦𝑛−𝑟+𝑖, 𝑆𝑛−𝑟+𝑖),

𝑖 = 𝑟∶ 𝑣𝑟 = 𝜑(𝑥0, 𝑦0, 𝑆0),
𝑟 < 𝑖 < 𝑛∶ 𝑣𝑖 = 𝜑(𝑥𝑖−𝑟, 𝑦𝑖−𝑟, 𝑆𝑖−𝑟).

Отже, маємо 𝑢𝑖 = 𝑣𝑖 для усіх 𝑖 ≠ 0, 𝑖 ≠ 𝑟; таким
чином,

𝑟𝑝𝑓 (𝑟) =Pr{𝑢 = 𝑣} =
=Pr{𝑢0 = 𝑣0, 𝑢𝑟 = 𝑣𝑟},

звідки, підставляючи значення 𝑢0, 𝑢𝑟, 𝑣0, 𝑣𝑟, одержу-
ємо твердження теореми.

Зауважимо, що характерною особливістю імовір-
ностей пар обертання S-функцій із забуванням є те,
що вони не залежать від довжин векторів. Більш
того, у випадку 2 ≤ 𝑟 ≤ 𝑛 − 2 рівності 𝑢0 = 𝑣0 та
𝑢𝑟 = 𝑣𝑟 визначаються різними бітами векторів 𝑥, 𝑦,
тобто є незалежними; відповідно, у даному випадку
справедлива рівність

𝑟𝑝𝑓 (𝑟) = (Pr{𝜑(𝑎, 𝑏, 𝑆0) = 𝜑(𝑎, 𝑏, 𝜓(𝑎′, 𝑏′))})
2 ,

де 𝑎, 𝑎′, 𝑏, 𝑏′ ∈𝑅 {0, 1}; зокрема, значення 𝑟𝑝𝑓 (𝑟) бу-
дуть однакові для усіх 2 ≤ 𝑟 ≤ 𝑛 − 2.
Випадки 𝑟 = 1 та 𝑟 = 𝑛 − 1 треба розглядати окре-

мо, оскільки у них рівняння 𝑢0 = 𝑣0 та 𝑢𝑟 = 𝑣𝑟 є
залежними.

3. Імовірності пар обертання
S-функцій спеціального виду
У даній роботі буде розглянуто два типи ARX-

перетворень:

𝑓⋆(𝑥, 𝑦) = 𝑥 ⊕ 𝑦 ⊕ (𝑥 ⋆ (𝑦 ≪ 1)) ⊕ (𝑦 ⋆ (𝑥 ≪ 1));
𝑔⋆(𝑥, 𝑦) = 𝑥 ⊕ 𝑦 ⊕ (𝑥 ⋆ (𝑥 ≪ 1)) ⊕ (𝑦 ⋆ (𝑦 ≪ 1)),

де ⋆ позначає деяку побітову операцію над двійко-
вими векторами; у подальшому будуть розглядатись
операції з множини 𝕆 = {∧, ∨, ↓, ↑, →, ←, ↛, ↚}.
Твердження 1. Імовірності пар обертання фун-

кцій типу 𝑓⋆(𝑥, 𝑦), де ⋆ ∈ 𝕆, дорівнюють 3/8, 7/16
або 25/64; точні значення наведено у таблиці 1.

Таблиця 1. Імовірності пар обертання для 𝑓⋆

𝑟𝑝𝑓⋆(1),
𝑟𝑝𝑓⋆(𝑛 − 1)

𝑟𝑝𝑓⋆(𝑟),
2 ≤ 𝑟 ≤ 𝑛 − 2

∧ 7
16

25
64

∨ 3
8

25
64

↓ 3
8

25
64

↑ 7
16

25
64

→ 7
16

25
64

← 3
8

25
64

↛ 7
16

25
64

↚ 3
8

25
64

Доведення. Покажемо, що 𝑓⋆ є S-функцією із забу-
ванням. Дійсно, можна побудувати таке представле-
ння:
• множина станів: 𝑄 = 𝑉2, стан 𝑆𝑖 = (𝑎𝑖, 𝑏𝑖);
• початковий стан 𝑆0 = (0, 0);
• функція переходу

𝑆𝑖+1 = 𝜓(𝑥𝑖, 𝑦𝑖) = (𝑥𝑖, 𝑦𝑖);

• функція виходу

𝑧𝑖 = 𝜑(𝑥𝑖, 𝑦𝑖, 𝑆𝑖) = 𝑥𝑖 ⊕ 𝑦𝑖 ⊕ (𝑥𝑖 ⋆ 𝑏𝑖) ⊕ (𝑦𝑖 ⋆ 𝑎𝑖).

Відповідно, за теоремою 1 імовірність 𝑟𝑝𝑓⋆(𝑟) до-
рівнює імовірності виконання системи співвідношень

{
𝜑(𝑥0, 𝑦0, 𝑆0) = 𝜑(𝑥0, 𝑦0, 𝜓(𝑥𝑛−1, 𝑦𝑛−1)),
𝜑(𝑥𝑛−𝑟, 𝑦𝑛−𝑟, 𝑆0) = 𝜑(𝑥𝑛−𝑟, 𝑦𝑛−𝑟, 𝜓(𝑥𝑛−𝑟−1, 𝑦𝑛−𝑟−1)).

Після підстановки виразів 𝜑 та 𝜓 одержуємо таку
систему співвідношень:

⎧⎪
⎪
⎨
⎪
⎪⎩

(𝑥0 ⋆ 0) ⊕ (𝑦0 ⋆ 0) ⊕
⊕ (𝑥0 ⋆ 𝑦𝑛−1) ⊕ (𝑦0 ⋆ 𝑥𝑛−1) = 0,

(𝑥𝑛−𝑟 ⋆ 0) ⊕ (𝑦𝑛−𝑟 ⋆ 0) ⊕
⊕ (𝑥𝑛−𝑟 ⋆ 𝑦𝑛−𝑟−1) ⊕ (𝑦𝑛−𝑟 ⋆ 𝑥𝑛−𝑟−1) = 0.
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Імовірність виконання даної системи для кожної
операції ⋆ ∈ 𝕆 та кожного значення 𝑟 знаходиться
безпосередньо шляхом побудови відповідних таблиць
істинності.

Твердження 2. Імовірності пар обертання фун-
кцій типу 𝑔⋆(𝑥, 𝑦), де ⋆ ∈ 𝕆, дорівнюють 3/8, 7/16
або 25/64; точні значення наведено у таблиці 2.

Таблиця 2. Імовірності пар обертання для 𝑔⋆

𝑟𝑝𝑔⋆(1),
𝑟𝑝𝑔⋆(𝑛 − 1)

𝑟𝑝𝑔⋆(𝑟),
2 ≤ 𝑟 ≤ 𝑛 − 2

∧ 7
16

25
64

∨ 3
8

25
64

↓ 3
8

25
64

↑ 7
16

25
64

→ 7
16

25
64

← 3
8

25
64

↛ 7
16

25
64

↚ 3
8

25
64

Доведення. Аналогічно до доведення твердження 1,
спочатку покажемо, що 𝑔⋆ є S-функцією із забуван-
ням. Дійсно, можна побудувати таке представлення:
• множина станів: 𝑄 = 𝑉2, стан 𝑆𝑖 = (𝑎𝑖, 𝑏𝑖);
• початковий стан 𝑆0 = (0, 0);
• функція переходу

𝑆𝑖+1 = 𝜓(𝑥𝑖, 𝑦𝑖) = (𝑥𝑖, 𝑦𝑖);

• функція виходу

𝑧𝑖 = 𝜑(𝑥𝑖, 𝑦𝑖, 𝑆𝑖) = 𝑥𝑖 ⊕ 𝑦𝑖 ⊕ (𝑥𝑖 ⋆ 𝑎𝑖) ⊕ (𝑦𝑖 ⋆ 𝑏𝑖).

Відповідно, за теоремою 1 імовірність 𝑟𝑝𝑔⋆(𝑟) до-
рівнює імовірності виконання системи співвідношень

{
𝜑(𝑥0, 𝑦0, 𝑆0) = 𝜑(𝑥0, 𝑦0, 𝜓(𝑥𝑛−1, 𝑦𝑛−1)),
𝜑(𝑥𝑛−𝑟, 𝑦𝑛−𝑟, 𝑆0) = 𝜑(𝑥𝑛−𝑟, 𝑦𝑛−𝑟, 𝜓(𝑥𝑛−𝑟−1, 𝑦𝑛−𝑟−1)).

За теоремою 1, після підстановки виразів для 𝜑
та 𝜓 , одержуємо таку систему співвідношень, яка
визначає імовірність 𝑟𝑝𝑔⋆(𝑟):

⎧⎪
⎪
⎨
⎪
⎪⎩

(𝑥0 ⋆ 0) ⊕ (𝑦0 ⋆ 0)⊕
⊕(𝑥0 ⋆ 𝑥𝑛−1) ⊕ (𝑦0 ⋆ 𝑦𝑛−1) = 0,

(𝑥𝑛−𝑟 ⋆ 0) ⊕ (𝑦𝑛−𝑟 ⋆ 0)⊕
⊕(𝑥𝑛−𝑟 ⋆ 𝑥𝑛−𝑟−1) ⊕ (𝑦𝑛−𝑟 ⋆ 𝑦𝑛−𝑟−1) = 0.

Після чого імовірність виконання даної системи
для кожної операції ⋆ ∈ 𝕆 та кожного значення 𝑟
знаходиться безпосередньо шляхом побудови відпо-
відних таблиць істинності.

Наведемо для ілюстрації обчислення імовірностей
пар обертання для функції

𝑔↛(𝑥, 𝑦) = 𝑥 ⊕ 𝑦 ⊕ (𝑥 ↛ (𝑥 ≪ 1)) ⊕ (𝑦 ↛ (𝑦 ≪ 1)).

Легко переконатись, що для 𝑎 ∈ {0, 1} виконується
співвідношення 𝑎 ↛ 0 ≡ 𝑎. Відповідно, згідно дове-
дення твердження 2, імовірності 𝑟𝑝𝑔↛(𝑟) дорівнюють
імовірності виконання такої системи рівнянь:

⎧⎪
⎨
⎪⎩

𝑥0 ⊕ 𝑦0 ⊕ (𝑥0 ↛ 𝑥𝑛−1) ⊕ (𝑦0 ↛ 𝑦𝑛−1) = 0,
𝑥𝑛−𝑟 ⊕ 𝑦𝑛−𝑟 ⊕ (𝑥𝑛−𝑟 ↛ 𝑥𝑛−𝑟−1) ⊕

⊕ (𝑦𝑛−𝑟 ↛ 𝑦𝑛−𝑟−1) = 0.

У випадку 2 ≤ 𝑟 ≤ 𝑛 − 2 маємо 𝑟𝑝𝑔↛(𝑟) = 𝑝2, де

𝑝 = Pr{𝑎 ⊕ 𝑏 ⊕ (𝑎 ↛ 𝑐) ⊕ (𝑏 ↛ 𝑑) = 0}. (1)

Таблиця істинності для обчислення імовірності (1)
наведена у таблиці 3. З неї маємо, що

𝑟𝑝𝑔↛(𝑟) = (
10
16)

2
= 25

64
.

Таблиця 3. Таблиця істинності для обчислення імо-
вірності (1); тут 𝐵 = 𝑎 ↛ 𝑐, 𝐶 = 𝑏 ↛ 𝑑, 𝐴 = 𝑎 ⊕ 𝑏 ⊕
𝐵 ⊕ 𝐶. Імовірність 𝑝 обчислюється як 𝑝 = Pr{𝐴 = 0}

𝑎 𝑏 𝑐 𝑑 𝐵 𝐶 𝐴
0 0 0 0 0 0 0
0 0 0 1 0 0 0
0 0 1 0 0 0 0
0 0 1 1 0 0 0
0 1 0 0 0 1 0
0 1 0 1 0 0 1
0 1 1 0 0 1 0
0 1 1 1 0 0 1
1 0 0 0 1 0 0
1 0 0 1 1 0 0
1 0 1 0 0 0 1
1 0 1 1 0 0 1
1 1 0 0 1 1 0
1 1 0 1 1 0 1
1 1 1 0 0 1 1
1 1 1 1 0 0 0

У випадку 𝑟 = 1 маємо таку систему рівнянь для
обчислення 𝑟𝑝𝑔↛(1):

⎧⎪
⎨
⎪⎩

𝑥0 ⊕ 𝑦0 ⊕ (𝑥0 ↛ 𝑥𝑛−1) ⊕ (𝑦0 ↛ 𝑦𝑛−1) = 0,
𝑥𝑛−1 ⊕ 𝑦𝑛−1 ⊕ (𝑥𝑛−1 ↛ 𝑥𝑛−2) ⊕

⊕ (𝑦𝑛−1 ↛ 𝑦𝑛−2) = 0.

Відповідно,

𝑟𝑝𝑔↛(𝑟) = Pr{𝑎 ⊕ 𝑏 ⊕ (𝑎 ↛ 𝑐) ⊕ (𝑏 ↛ 𝑑) = 0, (2)
𝑐 ⊕ 𝑑 ⊕ (𝑐 ↛ 𝑒) ⊕ (𝑑 ↛ 𝑓) = 0}.

Таблиця істинності для обчислення імовірності (1)
наведена у таблиці 4. З неї маємо, що

𝑟𝑝𝑔↛(𝑟) = 28
64

= 7
16

.

Випадок 𝑟 = 𝑛 − 1 розглядається аналогічно випад-
ку 𝑟 = 1.
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Таблиця 4. Таблиця істинності для обчислення імо-
вірності (2); тут 𝐶 = 𝑎 ↛ 𝑐, 𝐷 = 𝑏 ↛ 𝑑, 𝐸 = 𝑐 ↛ 𝑒,
𝐹 = 𝑑 ↛ 𝑓 , 𝐴 = 𝑎 ⊕ 𝑏 ⊕ 𝐶 ⊕ 𝐷, 𝐵 = 𝑐 ⊕ 𝑑 ⊕ 𝐸 ⊕ 𝐹 .
Жирним шрифтом позначено рядки, які визначають
імовірність Pr{𝐴 = 0, 𝐵 = 0}.

𝑎 𝑏 𝑐 𝑑 𝑒 𝑓 𝐶 𝐷 𝐸 𝐹 𝐴 𝐵
0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 1 0 0 0 0 0 0
0 0 0 0 1 0 0 0 0 0 0 0
0 0 0 0 1 1 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0 1 0 0
0 0 0 1 0 1 0 0 0 0 0 1
0 0 0 1 1 0 0 0 0 1 0 0
0 0 0 1 1 1 0 0 0 0 0 1
0 0 1 0 0 0 0 0 1 0 0 0
0 0 1 0 0 1 0 0 1 0 0 0
0 0 1 0 1 0 0 0 0 0 0 1
0 0 1 0 1 1 0 0 0 0 0 1
0 0 1 1 0 0 0 0 1 1 0 0
0 0 1 1 0 1 0 0 1 0 0 1
0 0 1 1 1 0 0 0 0 1 0 1
0 0 1 1 1 1 0 0 0 0 0 0
0 1 0 0 0 0 0 1 0 0 0 0
0 1 0 0 0 1 0 1 0 0 0 0
0 1 0 0 1 0 0 1 0 0 0 0
0 1 0 0 1 1 0 1 0 0 0 0
0 1 0 1 0 0 0 0 0 1 1 1
0 1 0 1 0 1 0 0 0 0 1 0
0 1 0 1 1 0 0 0 0 1 1 1
0 1 0 1 1 1 0 0 0 0 1 0
0 1 1 0 0 0 0 1 1 0 0 0
0 1 1 0 0 1 0 1 1 0 0 0
0 1 1 0 1 0 0 1 0 0 0 1
0 1 1 0 1 1 0 1 0 0 0 1
0 1 1 1 0 0 0 0 1 1 1 0
0 1 1 1 0 1 0 0 1 0 1 1
0 1 1 1 1 0 0 0 0 1 1 1
0 1 1 1 1 1 0 0 0 0 1 0
1 0 0 0 0 0 1 0 0 0 0 0
1 0 0 0 0 1 1 0 0 0 0 0
1 0 0 0 1 0 1 0 0 0 0 0
1 0 0 0 1 1 1 0 0 0 0 0
1 0 0 1 0 0 1 0 0 1 0 0
1 0 0 1 0 1 1 0 0 0 0 1
1 0 0 1 1 0 1 0 0 1 0 0
1 0 0 1 1 1 1 0 0 0 0 1
1 0 1 0 0 0 0 0 1 0 1 0
1 0 1 0 0 1 0 0 1 0 1 0
1 0 1 0 1 0 0 0 0 0 1 1
1 0 1 0 1 1 0 0 0 0 1 1
1 0 1 1 0 0 0 0 1 1 1 0
1 0 1 1 0 1 0 0 1 0 1 1
1 0 1 1 1 0 0 0 0 1 1 1
1 0 1 1 1 1 0 0 0 0 1 0
1 1 0 0 0 0 1 1 0 0 0 0
1 1 0 0 0 1 1 1 0 0 0 0
1 1 0 0 1 0 1 1 0 0 0 0
1 1 0 0 1 1 1 1 0 0 0 0
1 1 0 1 0 0 1 0 0 1 1 0
1 1 0 1 0 1 1 0 0 0 1 1
1 1 0 1 1 0 1 0 0 1 1 0
1 1 0 1 1 1 1 0 0 0 1 1
1 1 1 0 0 0 0 1 1 0 1 0
1 1 1 0 0 1 0 1 1 0 1 0
1 1 1 0 1 0 0 1 0 0 1 1
1 1 1 0 1 1 0 1 0 0 1 1
1 1 1 1 0 0 0 0 1 1 0 0
1 1 1 1 0 1 0 0 1 0 0 1
1 1 1 1 1 0 0 0 0 1 0 1
1 1 1 1 1 1 0 0 0 0 0 0

Висновки
У даній роботі введено новий ARX-примітив —

S-функцію із забуванням. У таких S-функцій стани
обчислення залежать тільки від вхідних аргументів
і не залежать від попередніх станів, тому S-функції
із забуванням відрізняються спрощеною схемою об-
числення.
Для S-функцій із забуванням було одержано за-

гальний вираз для імовірностей пар обертання —
параметру, який характеризує стійкість до оберталь-
ного криптоаналізу. Показано, що значення таких
імовірностей не залежать від довжин вхідних ве-
кторів і приймають лише два різних значення, в
залежності від величини обертання. Для двох кла-
сів S-функцій із забуванням вичерпно обчислені усі
імовірності пар обертання.
Одержані результати можна використати для по-

будови нових ARX-криптосистем із оцінками гаран-
тованої стійкості до обертального криптоаналізу.
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