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Анотацiя
Розглянуто пiдхiд до знаходження кiлькiсної оцiнки ризику через формулу середнiх втрат та запропоновано
новий погляд на ризик на основi головного фактора їх утворення — вразливостей. Завдяки знайденiй подiбностi
ризику з багатокритерiальною теорiєю корисностi (MAUT) встановлена необхiднiсть перевiрки вразливостей на їх
залежнiсть/незалежнiсть. Перевiрку розроблено для ймовiрностей реалiзацiй вразливостей аналогiчно до аксiом
незалежностi в MAUT. Таким чином на модельному прикладi була застосована створена перевiрка незалежностi та
розробленi шляхи знаходження кiлькiсної оцiнки ризику у випадках сумiсних залежних/незалежних вразливостей.
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Вступ

Ризик [1, с. 118] — величина прогнозованого збитку
вiд реалiзацiї загрози внаслiдок прийняття рiшення
в умовах часткової невизначеностi.
Не дивно, що головна задача при цьому — це управ-

ляти ризиками, тобто навчитися їх оптимiзувати для
конкретних ситуацiй. Адже за останнi десятилiття
зросла чутливiсть населення навiть до рiдко реа-
лiзованих подiй, яким ранiше взагалi не надавали
значення.
Можливiсть такого явища, як управлiння ризика-

ми, пов’язана з наявнiстю об’єктивної складової в
тому, що ризик є вимiрним i незалежним вiд сприйня-
ття людини, а тому його можна iдентифiкувати, оцi-
нити та передбачити [2].
В загальному випадку, вдале управлiння поля-

гає в тому, щоб на основi аналiзу ризику прийняти
ефективне рiшення.
Аналiз ризику
В результатi аналiзу для ЛПР формується цiлiсна

картина ситуацiї та можливих ризикiв, вiд якої буде
залежати ефективнiсть майбутнiх рiшень.

Iдентифiкацiя — виявлення ризикiв та причин
їх виникнення для конкретної ситуацiї. Важливо
iдентифiкувати всi ризики для повноти картини.

Оцiнювання ризику — знаходження кiлькiсного по-
казника фактичного рiвня ризику i перевiрка, чи не
перевищує отримане значення допустимий ризик 1.
Вiдповiдно, оцiнка включає визначення ймовiрно-
стей несприятливих подiй та розподiл втрат.

R ≤ Rd, (1)

де R — знайдений ризик; Rd — допустимий ризик.
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Прогноз ризику — оцiнювання ризику в конкре-
тнi моменти часу в майбутньому, спираючись на
попереднi данi про минулi подiї.

1. Новий погляд на ризик
Управлiння ризиком неможливе без аналiзу, а вiн

полягає у знаходженнi кiлькiсної оцiнки ризику.
Практика використання математичних моделей

ризику показує, що краще розглядати ризик через
три складовi: загрозу, збитки вiд неї та ПР в умовах
невизначеностi, тобто як концепцiю «ризик-загроза».
Вiдповiдно, найефективнiший та практично най-

простiший спосiб подання ризику — через ймовiрно-
стi реалiзацiї цих загроз та втрати вiд них 2.

R =
∑
i

piwi, (2)

де i - iндекс загрози.
Будь-яка втрата утворюється вiд реалiзацiї певної

загрози, тому заглибимося бiльше у це поняття.
Загрози — це види небезпек для об’єкта ПР, якi

можуть призвести до негативних наслiдкiв для ЛПР.
Проте, не кожнiй загрозi пiддається дослiджувана
ситуацiя, тому що загроза використовує вразливiсть
(слабкiсть) системи.
Отже, саме вразливостi породжують загрози, то-

му для визначення ризику необхiдно розумiти типи
загроз, якi iснують та знати вразливостi системи:

Загрози + Вразливостi + Збитки = Ризик

Розглянемо ризик через вразливостi, як головний
фактор його утворення в будь-якому середовищi.
Такий вплив вразливостей на ризик можна зобразити
схематично (рис. 1).
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Рис. 1. Iєрархiчне представлення ризику

У кожної системи (чи то людина, чи iнформацiйна
система) на внутрiшньому рiвнi є набiр вразливостей
V1, .., Vn, якi їй притаманнi, а на зовнiшньому – набiр
загроз A1, ..., Am, якi чекають нагоди, щоб викори-
стати слабкостi системи. Окремо цi двi множини
нiчого не вартi, лише разом вони утворюють про-
цес реалiзацiї загрози через вразливiсть (подiя) та
завдають втрат, а тому створюють ризик R. Звiсно,
iснують рiзнi сценарiї (Ci, i = 1, ..., k), коли тi самi
подiї можуть реалiзовуватися з iншою ймовiрнiстю.
Але тепер постає питання, як саме задати оцiнку

ризику так, щоб виразити її через вразливостi?
Розглянувши загальну формулу оцiнки ризику 2,

можна помiтити певну схожiсть з багатокритерiаль-
ною теорiєю корисностi через те, що i там, i там
адитивна згортка.

2. MAUT
Багатокритерiальна теорiя корисностi — метод ба-

гатомiрного аналiзу iнформацiї, який з теоретичної
точки зору iдеальний, адже будується єдина мате-
матична теорiя, яка дозволяє визначити конкретний
вигляд загальної ФК в залежностi вiд переваг ЛПР.
Особливiсть методу — аксiоматичне обґрунтуван-

ня, яке стверджує, що при виконаннi певних умов
iснує математичне доведення того, що результати
є коректними, а тому придатними для подальшого
використання. Тобто є набiр аксiом, якi має задо-
вольняти функцiя корисностi (ФК) ЛПР.
В MAUT цi аксiоми подiляються на двi групи [3]:
• Перша група — це аксiоми загального характе-
ру (повноти, транзитивностi та аксiома, яка за-
снована на припущеннi, що функцiя корисностi
неперервна).

• Друга група умов — аксiоми незалежностi мiж
критерiями. Саме виконання цих аксiом дозво-
ляє стверджувати, що критерiї є незалежними:
1) Незалежнiсть за кориснiстю (незалежнiсть
критерiю C1 вiд критерiїв C2, ..., CN ).

2) Незалежнiсть за перевагою (незалежнiсть
пари критерiїв C1, C2 вiд критерiїв
C3, ..., CN ).

Наслiдок з аксiом
Р. Кiнi [3] стверджував, що виконання аксiом неза-

лежностi за кориснiстю та за перевагою – достатня
умова iснування багатокритерiальної ФК (3, 4).
Якщо

∑n
i=1 wi = 1, то маємо адитивну ФК 3

U(x) =
n∑

i=1

wiUi(xi). (3)

Адитивна функцiя дозволяє пiдсумувати вклади
кожного з критерiїв в загальну кориснiсть. Це най-
бiльш вживана багатовимiрна ФК через свою про-
стоту та активне використання на практицi.
Якщо

∑n
i=1 wi �= 1, то мультиплiкативна ФК 4.

kU(x) + 1 =
n∏

i=1

[kwiUi(xi) + 1] . (4)

3. Аналогiя

Представимо знайдену аналогiю знаходження оцiн-
ки ризику зi знаходженням багатокритерiальної ФК
в MAUT:
MAUT

U(x) =
n∑

i=1

Ui(x)wi, (5)

де i — критерiй, x — альтернатива,
wi — вага критерiю,
Ui — однокритерiальна ФК альтернативи.
В результатi : U(x) — ф-я корисностi альтерна-

тиви по всiм критерiям.
Ризик

R(c) =

n∑
i=1

pi(c)wi, (6)

де i — вразливiсть, c — сценарiй,
pi — ймовiрнiсть реалiзацiї вразливостi в сценарiї,
wi — втрата вiд реалiзацiї вразливостi.
В результатi : R(c) — загальний ризик сценарiю

по всiм вразливостям.
В MAUT 5 головна цiль — побудувати загальну

ФК для кожної альтернативи по всiм критерiям, щоб
отримати загальну картину корисностей альтерна-
тив та обрати кращу з них.
Можна подати ризик аналогiчно, але через вра-

зливостi. Тобто цiль 6 — дiзнатися загальний ризик
для сценарiю по всiм можливим вразливостям, як
суму часткових ризикiв по кожнiй вразливостi.
Проте, напрошується питання: чому не перевiря-

ється незалежнiсть вразливостей (як перевiряють
незалежнiсть критерiїв в MAUT), а одразу застосо-
вується формула (та сама адитивна згортка)?
Вразливостi можуть бути як залежними, так i

незалежними, але на практицi всi оминають цей
факт. У випадку залежних вразливостей окрiм того,
що немає математичного пiдтвердження коректно-
стi використання адитивної згортки, в результатi
ще можна отримати невiрнi данi про кiлькiсну оцiн-
ку, а тому на цей результат не можна спиратися.
Адже таке недбале ставлення може призвести до
катастроф соцiального, техногенного чи природного
походження.
Вихiд з цiєї ситуацiї пропонуємо наступний:

перенести аналiз на основi аксiом з MAUT на
незалежнiсть вразливостей.

Математичне моделювання та аналiз даних
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4. Незалежнiсть вразливостей

Роздiлимо аналiз ризику на два етапи – якiсний
i кiлькiсний [2]. Кiлькiсний аналiз — кiнцевий етап
(визначення оцiнки), а якiсний — початковий етап
(знаходження загроз, з’ясування вразливостей).

До якiсного аналiзу слiд додати дослiдження вра-
зливостей на їх незалежнiсть мiж собою тим шляхом,
який використовується в MAUT, тобто через перевiр-
ку виконання аксiом незалежностi на вразливостях.

Перенесення аксiом

Нехай A1, A2, ..., An — вразливостi, n ≥ 3;
a1, a2, ..., an — оцiнки вразливостей (втрати).

1) Незалежнiсть за кориснiстю
Аналогiя: незалежнiсть 1-го критерiю вiд iнших
→ незалежнiсть 1-ї вразливостi вiд iнших.
З одного боку має виконуватися 7

P
(
Ai

∣∣∣A1, . . . , Ai−1, Ai+1, . . . , An

)
=

= P
(
A∗i = a∗i

∣∣∣A1 = a1, . . . , An = an)
)
= P (A∗i ) ,

(7)
де A1, ..., An — вразливостi, якi реалiзувалися,
A∗i — вразливiсть, яка ще не реалiзувалася.
З iншого боку 8 (за ф-ю умовної ймовiрностi)

P
(
A∗i
∣∣∣A1, . . . , An

)
=

P

(
A∗i ∩

n⋂
j=1,j �=i

Aj

)

P

(
n⋂

j=1,j �=i

Aj)

) . (8)

З 7 i 8 слiдує вираз 9:

P (A∗i ) =

P

(
A∗i ∩

n⋂
j=1,j �=i

Aj

)

P

(
n⋂

j=1,j �=i

Aj)

) . (9)

9 можливе лише, коли виконується 10

P

⎛
⎝A∗i ∩

n⋂
j=1,j �=i

Aj

⎞
⎠ = P (A∗i )P

⎛
⎝ n⋂

j=1,j �=i

Aj

⎞
⎠ .

(10)
⇒ вразливостi незалежнi за кориснiстю, якщо
∀c, ∀i = 1, ..., n виконується спiввiдношення 10.

2) Незалежнiсть за перевагою
Аналогiя: незалежнiсть 2-ох критерiїв вiд iнших
→ незалежнiсть 2-ох вразливостей вiд iнших.

⇒ вразливостi незалежнi за перевагою, якщо
∀c, ∀i = 1, ..., n виконується спiввiдношення 11

P

(
A∗i1 ∩A∗i2 ∩

n⋂
j=1,j �=i1,j �=i2

Aj

)
=

= P
(
A∗i1 ∩A∗i2

)
P

(
n⋂

j=1,j �=i1,j �=i2

Aj

)
.

(11)

Варто зауважити, що залежнiсть вразливостей мо-
же провокувати залежнiсть втрат вiд їх реалiзацiй.

5. Оцiнки ризику в залежностi вiд розвитку
подiй
Якщо вразливостi несумiснi, то оцiнка ризику за-

лишається 6.
В реальних ситуацiях майже завжди реалiзацiї

вразливстей сумiснi. Якщо це так, то необхiдно пе-
ревiряти їх залежнiсть/незалежнiсть вiдповiдно до
роздiлу 4.
Розглянемо модельний приклад (автомобiль) та

два можливi сценарiї розвитку негативних подiй.
Перший сценарiй C1 - потрапляння автомобiля у
яму, другий C2 - зiткнення з iншим автомобiлем. Та-
кi приклади продемонструють i той факт, що ймовiр-
ностi настання одних i тих самих вразливостей однiєї
системи можуть вiдрiзнятися при рiзних сценарiях.
Представленi вразливостi системи у таблицi 1).

Табл. 1. Розподiл втрат для вразливстей

Вразливiсть Втрати
A1—може зiрватися переднiй бампер 2000 грн.
A2—може розбитися переднє скло 1500 грн.
A3—може подряпатися диск на колесi 700 грн.
A4—може вiдвалитися глушник 300 грн.

З певного пункту технiчного обслуговування були
взятi статистичнi данi (табл. 2) про кiлькiсть реа-
лiзацiй рiзних наборiв вразливостей автомобiля в
результатi вказаних вище сценарiїв.

Табл. 2. Статистичнi данi про реалiзацiї вразливостей
для C1 та C2

Вразливостi Реалiзацiї C1 Реалiзацiї C2

A1 1200 3000
A2 600 2800
A3 3000 900
A4 2500 750
A1 ∩A2 250 900
A1 ∩A3 600 400
A1 ∩A4 400 300
A2 ∩A3 300 490
A2 ∩A4 200 200
A3 ∩A4 480 260
A1 ∩A2 ∩A3 48 300
A1 ∩A2 ∩A4 40 150
A1 ∩A3 ∩A4 200 70
A2 ∩A3 ∩A4 100 90
A1 ∩A2 ∩A3 ∩A4 30 65

Перевiрка незалежностi :
Для C1 (табл. 2):
1) Незалежнiсть за кориснiстю

P (A1 ∩A2 ∩A3 ∩A4) = P (A1)P (A2∩
∩A3 ∩A4) = P (A2)P (A1 ∩A3 ∩A4) =
= P (A3)P (A1 ∩A2 ∩A4) =
= P (A4)P (A1 ∩ ∩A2 ∩A3)

(12)

30
4000 = 1200

4000 · 100
4000 = 600

4000 · 200
4000 = 3000

4000 · 40
4000 =

= 2500
4000 · 48

4000
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=> рiвнiсть виконується.
2) Незалежнiсть за перевагою

P (A1 ∩A2 ∩A3 ∩A4) = P (A1 ∩A2)·
·P (A3 ∩A4) = P (A2 ∩A3)P (A1 ∩A4) =
P (A2 ∩A4)P (A1 ∩A3)

(13)

30
4000 = 250

4000 · 480
4000 = 300

4000 · 400
4000 = 200

4000 · 600
4000

=> рiвнiсть виконується.
У сценарiї C1 вразливостi виявилися сумiсними i

незалежними, як за ймовiрностями, так i за втратами.
Знаходити оцiнку ризику за адитивною згорткою не
можна. Модифiкуємо її пiд наш випадок (доповнимо
загальними втратами вiд сумiсних подiй) 14.

R(c) =
n∑

i=1

pi(c)wi +
n∑

i,j=1

pi(c)pj(c)(wi+

wj) + · · ·+
n∏

i=1

pi
n∑

i=1

wi, i �= j.
(14)

Для C2 (табл. 2):
1) Незалежнiсть за кориснiстю

65
4000 �= 3000

4000 · 90
4000 �= 2800

4000 · 70
4000 �= 900

4000 · 150
4000 �=

�= 750
4000 · 300

4000

=> рiвнiсть не виконується.
Вiдповiдно, незалежнiсть за перевагою теж не бу-

де виконуватися. А тому у сценарiї C2 вразливостi
виявилися сумiсними i залежними (тiльки за ймовiр-
ностями). Модифiкуємо формулу для знаходження
кiлькiсної оцiнки ризику i пiд цей випадок 15.

R(c) =
n∑

i=1

pi(c)wi +
n∑

i,j=1,i �=j

pij(c)(wi + wj)+

+pi,...,n(c)(wi+, . . . ,+wn).
(15)

Як було зауважено ранiше, ймовiрнiсна залежнiсть
реалiзацiї вразливостей в деяких випадках може про-
вокувати залежнiсть втрат i тодi буде присутня екс-
пертна оцiнка спiльних втрат замiсть їх суми ??.

R(c) =
n∑

i=1

pi(c)wi +
n∑

i,j=1,i �=j

pij(c)(wij)+

+pi,...,n(c)(wi...n), wij �= wi + wj .
(16)

У випадку сумiсних подiй у нас усюди модифi-
кована мультиплiкативна форма, що пiдтверджує
подiбнiсть з MAUT.
Для подальшого знаходження оцiнки ризику необ-

хiдно з’ясувати ймовiрностi реалiзацiй вразливостей,
як їх частоту (P = N/n, N - загальна кiлькiсть спо-
стережень, n - кiлькiсть реалiiзацiй подiй). Для цього
з допомогою формули включень-виключень знайде-
мо унiкальнi перетини реалiзацiй вразливостей (якi
не включають iншi перетини) (табл. 3).
Загальна кiлькiсть спостережень:
C1:

∑
Ai = 3884;

∑⋂
i

Ai = 5428.

C2:
∑

Ai = 3920;
∑⋂

i

Ai = 5445.

Кiнцевий етап — знаходження оцiнок ризику по
модифiкованим формулам та порiвняння результатiв
з оцiнками по адитивнiй формулi (табл. 4).

Табл. 3. Унiкальнi реалiзацiї вразливостей в C1 i C2

Вразливостi n
C1 C2

A1 208 1855
A2 8 1685
A3 1938 145
A4 1730 235

A1 ∩A2 192 515
A1 ∩A3 382 95
A1 ∩A4 190 145
A2 ∩A3 182 165
A2 ∩A4 90 25
A3 ∩A4 210 165

A1 ∩A2 ∩A3 18 235
A1 ∩A2 ∩A4 10 85
A1 ∩A3 ∩A4 170 5
A2 ∩A3 ∩A4 70 25

A1 ∩A2 ∩A3 ∩A4 30 65

Табл. 4. Порiвняння кiлькiсних оцiнок ризикiв для
C1 та C2

адитивн. сумiсн.+незал. сумiсн.+зал.
C1 593,1 619,1 -
C2 1635,1 - 1976,58

Врахувавши сумiснiсть i можливу залежнiсть ре-
алiзацiй вразливостей, отримали бiльш точнi, а го-
ловне коректнi результати представлення ризику.

Висновки

Аналiз отриманих кiлькiсних оцiнок ризикiв для
рiзних способах їх розрахунку (адитивної форми
та модифiкованих мультиплiкативних форм) вказує
на важливiсть врахування сумiсностi вразливостей
та необхiднiсть перевiрки їх на залежнiсть/незале-
жнiсть. Адже це вiдiграє важливу роль у коректностi
отриманих оцiнок ризику для подальшого їх засто-
сування.
Запропонований пiдхiд до оцiнки ризикiв на основi

аналiзу вразливостей – новий погляд на побудову оцi-
нок ризику, а тому новий iнструмент аналiзу безпеки.
Проте, є сенс дослiджувати й iншi шляхи оцiнки ри-
зику при сумiсних вразливостях (наприклад, через
нечiтки та неадитивнi мiри).
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