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Анотація
У роботi розглянуто застосування попередньої обробки стеганограм з використанням ансамблю

SRM-фiльтрiв для підвищення точності локалізації вбудованих повідомлень. Досліджено випадок
використання моделей сегментації цифрових зображень на основі пірамідальної архітектури. В
якості енкодерів моделей сегментації використано моделі: ResNet, EfficientNet, MobileNetV2; а
в якості декодерів: U-Net, LinkNet, FPN та PSPNet. Стеганограми було сформовано за допомо-
гою адаптивних методiв вбудовування повідомлень до зображень-контейнерів HUGO, MG та
MiPOD. За результатами дослідження встановлено, що попередня обробка стеганограм ансамблем
SRM-фільтрів забезпечує вищі показники точності локалізації стегобітів порівняно з випадком
використання окремих фільтрів. Для стеганографічного методу HUGO при рівні вбудування 50%
попередня обробка сформованих стеганограм ансамблем SRM-фільтрів забезпечує підвищення
значення коефiцiєнта Жаккарда від 33% до 47%. у випадку використання ансамблю SRM-фiльтрiв
для стеганографічних методів MG та MiPOD при рівні вбудування 50% значення коефіцієнта
Жаккарда становить 47% та 44% відповідно.
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Вступ

Стрiмке зростання обсягiв цифрових даних, якi
циркулюють та зберiгаються в iнформацiйно кому-
нiкацiйних системах, пiдвищує необхiднiсть за без-
печення їх ефективного захисту [1]. Особлива увага
фахівців з захисту інформації приділяється виявлен-
ню прихованих каналів комунікації, зокрема прихо-
вання повідомлень до мультимедійних даних, а саме
цифрових зображень. Одним з найбільш складних
випадків є застосування зловмисниками адаптив-
них методів вбудовування (HUGO, MG, MiPOD) [2,
3, 4], які концентрують стегобіти в тих ділянках
зображення-контейнеру (ЗК), де зміни є найменш
помітними для статистичного аналізу.
Методи глибокого навчання суттєво пiдвищили

точнiсть стегодетекторiв. [5]. Проте дані стегодете-
ктори забезпечують високу (більше 90%) точність ви-
явлення лише у випадку середнього (більше 10%) та
сильного (більше 20%) ступеня заповнення ЗК стего-
даними. Для подолання даного обмеження становить
інтерес використання методів локальної обробки зо-
бражень з метою виявлення положення пікселів ЗК,
використаних для приховання окремих стегобітів.
Метою роботи є дослідження ефективності засто-

сування методів попередньої обробки стеганограм,
сформованих адаптивними методами вбудовування,
за допомогою ансамблю SRM-фільтрів для підвище-
ння точності локалізації стегобітів [6].

1. Адаптивні методи стеганографії
Особливістю адаптивних методів стеганографії

для цифрових зображень є використання текстурних
областей та контурів ЗК з метою надійного маскува-
ння змін яскравості пікселів, обумовлених прихован-
ням повідомлень. Зокрема, це досягається за рахунок
попереднього аналізу зображення та вибору ділянок
з підвищеною варіативністю значень локальних ста-
тистичних параметрів — текстур, контурів тощо —
де зміни є найменш помітними для статистичного
аналізу.
Метод HUGO заснований на визначенні підгруп

пікселів ЗК, модифікація значень яскравості котрих
матиме мінімальних вплив на відповідні зміни ста-
тистичних параметрів. Чим візуально помітнішою
є модифікація пікселя, тим менша ймовірність того,
що він буде обраний для вбудовування повідомлення.
Для чисельної оцінки вартості модифікації кожного
пікселя використовується функція спотворення [2]:

𝜌𝑖,𝑗 = 𝐷(X,Y𝑖,𝑗) (1)
де 𝜌𝑖,𝑗 – вартість зміни пікселя з координатами
(𝑖, 𝑗);𝐷(X,Y𝑖,𝑗) – емпірична функція оцінки спотво-
рення між вихідним зображенням X та зображен-
ням Y𝑖,𝑗, отриманим після зміни яскравості пікселя
(𝑖, 𝑗) [2].

Метод MG заснований на моделюванні ЗК як послі-
довності незалежних випадкових величин з гаусовим
розподілом [3]. На основі даної моделі для кожного
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пікселя обчислюється ймовірність його модифіка-
ції 𝛽𝑖 таким чином, щоб мінімізувати відхилення
статистики зображення від оригіналу при заданому
відносному обсязі вбудовування стегобітів до ЗК 𝛼:

𝛼𝑛 = ∑(−2𝛽𝑖 ln𝛽𝑖 − (1 − 2𝛽𝑖) ln(1 − 2𝛽𝑖)) (2)

де 𝛼 – відносний обсяг вбудовування у бітах на пі-
ксель; 𝛽𝑖 – ймовірність модифікації 𝑖-го пікселя.
У методі MiPOD кожне значення яскравості пі-

кселю ЗК розглядається як випадкова величина з
гаусовим розподілом, та обчислюється ймовірність
зміни кожного пікселя таким чином, щоб вбудоване
повідомлення було складніше виявити. З огляду на
необхідність мінімізації зміни локальних статисти-
чних параметрів зображення в процесі вбудовування
стегоданих, значна кількість пікселів, використаних
для вбудовування повідомлення, розташована у обла-
стях з текстурами та краями об’єктів, де модифікація
значень яскравості пікселів є найменш помітною [4]:

𝛽𝑛 = 𝑒−𝜆𝜌𝑛

1 + 2𝑒−𝜆𝜌𝑛
(3)

де 𝛽𝑛 – ймовірність зміни 𝑛-го пікселя; 𝜌𝑛 – вартість
його модифікації; 𝜆 – параметр, що контролює обсяг
вбудованих даних.

2. Методи попередньої обробки
стеганограм

SRM-фільтри дозволяють виділити слабкі відхи-
лення значень яскравості пікселів від локальних ста-
тистичних параметрів напівтонового зображення,
обумовлені вбудовуванням стегобітів. На етапі попе-
редньої обробки до вхідного напівтонового зображе-
ння 𝐼 ∈ ℝ𝐻×𝑊 застосовується операція двовимірної
згортки з фільтром 𝑘 розміром 5× 5 [6], у результаті
чого отримується зображення 𝑅:

𝑅 = 𝐼 ∗ 𝑘 (4)

У випадку ансамблю з 𝑁 фільтрів операція вико-
нується для кожного фільтру 𝑘𝑛 окремо, а результати
об’єднуються у багатоканальне представлення:

R = [𝑅1, 𝑅2,… ,𝑅𝑁 ] ∈ ℝ𝐻×𝑊×𝑁 (5)

𝑘1=
⎛⎜⎜⎜⎜⎜
⎝

0 0 −1 0 0
0 −1 −2 −1 0

−1 −2 16 −2 −1
0 −1 −2 −1 0
0 0 −1 0 0

⎞⎟⎟⎟⎟⎟
⎠

𝑘2=
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⎝
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0 0 0 0 0
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⎠

𝑘3=
⎛⎜⎜⎜⎜⎜
⎝

0 0 −2 2 −1
0 0 8 −6 2
0 0 −12 8 −2
0 0 8 −6 2
0 0 −2 2 −1

⎞⎟⎟⎟⎟⎟
⎠

𝑘4=
⎛⎜⎜⎜⎜⎜
⎝

0 0 0 0 0
0 0 0 0 0
0 1 −3 3 −1
0 0 0 0 0
0 0 0 0 0

⎞⎟⎟⎟⎟⎟
⎠

𝑘5=
⎛⎜⎜⎜⎜⎜
⎝

0 0 0 0 −1
0 0 0 3 0
0 0 −3 0 0
0 1 0 0 0
0 0 0 0 0

⎞⎟⎟⎟⎟⎟
⎠

Рис. 1. Приклади SRM-фільтрів, використаних в
роботі [7]

У роботі запропоновано проводити попередню
обробку стеганограм з використанням ансамблю

SRM-фільтрів.Приклади використаних фільтрів на-
ведено на рис. 1. Обрані фільтри відповідають різним
просторовим напрямкам – ізотропному, горизонталь-
ному, вертикальному та діагональному, що дозволяє
враховувати просторові відхилення значень яскра-
вості пікселів у різних напрямках при локалізації
стегобітів. Отримані зображення R подаються до
моделі сегментації з метою визначення положення
пікселів ЗК, використаних для приховання стегобі-
тів.

3. Пірамідальна архітектура моделей
сегментації зображень в задачах
локалізації стегобітів

У роботі розглянуто архітектуру типу encoder-
decoder, що складається з енкодера для вилучення
ієрархічних ознак зображення та декодера для фор-
мування попіксельної маски вбудованих стегобітів.

В якості енкодерів розглядались нейронні мережі,
що реалізують різні підходи до оцінки статистичних
параметрів оброблюваних зображень.

ResNet — мережа, побудована на основі залишко-
вих з’єднань, що дозволяє ефективно тренувати гли-
бокі мережі без втрати точності [8].
EfficientNet — мережа, яка масштабує одночасно

глибину, ширину та роздільну здатність, досягаю-
чи вищої точності та меншої кількості параметрів
порівняно з поширеними згортковими мережами [9].

MobileNetV2 — мережа на основі інвертованих за-
лишкових блоків, розроблена для ефективної роботи
в умовах обмежених обчислювальних ресурсах [10].
Як декодери розглядались архітектури моделей

сегментації зображень, орієнтовані на вирішення
задачі попіксельної сегментації.

U-Net – архітектура з симетричним шляхом віднов-
лення просторової роздільної здатності для точної
локалізації пікселів ЗК [11].
LinkNet – архітектура для точної та швидкої се-

гментації з обмеженою кількістю параметрів [12].
FPN – архітектура з багаторівневим аналізом

ознак на різних масштабах [13].
PSPNet – архітектура на основі пірамідального

об’єднання ознак для сегментації пікселів в ЗК [14].

3.1. Функція втрат на основі коефіцієнту
Дайса

У задачі локалізації стегобітів в цифрових зображе-
ннях виникає проблема значного переважання фону
(немодифікованих пікселів ЗК) над модифіковани-
ми пікселями. Для зменшення негативного впливу
«фонових» пікселів на точність локалізації пікселів,
використаних для вбудовування окремих стегобітів,
в роботі запропоновано використовувати функцію
втрат на основі коефіцієнту Дайса [15]:

𝐿 = 1 −
2∑𝑁

𝑖 𝑝𝑖𝑔𝑖
∑𝑁

𝑖 𝑝2𝑖 +∑𝑁
𝑖 𝑔2𝑖

(6)

де 𝐿 – значення функції втрат на основі коефіцієнту
Дайса; 𝑁 – загальна кількість пікселів у зображенні;
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𝑝𝑖 – спрогнозована моделлю ймовірність того, що
𝑖-й піксель є модифікованим; 𝑔𝑖 – фактичний стан
пікселя (де 1 означає наявність прихованих даних, а
0 — їх відсутність).

4. Результати експериментального
дослідження

Для оцінювання точності локалізації стегобітів ви-
користано датасет ALASKA v2, що містить 10 000
зображень розміром 512 × 512 пікселів [16]. Стегано-
грами сформовано за допомогою трьох адаптивних
стеганографічних методів — HUGO, MG та MiPOD
— при ступені заповнення ЗК стегоданими 𝜙 = 3%,
20% та 50%. Як основну метрику якості локалізації
обрано коефіцієнт Жаккара.

Рис. 2. Точність локалізації прихованих даних (кое-
фіцієнт Жаккара) для різних комбінацій нейронних
мереж при використанні фільтра 𝑘2

4.1. Отримані результати у випадку
використання окремих SRM-фільтрів

На рис. 2 та рис. 3 представлено результати для
фільтрів k2 та k5, для яких було отримано найбільші
та найменші значення коефіцієнту Жаккара серед
усіх проаналізованих фільтрів.
За результатами аналізу для методу HUGO при

використанні фільтра 𝑘2 встановлено, що при сту-
пені заповнення ЗК 𝜙 = 50% значення коефіцієнту
Жаккара досягає 33%, при 𝜙 = 20% – 26%, а при
𝜙 = 3% – 15%. Показано, що аналогічна тенденція
до зниження точності локалізації при зменшенні сту-
пеня заповнення ЗК характерна і для методів MG та
MiPOD.
За результатами аналізу для методу HUGO при

використанні фільтра 𝑘5 встановлено, що при сту-
пені заповнення ЗК 𝜙 = 50% значення коефіцієнту
Жаккара становить – 21%, при 𝜙 = 20% – 14%, а
при 𝜙 = 3% – 7%. Показано, що аналогічна тенден-
ція до зниження точності локалізації при зменшенні
ступеня заповнення ЗК характерна і для методів MG
та MiPOD.
У випадку використання фільтру 𝑘2 та 𝑘5 незна-

чні зміни значення коефіціенту Жаккара (у межах
1%–2%) між різними комбінаціями енкодерів та де-
кодерів свідчить про незначний вплив архітектури
нейромережі на точність локалізації.

Рис. 3. Точність локалізації прихованих даних (кое-
фіцієнт Жаккара) для різних комбінацій нейронних
мереж при використанні фільтра 𝑘5

4.2. Отримані результати у випадку
використання ансамблю SRM-фільтрів

Рис. 4. Точність локалізації прихованих даних (кое-
фіцієнт Жаккара) для різних комбінацій нейронних
мереж при використанні ансамблю фільтрів

На рис. 4 представлено результати оцінювання яко-
сті локалізації стегобітів при використанні ансамблю
SRM-фільтрів, який за підсумками дослідження про-
демонстрував найкращі показники IoU порівняно з
окремими фільтрами.
За результатами аналізу ансамблю для методу

HUGO встановлено, що при 𝜙 = 50% значення ко-
ефіцієнту Жаккара становить 48%, при 𝜙 = 20% –
46%, а при 𝜙 = 3% – 31%. Показано, що аналогічна
тенденція характерна і для методу MG. Для методу
MiPOD виявлено більш суттєве зниження точності
локалізації при зменшенні ступеня заповнення ЗК:
при 𝜙 = 50% значення коефіцієнту Жаккара складає
45%, при 𝜙 = 20% – 33%, а при 𝜙 = 3% – 8%.

Незначні зміни значення коефіціенту Жаккара (у
межах 1%–2%) між різними комбінаціями енкодерів
та декодерів свідчить про незначний вплив архіте-
ктури нейромережі на точність локалізації.
З порівняння результатів для випадку викори-

стання окремих SRM-фільтрів та ансамблю SRM-
фільтрів показано, що застосування ансамблю філь-
тів забезпечує підвищення точності локалізації сте-
гобітів у ЗК. Для методу HUGO при 𝜙 = 50% значе-
ння коефіцієнту Жаккара зростає з 33% у випадку
використання окремих фільтрів до 48% у випадку
використання ансамблю фільтрів.

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених
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Висновки
У роботі запропоновано підхід до підвищення то-

чності попіксельної локалізації стегобітів, який поля-
гає у попередній обробці стеганограм за допомогою
ансамблю SRM-фільтрів. При оброці стеганограм
ансамблем фільтрів отримано вищі показники то-
чності локалізації прихованих повідомлень порів-
няно з випадком використанням окремих фільтрів.
За результатами дослідження встановлено, що для
методу HUGO при 50% ступені заповнення ЗК засто-
сування ансамблю SRM-фільтрів дозволяє отримати
значення коефіцієнту Жаккара до 48%, тоді як при
обробці окремими фільтрами коефіцієнт Жаккара
має значення від 19% до 33%. Отримані результати
підтверджуються для методів MG та MiPOD при
всіх досліджених рівнях вбудовування. Встановлено,
що вибір конкретної комбінації архітектури нейро-
мережі має незначний вплив на якість локалізації
стегобітів.
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