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РЕФЕРАТ 

 

Темою магістерської дисертації є технологічні аспекти впровадження 

мереж інтернету речей в інтелектуальні транспортні системи. 

Робота містить 144 сторінки, зокрема 28 ілюстрацій, 3 таблиці та 114 

джерел інформації. 

Тема магістерської дисертації - технологічні аспекти впровадження 

мереж інтернету речей в інтелектуальні транспортні системи - є актуальною для 

вирішення завдань оптимізації керування міськими транспортними потоками та 

впровадження концепції Smart City. Мета роботи полягає у дослідженні 

архітектурних, апаратних та програмних рішень для розробки IoT-систем у 

транспортній сфері, виборі оптимальних технологій з точки зору надійності, 

масштабованості і безпеки, а також у створенні прототипу інтелектуального 

транспортного вузла з використанням елементів мережі інтернету речей. 

Об’єктом дослідження є інформаційна система для автоматизації моніторингу 

та керування транспортом на міському перехресті. Предметом є технологічні 

платформи, методи комунікації, протоколи та моделі передачі даних для IoT-

рішень в транспортних системах.  

Для досягнення поставленої мети застосовано аналіз сучасного стану IoT, 

математичне моделювання мережі сенсорів на базі ESP32 у середовищі Wokwi, 

а також тестування архітектури засобами Node-RED для обробки даних у 

реальному часі. Під час виконання магістерської дисертації отримано 

результати, що підтверджують доцільність використання IoT для управління 

транспортними потоками у міському середовищі, сформульовано рекомендації 

щодо вибору платформ та методів, а також визначено перспективи 

впровадження розробленої системи у рамках Smart City. 

КЛЮЧОВІ СЛОВА: ІНТЕРНЕТ РЕЧЕЙ, ТРАНСПОРТНА СИСТЕМА, 

SMART CITY, MQTT, СЕНСОР, МАТЕМАТИЧНЕ МОДЕЛЮВАННЯ, 

БЕЗПЕКА ДАНИХ, КОНФІДЕНЦІЙНІСТЬ, ЦІЛІСНІСТЬ, ДОСТУПНІСТЬ.  
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ABSTRACT 

 

The topic of this master’s thesis is the technological aspects of implementing 

Internet of Things (IoT) networks in intelligent transportation systems.  

The thesis comprises 144 pages and includes 28 figures, 3 tables, and 114 

references.  

The topic of the master’s thesis – the technological aspects of implementing 

Internet of Things networks in intelligent transportation systems – is relevant for 

solving the tasks of optimizing urban traffic control and implementing the Smart City 

concept. 

The aim of the work is to investigate architectural, hardware, and software 

solutions for the development of IoT-based systems in the transport sector, to select 

optimal technologies in terms of reliability, scalability, and security, as well as to 

create a prototype of an intelligent transport node using Internet of Things 

components. The object of the study is an information system for automated 

monitoring and control of traffic at an urban intersection. The subject of the study is 

technological platforms, communication methods, protocols, and data transmission 

models for IoT solutions in transportation systems. 

To achieve the stated aim, the thesis employs analysis of the current state of 

IoT, mathematical modelling of a sensor network based on ESP32 in the Wokwi 

environment, as well as testing of the architecture using Node-RED tools for real-

time data processing. The results obtained confirm the feasibility of using IoT for 

managing traffic flows in an urban environment, provide recommendations on the 

selection of platforms and methods, and outline prospects for the implementation of 

the developed system within the Smart City framework. 

KEYWORDS: INTERNET OF THINGS, TRANSPORTATION SYSTEM, 

SMART CITY, MQTT, SENSOR, MATHEMATICAL MODELLING, DATA 

SECURITY, CONFIDENTIALITY, INTEGRITY, AVAILABILITY. 
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EVM Error Vector Magnitude - Амплітуда вектора помилки 

EWM 
Emergency Warning Messages - Повідомлення 

попередження про надзвичайні ситуації 

FCC 
Federal Communications Commission - Федеральна комісія зі 

зв'язку 

FSK Frequency-Shift Keying - Частотна маніпуляція 

GCF Global Certification Forum - Глобальний форум сертифікації 

GFSK 
Gaussian Frequency-Shift Keying - Гаусова частотна 

маніпуляція 

GMSK 
Gaussian Minimum-Shift Keying - Гаусова маніпуляція з 

мінімальним зсувом 
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GNSS 
Global Navigation Satellite System - Глобальна навігаційна 

супутникова система 

GPS 
Global Positioning System - Глобальна система 

позиціонування 

GS Group Signature - Груповий підпис 

GSA 
Group Signature-based Authentication - Автентифікація на 

основі групового підпису 

HTTP Hypertext Transfer Protocol - Протокол передачі гіпертексту 

HTTP/2 
Hypertext Transfer Protocol Version 2 - Протокол передачі 

гіпертексту версії 2 

IBA 
Identity-based Authentication - Автентифікація на основі 

ідентичності 

IDS Intrusion Detection System - Система виявлення вторгнень 

IEEE  

802.11-

OCB 

IEEE 802.11 Outside the Context of a BSS - Стандарт IEEE 

802.11 поза контекстом базового набору послуг 

IEEE  

802.11p 

Institute of Electrical and Electronics Engineers Standard 

802.11p - Стандарт Інституту інженерів з електротехніки та 

електроніки 802.11p 

IMA Intersection Movement Assist - Асистент руху на перехресті 

IMT-

2020 

International Mobile Telecommunications-2020 - 

Міжнародний мобільний зв'язок-2020 
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IoT Internet of Things - Інтернет речей 

IoV Internet of Vehicles - Інтернет транспортних засобів 

IP Internet Protocol - Міжмережевий протокол 

ITS 
Intelligent Transportation System - Інтелектуальна 

транспортна система 

ITS-G5 
Intelligent Transport Systems G5 - Інтелектуальні 

транспортні системи G5 (європейський стандарт V2X) 

LCAP 
Lightweight CAN Authentication Protocol - Полегшений 

протокол автентифікації CAN 

LiDAR 
Light Detection and Ranging - Виявлення та визначення 

дальності за допомогою світла (Лідар) 

LIN Local Interconnect Network - Локальна мережа з'єднань 

LoRa Long Range - Технологія дальнього радіозв'язку 

LoRa 

WAN 

Long Range Wide Area Network - Глобальна мережа 

дальнього радіозв'язку 

LPWAN 
Low-Power Wide-Area Network - Енергоефективна 

глобальна мережа 

LTA Left Turn Assist - Асистент лівого повороту 

LTE Long Term Evolution - Довготерміновий розвиток 

LTE-

Advanced 

Long Term Evolution Advanced - Вдосконалений 

довготерміновий розвиток 
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LTE- 

CV2X 
LTE Cellular V2X - Стільниковий зв'язок V2X на базі LTE 

LTE-M 
LTE-Machine Type Communication - LTE для комунікацій 

машинного типу 

m2m Machine-to-Machine - Міжмашинна взаємодія 

MAC 
Message Authentication Code - Код автентифікації 

повідомлення 

MEC 
Multi-access Edge Computing - Багатопрофільні периферійні 

обчислення 

MIMO 
Multiple-Input Multiple-Output - Множинний вхід - 

множинний вихід 

ML Machine Learning - Машинне навчання 

MOST 
Media Oriented System Transport - Транспорт медіа-

орієнтованих систем 

MSK Minimum-Shift Keying - Маніпуляція з мінімальним зсувом 

MSVU 
Malicious Screening Vehicle Unit - Блок скринінгу 

шкідливих транспортних засобів 

MQTT 
Message Queuing Telemetry Transport - Протокол телеметрії 

черги повідомлень 

NDN Named Data Networking - Іменовані мережі передачі даних 

NFV 
Network Function Virtualization - Віртуалізація мережевих 

функцій 
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NIST 
National Institute of Standards and Technology - 

Національний інститут стандартів і технологій 

NVD 
National Vulnerability Database - Національна база даних 

вразливостей 

OBD On-Board Diagnostics - Бортова діагностика 

OBU On-Board Unit - Бортовий пристрій 

ODD Operational Design Domain - Операційна проектна область 

OEM 
Original Equipment Manufacturer - Виробник оригінального 

обладнання 

OOK 
On-Off Keying - Амплітудна маніпуляція «увімкнено-

вимкнено» 

OSI Open Systems Interconnection - Взаємодія відкритих систем 

OTREM 
Optimal Transmission Reliability Enhancement Mechanism - 

Механізм підвищення надійності оптимальної передачі 

PCA 
Pseudonym Certificate Authority - Центр сертифікації 

псевдонімів 

PKA 
Public Key-based Authentication - Автентифікація на основі 

відкритого ключа 

PKI Public Key Infrastructure - Інфраструктура відкритих ключів 

PLS Physical Layer Security - Безпека на фізичному рівні 

PUB Publish Acknowledgment - Підтвердження публікації 
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ACK 

PUB 

COMP 
Publish Complete - Публікація завершена 

PUB 

REC 
Publish Received - Публікацію отримано 

PUB 

REL 
Publish Release - Вивільнення публікації 

QDC 
Quality-Oriented Data Collection - Збір даних, орієнтований 

на якість 

QoE Quality of Experience - Якість сприйняття 

QoS Quality of Service - Якість обслуговування 

QoS0 Quality of Service level 0 - Рівень якості обслуговування 0 

QoS1 Quality of Service level 1 - Рівень якості обслуговування 1 

QoS2 Quality of Service level 2 - Рівень якості обслуговування 2 

RDS Radio Data System - Система радіоданих 

REST 
Representational State Transfer - Передача 

репрезентативного стану 

RF Radio Frequency - Радіочастота 

RFID Radio-Frequency Identification - Радіочастотна ідентифікація 

RKE Remote Keyless Entry - Дистанційний безключовий доступ 
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RL Reinforcement Learning - Навчання з підкріпленням 

RSU Road-Side Unit - Придорожній пристрій 

SCATS 
Sydney Coordinated Adaptive Traffic System - Сіднейська 

координована адаптивна система дорожнього руху 

SDN 
Software Defined Networking - Програмно-конфігуровані 

мережі 

SF Spreading Factor - Фактор розповсюдження 

Sigfox 
Sigfox - Sigfox (Технологія глобальної мережі низької 

потужності) 

SKA 
Symmetric Key-based Authentication - Автентифікація на 

основі симетричного ключа 

SNR Signal-to-Noise Ratio - Відношення сигнал/шум 

SQLi SQL Injection - SQL-ін'єкція 

SVM Support Vector Machine - Метод опорних векторів 

TAP 
Timing Attack Prevention - Запобігання атакам на часові 

параметри 

TCU 
Telematics Control Modules - Модулі керування 

телематикою 

TCP/IP 
Transmission Control Protocol/Internet Protocol - Протокол 

керування передачею/Міжмережевий протокол 

TDM Time Division Multiplexing - Часове мультиплексування 
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TDMA 
Time Division Multiple Access - Множинний доступ з 

поділом у часі 

TDD Time Division Duplex - Дуплекс з часовим поділом 

TMC 
Traffic Message Channel - Канал повідомлень про дорожній 

рух 

ToA Time on Air - Час в ефірі 

TPMS 
Tire Pressure Monitoring System - Система контролю тиску в 

шинах 

TLS Transport Layer Security - Безпека транспортного рівня 

Uu Uu Interface - Інтерфейс Uu 

V2G Vehicle-to-Grid - Автомобіль-до-електромережі 

V2I Vehicle-to-Infrastructure - Автомобіль-до-інфраструктури 

V2P Vehicle-to-Pedestrian - Автомобіль-до-пішохода 

V2V Vehicle-to-Vehicle - Автомобіль-до-автомобіля 

V2X Vehicle-to-Everything - Автомобіль-до-всього 

VANET 
Vehicular Adhoc Network - Автомобільна ситуативна (ад-

хок) мережа 

VLC 
Visible Light Communication - Зв'язок за допомогою 

видимого світла 

VPKI Vehicular Public Key Infrastructure - Інфраструктура 
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відкритих ключів для транспортних засобів 

VRU 
Vulnerable Road Users - Вразливі учасники дорожнього 

руху 

WAVE 
Wireless Access in Vehicular Environment - Бездротовий 

доступ у транспортних середовищах 

Wi-Fi Wireless Fidelity - Wi-Fi 

WiMAX 
Worldwide Interoperability for Microwave Access - Глобальна 

сумісність для мікрохвильового доступу 

XSS Cross-Site Scripting - Міжсайтовий скриптинг 

БПЛА Unmanned Aerial Vehicle - Безпілотний літальний апарат 

ДПСС 
Data Positioning Satellite System - Дані позиціонування 

супутникової системи 

ЕБУ Electronic Control Unit - Електронний блок керування 

ІТ Information Technology - Інформаційні технології 

ЛЧМ Linear Frequency Modulation - Лінійно-частотна модуляція 

РЕБ Electronic Warfare - Радіоелектронна боротьба 

РЧ Radio Frequency - Радіочастотна 
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ВСТУП 

 

Інтенсивний розвиток міських агломерацій та стрімке зростання кількості 

транспортних засобів зумовлюють необхідність пошуку нових підходів до 

управління дорожнім рухом. Традиційні методи регулювання транспортних 

потоків поступово втрачають ефективність, адже не враховують динамічних 

змін у міській мобільності. У цьому контексті одним із найбільш перспективних 

напрямів розвитку є застосування технологій Інтернету речей (Internet of Things, 

IoT) у сфері інтелектуальних транспортних систем (ІТС). 

Інтернет речей передбачає створення розгалужених мереж сенсорів, 

пристроїв та систем обробки даних, що взаємодіють у режимі реального часу. 

Завдяки цьому з’являється можливість здійснювати постійний моніторинг 

дорожньої ситуації, оптимізувати роботу світлофорів, пріоритезувати 

громадський транспорт та оперативно реагувати на надзвичайні події. У 

результаті підвищується ефективність використання транспортної 

інфраструктури, зменшується кількість заторів та покращується загальна 

безпека дорожнього руху. В Україні питання цифровізації міського транспорту 

набуває особливої актуальності у зв’язку з розвитком концепції «розумних 

міст» та необхідністю інтеграції в європейський транспортний простір. 

Об’єктом дослідження є міська транспортна інфраструктура, що 

функціонує в умовах зростаючої інтенсивності руху. Предметом дослідження є 

технологічні рішення та архітектури побудови мереж IoT для управління 

транспортними потоками. 

Метою роботи є дослідження технологічних аспектів впровадження IoT у 

сферу інтелектуальних транспортних систем та розробка концептуальної 

архітектури IoT-мережі для інтелектуального регулювання міського перехрестя. 

Методи дослідження, застосовані у роботі, включають системний аналіз, 

архітектурне проєктування, імітаційне моделювання та аналітичне оцінювання 

ефективності. Наукова новизна полягає у формуванні адаптивної IoT-
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архітектури для інтелектуального регулювання транспортних потоків з 

використанням сучасних комунікаційних протоколів (MQTT, HTTP), хмарних 

сервісів та базових засобів кіберзахисту. 

Практичне значення полягає у можливості використання розробленої 

концептуальної моделі для проєктування систем управління транспортними 

перехрестями в умовах Smart City, що може сприяти підвищенню ефективності 

дорожнього руху та зменшенню заторів. 
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1 ТЕОРЕТИЧНІ ОСНОВИ ІНТЕРНЕТУ РЕЧЕЙ У ТРАНСПОРТНИХ 

СИСТЕМАХ 

1.1 Поняття та принципи функціонування Інтернету речей 

 

Протягом останніх кількох десятиліть спостерігається домінування нових 

типів комунікації між людьми та речами, а також між самими речами, що 

призвело до виникнення нової парадигми під назвою Інтернет речей (IoT) [1, 2].  

Парадигма IoT продемонструвала свій потенціал, щоб змінити майбутнє 

інтернет-комунікацій, приносячи значні покращення та радикальну 

трансформацію в життя людей. Вона складається з безлічі передових 

інформаційних та комунікаційних технологій, які поєднують фізичний світ 

(наприклад, транспортні засоби та розумні прилади) з цифровим світом, 

формуючи нову інтелектуальну систему; така система покращить кожен аспект 

людського життя, включаючи будинки, транспортні системи, навколишнє 

середовище та навіть людське тіло. Зокрема, Герреро-Ібанес та ін. [2] 

повідомляють, що IoT відіграватиме ключову роль у доповненні еволюції 

інтелектуальних транспортних систем. Дійсно, IoT являє собою прорив з точки 

зору тенденцій та підходів до управління дорожнім рухом для задоволення 

потреби в безпечнішому та комфортнішому досвіді на дорогах [1, 3]. 

Для реалізації такого прориву активний розвиток ІТС разом з Інтернетом 

речей вимагає поєднання технологій збору, обробки та поширення даних. В 

роботах [1, 4, 5] представлені такі технології: 

1) Збір даних 

Збір даних - це перший крок у передачі даних через програми ITS. Він 

забезпечує можливість збору всіх основних спостережуваних вимірювань 

(наприклад, місцезнаходження, швидкість, сусідні транспортні засоби, стан 

дорожнього руху та середній час подорожі) з кількох джерел даних (наприклад, 

дорожні дані, дані про транспортні засоби, дані про водіїв/пасажирів/пішоходів 

та дані про потік транспорту) для обміну між транспортними засобами та 
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придорожніми пристроями. Через значні наслідки для безпеки, пов'язані з 

транспортними мережами, критично важливо розробити надійні рішення для 

збору даних, які враховують характеристики VANET (наприклад, мобільність та 

чутливість до часу). У літературі кілька робіт пропонують різні архітектури та 

схеми для підтримки ефективного збору даних. У [6] Туїл та ін. пропонують 

схему збору даних, засновану на кластерному підході; метою є зменшення 

впливу мобільності та щільності на станції збору даних. Хан та ін. [7] 

пропонують алгоритм пересилання даних для збору даних; він базується на 

схемі ранжування бортових пристроїв (OBU) та кількості переходів трафіку 

даних. Автори в [8] пропонують збір даних, орієнтований на якість (QDC), для 

забезпечення високоякісних даних для автомобільних застосувань та послуг. 

Крім того, QDC підтримує часову чутливість та точність, необхідні для 

автомобільних послуг, одночасно зводячи накладні витрати на зв'язок на 

мінімальному рівні; це було показано за допомогою результатів моделювання. 

2) Обробка інформації 

Дані, зібрані з ITS, можуть бути використані для розробки ITS-додатків. 

Однак це вимагає можливості очищення, перетворення та виявлення 

закономірностей у даних для вилучення корисної інформації. Останнім часом 

вибухове зростання кількості складних технологій збору даних збільшило 

попит на масштабні та в режимі реального часу системи обробки даних. Це 

призвело до появи значних дослідницьких зусиль у галузі аналітики даних, які 

використовують нові технології для впровадження передових систем, що 

забезпечують підтримку рішень на вимогу. У [9] Ні та ін. пропонують нову 

систему обробки для мереж сенсорних систем транспортних засобів під назвою 

Vehdoop. Ця система використовує обчислювальні можливості транспортних 

засобів для ефективної обробки даних датчиків паралельно для великої 

кількості транспортних засобів децентралізованим способом. 
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3) Розповсюдження даних 

Основна ідея ITS полягає у формуванні спільної обізнаності серед 

учасників мережі для підвищення безпеки дорожнього руху та ефективності 

транспорту. У VANET компонент поширення даних відіграє ключову роль у 

розподілі та доставці інформації від транспортного засобу до транспортного 

засобу (V2V), від транспортного засобу до інфраструктури (V2I) та від 

транспортного засобу до всього (V2X) [10]. Таким чином, важливо побудувати 

ефективну та надійну схему поширення даних, яка гарантує повне покриття 

мережі, зберігаючи при цьому високий коефіцієнт доставки даних та мінімальні 

накладні витрати [11]. Однак ключовим завданням залишається забезпечення 

ефективного поширення даних, враховуючи високу мобільність вузлів 

(транспортних засобів, що рухаються), суворі вимоги до затримки та адекватне 

управління довірою [12]. У цьому ключі Чжао та ін. [13] пропонують 

оптимальний механізм підвищення надійності передачі (OTREM), призначений 

для покращення якості поширення попереджувальних повідомлень про 

надзвичайні ситуації (EWM) у системах спільного водіння транспортних 

засобів. Основна ідея OTREM полягає у використанні вдосконалених кінцевих 

автоматів для мінімізації затримок передачі, коефіцієнта помилок та 

надмірності. Експериментальні результати показують, що OTREM ефективно 

зменшує затримки передачі та надмірність, а також підвищує точність 

поширення EWM. Довіра є ще одним ключовим фактором, що впливає на 

ефективність стратегій поширення даних [14]. Тому автори в [15] описують 

довірчі відносини між транспортними засобами та пропонують модель оцінки 

довіри для VANET; модель враховує невизначеність довіри, пов'язану з 

нечіткістю та випадковістю у взаємодії між транспортними засобами. 

 

 

 

 



26 

 

1.2 Інтелектуальні транспортні системи: структура та класифікація  

 

Інтелектуальні транспортні системи (ITS) - це комплексна екосистема, яка 

використовує апаратне та програмне забезпечення для збору, обробки та 

реагування на дані про дорожній рух у режимі реального часу .  

 

 

Рисунок 1.1 - Архітектура та ключові компоненти інтелектуальних 

транспортних систем [1] 
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Це включає вхідні дані від світлофорів, GPS-пристроїв, камер 

спостереження та датчиків у транспортних засобах. Завдяки вдосконаленим 

алгоритмам та автоматизованому управлінню, ІТС можуть динамічно керувати 

дорожнім рухом, миттєво виявляти інциденти та пропонувати оптимальні 

маршрути, тим самим запобігаючи заторам та зменшуючи непотрібні простої, 

які сприяють витратам палива та викидам [16].  

Високорівнева архітектура ІТС надає опис функціональності та 

комунікаційних каналів між вузлами ІТС (наприклад, транспортними засобами). 

Вона складається з набору взаємопов'язаних компонентів, організованих у дві 

основні області: внутрішньотранспортна та міжтранспортна [1, 17]: 

a: Внутрішньоавтомобільна (внутрішньотранспортна) область 

Кількість електричних компонентів та вбудованих пристроїв у сучасних 

транспортних засобах постійно зростає. Безліч взаємопов'язаних вбудованих 

комп'ютерних систем, які називаються електронними блоками керування 

(ECUs), широко використовуються в транспортних засобах, утворюючи 

розподілену мережу для керування широким спектром функцій автомобіля [18], 

включаючи силовий агрегат та інформаційно-розважальну систему в автомобілі. 

Загалом, ECU можуть взаємодіяти один з одним через багато бортових 

комунікаційних мереж [18, 19, 20]: мережа контролера (CAN), локальна мережа 

з'єднань (LIN), FlexRay, медіа-орієнтована системна транспортна система 

(MOST) та Ethernet (табл. 1.1). Використання кожної з них залежить від 

критичності, вартості, пропускної здатності та вимог до часу бажаних функцій 

[1, 17]. 

 

 

 

 

 

 



28 

 

Таблиця 1.1 - Сучасні технології фізичного рівня автомобілів 

Назва Швидкість передачі Контроль доступу 

Мережа контролера 

(CAN) 

1 Мбіт/с CSMA/CA and AMD 

Локальна мережа 

з'єднань (LIN) 

20 Кбіт/с Polling 

FlexRay 10 Мбіт/с TDMA 

Медіа-орієнтована 

системна транспортна 

система (MOST) 

150 Мбіт/с CSMA/CD and TDM 

Ethernet 100 Мбіт/с TDMA and TDD 

 

CAN та FlexRay в основному розроблені для забезпечення 

низьковитратної та швидкої передачі даних; це робить їх більш придатними для 

критично важливих застосувань, таких як керування силовим агрегатом та 

безпекою. LIN розроблена для функцій, що потребують меншої швидкості 

передачі, таких як керування освітленням, дверима, кондиціонером та 

сидіннями. MOST - це високошвидкісна шина, призначена для мультимедійних 

застосувань в автомобільному середовищі. Через різноманітність мереж зв'язку 

в автомобілях, для координації між різними шинами та керування протоколами 

зв'язку внутрішньоавтомобільного домену потрібен шлюзовий ЕБУ. Крім того, 

ЕБУ відіграє вирішальну роль у з'єднанні зв'язку із зовнішніми мережами, що 

забезпечує велику гнучкість та зручність у проектуванні системи [20]. 

b: Міжтранспортна область 

Парадигма міжтранспортного зв'язку охоплює зв'язок між транспортними 

засобами та навколишнім середовищем, включаючи інші транспортні засоби, 

пішоходів, велосипедистів або так званих вразливих учасників дорожнього руху 

(VRU), а також регіональну інфраструктуру. Кожен транспортний засіб, 

оснащений бортовим пристроєм (OBU), може стати частиною мережі та мати 
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можливість надсилати й отримувати повідомлення, пов'язані з різними 

програмами (наприклад, безпека, управління дорожнім рухом та інформаційно-

розважальні системи). Міжтранспортний зв'язок може стосуватися V2X (Vehicle 

to everything - транспортний засіб до всього), який включає більш специфічні 

типи зв'язку залежно від цільових об'єктів. Це включає зв'язок між 

транспортним засобом (V2V) між транспортним засобом та інфраструктурою 

(V2I), між транспортним засобом та пішоходом (V2P) та між транспортним 

засобом та мережею (V2G). Для підтримки такого зв'язку, виділений 

короткодіапазонний зв'язок (DSRC) та бездротовий доступ у транспортному 

середовищі (WAVE) є одними з найперспективніших бездротових стандартів, 

що використовуються в галузі транспорту. У 1999 році Федеральна комісія зі 

зв'язку (FCC) виділила 75 МГц спектру в діапазоні 5,85-5,925 ГГц для 

використання виключно для послуг DSRC в ITS. DSRC в основному 

розроблений для забезпечення високої передачі даних через два основні 

пристрої: дорожній пристрій (RSU) та бортовий пристрій (OBU) з низькою 

затримкою зв'язку; таким чином, охоплюючи широкий спектр застосувань, 

таких як додатки для попередження про надзвичайні ситуації V2V та 

запобігання зіткненням. Розробка стандарту DSRC призвела до появи 

стандартів IEEE 802.11p разом з IEEE 1609.x, що робить його близьким до 

стандарту WAVE [1, 17]. 

Нещодавно стандарт IEEE 802.11p був замінений на IEEE 802.11-OCB, 

який стосується спеціального режиму зв'язку поза контекстом базового набору 

послуг. Для розширення діапазону застосувань VANET існує широкий спектр 

інших стандартів зв'язку, таких як стільникові технології (Long-Term Evolution 

(LTE) та LTEAdvanced), Wi-Fi, Visible Light Communication (VLC) та WiMAX. 

Однак не всі ці стандарти мають здатність забезпечувати надійний зв'язок для 

застосувань безпеки. Наприклад, Wi-Fi може демонструвати дуже високий 

ринок, який можна використовувати для забезпечення недорогого та 

ефективного бездротового доступу у VANET; однак він страждає від 
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обмеженого покриття та переривчастого підключення через високу мобільність 

транспортних засобів. V2X-LTE забезпечує повсюдне покриття, яке підтримує 

VANET та вирішує проблеми з пропускною здатністю; однак це призводить до 

більшої затримки, що є проблемою для застосувань безпеки та реального часу 

[1, 17]. 

Компоненти інтелектуальних транспортних систем (ІТС) [21] : 

Датчики подібні до органів чуття ІТС, що збирають відповідні дані для 

ефективного управління дорожнім рухом. Вони стратегічно розміщені вздовж 

доріг, перехресть і транспортних вузлів для контролю всього, від швидкості 

транспортних засобів до погодних умов [21]: 

 Індуктивні датчики : вони вбудовані в дорогу та виявляють 

транспортні засоби за змінами електромагнітних полів. 

 Радарні та лідарні датчики : за допомогою радіохвиль та лазерних 

імпульсів ці датчики вимірюють швидкість та відстань транспортного засобу, 

надаючи точні дані про дорожній рух. 

 Відеокамери : Розташовані на перехрестях і автомагістралях, камери 

фіксують візуальні дані для моніторингу дорожнього руху та виявлення 

інцидентів. 

 Датчики навколишнього середовища : вони вимірюють погодні 

умови, такі як температура, вологість та видимість, що впливають на потік та 

безпеку руху. 

Системи керування обробляють дані, зібрані датчиками, та приймають 

рішення в режимі реального часу для оптимізації потоку транспорту. Ці системи 

можна представити як центральну нервову систему ІТС [21]: 

 Системи керування світлофорами : вони коригують час роботи 

світлофорів на основі умов у режимі реального часу, щоб скоротити час 

очікування та покращити потік транспорту. 
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 Системи обліку в'їзду на автомагістралі : вони регулюють 

швидкість, з якою транспортні засоби в'їжджають на автомагістралі з в'їздів, 

щоб запобігти заторам. 

 Системи управління інцидентами : вони виявляють аварії та інші 

інциденти, направляють служби екстреної допомоги та перенаправляють рух 

транспорту, щоб мінімізувати перебої. 

Комунікаційні мережі дозволяють обмінюватися даними між датчиками, 

системами керування та центрами управління дорожнім рухом [21]: 

 Бездротовий зв'язок : такі технології, як спеціалізований зв'язок 

ближнього радіусу дії (DSRC) та 5G, забезпечують високошвидкісний та 

надійний зв'язок між транспортними засобами та інфраструктурою ( V2I ), а 

також між транспортними засобами ( V2V ). 

 Оптоволоконні мережі : вони забезпечують високопродуктивні 

канали з низькою затримкою, що з'єднують різні компоненти ІТС. 

 Хмарні обчислення : Хмарні платформи зберігають та обробляють 

величезні обсяги зібраних даних, що дозволяє проводити розширену аналітику 

та приймати рішення в режимі реального часу. 

Ключові компоненти, що сприяють інноваціям у сфері ІТС [16]: 

1. Удосконалені системи управління дорожнім рухом (ATMS) 

ATMS (система управління дорожнім рухом) - це нервовий центр 

сучасного управління дорожнім рухом. Ці системи використовують дані в 

режимі реального часу для керування світлофорами, зміни маршруту 

транспортних засобів під час заторів та швидкого реагування на дорожні 

інциденти. Використовуючи прогнозну аналітику, ATMS може передбачати 

скупчення транспорту та вживати проактивних заходів для підтримки 

оптимального потоку. Такі компанії, як Q-Free та Asura Technologies, є 

піонерами в цій галузі, пропонуючи рішення для керування світлофорами на 

основі штучного інтелекту та моніторингу на основі комп’ютерного зору [16]. 

2. Розширені системи громадського транспорту (APTS) 
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Розроблена для підвищення ефективності та надійності громадського 

транспорту, система APTS використовує відстеження транспортних засобів, 

пріоритет сигналів громадського транспорту та оновлення інформації про 

пасажирів у режимі реального часу. За допомогою цих інструментів 

транспортні агентства можуть адаптувати розклади в режимі реального часу, 

скорочувати час очікування та підвищувати задоволеність пасажирів. Такі 

компанії, як Moovit та Cubic Corporation, пропонують передові платформи 

управління автопарком, які дозволяють оптимізувати маршрути та своєчасно 

спілкуватися з пасажирами, роблячи громадський транспорт більш 

привабливим варіантом [16]. 

3. Розширені системи інформації для мандрівників (ATIS) 

ATIS надає пасажирам можливість своєчасно оновлювати інформацію про 

дорожній рух, інциденти, перекриття доріг та запропоновані альтернативні 

маршрути. Ця інформація надається через мобільні додатки, бортові навігаційні 

системи та змінні дорожні знаки. Такі платформи, що базуються на 

краудсорсингу та GPS, як Waze та Moovit, чудово надають дієву інформацію про 

подорожі, що залежить від місця розташування, що дозволяє приймати 

обґрунтовані рішення та скорочує час поїздки [16]. 

4. Системи управління комерційними транспортними засобами (CVO) 

Системи CVO покращують вантажні та логістичні операції, оптимізуючи 

перевірки, автоматизуючи сплату дорожніх зборів та покращуючи відстеження 

автопарку. Вони також сприяють безпеці дорожнього руху завдяки діагностиці 

транспортних засобів у режимі реального часу та моніторингу дотримання 

вимог водіями. Лідери в цій галузі, такі як Kapsch TrafficCom та Cubic , 

допомагають логістичним компаніям скорочувати час простою, забезпечувати 

дотримання нормативних вимог та знижувати транспортні витрати [16]. 

5. Системи кооперативних транспортних засобів (CVS) 

CVS забезпечує зв'язок між транспортними засобами та придорожньою 

інфраструктурою (V2I) та між самими транспортними засобами (V2V). Цей 
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компонент є фундаментальним для розробки підключених та автономних 

транспортних засобів. Обмінюючись такими даними, як час сигналізації або 

сповіщення про небезпеку на дорозі, CVS покращує ситуаційну обізнаність та 

координацію дорожнього руху. Такі компанії, як Aptiv (NuTonomy), 

розширюють межі в цій галузі за допомогою інноваційних комунікаційних 

платформ V2X [16]. 

6. Розширені системи ціноутворення на транспорт (ATPS) 

ATPS допомагає регулювати попит за допомогою динамічного 

ціноутворення на проїзд, зборів за затори та електронного збору плати за проїзд. 

Ці системи стимулюють поїздки поза піковими годинами та зменшують 

перевантаження на коридорах з високою інтенсивністю руху. Такі 

постачальники, як Cubic Corporation та Kapsch, інтегрують ATPS у ширші ITS-

рішення, що забезпечує більш розумний розподіл трафіку та краще 

використання інфраструктури [16]. 

 

1.3 Технології IoT у сфері ІТС: сенсори, протоколи зв’язку, обробка даних, 

V2X 

1.3.1 Сенсори в інтелектуальних транспортних системах 

 

У рамках ITS використовуються різноманітні датчики, які забезпечують 

збір даних у режимі реального часу про рух транспортних засобів, стан доріг і 

навколишнє середовище. Серед них - індукційні петлі, відеокамери, LiDAR, 

GPS, а також екологічні показники. Системи автоматичного регулювання 

світлофорів (наприклад, SCATS) широко застосовують індукційні петлі для 

виявлення транспортних засобів на перехрестях, що дає змогу адаптивно 

змінювати фази світлофора в залежності від потоку руху [22]. 

Для роботи на перехрестях із сигналізацією протягом останніх кількох 

десятиліть технологія індуктивної петлі зарекомендувала себе як провідна 

технологія виявлення та керування транспортом, головним чином тому, що 
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жодна інша наземна технологія виявлення не змогла зрівнятися з точністю петлі 

за умови правильного налаштування та обслуговування. Розроблені спеціально 

для виявлення присутності зупинених транспортних засобів на перехрестях, 

вони є найпоширенішими датчиками дорожнього руху на ринку сьогодні [23]. 

Однак, потреби міст та транспортних установ, що постійно змінюються, у 

поєднанні з постійним розвитком технологій призвели до розробки багатьох 

передових технологій, які можуть виявляти різні типи учасників дорожнього 

руху, оптимізувати потік транспорту та запроваджувати більш досконалі функції 

керування світлофорами [23]. 

Недоліки індуктивних петель на перехрестях та автомагістралях 

полягають у тому, що хоча індуктивні петлі допомогли покращити виявлення, 

значною мірою сприяючи більш скоординованому потоку руху в коридорах, 

вони мають кілька суттєвих функціональних недоліків. Їх встановлення та 

обслуговування є дорогими. Встановлення індуктивних петель вимагає 

розрізання дорожнього покриття для прокладання петель дроту під асфальтом. 

Окрім необхідності перекриття смуг руху, цей процес є трудомістким, вимагає 

спеціалізованого обладнання для забезпечення точного розміщення та порушує 

рух транспорту під час процесу встановлення, що сприяє загальній втраті 

продуктивності. Вони схильні до поломок, оскільки індуктивні петлі необхідно 

встановлювати в тротуарі, що потребує ретельного моніторингу та 

обслуговування протягом усього терміну служби для збереження робочого 

стану. Більшість петель працюють лише від 3 до 7 років, перш ніж їх потрібно 

замінити. Деякі поширені недоліки включають чутливість до середовищ із 

сезонними циклами замерзання/відтавання, що сприяють розриву циклу, 

проникнення води, яка руйнується та/або замерзає і розриває петлю, а також 

пошкодження під час робіт з відновлення дорожнього покриття з потребою 

заміни за додаткову плату. Вони не можуть розрізняти типи транспортних 

засобів, оскільки здатні лише виявляти присутність автомобіля без класифікації. 

Також вони не можуть виявити вразливих учасників дорожнього руху, таких як 
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пішоходи та велосипедисти, що збільшує витрати на підрахунок і класифікацію 

транспортних засобів третіми сторонами, які застосовують тимчасові пасивні 

технології. Крім того, індуктивні петлі не надають дані про трафік та аналітику. 

Включення мультимодальних даних до зусиль з оптимізації дорожнього руху 

дозволяє містам створювати більш ефективне, безпечне та стале транспортне 

середовище, покращуючи якість життя всіх мешканців [23]. 

 

 

Рисунок 1.2 - Технологія LiDAR [23] 

 

LiDAR на перехрестях використовується для точного виявлення та 

класифікації учасників дорожнього руху, а також для аналізу їхньої поведінки й 

оптимізації керування трафіком у режимі реального часу. Датчики 

випромінюють лазерні імпульси, які відбиваються від об’єктів і повертаються 

до сенсора, формуючи тривимірну карту навколишнього середовища високої 

роздільної здатності. Це забезпечує найточніше виявлення транспортних засобів 

усіх типів, а також пішоходів і велосипедистів, незалежно від умов освітлення 

чи погоди, що є значною перевагою порівняно з камерами. Завдяки алгоритмам 

обробки даних LiDAR не лише розрізняє різні об’єкти за їхніми розмірами, 

формою та моделями руху, а й здатний оцінювати їхню поведінку, наприклад 

визначати намір пішохода перейти дорогу чи транспортного засобу виконати 

поворот. У режимі реального часу зібрана інформація може використовуватися 

для динамічного керування світлофорами: система здатна подовжувати зелений 

сигнал для черги автомобілів або надавати пріоритет пішоходам, щоб 
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мінімізувати затримки. Постійний моніторинг дозволяє виявляти потенційні 

конфліктні ситуації, зокрема проїзд на червоне світло, і передавати сповіщення 

для запобігання аваріям. Окрім миттєвих функцій, LiDAR накопичує дані для 

довгострокового аналізу, що дає змогу виявляти транспортні тенденції, пікові 

години та місця утворення заторів. Такі дані корисні для дорожніх інженерів, 

адже дозволяють коригувати режими роботи світлофорів і вдосконалювати 

проєктування перехресть, підвищуючи ефективність і безпеку всієї 

транспортної системи [23]. 

Підсумовуючи, індуктивні петлі були популярним вибором протягом 

близько 60 років і використовуються в багатьох країнах. Вони точно надають 

інформацію про кількість транспортних засобів, що проїхали через зону 

виявлення петель, і можуть бути інтегровані в контролери світлофорів для 

керування дорожнім рухом. З іншого боку, індуктивні петлі не можуть надавати 

інформацію про тип учасників дорожнього руху, швидкість, траєкторії руху та 

іншу детальну інформацію про дорожній рух, яка є життєво важливою для 

підвищення безпеки дорожнього руху. Вони також дорогі в установці та 

обслуговуванні [23]. 

Окрім детектора з індуктивною петлею, протягом останніх кількох 

десятиліть було розгорнуто різні датчики дорожнього руху, включаючи 

інфрачервоні датчики, ультразвукові детектори, акустичні детектори, 

магнітометри тощо. Усі вони досягли певного успіху в зборі даних про 

дорожній рух у польових умовах, але через високу вартість та відсутність 

комплексних стандартів вони не отримали широкого поширення. На початкових 

етапах, щоб отримати дані про траєкторію руху, дослідники використовували 

відеозаписи з дорожньої камери для відстеження транспортних засобів, 

записуючи їх місцезнаходження кадр за кадром вручну, що займає багато часу 

та схильне до помилок. Зовсім недавно, з розвитком технологій зв'язку та 

сенсорних технологій, для збору даних про траєкторію руху використовувався 

широкий спектр бортових пристроїв, таких як системи глобального 
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позиціонування (GPS) та мобільні телефони. Транспортні засоби, оснащені 

цими пристроями, відомі як зондові транспортні засоби або плавучі транспортні 

засоби, постійно оновлюють інформацію про своє місцезнаходження через 

бездротовий зв'язок під час руху по дорозі. Хоча ці дані про траєкторію руху є 

цінними, вони все ще стикаються з певними обмеженнями: по-перше, оскільки 

лише частина транспортних засобів оснащена цими пристроями, зібрані дані не 

можуть повністю відображати дорожні умови в режимі реального часу. По-

друге, на якість даних впливають різні аспекти, такі як втрата сигналу 

стільникового телефону та неточне позиціонування GPS, серед інших причин. 

По-третє, більшість постачальників таких даних в основному включають дані 

про транспортні засоби, тоді як інші учасники дорожнього руху, такі як 

пішоходи та велосипедисти, не включаються [24].  

Як наслідок, вчені знову звернули свою увагу на дорожні датчики, 

оскільки дорожні датчики теоретично можуть виявляти всі об'єкти, які не 

знаходяться в зоні виявлення. Наразі існує два популярних рішення. Одне з них 

- це рішення на основі придорожнього LiDAR, яке використовує 360-градусний 

придорожній LiDAR. Воно встановлює локальну систему координат, 

центровану на LiDAR, для визначення місцезнаходження об'єкта шляхом 

обчислення різниці в часі між часом, коли лазерний промінь випромінювався з 

датчика, і часом, коли він відбивався назад до датчика від об'єкта. Інше рішення 

- це підхід на основі зору, який просунувся з розвитком інформаційних 

технологій. Тепер дослідники можуть автоматично ідентифікувати транспортні 

засоби та пішоходів у кожному кадрі відео з камери та витягувати інформацію 

про місцезнаходження за допомогою технології глибокого навчання комп'ютера 

[24].  

Підсумовуючи, система LiDAR пропонує переваги з точки зору дальності 

виявлення та стійкості до умов освітлення, що робить її сприятливим вибором 

для застосувань, що вимагають точних та послідовних даних про траєкторію. 

Система камер також може надавати цінні дані, особливо для вимірювання 
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швидкості транспортних засобів, з розумінням її обмежень у виявленні 

пішоходів [24]. 

Радари, лідари та камери не тільки сприймають об'єкти в їхньому 

оточенні, але й залежать від умов навколишнього середовища, пов'язаних з 

погодою. Попередні дослідження, наприклад, [26, 27, 28, 29, 30] , вже виявили 

сильний вплив дощу, снігу, туману тощо на автомобільні лідарні датчики. У цих 

публікаціях також представлені теоретичні фізичні моделі впливу умов 

навколишнього середовища на лідар. Окрім фізики взаємодії інфрачервоних 

світлових променів з гідрометеорами та частинками в атмосфері, існує кілька 

параметрів проектування та алгоритмів обробки сигналів, відомих лише 

виробнику датчика. Для моделювання існуючого лідарного датчика третьою 

стороною необхідно ввести стохастичні елементи та калібрувати певні 

параметри, такі як динамічні рівні потужності або пороги. Крім того, необхідно 

перевірити модель в цілому, включаючи фізику, апаратне забезпечення та 

обробку сигналів. Таким чином, існує попит на набір даних, записаних за 

допомогою автомобільних лідарних датчиків, та кількісно вимірюваних 

метеорологічних показників, що охоплюють широкий спектр впливів 

навколишнього середовища [25]. 

Сучасний стан наборів даних про вплив навколишнього середовища на 

лідарні датчики поділяється на дві категорії. Перша категорія містить 

вимірювання, виконані в штучних погодних умовах. Рассхофер та ін. [26] 

розробили математичні моделі впливу дощу, туману та снігу на лазери для 

фізичного моделювання з валідаційними випробуваннями в умовах штучного 

дощу. Однак вони не тестували автомобільні лідари з вбудованою обробкою 

сигналів [25]. 

Випробування з фактичними лідарними датчиками в погодних камерах 

проводилися в [31, 32, 33]. Зовнішні пристрої для генерації штучного дощу були 

розроблені в [34, 35, 36]. 
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Основними перевагами цих штучних погодних умов є керованість та 

доступність. Однак проблема використання штучних погодних умов полягає в 

тому, що вони самі повинні бути спочатку валідовані. Як зазначено в [37], це не 

завжди так. Під час вимірювань лідара в погодній камері чітко видно «стовпи 

дощу» під соплами генератора дощу, і також не гарантується, що розподіл 

розмірів крапель відповідає реальним умовам. Крім того, в камері неможливо 

виміряти вплив атмосфери без «твердого предмета» на задньому плані, оскільки 

навколо датчика завжди є стіни. Крім того, інтенсивність умов, наприклад, у 

випадку [32], встановлена на екстремальні значення. Використовується дуже 

густий туман, який, найімовірніше, буде виключений в області операційного 

проектування (ODD) автоматизованого транспортного засобу рівня 3 або 4, як і 

інші інтенсивні погодні умови згідно з [38], тоді як легкий туман також впливає 

на датчики [25]. 

Друга категорія на сучасному рівні складається з вимірювань, проведених 

у реальних погодних умовах. У цій категорії існують динамічні набори даних, 

записані з тестовими транспортними засобами на дорозі за різних погодних 

умов, такі як nuScenes, SeeingThroughFog та RADIATE. Усі три набори даних 

містять кілька різних датчиків сприйняття та обмежений набір погодних умов. 

Однак вони містять лише позначення або описи погоди, а не кількісні довідкові 

дані щодо інтенсивності дощу або видимості в тумані. Крім того, динамічний 

характер наборів даних не дозволяє безпосередньо порівнювати впливи в різних 

умовах. Для цієї мети більше підходять стаціонарні установки [25]. 

Попри наявні дослідження, вплив погодних умов на роботу лідарів досі 

недостатньо вивчений, а сучасні набори даних не повністю відображають 

реальні сценарії, що зумовлює потребу у створенні більш репрезентативних та 

валідованих даних. Таким чином, для забезпечення надійності та безпеки 

використання лідарів в ІТС необхідні точніші моделі та стандартизовані 

методики збору даних, що враховують широкий спектр природних погодних 

умов [25]. 
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1.3.2 Протоколи зв’язку в IoT для ITS, V2X 

 

Для забезпечення інтегрованого обміну даними в ITS використовуються 

як традиційні, так і спеціалізовані комунікаційні протоколи. До них належать 

DSRC (IEEE 802.11p / ITS-G5), C-V2X на базі LTE або 5G, а також легкі IoT-

протоколи, як-от MQTT або CoAP для передачі даних сенсорів [39]. 

IEEE 802.11p (DSRC) - це стандарт для зв’язку між транспортними 

засобами і інфраструктурою в діапазоні 5.9 GHz, на якому базуються 

американська (DSRC) і європейська (ITS-G5) версії V2X-зв’язку [39]. 

Коли мова йде про комунікації інтелектуальних транспортних систем 

(ІТС), зазвичай говорять не лише про фізичні носії. Кожен пристрій ІТС можна 

розглядати як такий, що має чотири основні блоки функціональності [39] (рис. 

1.3): 

 

 

Рисунок 1.3 - Основні блоки функціональності пристрою ІТС [39] 
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 Зв'язок - за допомогою якого пристрої обмінюються даними; це 

включає передавач, приймач, а також апаратне та програмне забезпечення для 

керування цими пристроями та управління мережею. 

 Безпека - яка займається автентифікацією вхідних повідомлень, 

шифруванням/дешифруванням та захистом бортових ресурсів. 

 Керування - за допомогою якого контролюються всі функції 

пристрою. 

 Функції програми - для контролера світлофора це вся логіка 

керування світлофором та прийняття рішень на основі вхідних даних 

(наприклад, від датчиків) у функції програми. 

Дискусії щодо стільникового зв'язку - чи то 3G/4G/5G, LTE, New Radio, 

LTE-CV2X чи DSRC - стосуються технології доступу, підмножини 

комунікаційних функцій. Пристрій ITS потребує набагато більше для належної 

специфікації: комунікаційні технології вищого рівня (наприклад, TCP/IP, HTTP, 

TLS та інші транспортні, мережеві та об'єктні технології), безпека та управління 

цими комунікаційними функціями, не кажучи вже про додаток (та його 

підтримку управління та безпеки), який виконує місію ITS. 

Терміни 4G та 5G відносяться до специфікацій, розроблених Проектом 

партнерства третього покоління (3GPP), які формують основу для стільникових 

мереж. Специфікації зібрані в релізах, які є формальними вимогами, що 

визначають, як мережеві пристрої взаємодіють [39]. 

Маркетингові терміни, такі як 5G, стосуються низки релізів; наприклад, 

4G номінально включає релізи з 10 по 14, тоді як 5G стосується 15, 16 і далі. 

Враховуючи, що кожен реліз надає нові можливості, а термін 4G/5G може 

включати більше одного релізу, маркетинговий термін може призвести до 

плутанини щодо доступних можливостей. Наприклад, чи працює мережа 4G на 

релізі 10 чи 14? Існують суттєві відмінності. В рамках ITS специфікації 3GPP 

зазвичай розглядаються для двох фундаментальних каналів, що 

використовуються для зв'язку ITS [39]: 
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 Бездротовий зв'язок широкого радіусу дії , коли одна або обидві 

сторони зв'язку здійснюють зв'язок з мобільного пристрою (наприклад, 

смартфона або транспортного засобу) 

 Бездротовий зв'язок малої дальності , коли одна або обидві сторони 

зв'язку є мобільними, і обидві сторони знаходяться в межах невеликої відстані 

(наприклад, візуальної, менше кількох сотень метрів) одна від одної. 

Ситуація для обох досить різна. Потрібно знати, що включено до кожного 

релізу, щоб зрозуміти, коли можна застосовувати стільниковий зв'язок у цих 

двох випадках. Для обміну інформацією, який може працювати через 

бездротовий зв'язок великої зони, будь-яке розгортання з доступною 

потужністю 4G, ймовірно, буде достатнім, хоча перевантаження мережі 

викликає занепокоєння, особливо у старіших мережах. Однак бездротовий 

зв'язок обмежений фізикою: зі збільшенням частоти зменшується радіус дії. 

Найвищі швидкості, доступні в 5G, які привернули стільки уваги, зазвичай 

називають «міліметровими хвилями», які працюють у широких діапазонах 

частот близько 26, 28 або 39 ГГц. Вони пропонують дуже високу швидкість 

передачі даних, але надзвичайно малий радіус дії. Мала дальність зв'язку також 

створює труднощі з розгортанням, оскільки значного покриття можна досягти 

лише за умови встановлення оператором великої кількості базових станцій. 

Більш корисним для ITS може бути наявність середнього спектру в 5G, що 

дозволяє вищі швидкості передачі даних з незначною втратою дальності 

порівняно з існуючими з'єднаннями 4G LTE [39]. 

 

 

Рисунок 1.4 - Спектри частот в 5G [39] 
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Оцінюючи застосовність доступних бездротових застосувань до ITS, 

одним з джерел для початку є довідник з архітектури кооперативного та 

інтелектуального транспорту [40]. Як еталонна архітектура, ARC-IT включає 

різноманітні концепції застосувань. Хоча він посилається на стандарти, щоб 

надати користувачам якомога більше інформації, він також включає багато 

концепцій, які ще не стандартизовані; таким чином, він, як правило, трохи 

більш перспективний і може допомогти в плануванні розгортання. Будь-який 

пакет послуг в ARC-IT, що включає бездротовий обмін інформацією на короткій 

відстані, ймовірно, вимагає повного стеку зв'язку, управління та безпеки, який 

використовує DSRC або LTE-CV2X. Багато пакетів послуг включають 

бездротові потоки широкого радіусу дії, які можуть бути задоволені 

стільниковим зв'язком 4G або 5G з використанням базових станцій у районах з 

достатнім покриттям. Якщо послуга може використовувати зв'язок на широкій 

або короткій відстані для одного й того ж обміну інформацією, ARC-IT чітко 

зазначає це [39]. 

DSRC (спеціалізований зв'язок ближнього радіусу дії) - це технологія 

бездротового зв'язку, яка дозволяє транспортним засобам спілкуватися один з 

одним та іншими учасниками дорожнього руху безпосередньо, без залучення 

стільникового зв'язку чи іншої інфраструктури. DSRC базується на технології 

WiFi. Стандарт DSRC наступного покоління, IEEE802.11bd, був ратифікований 

у 2022 році. 11bd повністю сумісний з DSRC і може використовувати з ним один 

канал (співіснування спільного каналу). 11bd покращує радіопродуктивність 

DSRC на вищих швидкостях та за наявності перешкод. Кожен транспортний 

засіб безпечно та анонімно передає дані про свою траєкторію руху та швидкість 

десять разів на секунду. Усі навколишні транспортні засоби отримують 

повідомлення та оцінюють ризик, що виникає від транспортного засобу, що 

передає інформацію. Ризики визначаються як «додатки безпеки», такі як 

допомога при повороті ліворуч (LTA), допомога при русі на перехрестях (IMA) 

та багато інших. DSRC було розроблено для максимальної кібербезпеки. 
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Транспортний засіб, що приймає повідомлення, перевіряє їх справжність. 

Повідомлення не пов’язані з транспортним засобом і не розкривають його 

особу, що забезпечує захист конфіденційності водія [41]. 

Технологія DSRC стандартизована, впроваджена та ретельно 

протестована для застосувань V2X вже понад десять років. Продукти готові, а 

велика екосистема DSRC надає повний набір сумісних рішень. Ключовою 

перевагою DSRC є можливість «бачити за кутами» (поза прямою видимістю), 

що не має аналогів у жодного іншого датчика. Він оптимізований для високої 

мобільності навіть серед перешкод, справляючись із швидкозмінним 

середовищем на швидкостях до 500 км/год. Дальність зв'язку перевищує 1 км. 

DSRC забезпечує ключову основу для безпеки V2V та V2I, забезпечуючи 

зв'язок між учасниками дорожнього руху. DSRC може забезпечити спільний 

сумісний стандарт безпеки для транспортних засобів, незалежно від розміру, 

марки та моделі, щоб допомогти уникнути аварій, оптимізувати потік руху та 

зменшити затори [41]. 

IEEE 802.11p - це поправка до стандарту IEEE 802.11, яка включає 

бездротовий доступ у транспортних середовищах (WAVE). Це стандарт IEEE, 

який використовується програмами Vehicle-to-Everything (V2X) у діапазоні 5,9 

ГГц (5,85-5,925 ГГц). Vehicle-to-Everything (V2X) - це бездротова технологія, 

яка дозволяє транспортним засобам взаємодіяти з їхнім безпосереднім 

оточенням, таким як інші транспортні засоби (V2V), придорожня 

інфраструктура, така як система збору плати за проїзд (V2I), пішоходи (V2P) 

тощо. Оскільки все більше виробників автомобілів починають розробляти 

рішення V2X, важливо мати глобальний стандарт, який дозволить розумним 

автомобілям та автономним транспортним засобам взаємодіяти один з одним 

(навіть якщо вони виготовлені різними компаніями) та з навколишньою 

інфраструктурою. Саме для цього був створений стандарт 802.11p [42]. 

Швидкий та стабільний канал зв'язку має вирішальне значення для 

розробки розумних та автономних транспортних засобів на дорозі, оскільки 
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збій у зв'язку може призвести до небажаних наслідків. Наприклад, якщо 

виникне збій зв'язку між транспортним засобом та найближчим світлофором, це 

може призвести до дорожньо-транспортної пригоди, яка може мати фатальні 

наслідки. Це яскравий приклад того, чому існує потреба в стандарті зв'язку 

V2X, який дозволяє кільком вузлам надійно взаємодіяти один з одним. Зв'язок 

V2X вимагає не лише надійного з'єднання, але й швидкості. Зв'язок між 

транспортними засобами та придорожньою інфраструктурою існуватиме 

переважно протягом коротких проміжків часу, а це означає, що не буде 

достатньо часу для виконання звичайних процедур автентифікації. Щоб 

вирішити цю проблему, 802.11p визначає метод, який дозволяє обмінюватися 

даними між вузлами без встановлення базового набору послуг (BSS). Станції з 

підтримкою 802.11p використовують шаблон BSSID (значення з усіх одиниць) у 

заголовку кадрів, які вони передають, і можуть розпочати обмін кадрами даних, 

коли вони надходять у канал зв'язку. Оскільки відбувається рух до розумніших 

та інтелектуальніших транспортних засобів, забезпечення швидкого та 

надійного каналу зв'язку є дуже важливим у V2X не лише для підвищення 

зручності, але й з точки зору безпеки. Неможливість передачі важливої 

інформації може бути фатальною під час руху транспортних засобів на високій 

швидкості. 802.11p має на меті забезпечити це та став міжнародним стандартом 

бездротового доступу в автомобільному середовищі. 802.11p також є основою 

для спеціалізованого зв'язку ближнього радіусу дії (DSRC) [42]. 

Випробування мережного зв'язку (з інтерфейсом Uu) та прямого зв'язку (з 

інтерфейсом PC5) [43]: 

Підвищення рівня комфорту в автомобілях за рахунок удосконалених 

розважальних та пов'язаних з безпекою додатків призводить до еволюції 

автомобільних технологій. Завдяки швидкому прогресу мобільного зв'язку V2X 

від LTE до 5G NR автомобільна галузь стикається з новими можливостями 

забезпечення дуже малої затримки та надвисокої надійності автомобілів як 

одними з ключових факторів отримання повністю автономних автомобілів. Ще 
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одна технологія підвищення безпеки та надання можливості дозволеним 

учасникам дорожнього руху та придорожнім пристроям прямо обмінюватися 

важливою інформацією - прямий зв'язок PC5, а не лише стільниковий зв'язок на 

базі мереж (з інтерфейсом Uu). Інші способи зв'язку, такі як пряме з'єднання, 

введені в специфікаціях 3GPP версії 14, формують нові сценарії стільникового 

зв'язку V2X для підвищення безпеки дорожнього руху і руху транспорту. 

Випробування стільникових мереж та C-V2X необхідні на всіх фазах 

дослідження, розробки та виробництва. Для підвищення безпеки мобільності в 

майбутньому автомобільної галузі потрібні інноваційні рішення. Компанія 

Rohde & Schwarz пропонує перевірені контрольно-вимірювальні рішення для 

мереж 5G та стільникового зв'язку V2X. Це цінні інструменти на вирішення 

таких унікальних завдань [43]. 

Завдання, пов'язані з випробуваннями V2X [43]: 

Технологія 5G надає нові можливості з підтримкою дуже малої затримки 

та наднадійного автомобільного зв'язку та прискорює реалізацію повністю 

автономних автомобілів. Надійність та точність: виробники та постачальники 

комплексного обладнання повинні забезпечувати надійний зв'язок V2X для 

мережної взаємодії (з інтерфейсом Uu), а також однорангову передачу даних 

між учасниками дорожнього руху за допомогою прямого зв'язку PC5. Висока 

надійність потрібна цілодобово навіть у найнесприятливіших умовах із низьким 

відношенням сигнал/шум (SNR), незадовільним модулем вектора помилок 

(EVM) та сильним завмиранням мереж; при цьому необхідне отримання 

максимально точних даних щодо позиціонування ДПСС. Функціональна 

сумісність: автомобільні технології повинні працювати без проблем. Ключовий 

фактор - забезпечення інноваційної цифрової мобільності та підтримка нових 

систем безпеки дорожнього руху. Комплексні випробування та оцінка 

відповідності стандартам мають велике значення, у тому числі для процесів 

дослідження та розробки, які мають бути швидкими та ефективними. Глобальна 

відповідність стандартам та сертифікація: рішення для мобільного 
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автомобільного зв'язку повинні відповідати різним міжнародним стандартам 

IEEE802.11p, GCF, ITS та 3GPP у різних регіональних та глобальних 

екосистемах. Інноваційні випробувальні рішення забезпечують підтримку 

виконання цих стандартів [43]. 

 

 

Рисунок 1.5 - Шлях до 5G в області автомобільного зв'язку [43] 

 

Перспективні випробувальні рішення щодо порівняльного аналізу зв'язку 

в мережах LTE/5G (з інтерфейсом Uu), C-V2X (з інтерфейсом PC5), а також 

випробувань відповідності 3GPP і GCF [43]: 

 Зниження ризиків за рахунок перевірки функціональних 

можливостей та ефективності пристроїв C-V2X за допомогою перевірених 

випробувальних рішень; 

 Швидкі та надійні автоматизовані атестаційні випробування, які 

відповідають усім глобальним стандартам (3GPP, GCF, CAICT у Китаї); 

 Гнучкість єдиної платформи: від C-V2X до 802.11p з найкращою 

технічною підтримкою в галузі; 

 Високоефективні та надійні бездротові інструменти імітації зв'язку 

C-V2X у поєднанні зі зручним графічним інтерфейсом користувача; 
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 Надійні випробування складних сценаріїв у лабораторному 

середовищі; 

 Перевірка в лабораторному середовищі пристроїв 5G в 

екстремальних умовах дорожнього руху. 

 V2X - це розширення Інтернету речей (IoT) на дорозі, тому 

застосовуються ті ж принципи та проблеми підключення речей.  

З появою стільникових мереж 5G інфраструктура для реалізації V2X 

розгортається у великих містах світу. Такі оператори, як AT&T, Telekom, Verizon 

та Vodafone, вже мають доступ до мереж 5G. Інфраструктура для майбутнього 

V2X закладена. Наступні кроки - це забезпечення сценаріїв використання та 

застосувань. Ключовим завданням для реалізації V2X-застосунків є передача 

великих обсягів даних між транспортними засобами та інфраструктурою. 

Мережі 5G забезпечують пропускну здатність мережі, що відповідає вимогам 

низької затримки. Однак на рівні застосунків необхідно враховувати базову 

технологію обміну повідомленнями, яка дозволить транспортним засобам та 

інфраструктурі публікувати та споживати дані для обміну повідомленнями з 

дуже низькою затримкою [44]. 

Забезпечення V2X за допомогою сучасного рішення для обробки даних - 

MQTT [44]: 

Найкращий спосіб активувати V2X поверх мережі 5G - це 

використовувати сучасний протокол, який добре підходить для цих випадків 

використання - MQTT. Автомобільна промисловість прийняла MQTT як 

стандарт обміну повідомленнями для підключених автомобілів , тому 

використання MQTT для послуг V2X є природним розширенням. MQTT - це 

протокол публікації/підписки, який забезпечує відокремлену архітектуру 

клієнтів один від одного та від центрального брокера. Клієнти MQTT 

публікують інформацію за певними темами повідомлень, а інші клієнти MQTT 

підписуються на теми повідомлень, які вони хочуть отримувати. Брокер MQTT - 
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це центральний брокер, який координує публікацію та підписку клієнтів MQTT 

[44]. 

 

 

Рисунок 1.6 - Архітектура публікації/підписки MQTT [44] 

 

Особливості MQTT, які роблять його добре придатним для платформ 

підключених автомобілів, також дуже актуальні для випадків використання 

V2X, зокрема [44]: 

 Постійне з’єднання між брокером і транспортними засобами під час 

їхнього руху мережею. Якщо транспортний засіб втрачає мережеве з’єднання, 

сеанс продовжуватиметься, доки мережа не стане доступною. 

 Інфраструктура може взаємодіяти з багатьма транспортними 

засобами одночасно за допомогою розгалуженого зв'язку, використовуючи 

шаблон публікації/підписки MQTT. В результаті, світлофор може публікувати 

повідомлення на певну тему, які можуть бути отримані сотнями, якщо не 

тисячами транспортних засобів у цьому районі. 

 Гарантована доставка повідомлення з рівнями якості 

обслуговування MQTT не більше одного разу (QoS0), принаймні один раз 

(QoS1) та рівно один раз (QoS2). Для випадків використання, критично 

важливих для безпеки, гарантована доставка повідомлень є важливою для 

загальної надійності реалізації. 
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 Здатність обробляти та аналізувати велику кількість повідомлень, 

що проходять через систему V2X. Спільні підписки MQTT 5 дозволяють 

паралельно обробляти повідомлення MQTT для роботи з кількома 

повідомленнями однієї теми, зберігаючи при цьому низьку затримку. 

 Збереження пропускної здатності завдяки зменшенню розмірів 

повідомлень. Псевдонім теми MQTT 5 замінює дуже довгі рядки тем простим 

цілим числом, щоб зменшити розмір повідомлення до 35 байт. Якщо автомобіль 

надсилає 10 повідомлень на секунду, це може призвести до значної економії для 

автопарків із мільйонів автомобілів. 

Побудова власної архітектури V2X за допомогою MQTT та HiveMQ [44]: 

 

 

Рисунок 1.7 - Архітектура V2X [44] 

 

Великі телекомунікаційні компанії, які розгорнули мережі 5G, 

підтримують прикладні сервіси, пропонуючи AWS Wavelength у центрах 

обробки даних 5G. AWS Wavelength дозволяє обмеженому набору існуючих 

хмарних сервісів працювати в центрах обробки даних 5G, включаючи брокера 

MQTT, такого як HiveMQ. Щойно брокерський сервіс MQTT стане доступним у 

мережі 5G, можна написати сервіси V2X для зв'язку через MQTT. Дорожня 

інфраструктура, така як світлофори або знаки зупинки, може бути оснащена 

інструментами для публікації інформації за темою MQTT. Транспортні засоби, 

що рухаються поблизу інфраструктури, можуть підписатися на ці теми для 
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отримання інформації. Аналогічно, автомобілі можуть публікувати інформацію 

за темами, на які можуть підписатися інші автомобілі, що знаходяться поблизу. 

Перевага системи на основі MQTT полягає в тому, що всі клієнти MQTT 

відокремлені один від одного, тому система може органічно зростати та 

скорочуватися в міру руху транспортних засобів. Низька затримка на рівні 

обміну повідомленнями додатків є надзвичайно важливою для успішного 

сервісу V2X. HiveMQ співпрацює з галузевими партнерами, які готуються до 

варіантів використання V2X для розгортання 5G. У деяких із цих співпраць 

HiveMQ продемонструвала затримку повідомлення 10 мс туди й назад від 

клієнта MQTT, який публікує повідомлення MQTT, до брокера HiveMQ MQTT, 

що працює в MEC, до клієнта MQTT, який підписався та отримує 

повідомлення. 

V2X пропонує багато можливостей для інноваційних послуг для 

розумних міст та підключених транспортних засобів. MQTT - це перевірений 

стандарт для підключення пристроїв Інтернету речей, який добре підходить для 

випадків використання V2X. HiveMQ співпрацює з великими 

телекомунікаційними операторами для розробки перевірочних концепцій, 

використовуючи їхню мережеву інфраструктуру 5G та обладнання MEC з 

розгортаннями AWS Wavelength. HiveMQ продемонстрував, що MQTT та 

брокер HiveMQ MQTT відповідають вимогам щодо затримки для випадків 

використання V2X [44]. 

 

1.3.3 Обробка даних 

 

Периферійні обчислення з технологією Інтернету речей передбачають 

обробку даних ближче до місця їх генерації, тобто на межі мережі. Замість того, 

щоб надсилати кожен біт інформації онлайн на віддалений хмарний сервер, 

периферійні пристрої Інтернету речей аналізують та обробляють дані локально. 

Така локалізована обробка допомагає мінімізувати затримки, покращує 
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швидкість реагування та зменшує навантаження на пропускну здатність, що є 

критично важливим, оскільки розгортання Інтернету речей продовжує 

масштабуватися. Пристрої Інтернету речей, такі як датчики та розумні прилади, 

збирають дані в режимі реального часу. Завдяки можливостям периферійних 

обчислень, пристрої Інтернету речей функціонують як граничні шлюзи, які 

фільтрують, аналізують та миттєво реагують на дані. Наприклад, коли 

промисловий датчик виявляє пошкодження компонента або перегрів, він 

спонукає обладнання до вимкнення, не чекаючи інструкцій з хмари. 

Периферійні обчислення покращують роботу систем Інтернету речей, 

забезпечуючи швидшу, розумнішу та безпечнішу взаємодію з пристроями, 

водночас зберігаючи критично важливу обробку поблизу місця виконання 

обчислень [45]. 

Периферійні обчислення та хмарні обчислення в Інтернеті речей [45]: 

Пристрої Інтернету речей з підтримкою периферійних мереж також 

синхронізуються з хмарою для довгострокового зберігання та координації між 

системами. Такий гібридний підхід забезпечує швидкі локальні дії, водночас 

зберігаючи ширшу екосистему Інтернету речей пов'язаною та інтелектуальною. 

Хмарні обчислення централізують обробку даних у великомасштабних центрах 

обробки даних, що ідеально підходить для зберігання масивних даних, 

аналітики та прийняття довгострокових рішень. Натомість, периферійні 

обчислення обробляють чутливі до часу дані поблизу самого пристрою, 

забезпечуючи більшу кількість реагування в режимі реального часу. 

Периферійні обчислення в пристроях Інтернету речей доповнюють хмару, 

зменшуючи затримки, зберігаючи пропускну здатність та підвищуючи локальну 

автономію. Традиційні хмарні моделі мають проблеми із затримкою, 

нестабільністю мережі та перевантаженням даними. Переносячи частину 

обчислювальних потужностей на периферію, компанії можуть подолати ці 

обмеження та підвищити ефективність, надійність та безпеку даних. Наприклад, 

конфіденційні медичні дані в лікарнях можна обробляти локально з меншим 
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ризиком кіберзагрози, ніж дані, які регулярно передаються мережами. 

Периферійні обчислення пропонують безліч переваг для технології Інтернету 

речей, покращуючи роботу підприємств, забезпечуючи при цьому більш 

насичену взаємодію з підключеними пристроями. Нижче наведено ключові 

переваги використання периферійної технології Інтернету речей [45]: 

 Зменшення затримки: периферійні обчислення значно мінімізують 

затримки обробки, обчислюючи дані поблизу пристроїв Інтернету речей. 

Локальна обробка даних усуває затримку, яка виникає, коли інформація має 

передаватись до онлайн-хмарного сервера та з нього. Це особливо важливо для 

таких застосувань, як інтелектуальні системи спостереження та автоматизоване 

промислове обладнання. Завдяки периферійним обчисленням та Інтернету 

речей негайне прийняття рішень стає можливим та практичним, що дозволяє 

системам своєчасно реагувати на вплив навколишнього середовища та 

операційні зміни. 

 Зниження витрат на енергію: коли дані обробляються та 

фільтруються локально, це зменшує потребу в постійній передачі великих 

обсягів даних у хмару. Це також зменшує залежність від централізованої ІТ-

інфраструктури та дорогої плати за хмарні послуги. Результатом є зниження 

споживання пропускної здатності та зменшення споживання енергії в мережі. 

Пристрої на периферії також оптимізують енергоспоживання за допомогою 

таких методів, як режими сну, адаптивна обробка та пріоритезація завдань, що є 

корисним для датчиків Інтернету речей з живленням від батарей у віддалених 

районах. 

 Забезпечення відстеження та аналітику в режимі реального часу:  

периферійні обчислення та Інтернет речей дозволяють негайно контролювати 

дані, що робить їх придатними для застосування, що вимагають часу, таких як 

прогнозне обслуговування, відстеження активів та дистанційний моніторинг. Чи 

то виявлення ранніх ознак відмови обладнання, чи то коригування екологічних 

засобів для розумних будівель, рішення можна приймати в момент збору даних. 
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Це підвищує операційну ефективність, безпеку та швидкість реагування 

компанії. 

 Підвищення безпеки даних: Однією з основних переваг 

периферійних обчислень з пристроями Інтернету речей є їхня здатність 

підвищувати безпеку даних. Обробляючи регульовані дані локально, 

підприємства зменшують ризик розкриття даних під час передачі в хмару. 

Периферійні пристрої також реалізують вбудоване шифрування, протоколи 

автентифікації та контроль доступу в джерелі. Такий багаторівневий підхід до 

безпеки робить периферійні обчислення з Інтернетом речей цінними в таких 

галузях, як фінанси, охорона здоров'я та критична інфраструктура, де витоки 

даних можуть призвести до серйозних збитків та регуляторних санкцій. 

 Використання машинного навчання Інтернету речей: завдяки 

інтеграції Інтернету речей з машинним навчанням та штучним інтелектом, 

периферійні обчислення дозволяють інтелектуальним алгоритмам працювати 

безпосередньо біля джерела даних. Від розумних будинків, які вивчають 

уподобання користувачів, до промислових датчиків, які виявляють дефекти 

обладнання, периферійний штучний інтелект та машинне навчання обробляють 

необроблені дані та пропонують дієві кроки. Це важливо для чутливого до часу 

інтелектуального аналізу даних та прогнозного моделювання без залежності від 

хмари. 

 Забезпечення масштабованих рішень: у міру розширення мереж 

Інтернету речей централізована обробка може швидко стати вузьким місцем для 

передачі хмарних даних. Периферійні обчислення розподіляють робоче 

навантаження на обробку між кількома локальними вузлами, що спрощує 

управління та масштабування інфраструктури. Ця архітектура дозволяє 

організаціям додавати більше пристроїв та обробляти більше даних без шкоди 

для продуктивності або перевантаження основних систем, що є корисним для 

зростання можливостей передових обчислень в екосистемах Інтернету речей. 
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 Підвищення надійності мережі: оскільки більшість обробки даних 

відбувається локально, мережа стає більш стійкою завдяки технології 

периферійних обчислень Інтернету речей. Це означає, що комп'ютерні системи 

продовжують функціонувати навіть у разі втрати або затримки підключення до 

хмари. Надійність мережі є важливою для критично важливих операцій у таких 

галузях, як виробництво, транспорт і сільське господарство, де простої є 

дорогими, а безперервна робота є пріоритетом. 

Туманні обчислення або туманні мережі , також відомі як туманне 

розсіювання, - це архітектура, яка використовує периферійні пристрої для 

виконання значного обсягу обчислень (периферійні обчислення), зберігання та 

зв'язку локально та маршрутизується через магістральну мережу Інтернету . У 

2011 році виникла потреба розширити хмарні обчислення за допомогою 

туманних обчислень, щоб впоратися з величезною кількістю пристроїв 

Інтернету речей та великими обсягами даних для програм реального часу з 

низькою затримкою. Туманні обчислення, які також називають периферійними 

обчисленнями, призначені для розподілених обчислень, де численні 

«периферійні» пристрої підключаються до хмари. Слово «туман» стосується 

його хмароподібних властивостей, але ближче до «землі», тобто пристроїв 

Інтернету речей. Багато з цих пристроїв генеруватимуть об'ємні необроблені 

дані (наприклад, від датчиків), і замість того, щоб пересилати всі ці дані на 

хмарні сервери для обробки, ідея туманних обчислень полягає в тому, щоб 

виконувати якомога більше обробки, використовуючи обчислювальні блоки, 

розташовані разом із пристроями, що генерують дані, щоб пересилалися 

оброблені, а не необроблені дані, а вимоги до пропускної здатності 

зменшувалися. Додатковою перевагою є те, що оброблені дані, найімовірніше, 

знадобляться тими ж пристроями, які їх генерували, тому завдяки локальній, а 

не віддаленій обробці, затримка між введенням та відповіддю мінімізується. Ця 

ідея не зовсім нова: у сценаріях, що не пов'язані з хмарними обчисленнями, 

спеціалізоване обладнання (наприклад, мікросхеми обробки сигналів, що 
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виконують швидкі перетворення Фур'є) вже давно використовується для 

зменшення затримки та зменшення навантаження на процесор [46]. 

Термін «туманні обчислення» вперше був розроблений компанією Cisco у 

2012 році. 19 листопада 2015 року Cisco Systems, ARM Holdings, Dell, Intel, 

Microsoft та Принстонський університет заснували консорціум OpenFog для 

просування інтересів та розвитку в галузі туманних обчислень. Старший 

керуючий директор Cisco Хелдер Антунес став першим головою консорціуму, а 

головний стратег Intel з питань Інтернету речей Джефф Феддерс став його 

першим президентом [46]. 

Як хмарні обчислення , так і туманні обчислення надають кінцевим 

користувачам сховище, програми та дані. Однак туманні обчислення ближчі до 

кінцевих користувачів і мають ширше географічне поширення. «Хмарні 

обчислення» - це практика використання мережі віддалених серверів, 

розміщених в Інтернеті, для зберігання, керування та обробки даних, а не 

локального сервера чи персонального комп’ютера. Також відомі як периферійні 

обчислення або туманні обчислення, туманні обчислення сприяють роботі 

обчислювальних, сховищних та мережевих сервісів між кінцевими пристроями 

та центрами обробки даних хмарних обчислень [46]. 

Відмінності між периферійними обчисленнями та хмарними 

обчисленнями [46]: 

Хоча периферійні обчислення зазвичай відносять до місця, де 

створюються екземпляри сервісів, туманні обчислення передбачають розподіл 

комунікаційних, обчислювальних, сховищних ресурсів та сервісів на пристроях 

та системах, що контролюються кінцевими користувачами, або поблизу них.  

Туманні обчислення - це обчислення середнього рівня обчислювальної 

потужності.  Замість того, щоб бути заміною, туманні обчислення часто служать 

доповненням до хмарних обчислень. Туманні обчислення є більш 

енергоефективними, ніж хмарні обчислення [46]. 
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1.4 Питання кібербезпеки та захисту інформації в ІТС 

 

Зі швидким та активним розвитком Інтернету речей не дивно значне 

зростання атак на безпеку, спрямованих на системи Інтернету речей. Як 

правило, інтелектуальні пристрої Інтернету речей (наприклад, портативні 

монітори здоров'я, підключені прилади та транспортні засоби) несуть 

конфіденційну інформацію. Таким чином, будь-які атаки на цілісність, 

доступність або конфіденційність даних можуть мати серйозний вплив 

(наприклад, фінансові/людські втрати) на жертв цих атак. Зловмисники можуть 

спочатку націлитися на технології Інтернету речей (наприклад, датчики), 

вбудовані в систему (наприклад, ITS), що піддається атаці, з метою 

компрометації всієї системи. Безпека є головною проблемою будь-якої системи; 

однак вона стає більш критичною, коли йдеться про людські життя, як у 

випадку з ITS. Через високу доступність, складність та взаємозалежність 

комунікаційних технологій в ITS ймовірність порушень безпеки висока. На 

рисунку 1.8 показано, що зловмисники можуть використовувати вразливості, 

виявлені в точках входу, які називаються поверхнями атаки, що забезпечують 

прямий доступ до систем автомобільного зв'язку. Здатність виконувати успішні 

атаки може завдати серйозної шкоди ITS [63]. Далі розглянуто детальний аналіз 

поточного стану безпеки в ІТС [1]. 

 

Рисунок 1.8 - Зв'язок між термінами, що стосуються безпеки [1] 
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a. моделі злочинників [1]: 

Робота ITS повністю контролюється вбудованим програмним 

забезпеченням у транспортному засобі без необхідності втручання людини. Це 

дозволяє зловмисникам керувати транспортним засобом, якщо їм вдасться 

проникнути в систему дистанційно. Отже, розуміння моделей атак є 

фундаментальним кроком до розробки ефективних схем прогнозування 

поведінки зловмисників та протидії їхній зловмисній діяльності. Аналізуючи 

потенційні характеристики атаки (наприклад, метод атаки та масштаб атаки) та 

взаємодію зловмисників із системою, що атакується (наприклад, членство та 

мотивація), класифікуємо зловмисників на кілька класів [1, 47, 48, 49]: 

1) Активні проти пасивних: Активні зловмисники генерують шкідливі 

пакети для передачі іншим вузлам, що спричиняє шкідливий вплив на мережу. 

Як правило, ці зловмисники мають дозвіл на роботу в мережі; таким чином, 

вони можуть здійснювати практично будь-які атаки, такі як DoS-атаки, Sybil 

атаки та чорні діри-червоточини. Пасивні зловмисники мають протилежні 

характеристики до активних зловмисників. Вони намагаються непомітно 

контролювати та підслуховувати мережевий трафік, щоб витягти корисну 

інформацію, яку можна використовувати для підготовки майбутніх атак; ці 

зловмисники, як правило, є сторонніми особами та не завдають прямої шкоди 

мережі, що робить їх дуже важкими для виявлення. 

2) Зовнішні проти внутрішніх: Зовнішні або сторонні зловмисники 

здійснюють свої атаки ззовні мережі; вони не мають дозволу на роботу в 

мережі. Як правило, вони обмежені в кількості атак, які можуть запускати. Вони 

повинні успішно обходити захист системи, такий як брандмауери та системи 

виявлення вторгнень, щоб мати змогу працювати в мережі. На противагу цьому, 

внутрішні зловмисники є переважно легітимними членами або частиною 

мережі; це дає їм доступ до основних мережевих ресурсів відповідно до їхніх 

прав доступу. Ці зловмисники можуть завдати серйозної шкоди завдяки своїй 
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здатності здійснювати практично будь-які атаки, спрямовані на 

конфіденційність, доступність та цілісність системи. 

3) Локальні проти розширених: Локальні зловмисники діють в 

обмеженому масштабі, націлюючись лише на транспортні засоби або RSU, що 

знаходяться поблизу. Розширені зловмисники розширюють масштаб своїх атак, 

які можна виконувати з будь-якого місця через Інтернет; у цьому випадку 

фізичне місцезнаходження зловмисників стає неважливим. 

4) Зловмисні проти раціональних: Головна мета зловмисних зловмисників 

полягає в тому, щоб спричинити збої та пошкодження мережі, не враховуючи 

наслідки. Такі зловмисники зазвичай не прагнуть особистої вигоди від своїх 

атак . З іншого боку, раціональні зловмисники можуть бути більш 

небезпечними, розпочинаючи свої атаки, спрямовані на конкретних жертв, щоб 

привернути увагу, а також максимізувати свою вигоду. 

b. поверхня атаки: 

Через зростання кількості блоків керування мережею VANET 

створюються нові поверхні атаки, до яких зловмисник може отримати доступ 

для порушення безпеки мережі . Таким чином, ідентифікація цих поверхонь 

атаки може допомогти як виробникам оригінального обладнання (OEM), так і 

водіям краще запобігати можливим атакам [1]: 

1) Фізичні поверхні атаки: 

VANET надає кілька фізичних інтерфейсів, встановлених як в 

автомобілях, що рухаються, таких як порт бортової діагностики (OBD), який 

дозволяє отримати доступ до внутрішніх мереж автомобіля та регіональної 

придорожньої інфраструктури. Наявність відкритого доступу до цих критично 

важливих компонентів робить всю бортову систему легкодоступною для будь-

кого, включаючи зловмисників. Це збільшує можливості зловмисників 

досліджувати систему в автономному режимі, виявляти вразливості, що можуть 

бути використані, та тестувати можливі сценарії атаки, доки не виконає 

успішну. Варто зазначити, що порт OBD-II залишається одним з найважливіших 
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інтерфейсів, що використовуються для компрометації всього спектру 

автомобільних систем. Цей інтерфейс доступний майже в кожному 

транспортному засобі для забезпечення ефективних діагностичних кодів для 

виявлення несправностей в ECU. Він також забезпечує прямий доступ до 

внутрішньої мережі транспортного засобу. Як тільки зловмисник зможе 

отримати фізичне підключення до цього порту, він/вона зможе вводити 

повідомлення, глушити сигнали та/або підслуховувати обмін ключами між ECU 

та різними об'єктами. Це може призвести до крадіжки автомобіля або контролю 

над різними компонентами автомобіля (наприклад, гальмами, двигуном та 

замками). Інші способи отримання фізичного доступу до транспортного засобу 

- це ті, що використовуються для розважальних систем, таких як пристрій для 

читання дисків або USB-порт, де зловмисник створює мультимедійні файли, які 

можуть змінювати код у системі, щоб шпигувати за іншими частинами 

транспортного засобу. Практично зловмиснику важко отримати такий фізичний 

доступ до внутрішньої мережі транспортного засобу. Тому зловмисники 

прагнуть знайти інші можливі поверхні атаки для ініціювання віддалених атак 

на внутрішню мережу транспортного засобу шляхом впровадження шкідливих 

кодів або розміщення пристроїв з бездротовими функціями для зчитування 

повідомлень, що передаються з цільової мережі [1]. 

2) Віддалені поверхні атаки: 

ITS покладаються на бездротове з'єднання для забезпечення гнучкого та 

розширюваного зв'язку між різними компонентами ITS. Використовуючи 

вразливості та чутливий характер цього з'єднання, ці компоненти можуть бути 

зрештою зламані та керовані дистанційно через Інтернет. Checkoway та ін. [50] 

визначають поверхні атаки для сучасних автомобілів. Бездротові поверхні атаки 

можна класифікувати на основі дальності бездротового доступу. Для 

бездротового доступу на близькій відстані зловмисники повинні знаходитися 

поблизу цілі атаки (зазвичай, від 5 до 300 метрів), щоб мати можливість 

бездротовим способом скомпрометувати потрібні ECU та зчитувати 
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повідомлення, що передаються з внутрішньої мережі автомобіля. Зокрема, вони 

можуть надсилати та виконувати шкідливий код (наприклад, троянський кінь, 

вірус та черв'як), що ставить під загрозу безпеку автомобіля. Кілька технологій 

можуть бути використані як точка входу для злому системи; до них належать 

Bluetooth, Wi-Fi, дистанційний безключовий доступ (RKE), RFID та системи 

контролю тиску в шинах (TPMS). Для доступу на великій відстані (наприклад, 

більше 1 км) атаки можуть бути розпочаті з будь-якого місця. Цей тип атак 

зосереджений на використанні адресних каналів, таких як інтернет-сервіси або 

стільникові можливості, інтегровані в телематичні блоки, або каналів мовлення, 

включаючи глобальні навігаційні супутникові системи (GNSS), супутникове 

радіо, систему радіопередач (RDS) та канал дорожнього руху (TMC) [1, 50]. 

c. оцінка вразливості: 

Для успішного здійснення атак хакери повинні мати глибокі знання 

цільової системи. Таким чином, вони можуть точно сканувати та контролювати 

певні елементи мережі, щоб виявити можливі вразливості. Як правило, 

вразливість існує через обмеження або слабкість у конструкції системи, що 

може бути використано для порушення роботи служб безпеки, таких як 

конфіденційність, доступність та цілісність. Хороший підхід до безпеки вимагає 

виявлення вразливостей для визначення пріоритетів тестування; це допоможе 

експертам з безпеки розпізнати найслабші об'єкти, щоб розробити відповідні 

контрзаходи та покращити безпеку майбутніх транспортних засобів. На рисунку 

5 показано можливі вразливості безпеки [1]. 
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Рисунок 1.9 - Карта вразливостей безпеки в автомобільних системах [1] 

 

1) Вразливості в автомобілі: 

На етапі проектування протоколів мереж в автомобілі питання безпеки не 

були першочерговим завданням, оскільки транспортні засоби рідко 

підключалися до зовнішнього світу. Однак, через збільшення кількості 

зовнішніх інтерфейсів та можливості підключення до зовнішніх мереж, мережі 

в автомобілі стали сильно вразливими до багатьох кіберзагроз, таких як 

підслуховування, спуфінг та відмова в обслуговуванні. Дійсно, мережі шин in-

vehicle bus в автомобілі - це прості мережі широкомовлення повідомлень; 
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зловмисник може легко підключити підроблений ECU з незаконною, 

шкідливою програмою та отримувати широкомовні повідомлення. Через 

відсутність захисту безпеки (наприклад, відсутність конфіденційності, 

відсутність приватності та відсутність автентифікації), особливо в шинах CAN 

[71], зловмисник може легко аналізувати передані кадри на основі схем 

пріоритетів на основі ідентифікаторів (арбітраж пріоритетів: повідомлення з 

нижчим ідентифікатором отримує вищий пріоритет); це дозволяє зловмиснику 

визначити цільовий ECU та його пріоритет. Таким чином, він/вона може 

використовувати арбітраж пріоритетів, щоб підтримувати мережу зайнятою, 

надсилаючи підроблені повідомлення, що призводить до виснаження ресурсів 

(відмова в обслуговуванні) та відхилення інших кадрів. Крім того, оскільки 

внутрішні шинні мережі універсально підключені, зловмисник може поставити 

під загрозу всю безпеку в автомобілі та взяти під контроль усі компоненти 

автомобіля, що призводить до серйозних загроз безпеці [1]. 

 

 

Рисунок 1.10 - Кіберінцидент проти мережі транспортного засобу 
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Останнім часом багато досліджень вразливостей безпеки (Рисунок 1.10) 

висвітлюють слабкі місця у внутрішніх шинних мережах, які дозволяють 

прямий доступ без будь-яких обмежень. Кілька робіт [19], [51, 52, 53, 54] 

зосереджені на безпеці шини CAN. У [51] Ієхіра та ін. пропонують атаку, яка 

поєднує атаки типу «відключення шини» з атаками типу «підробка», 

використовуючи відсутність захисту безпеки в шинах CAN. Згідно з 

результатами моделювання, запропоновані атаки успішно запобігли передачі 

звичайних повідомлень без будь-якого опору з боку легітимних ЕБУ; це показує 

доцільність цих атак та потенційні загрози для транспортних засобів. Каррі [54] 

досліджує загальну небезпеку архітектури шини CAN. Автор показує, що 

шиною CAN легко маніпулювати за допомогою базового комп'ютерного 

обладнання. Він пропонує основні рекомендації для дослідників безпеки щодо 

того, як отримати доступ до внутрішніх систем транспортного засобу та 

маніпулювати транспортним засобом шляхом зворотного проектування [1]. 

Дослідницька спільнота з безпеки опублікувала кілька робіт [55, 56, 57] , 

пов'язаних з потенційними загрозами експлуатації шин CAN. Однак, існує 

обмежена кількість досліджень щодо безпеки інших мережевих шин 

(наприклад, FlexRay, LIN). Муса та ін. [55] повідомляють, що FlexRay страждає 

від такої ж нестачі захисту, як і шини CAN (наприклад, відсутність 

конфіденційності, відсутність автентифікації та відсутність приватності). Вони 

представляють спрощений протокол автентифікації, заснований на реалізації 

протоколу автентифікації Lightweight CAN (LCAP) поверх FlexRay. Мервей та 

ін. [56] обговорюють можливість атак на FlexRay. Спочатку вони визначають 

поведінку та функції мережі для кращого розуміння цільових атак, включаючи 

DoS-атаки та підробку повідомлень. Вони застосували ці атаки на практиці та 

проаналізували їх з точки зору можливості. На додаток до CAN та FlexRay, LIN 

є ще однією поширеною внутрішньою мережею в автомобілі. Такахаші та ін. 

[57] оцінюють стійкість LIN до кіберзагроз. Вони представляють приклади атак, 

які використовують характеристики механізму обробки помилок [58]; Основна 
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концепція запропонованого механізму полягає у введенні будь-якого значення 

хибної відповіді за допомогою механізму обробки помилок. Це вводить колізію 

між відповідями, щоб викликати бітову помилку, та вводить хибну відповідь 

після виникнення помилки. Згідно з експериментальними результатами, 

запропонований механізм [57] демонструє високу ефективність у цьому типі 

атак [1]. 

2) Вразливості бездротових технологій: 

Хоча технології бездротового зв'язку надають багато переваг, вони також 

містять вразливості безпеки. Зловмисники можуть використовувати ці 

вразливості для отримання віддаленого доступу до внутрішньої мережі 

транспортних засобів та компрометації всієї системи. Цей розділ має на меті 

висвітлити основні вразливості безпеки, що виникають внаслідок впровадження 

бездротових технологій, що використовуються в ІТС, таких як DSRC/WAVE, 

CellularV2X, Bluetooth та глобальні навігаційні супутникові системи (GNSS) [1]: 

a: IEEE 802.11p: 

VANET переважно використовує IEEE 802.11p як домінуючу 

автомобільну радіочастотну (РЧ) технологію. Хоча IEEE 802.11p забезпечує 

надійний автомобільний зв'язок, ця технологія залишається вразливою до атак. 

Аналіз вразливостей показав існування прогалин у сучасній технології, 

особливо з використанням всеспрямованих антен . Це робить її вразливою до 

атак із глушінням, оскільки будь-хто в зоні радіозв'язку може надсилати сигнали 

глушіння жертвам . Лямін та ін. [59] досліджують атаки DoS із глушінням у 

IEEE 802.11p, які можливі, коли маяки обміну даних у взводі пошкоджені. 

Автори пропонують простий детектор DoS із глушінням у реальному часі; він 

перевірений з точки зору ймовірності виявлення та хибних тривог для 

запропонованих сценаріїв. Нещодавно стандарт IEEE замінив IEEE 802.11p 

специфікацією IEEE 802.11-OCB [60], де OCB означає «поза контекстом 

базового набору послуг». Варто зазначити, що 802.11-OCB не забезпечує 

жодного криптографічного захисту, оскільки він працює в режимі OCB, де 
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немає потреби в повідомленнях запиту/відповіді на асоціацію або виклику. 

Отже, зловмисники можуть підслуховувати та/або змінювати трафік, 

перебуваючи в зоні дії транспортного засобу або IP-RSU. Тому таке з'єднання 

менш захищене, ніж традиційні з'єднання 802.11 [1, 60]. 

b: Стільникові мережі: 

Стільникові мережі (наприклад, LTE та LTE-A) - це ще один режим 

бездротового зв'язку, який використовується транспортними засобами для 

підтримки підключення до Інтернету на великі відстані. Фактично, підключення 

Інтернету до стільникових мереж є основним фактором, що сприяє 

вразливостям стільникових мереж. Стільникова архітектура в своїй основі 

базується на Інтернет-протоколі (IP) для підтримки повної взаємодії з 

гетерогенними мережами радіодоступу. Однак це створює більше загроз 

безпеці, піддаючи відповідну систему атакам на основі IP, таким як введення 

неправдивої інформації, атаки підслуховування, спуфінг, DDoS-атаки та інші. 

Крім того, через непередбачуваність та тимчасовість зв'язку між вузлами у 

VANET, управління (повторною) автентифікацією та записом довіри створюють 

серйозні проблеми для стільникового зв'язку, ставлячи під загрозу безпеку та 

продуктивність мережі [1]. 

c: Bluetooth: 

Bluetooth - це відкритий стандарт для радіочастотного (RF) зв'язку 

ближнього радіусу дії, який широко інтегрований у багато сегментів 

промисловості, включаючи автомобільну промисловість, для цілей підключення 

медіа. Згідно з посібником Національного інституту стандартів і технологій 

(NIST) з безпеки Bluetooth [61], Bluetooth вразливий до кількох відомих атак, 

таких як DoS-атаки, підслуховування та модифікація повідомлень. Вразливості 

безпеки останньої версії технології Bluetooth включають: (a) Запити на 

автентифікацію: немає інтервалу очікування для запитів на автентифікацію; це 

дає зловмисникам можливість збирати велику кількість відповідей на виклики 

та зламувати секретні ключі зв'язку; (b) ключі: якщо секретні ключі не захищені 
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належним чином, зловмисники можуть легко їх прочитати та змінити; (c) 

автентифікація користувача: у технології Bluetooth автентифікуються пристрої, 

а не користувачі; (d) наскрізна безпека: посередник може розшифрувати 

передані дані через відсутність наскрізного шифрування; (e) можливість 

виявлення: транспортні засоби повинні бути доступними для виявлення 

постійно; це робить їх схильними до кількох атак; та (g) відсутність аудиту та 

незаперечності [1]. 

d: Глобальні навігаційні супутникові системи (GNSS) [1]: 

GNSS зараз є невід'ємною частиною всіх аспектів нашого життя. Він 

забезпечує глобальне покриття, точну інформацію про місцезнаходження, 

швидкість та час для підтримки широкого спектру критично важливих 

застосувань. Через зростаючу залежність від GNSS, вразливості безпеки стали 

першочерговою проблемою через зростаючу кількість випадків перешкод, які 

потребують належного вирішення [92], [93]. Загалом, вразливості GNSS можна 

класифікувати на три категорії: вразливості, пов'язані з системою, вразливості, 

пов'язані з каналом поширення, та вразливості, пов'язані з перешкодами 

(невмисними чи навмисними) [62]. Через низьку силу сигналу в GNSS, сигнали 

перешкод можуть бути легко згенеровані, щоб навмисно блокувати або вводити 

приймачі в оману, вводячи їх у хибне позиціонування, неправильний час та 

неправильну швидкість. Це поділяється на дві різні форми навмисних перешкод 

для сигналів GNSS: глушіння та підробка [62]. 

Глушіння: Основний принцип глушіння сигналів GNSS полягає у 

генеруванні та передачі потужних шумових сигналів до приймача жертви, 

метою якого є запобігання розрізненню законних сигналів приймачем GNSS. 

Мета полягає в тому, щоб порушити роботу GNSS. Це можна зробити за 

допомогою недорогих пристроїв глушення, які порушують роботу служб на 

основі GNSS у великих географічних районах. Наявність таких незаконних та 

недорогих пристроїв викликає тривогу, особливо через серйозний руйнівний 

вплив, який вони можуть спричинити. Боріо та ін. [63] розглядають 
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характеристики сигналів глушення та їх вплив на приймачі GNSS; вони також 

представляють найсучасніші методи виявлення глушень. В іншому дослідженні 

[64] наведено огляд різних методів, що використовуються для захисту 

приймачів GNSS від глушіння та перешкод. 

Спуфінг: це акт трансляції хибних сигналів, які можуть виглядати як 

справжні сигнали GNSS; метою є введення в оману приймача GNSS, який 

надасть помилкову інформацію про місцезнаходження, швидкість та час (див. 

Рисунок 1.11) [1]. 

 

 

Рисунок 1.11 - Ілюстрація атаки на підміну GNSS [1] 

 

Порівняно з глушінням (яке приймачі можуть легко виявити), успішна 

атака спуфінгу може мати катастрофічні наслідки, особливо для нових 

застосувань (наприклад, автономна навігація транспортних засобів), оскільки її 

важко виявити. У цьому контексті низка робіт досліджувала атаки спуфінгу. 

Наприклад, Псіакі та ін. [65] розглядають стан спуфінгу GNSS та надають 

детальний опис атак спуфінгу та відповідних методів захисту. Автори в [66] 

пропонують нову схему виявлення та локалізації атак спуфінгу на автомобільну 

навігацію GPS шляхом кореляції доплерівських вимірювань з кількох 

транспортних засобів, підключених до зв'язку V2V. Однак вона підтримує лише 
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ідеально пряму траєкторію, що не завжди так. Аналогічно, автори в [67] 

повідомляли про відсутність належних заходів безпеки, що застосовуються до 

мереж автомобільних сенсорів. Тому вони пропонують новий підхід до 

виявлення атак із підробкою датчиків на автомобільні радари шляхом 

ефективного застосування багаторазового формування променя в 

автомобільному MIMO -радарі [1]. 

3) Вразливості програмного забезпечення [1]: 

Для забезпечення інноваційних функцій більшість функцій підключеного 

транспортного засобу контролюються програмним забезпеченням з понад 100 

мільйонами рядків коду. Однак програмне забезпечення ніколи не буває 

ідеальним. Зазвичай передбачається існування багатьох вразливостей, які 

можна використовувати для спричинення неочікуваної поведінки з 

використанням шкідливого програмного забезпечення, що призводить до 

небезпечних для життя ситуацій. Вразливості програмного забезпечення 

спричинені помилками та недоліками програмного забезпечення, внесеними на 

етапах проектування або впровадження. Ідентифікація та категоризація 

вразливостей безпеки стали однією з найактивніших галузей досліджень 

безпеки програмного забезпечення, де ведеться кілька баз даних (списків) 

вразливостей; до них належать список CWE (перелік поширених слабких 

місць), список CVE (загальні вразливості та експозиції) та NVD (національна 

база даних вразливостей). У VANET існує кілька поширених вразливостей 

програмного забезпечення, таких як переповнення буфера, впровадження коду 

та слабкий контроль доступу або автентифікація, щоб назвати лише деякі з них. 

Переповнення буфера або переповнення буфера завжди вважається однією з 

найнебезпечніших помилок програмного кодування. Воно позначене як CWE-

120 у словнику типів слабкостей CWE. Зазвичай це трапляється, коли програма 

перевищує межі буфера та перезаписує сусідні ділянки пам'яті під час запису 

даних у буфер пам'яті. Використовуючи цю вразливість, стає легко впровадити 

шкідливий код у програму, щоб отримати незаконний доступ до цільової 
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системи. У 2017 році Шкатовим та ін. [68] було виявлено проблему 

переповнення буфера на основі стека в кількох автомобілях, включаючи BMW 

та INFINITI. Ці автомобілі мали модулі керування телематикою (TCU), 

виготовлені Continental AG; вони містять S-Gold 2 (PMB 8876). Використання 

цієї вразливості дозволяє зловмиснику вимкнути інформаційно-розважальну 

систему та вплинути на функціональні характеристики автомобіля. Існують 

розширені типи вразливостей ін'єкцій. SQL-ін'єкції (SQLi) та міжсайтові 

скрипти (XSS) - це поширені вразливості ін'єкцій, що використовуються для 

вставки ненадійних даних через відсутність достатнього процесу перевірки 

запитів у легітимних інформаційно-розважальних системах користувачів. Лі та 

ін. [69] повідомляють, що традиційні методи виявлення мають багато обмежень 

і не можуть впоратися зі все більш складними атаками ін'єкцій в ITS. Вони 

пропонують метод виявлення атак SQL-ін'єкцій, який може автоматично 

вивчати ефективне представлення даних. У 2019 році хакер-інжектор Сем Каррі 

виявив уразливість збереженого міжсайтового скриптингу (XSS) у програмному 

забезпеченні свого Tesla Model 3; використання цієї вразливості дозволяє 

зловмиснику отримати конфіденційну інформацію про транспортний засіб. У 

складних атаках зловмисники можуть використовувати додаткові вразливості 

ескалації привілеїв у поєднанні зі слабким контролем доступу або 

автентифікацією, щоб отримати розширений контроль над усіма мережевими 

ресурсами, захищеними від звичайних користувачів програм. Враховуючи 

велику кількість коду, встановленого в сучасних транспортних засобах, 

тестування та перевірка таких кодів надзвичайно складні та дорогі. Таким 

чином, забезпечення безпеки різних різнорідних програмних платформ є 

складним завданням. 

d. атаки на безпеку ІТС: 

Незважаючи на значні технологічні вдосконалення, ІТС все ще 

залишаються вразливими до різних атак на безпеку. Спостерігається, що 

ризики, що виникають від кібератак проти ІТС, можуть бути надзвичайно 



71 

 

небезпечними; насправді, вони можуть загрожувати як безпеці, так і 

конфіденційності всіх учасників дорожнього руху. Далі описані атаки, які 

можуть бути спрямовані на ІТС [1]: 

1) Атаки на доступність [1]: 

Атаки, спрямовані на доступність, можуть спричинити тимчасовий збій у 

спробі запобігти доступу до будь-яких мережевих ресурсів. Це може завдати 

серйозної шкоди через роботу кількох застосувань ІТС у режимі реального часу. 

a: Атаки типу «відмова в обслуговуванні» (DoS): 

DoS-атаки є одними з найтиповіших кібератак у комунікаційних мережах. 

Вони широко використовуються для порушення доступності мережі. Вони 

трапляються, коли зловмисник намагається завалити легітимного користувача 

(наприклад, транспортний засіб) великою кількістю незаконного трафіку, 

намагаючись перевантажити жертву. Це може спричинити перевантаження, що 

призводить до втрати легітимного трафіку. Запуск DOS-атаки одним 

зловмисником є обчислювально ресурсоємним. Таким чином, зловмисники 

вдаються до розподілених DoS-атак (DDoS), щоб перевантажити ресурси цілі, 

такі як пропускна здатність мережі та обчислювальна потужність, незаконним 

трафіком. Для запуску DDoS-атак зловмиснику (наприклад, бот-майстру) 

зазвичай потрібно контролювати велику кількість скомпрометованих пристроїв 

(так званих зомбі). Кожен зомбі надсилає величезний обсяг незаконного 

трафіку, щоб відмовити в послугах легітимним користувачам цілі (наприклад, 

транспортному засобу або RSU). DoS- та DDoS-атаки можуть завдати серйозної 

шкоди мережі. Було здійснено кілька зусиль, спрямованих на пом'якшення та 

запобігання таким атакам. У [70] Лю та ін. повідомляють про недоліки 

класичних схем псевдонімної автентифікації, схильних до серйозних DoS-атак; 

вони пропонують схему спільної автентифікації на основі головоломок (PCA) 

для пом'якшення цих атак. Ключова ідея запропонованого рішення полягає у 

збільшенні вартості публікації сертифікатів та розробці спільної перевірки 

легітимних транспортних засобів. Це обмежує можливості зловмисника 
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випускати підроблені псевдонімні сертифікати та підвищує ефективність 

перевірки сертифікатів. Автори за допомогою моделювання продемонстрували 

ефективність свого методу у пом'якшенні DoS-атак. Щоб запобігти більшості 

автоматизованих DDoS-атак, Пунгоді та ін. [71] пропонують механізм 

контролера reCAPTCHA для фільтрації трафіку атаки за допомогою перевірок 

цілісності на стороні джерела. За словами авторів, це рішення практично довело 

свою високу продуктивність порівняно з існуючими системами та здатність 

мінімізувати накладні витрати з точки зору затримки та споживання енергії. 

b: Атаки чорних дір: 

Атаки чорних дір є одними з поширених атак на транспортні мережі, які 

мають серйозні наслідки для продуктивності мережі. У таких атаках 

зловмисник намагається стати частиною мережі та таким чином мати 

можливість обмінюватися повідомленнями з іншими вузлами. Потім він/вона 

може використати існуючі вразливості в протоколах маршрутизації, таких як Ad 

hoc On-Demand Distance Vector (AODV), для трансляції фальшивої інформації 

про маршрутизацію сусіднім вузлам. Дослідницький аналіз, проведений 

Афдалом та ін. [72] досліджує вплив атак чорних дір на продуктивність 

протоколів маршрутизації AODV та AOMDV (Ad hoc On-Demand Multipath 

Distance Vector) у VANET. Мета зловмисника - переконати сусідні вузли, що 

вони знаходяться на найкоротшому шляху, щоб збільшити ймовірність вибору 

його маршруту. Як тільки зловмисник починає отримувати дані, він може 

вибірково відкидати вхідні пакети, уникаючи виявлення; це відомо як атака 

сірих дір. Атака чорних дір відбувається, коли зловмисник відкидає всі вхідні 

пакети. Виявлення атак чорних дір є складним завданням, оскільки зловмисник 

може періодично відкидати пакети. Ізоляція шкідливих вузлів є більш 

складною, особливо у VANET. Тобін та ін. [73] розробляють контрзахід проти 

атак чорних дір у VANET. Запропоноване рішення зосереджено на кількох 

кроках, що включають (a) виявлення атаки шляхом зворотного відстеження 

маршруту та виявлення розбіжностей; (b) звинувачення вузлів; та (c) внесення 
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шкідливих вузлів до чорного списку, щоб вони не брали участі в мережі. Однак 

запропоноване рішення може виявити лише один шкідливий вузол, і вимоги до 

рішення не завжди можуть бути виконані [1]. 

c: Атака шкідливого програмного забезпечення: 

Для реалізації протоколів зв'язку, драйверів обладнання, а також 

користувацьких програм, сучасне програмне забезпечення для транспортних 

засобів може мати понад 100 мільйонів рядків коду, що піддається впливу 

всіляких програмних вразливостей. Це дає зловмисникам можливості 

розробляти ефективне шкідливе програмне забезпечення для отримання 

несанкціонованого доступу та порушення нормального функціонування 

транспортних засобів. Шкідливе програмне забезпечення - це загальний термін, 

що стосується всіх типів шкідливого програмного забезпечення (наприклад, 

шпигунських програм, рекламного ПЗ, черв'яків, вірусів та троянських 

програм), які можуть легко заразити величезну кількість транспортних засобів. 

Атаки шкідливого програмного забезпечення походять з комп'ютерних мереж, 

але вони були знайдені майже в кожній існуючій мережі з підтримкою даних, 

включаючи VANET. Зловмисник може мати фізичний доступ до транспортного 

засобу, отже, можливість встановлювати шкідливе програмне забезпечення 

через порт OBD-II або через інформаційно-розважальну систему автомобіля. 

Також зловмисник може використовувати телематичну систему автомобіля для 

доставки шкідливого програмного забезпечення, яке дозволяє йому віддалений 

доступ (наприклад, через 4G LTE або Bluetooth) для встановлення шкідливого 

програмного забезпечення. Варто зазначити, що шкідливе програмне 

забезпечення може самовідтворюватися та швидко поширюватися у VANET, що 

стосується черв'яків. Чжан та ін. [74] досліджують характеристики поширення 

черв'яків у VANET. Вони пропонують блок скринінгу шкідливих транспортних 

засобів (MSVU) на основі контрзаходів; він служить певним типом RSU для 

виявлення шкідливої поведінки, трансляції та імунізації до чорного списку. 
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Згідно з результатами моделювання, запропонований метод перевершує інші 

існуючі методи за складністю та якістю [1]. 

2) Атаки на автентичність [1]: 

Атаки, спрямовані на автентичність, дозволяють незаконним 

користувачам отримувати несанкціонований доступ до приватної інформації 

шляхом крадіжки або фальсифікації особистості легітимних учасників мережі. 

a: Атака sybil (Сибілли): 

Атаки Сибілли є одними з найскладніших для виявлення атак у VANET. 

Дузер [75] визначає атаку Сибілли як атаку на основі ідентичності. Через 

розподілені характеристики VANET зловмисник може створити кілька 

псевдонімних фальшивих ідентичностей (наприклад, шляхом крадіжки або 

фальсифікації ідентичностей легітимних вузлів (вузлів Сибілли)) та 

переконливо вдавати, що має різні ідентичності. Головною метою цієї атаки є 

отримання більшого впливу на мережу шляхом створення глибокої ілюзії 

довіри, щоб заманити інші транспортні засоби (див. Рисунок 1.12) [76]. 

Наприклад, зловмисник може використати кількість фальшивих ідентичностей, 

щоб повідомити про існування серйозного затору в певних місцях; це введе 

транспортні засоби в оману, щоб вони змінили свої маршрути, щоб уникнути 

заторів. Більше того, атаки Sybil можуть бути використані для запуску DDoS-

атак шляхом використання кількох вузлів Sybil для затоплення цілі масивним 

незаконним трафіком, що паралізує функціональність усієї системи. Згідно з 

База та ін., [77], кілька рішень для виявлення атак Sybil зазнали невдачі через 

технічні обмеження. Наприклад, (a) методи на основі реєстрації 

ідентифікаційних даних, зазнають невдачі, коли зловмисник видає кілька 

ідентифікаційних даних; (b) схеми на основі перевірки місцезнаходження 

зазнають невдачі через високу мобільність транспортних засобів; (c) схеми на 

основі траєкторії зазнають невдачі, коли зловмиснику вдається 

скомпрометувати RSU і таким чином може отримати велику кількість дійсних 

траєкторій. У цьому контексті автори в [77] пропонують новий метод 
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виявлення, що використовує Proof of Work та Location у VANET, який 

демонструє високий рівень продуктивності з прийнятними накладними 

витратами [1]. 

 

 

Рисунок 1.12 - Атака Sybil у VANET [1] 

 

 

Рисунок 1.13 - Атака червоточин у VANET [1] 
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b: Атаки червоточинами 

Атаки червоточинами можуть серйозно вплинути на протоколи 

маршрутизації, не будучи виявленими, оскільки зловмисник може 

функціонувати як легітимний вузол. Такі атаки зазвичай вимагають 

щонайменше двох вузлів, що змовляються, географічно розділених, для 

створення тунелю (зв'язку червоточиною) для пересилання пакетів один з 

одним для наскрізного зв'язку. На рисунку 8 показано, що шкідливі вузли 

залучаються до багатьох маршрутів, вдаючи, що мають найкоротший шлях до 

будь-якого пункту призначення через меншу кількість переходів або мінімальні 

наскрізні затримки. Метою цього типу атак є зміна логічної топології мережі, 

щоб запобігти виявленню вузлами інших шляхів та маршрутизувати весь трафік 

через шкідливі вузли; це дає зловмисникам можливість контролювати та 

маніпулювати мережевим трафіком. Альбук та ін. [78] повідомляють, що 

серйозність атак червоточиною може бути максимальною, якщо зловмисники 

вдаються до кооперативних атак червоточиною, коли кілька зловмисників 

співпрацюють. У класичних атаках зловмисник може бути не в змозі 

встановити зв'язок червоточиною для покриття далекого зв'язку. Кооперативні 

атаки червоточин не лише розширюють діапазон встановлених зв'язків між 

зловмисниками, але й заплутують існуючі методи виявлення, що базуються на 

аналізі часу. Щоб протидіяти цим атакам, автори в [78] пропонують спрощений 

протокол для виявлення та пом'якшення атак червоточин у VANET [1]. 

3) Атаки на конфіденційність [1]: 

Атаки, спрямовані на конфіденційність, спрямовані на розкриття 

конфіденційної інформації мережі неавторизованій стороні. Через особливості 

широкомовної розсилки повідомлень у VANET, обмін даними може бути легко 

скомпрометований. Пасивні атаки (також відомі як атаки підслуховування, 

сніфінгу або шпигунства) не порушують роботу мережі; вони пасивно націлені 

на ослаблені та незахищені з'єднання, щоб спричинити витік конфіденційності. 

Основна ідея полягає в зловмисному перехопленні відповідного трафіку, щоб 
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отримати доступ до конфіденційної інформації, такої як облікові дані, особисте 

місцезнаходження або конфігурація вузла. На основі отриманої інформації 

зловмисник може постійно захоплювати та аналізувати широкомовні 

повідомлення для відстеження вузлів на основі їх фізичного положення. Вплив 

пасивних атак може бути дуже високим, оскільки їх можна використовувати як 

попередній етап для виконання більш складних та руйнівних атак (наприклад, 

DoS, атак чорних дір, червоточин та імперсонації), які вимагають попереднього 

знання цільової системи. Тому дуже важливо забезпечити безпеку зв'язку та 

гарантувати конфіденційність мережі. 

4) Атаки на цілісність [1]: 

Атаки, спрямовані на цілісність, спрямовані на зміну або маніпулювання 

повідомленнями, що обмінюються між різними учасниками мережі. 

a: Атаки повторення 

Цей тип атак являє собою серйозне порушення автентичності, 

конфіденційності та цілісності. Атаки повторення тісно пов'язані з атаками 

«людина посередині», коли зловмисники підслуховують мережевий зв'язок, щоб 

перехопити легітимні пакети на шляху до місця призначення (зазвичай між 

транспортними засобами та RSU). Таким чином, зловмисник може зберігати 

пакети та повторно передавати їх пізніше, навіть коли вони більше не є 

дійсними. Крім того, зловмисник може використовувати інформацію, зібрану з 

перехоплених пакетів, включаючи облікові дані для входу, щоб видати себе за 

легітимний транспортний засіб/RSU та обдурити інші вузли, змусивши їх 

повірити, що зловмисник насправді є автентифікованим користувачем. Дуже 

важко виявити атаки повторення, оскільки в більшості випадків зловмисники є 

дуже мобільними та не діють аномально, змінюючи пакети. У цьому контексті 

лише впровадження надійних методів шифрування та включення позначок часу 

обмежує ймовірність цих атак [1]. 
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b: Атаки на часові обмеження 

Кілька застосувань ITS вимагають передачі трафіку в режимі реального 

часу; таким чином, існують серйозні занепокоєння щодо атак, які можуть 

вплинути на синхронізацію часу, затримки передачі та втрати пакетів. Атаки на 

часові обмеження спрямовані на визначення часу зв'язку, щоб спричинити 

серйозні проблеми безпеки, особливо в умовах щільного трафіку. Атаки на 

часові обмеження можна здійснювати шляхом перевантаження або глушіння 

каналів зв'язку для збільшення затримок та втрат пакетів. У [79] Чжен та ін. 

продемонстрували, як атаки на часові обмеження можуть серйозно погіршити 

ефективність чутливих до затримки застосувань у VANET. Вони пропонують 

протокол управління перехрестями, стійкий до затримки, який враховує вплив 

затримок зв'язку на окремих та кількох взаємопов'язаних перехрестях для 

інтелектуальних систем управління перехрестями. Атаки на часові обмеження 

можуть бути здійснені зловмисником, який навмисно додає деякі додаткові 

часові інтервали до пересланих повідомлень, щоб вплинути на актуальність 

інформації. В іншому дослідженні, проведеному Арсаланом та ін. [80], 

детально обговорюються атаки на часові обмеження у VANET. Вони 

пропонують схему під назвою «Запобігання атакам на часові обмеження» (TAP) 

для виявлення та пом'якшення цього типу атак. Запропонована схема усуває 

ризики затриманих та дубльованих аварійних пакетів, контролюючи 

повідомлення, що транслюються. Це досягається за допомогою контролерів 

програмно-визначених мереж (SDN) та парадигми зв'язку іменованих мереж 

передачі даних (NDN) у VANET [1]. 

c: Атаки Bush Telegraph.  

Цей тип атак є вдосконаленою версією атак із використанням фальшивої 

інформації. Зловмисник намагається отримати доступ до великої кількості 

вузлів, розподілених по кількох бездротових переходах. Потім він/вона додає 

додаткові помилки до пакетів на кожному переході. Таким чином, після 

проходження кількох переходів пакет накопичує достатньо помилок (тобто 
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фальшивої інформації), щоб його можна було відкинути. Це відбувається тому, 

що після отримання пакета вузол перевіряє, чи відповідна помилка мала; якщо 

відповідь ствердна, він пересилає пакет; інакше він його відкидає [1]. 

 

1.5 Висновки з розділу 1 

 

На основі проведеного аналізу у першому розділі установлено, що 

Інтернет речей є ключовою технологією для розвитку інтелектуальних 

транспортних систем і забезпечує збір, передачу та обробку даних у режимі 

реального часу. Проведене дослідження показало, що стандартизовані 

протоколи MQTT, LoRaWAN та 5G відрізняються за енергоефективністю, 

затримкою передачі та масштабованістю, що вимагає обґрунтованого вибору 

залежно від конкретних сценаріїв застосування. Встановлено, що сенсори та 

V2X комунікації дозволяють ефективно збирати дані про трафік у реальному 

часі, проте точність такого збору залежить від технічних характеристик 

датчиків та рівня шумів в мережі. Аналіз кібербезпеки виявив критичне 

значення TLS-шифрування та X.509 сертифікатів для захисту конфіденційності 

і цілісності даних у відкритих транспортних системах. Визначено, що розвиток 

надійних IoT-систем управління трафіком вимагає комплексного поєднання 

технологій передачі даних з ефективними механізмами захисту інформації, що 

обґрунтовує доцільність розроблення архітектури з урахуванням обох аспектів. 
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2 АНАЛІЗ ДОСЛІДЖЕНЬ, СТАНДАРТІВ І РІШЕНЬ ІНТЕРНЕТУ РЕЧЕЙ В 

СФЕРІ ІТС 

2.1 Огляд наукових досліджень і тенденцій розвитку IoT у транспортній 

сфері 

 

Сучасні наукові дослідження IoT у транспортній сфері зосереджуються на 

кількох ключових напрямках: оптимізації протоколів зв'язку для малопотужних 

пристроїв, забезпеченні безпеки передачі даних у мережах V2X, впровадженні 

хмарних і туманних обчислень для обробки великих обсягів даних від сенсорів, 

а також розробці адаптивних алгоритмів керування трафіком. 

При дослідженні протоколів взаємодії IoT студентами Фам Ван Дай та 

Юльчєвою Лолітою Олімжоновою, а також к.т.н. Кірічиком Русланом 

Валентиновичем виявлено, що для протоколів MQTT та CoAP характерні менші 

затрати на передачу даних (в зв’язку з невеликою кількістю службового 

трафіку) і меншої полоси пропускання, ніж у протоколу HTTP/2. Протокол 

MQTT добре адаптований для малопотужних пристроїв IoT на базі 

мікроконтролерів. Для своєї роботи протокол не потребує постійного з’єднання 

між клієнтом і сервером. Експериментальні результати показали, що 

ефективність розглянутих протоколів залежить від різних умов мережевого 

зв’язку. Найбільш оптимальним є протокол MQTT, в якому можливо задавати 

параметри, що відповідають за надійність доставки повідомлення [81]. 

Питання кібербезпеки залишаються одними з найбільш критичних у сфері 

IoT для інтелектуальних транспортних систем. Дослідження 2024 року 

показують, що V2X-комунікації особливо вразливі до атак типу spoofing, 

jamming та DDoS, які можуть порушити цілісність обміну даними між 

транспортними засобами та інфраструктурою. Для підвищення безпеки 

передачі даних у мережах V2X активно розробляються вдосконалені протоколи 

шифрування та автентифікації. Зокрема, у роботі Muniyappan et al. (2025) 

запропоновано впровадження схем автентифікації на основі стандартів IEEE 
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1609.2, ETSI ITS-G5 та механізмів C-V2X, які забезпечують захист від 

несанкціонованого доступу [89]. 

Блокчейн-технології також розглядаються як ефективне рішення для 

підвищення безпеки та прозорості в IoT-системах для транспорту. У 

дослідженні 2025 року показано, що децентралізована архітектура блокчейну 

дозволяє створювати незмінні записи транзакцій між транспортними засобами, 

інфраструктурою та постачальниками послуг, що значно знижує ризики 

підробки даних і несанкціонованого доступу. Інтеграція штучного інтелекту з 

блокчейном дає змогу автоматизувати управління ключами та виявлення 

аномалій у режимі реального часу, що є критично важливим для забезпечення 

безпеки IoV (Internet of Vehicles) [90]. 

Штучний інтелект та машинне навчання відіграють ключову роль у 

створенні адаптивних систем керування транспортним рухом. Дослідження 

2025 року демонструють, що системи на основі комп'ютерного зору (зокрема, 

моделей YOLO) здатні аналізувати відеопотоки з камер у режимі реального часу 

для виявлення та класифікації транспортних засобів, що дозволяє динамічно 

регулювати тривалість зелених фаз світлофорів залежно від рівня завантаження 

дороги. Експериментальні результати показали зниження загального часу 

подорожі на 25% та скорочення часу очікування на перехрестях на 30% 

порівняно з традиційними системами керування трафіком. Алгоритми 

підсилюваного навчання (reinforcement learning) дозволяють світлофорам 

самостійно адаптуватися до змінних умов руху, пріоритизуючи смуги з 

найбільшим завантаженням. У роботі Raj et al. (2024) показано, що інтеграція 

AI-алгоритмів з IoT-даними від сенсорів забезпечує прогнозування щільності 

трафіку та коригування міської транспортної інфраструктури, що призводить до 

покращення ефективності поїздок, зниження викидів та підвищення безпеки на 

дорогах. Впровадження технологій 5G і крайових обчислень (edge computing) 

додатково знижує затримки передачі даних, що є критичним для систем 

керування трафіком у режимі реального часу [91-93]. 
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Енергоефективність залишається критичним фактором для IoT-пристроїв 

у транспортних системах, особливо для сенсорів, що працюють на батареях. 

Дослідження показують, що протокол MQTT використовує приблизно на 20% 

менше енергії та передає дані в 20-25 разів швидше порівняно з REST. Серед 

рівнів якості обслуговування (QoS) протоколу MQTT найоптимальнішим з 

точки зору енергоефективності є QoS 1, який споживає на 6,7% менше енергії 

порівняно з QoS 0 та на 5% менше порівняно з QoS 2. Протокол CoAP 

демонструє ще вищу енергоефективність, споживаючи лише 40% енергії 

порівняно з HTTP, що робить його ідеальним для пристроїв з батарейним 

живленням. Тестування на мережах Bluetooth Low Energy та Wi-Fi підтверджує, 

що CoAP забезпечує високу продуктивність як за показниками затримки, так і 

за енергоспоживанням, що робить його та MQTT оптимальними рішеннями для 

edge-обчислень в IoT-системах, де збереження енергії є пріоритетом [94]. 

Технологія цифрових двійників стає все більш затребуваною для 

моделювання та оптимізації інтелектуальних транспортних систем. Цифровий 

двійник є динамічною віртуальною репрезентацією фізичних транспортних 

мереж, що безперервно інтегрує дані телеметрії реального часу (патерни 

трафіку, метрики пристроїв) та екологічні фактори, дозволяючи системі 

еволюціонувати синхронно з фізичною інфраструктурою. Це "живе" 

середовище моделювання дає змогу операторам аналізувати та оптимізувати 

складні сценарії, такі як стрибки трафіку, відмови обладнання або міграції 

послуг, без ризику порушення роботи мережі в реальному часі. Інтеграція 

штучного інтелекту, зокрема нейронних мереж LSTM, у структуру цифрових 

двійників забезпечує прогнозування патернів мережевого трафіку та проактивне 

управління розподілом ресурсів, переводячи операції від реактивного режиму 

до проактивного та навіть повністю автономного управління. Це дозволяє 

підвищити якість обслуговування (QoS), оптимізувати енергоспоживання та 

покращити толерантність до збоїв, водночас забезпечуючи точність і 
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адаптивність, які неможливо досягти традиційними методами керування 

мережами [95]. 

Узагальнюючи результати аналізу наукових публікацій останніх років, 

можна виділити кілька критичних тенденцій розвитку IoT у транспортній сфері, 

які матимуть суттєвий вплив на розробку інтелектуальних транспортних систем 

у найближчому майбутньому. По-перше, спостерігається чітка тенденція 

переходу до протоколів зв'язку із низьким енергоспоживанням (MQTT, CoAP, 

LoRaWAN), що відповідає реаліям масового впровадження IoT-пристроїв у 

міські інфраструктури, де батарейні датчики повинні функціонувати місяцями 

або роками без заміни. По-друге, впровадження технологій 5G і V2X-

комунікацій відкриває нові можливості для управління трафіком у режимі 

реального часу, однак одночасно виступає серйозним викликом із точки зору 

синхронізації та затримок передачі даних. 

Крім того, дослідження демонструють, що одним із найгострійших 

питань залишається кібербезпека на всіх рівнях архітектури ITS - від 

сенсорного рівня до хмарних обчислень, де традиційні методи аутентифікації 

часто виявляються недостатніми. Виявленої з аналізу літератури тенденцією 

стає також інтеграція штучного інтелекту та машинного навчання для розумної 

аналітики транспортних даних, що дозволяє системам адаптуватися до 

динамічних змін трафіку та видавати рішення в реальному часі. Однак слід 

зазначити, що комплексна інтеграція усіх цих технологій у практичних 

системах досі залишається викликом через вимоги до сумісності, 

масштабованості та регуляторних рамок. Тому розробка IoT-архітектури для 

ITS повинна враховувати не лише технічні можливості окремих компонентів, 

але й їхню синергію для забезпечення надійної, безпечної і ефективної роботи 

на місцях. 
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2.2 Стандарти комунікацій: LoRaWAN, MQTT, 5G, TLS 

2.2.1 LoRaWAN 

 

Протокол LoRa (Long Range) - це технологія бездротового зв'язку малої 

потужності, яка забезпечує передачу даних на великі відстані з низьким 

енергоспоживанням. Він має велику перевагу над іншими широковживаними 

IoT протоколами Wi-Fi, Zigbee, Bluetooth у дальності роботи та в надзвичайно 

низькому енергоспоживанні. Також він є стійким до радіозавад, як і до 

насиченого ефіру, так і до РЕБ. Ще слід зазначити, що LoRa добре проходить 

фізичні перешкоди, такі як міська забудова чи щільні зелені насадження. 

Дослідження показують, що LoRa може бути дуже корисним у розробці 

підводних бездротових мереж для застосувань моніторингу в реальному часі на 

мілководді . Схожою технологією в ніші LPWAN є Sigfox та LTE-M. LoRa - це 

технологія на основі лінійночастотної модуляції (ЛЧМ). Цей метод модуляції 

полягає в тому, що частота несучого сигналу змінюється за лінійним законом. 

Такий сигнал називається чирпованим, а символи називаються чирпами. В 

англомовній літературі ЛЧМ називають Chirp Spread Spectrum(CSS) - чирповане 

розширення спектру. Дуже схожа технологія використовується в сонарах, де 

CHIRP - стиснутий високо інтенсивний випромінюваний імпульс [82]. 

 

 

Рисунок 2.1 - Чирпований кадр [82] 
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Компанія Semtech, яка розробила технологію LoRa, вдосконалила її, 

додавши до ЛЧМ фактор розповсюдження (англ. Spreading factor (SF)). Фактор 

розповсюдження - це параметр, який контролює швидкість передачі даних та 

швидкість чирпів. Модуляція CSS використовує фактор розповсюдження (SF) 

для розподілу інформації по частоті. Фактори розповсюдження є 

ортогональними один до одного і визначають кількість чирпів на один символ 

сигналу. У LoRa існує шість можливих факторів, від 7 до 12, які визначають 

кількість бітів, необхідних для передачі однакової кількості даних. Він також 

впливає на діапазон, завантаженість каналу, час у ефірі, термін служби батареї 

та чутливість приймача. У контексті ЛЧМ, на якій базується LoRa, чирпи 

служать носіями даних. Нижчі фактори розповсюдження призводять до 

швидших чирпів і вищої швидкості передачі даних. Тоді як, кожне збільшення 

фактору розповсюдження зменшує швидкість чирпів і швидкість передачі даних 

вдвічі. Крім того, нижчі фактори розповсюдження зменшують час передачі 

LoRa сигналу і підвищують швидкість передавання даних. Таким чином, зміни 

фактору розповсюдження дозволяють мережі підвищувати, або знижувати 

швидкість передачі даних для кожного кінцевого пристрою за рахунок 

діапазону. Використання різних факторів розповсюдження на одному каналі 

запобігає інтерференції між сигналам. Це означає, що сигнали, модульовані 

різними факторами розповсюдження та передані одночасно на одному 

частотному каналі, не будуть заважати один одному. Це дозволяє ефективніше 

використовувати канал і збільшує кількість пристроїв, які можуть його 

одночасно використовувати. Вищі фактори розповсюдження збільшують час 

перебування в ефірі, оскільки для передачі даних до того, як приймач їх 

отримає, потрібно більше часу. Відповідно, це збільшує час активності і 

збільшує енергоспоживання. Відношення між фактором розповсюдження, 

шириною смуги пропускання та розміром пакета є ключовим для визначення 

часу в повітрі. Час в повітрі (англ. Time on Air (ToA)) - це загальний час, за який 

повідомлення буде передано по радіоканалу. Два пакети з однаковим розміром і 



86 

 

шириною смуги пропускання, але з різними факторами розповсюдження, 

матимуть суттєво різний час перебування в повітрі. Як правило, радіомодулі 

LoRa, окрім самої LoRa модуляції, також можуть використовувати і 

загальнодоступні методи модуляції, такі як FSK, GFSK, MSK, GMSK, OOK. 

Прикладом є серія радіомодулів SX12XX.  Загалом, LoRa є цікавим 

інструментом для розробки у сфері IoT, забезпечуючи з'єднання в умовах, де 

інші технології неефективні. Серед інших протоколів він вирізняється 

дальністю роботи і надійністю зв’язку, що робить його доцільним рішенням для 

задач, де ці питання є ключовими. Технологія LoRa визначає лише фізичний 

рівень мережі згідно моделі OSI. Протокол LoRaWAN, один із кількох 

можливих варіантів реалізації вищих рівнів, є найбільш поширеним і виконує 

функції мережевого рівня. Він забезпечує маршрутизацію трафіку між 

кінцевими пристроями та шлюзами в LPWAN-мережах. Хоча більшість 

застосунків LoRa використовують LoRaWAN, використання останнього не є 

обов'язковим - LoRa може працювати і без реалізації мережевого і канального 

рівнів. Мережева архітектура LoRaWAN базується на зіркоподібній структурі, 

де шлюзи виступають проміжними вузлами, що передають дані між кінцевими 

пристроями і центральним сервером. Кожен кінцевий пристрій з’єднується зі 

шлюзом, який має підключення до Інтернету та, зазвичай, підтримує 

IPпротоколи. Внаслідок обраної топології та зосередженості на зв'язку 

"кінцевий вузол - шлюз", LoRaWAN має певні обмеження щодо можливих 

сценаріїв використання; зокрема, він не підтримує повноцінну комунікацію між 

вузлами, а отже, не дозволяє реалізувати справжню mesh-мережу [83]. 

Впровадження LoRa пристроїв суттєво збільшить ефективність праці в 

галузях, де використовуються великі площі, а також в умовах погано розвинутої 

телекомунікаційної інфраструктури. LoRa вже широко використовується в 

сільському господарстві, логістиці, наукових дослідженнях. Також цікавим є 

використання LoRa для фото полювання. В умовах бойових дій LoRa теж 

знайшов свою нішу. Компанія Semtech впроваджує LoRa для управління 
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водневими ресурсами. Вона пропонує Sensoterra, як бездротову та дистанційну 

систему, яка надає фермерам у реальному часі інформацію про стан вологості 

ґрунту їхніх культур. Sensoterra є альтернативою для систем, що 

використовують візуальний метод для аналізу ґрунтів та посівів за допомогою 

БПЛА та супутників. Sensoterra використовує мережу датчиків, що розкидані по 

полю і вимірює стан ґрунтів та передає цю інформацію на базову станцію. Це 

дозволяє ефективніше використовувати воду у системах зрошення, зменшивши 

використання води до 30%, а також запобігає пошкодженню посівів через 

перенасичення водою [84]. 

Зазвичай, LoRa не вважається придатним для передачі зображень, через 

його низьку пропускну здатність. Однак, LoRa може бути використаний у 

програмах, де вам потрібно лише одне зображення на день. Зокрема, перевірка 

здоров’я вулика - це не те, що потребує уваги щодня. LoRa-пристрій передає 

зображення вулика декілька раз на тиждень на базову станцію. Потім система 

використовує машинний зір для розпізнавання бджіл і комах, щоб звітувати про 

їхню діяльність, а також аналізує стан і здоров’я вулика. Це зменшує потребу 

перевіряти вулик особисто, оскільки гарне зображення може надати багато 

інформації про стан вулика [85]. 

 

2.2.2 MQTT 

 

Для реалізації мобільного додатку і дослідження його роботи був 

застосований протокол обміну даним MQTT. MQTT (Message Queuing Telemetry 

Transport) - це простий відкритий протокол, розроблений спеціально для IoT і 

застосовується для обміну даними між пристроями. Протокол підключення типу 

машина до машини (m2m) має модель публікація/підписка (publish/subscribe) 

[87]. 
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Рисунок 2.2 - Схема підключення пристроїв до брокера [87] 

 

Основні принципи проектування такої системи полягають в тому, щоб 

звести до мінімуму пропускну здатність мережі та вимоги до ресурсів 

пристроїв. Так надзвичайно простий і легкий протокол, ідеально підходить для 

мобільних додатків завдяки своїм маленьким розмірам, низьким споживанням 

енергії, мінімізованими пакетами даних та ефективним розповсюдженням 

інформації для одного або багатьох приймачів. По вимірах, виконаних в 3G-

мережі, пропускна здатність MQTT в 93 рази вище, ніж протоколу REST 

(Representational State Transfer), що працює над HTTP. Передача інформації 

здійснюється наступним чином: клієнти підключаються до брокера, який 

виступає посередником в обміні даними між ними. Ряд клієнтів повідомляють 

брокеру про те, що їх цікавить певна тема. Коли інший клієнт публікує 

повідомлення в цій темі, брокер пересилає повідомлення всім підписаним 

клієнтам. Інтернет-брокери ще не дуже поширені, але на сьогоднішній день 

деякі з них дозволяють розпочати реалізацію задуманих пов'язаних об'єктів. Так 

можна виділити наступні безкоштовні брокери з деякими обмеженням: 

ThingMQ, ThingStudio, CloudMQTT, IBM Bluemix, Microsoft Azure IoT, Heroku. 

Під обмеженням розуміється обмеження по кількості підписників або пам’яті. 

Для початку роботи необхідно зареєструватися на сайті 

«https://www.cloudmqtt.com/». Реєстрація є безкоштовною. Необхідно створити 

новий екземпляр натиснувши на кнопку «Create New Instance», після чого 



89 

 

побачити вікно налаштувань. Для прикладу назвемо нашу програму «Test», у 

запропонованих варіантів типу екземпляру вибрати «Cute Cat (Free)», що 

дозволяє створити безкоштовний брокер, з підключеням до 5 користувачів. 

Після чого обрати сервер, що розташований блищим до нас (у нашому випадку 

EU-West-1). Поле «Tags» можемо залишити порожнім, так як його можна буде 

редагувати і після створення екземпляру. Після завершення налаштувань 

створюється екземпляр, який відображається у вікні [87]. 

У MQTT є три рівня якості обслуговування [86]: 

 QoS-0 (незавірена передача) - це мінімальний рівень QoS. Це 

аналогічно моделі «спалити і забути», докладно описаної в деяких бездротових 

протоколах. Це найефективніший процес доставки без підтвердження 

одержувачем повідомлення і без повторної передачі повідомлення 

відправником; 

 QoS-1 (гарантована передача) - цей режим гарантує доставку 

повідомлення хоча б один раз одержувачу. Повідомлення може бути доставлено 

кілька разів, і одержувач відправить назад підтвердження з відповіддю 

PUBACK; 

 QoS-2 (гарантований сервіс для додатків) - це найвищий рівень QoS, 

який переконується в доставці і інформує відправника і одержувача, що 

повідомлення було передано правильно. Цей режим генерує більше трафіку 

через багатокрокове рукостискання між відправником і отримувачем. Якщо 

одержувач отримує повідомлення з рівнем обслуговування QoS-2, він відповість 

відправнику повідомленням PUBREC. Це підтверджує повідомлення, і 

відправник відповість повідомленням PUBREL. PUBREL дозволяє 

одержувачеві безпечно відкинути будь-які повторні передачі цього 

повідомлення. Потім PUBREL підтверджується одержувачем за допомогою 

PUBCOMP. Поки повідомлення PUBCOMP передано не буде, приймач буде 

кешувати вихідне повідомлення для забезпечення безпеки. 
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Рисунок 2.3 - Рівні якості обслуговування MQTT [86] 

 

QoS в MQTT визначається і контролюється відправником, і у кожного 

відправника може бути своя політика. Типові випадки використання [86]: 

 QoS-0 слід використовувати, коли повідомлення не потрібно 

зберігати в черзі. QoS-0 найкраще підходить для провідного підключення або 

коли система сильно обмежена в пропускної здатності; 

 Qos-1 слід використовувати за замовчуванням. QoS1 набагато 

швидше, ніж QoS2, і значно знижує вартість передачі; 

 QoS-2 - для критично важливих застосунків. Крім того, для 

випадків, коли повторна передача дубльованого повідомлення може привести до 

помилок. 

 

2.2.3 5G 

 

Комплекс технологій стільникового (мобільного) зв’язку п’ятого 

покоління 5G/IMT-2020 розглядають нині як одну з проривних технологій 

майбутнього (cutting-edge technologies), упровадження яких потрібне для 

успішного розвитку будь-якої країни. 5G активно імплементують в усьому світі. 

Уже зараз є великий диверсифікований ринок телекомунікаційних та/чи 

інфраструктурних рішень на основі інформаційно-комунікаційних технологій 

п’ятого покоління. Експерти прогнозують його швидке дальше зростання та 
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урізноманітнення. Отже, відновлення економіки України передбачає: активне 

використання рішень на базі приватних мереж 5G SA (або гібридних моделей 

розгортання), які можна застосовувати на індустріальних, будівельних, 

транспортних, гуманітарних, громадських та інших локаціях; практично 

необмежене використання інтернету речей, широкі можливості масштабування 

(від будинку до міста), а відтак - значне здешевлення, прискорення й 

удосконалення виробничих процесів, логістики тощо. Такий підхід дасть змогу 

одночасно реалізувати завдання відновлення й перспективної модернізації цілих 

галузей країни [88]. 

 

 

Рисунок 2.4 - Порівняння медіанних показників стандартів мобільного зв’язку 

четвертого, п’ятого та шостого (перспективного) поколінь [88] 

 

Сьогодні технології на основі 5G швидко розвиваються, активно 

впроваджуються, надають принципово нові проти попередніх платформ 

телекомунікаційні та/чи інфраструктурні можливості (див. Рисунок 2.6) і 

постають як одна з проривних технологій майбутнього (cutting-edge 

technologies) для забезпечення сталого, конкурентного й успішного розвитку 

будь-якої країни [88]. 
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2.2.4 TLS 

 

Протокол безпеки транспортного рівня (TLS) є критично важливим 

елементом захисту передачі даних між IoT-пристроями та серверами в 

інтелектуальних транспортних системах. TLS забезпечує наскрізне 

шифрування, автентифікацію та цілісність даних, що передаються між 

пристроями та хмарною інфраструктурою або між самими пристроями. 

Використання TLS дозволяє IoT-пристроям встановлювати безпечне з'єднання 

та автентифікувати один одного, мінімізуючи ризики перехоплення даних та 

несанкціонованого доступу. У контексті V2X-комунікацій TLS відіграє ключову 

роль у захисті обміну даними між транспортними засобами та інфраструктурою 

в режимі реального часу, що є критично важливим для забезпечення безпеки 

дорожнього руху. Впровадження TLS 1.2 та TLS 1.3 у транспортних системах 

забезпечує використання сучасних алгоритмів шифрування та методів обміну 

ключами, а також надає розширені функції автентифікації та захисту даних для 

протидії сучасним мережевим загрозам. Протокол TLS використовує 

комбінацію симетричного та асиметричного шифрування, алгоритмів 

хешування та цифрових сертифікатів для забезпечення конфіденційності, 

цілісності та автентичності даних у з'єднаній автомобільній екосистемі. Для 

ресурсообмежених IoT-пристроїв у транспортних системах важливим є вибір 

оптимальних наборів шифрів, які збалансують безпеку з обчислювальною 

ефективністю. Алгоритм AES-128 часто забезпечує оптимальну продуктивність 

на мікроконтролерах, зберігаючи водночас надійні стандарти шифрування. 

Впровадження TLS у транспортних системах потребує ретельного управління 

сертифікатами, зокрема використання X.509 сертифікатів для автентифікації 

пристроїв із забезпеченням унікальних облікових даних для кожного пристрою 

та налаштування графіків ротації сертифікатів для підтримки безпеки без 

порушення роботи систем.  
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Рисунок 2.5 - Послідовність повідомлень під час рукостискання TLS між 

клієнтом та сервером для встановлення захищеного з'єднання [102] 

 

Окремою альтернативою для IoT-систем є протокол DTLS (Datagram 

Transport Layer Security), який спеціально розроблений для пристроїв з 

обмеженими ресурсами та поєднує переваги TLS з ефективністю протоколу 

UDP, що є поширеним у застосуваннях IoT. Незважаючи на те, що DTLS може 

мати дещо нижчий рівень безпеки через менший розмір ключа порівняно з TLS, 

він оптимізований для комунікацій у режимі реального часу в 

ресурсообмежених середовищах, що робить його придатним для застосувань 

ITS із жорсткими вимогами до затримок. Вибір між TLS і DTLS залежить від 

конкретних потреб системи: TLS пропонує міцний баланс між безпекою та 

ефективністю для більшості застосувань ITS, тоді як DTLS може розглядатися 
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для сценаріїв, що вимагають комунікації з надзвичайно низькою затримкою [96-

100]. 

Вибір стандартів комунікацій для IoT-систем у транспортній сфері 

залежить від специфічних вимог застосування. LoRaWAN забезпечує 

найефективніший зв'язок на великих відстанях із мінімальним 

енергоспоживанням, MQTT оптимізований для хмарної обробки даних у 

реальному часі та демонструє на 20% нижче енергоспоживання порівняно з 

REST, а 5G відкриває можливості для критично важливих застосувань з 

затримками менше 1 мс. TLS забезпечує комплексний захист передачі даних на 

всіх рівнях архітектури. Ефективна IoT-архітектура для інтелектуальних 

транспортних систем повинна інтегрувати всі чотири стандарти: LoRaWAN для 

периферійних сенсорів, MQTT для хмарної інтеграції, 5G для критичних 

застосувань та TLS для безпеки. Лише така комплексна стратегія забезпечує 

надійність, масштабованість і безпеку сучасних ITS. 

 

2.3 Хмарні сервіси для обробки IoT-даних (AWS, Azure, ThingSpeak) 

 

Хмарні платформи відіграють критичну роль у сучасних інтелектуальних 

транспортних системах, забезпечуючи масштабовану інфраструктуру для збору, 

обробки, зберігання та аналізу величезних обсягів даних від IoT-пристроїв. 

Транспортні засоби генерують мільйони записів даних щодня - від телеметрії 

двигуна до інформації про місцезнаходження, стан доріг та взаємодію з 

інфраструктурою. Обробка таких обсягів даних у режимі реального часу 

потребує потужних хмарних рішень, здатних забезпечити низькі затримки, 

високу надійність та гнучкість масштабування. Серед провідних хмарних 

платформ для IoT-застосувань у транспортній сфері виділяються Amazon Web 

Services (AWS) IoT Core, Microsoft Azure IoT Hub та ThingSpeak. Кожна з цих 

платформ пропонує унікальний набір інструментів для підключення пристроїв, 

керування даними, аналітики та інтеграції з іншими сервісами. AWS IoT Core 
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забезпечує масштабовану архітектуру для мільйонів підключених транспортних 

засобів, Azure IoT Hub пропонує комплексне рішення для керування життєвим 

циклом пристроїв та обробки телеметрії, а ThingSpeak надає доступну 

платформу для швидкого прототипування та візуалізації даних з IoT-сенсорів. У 

цьому розділі розглянуто особливості, переваги та практичні застосування 

кожної з цих платформ для інтелектуальних транспортних систем. 

 

2.3.1 AWS 

 

Amazon Web Services IoT Core є повністю керованим хмарним сервісом, 

який дозволяє безпечно підключати мільярди IoT-пристроїв та обробляти 

трильйони повідомлень, маршрутизуючи їх до інших сервісів AWS без 

необхідності керування інфраструктурою. Платформа підтримує протоколи 

MQTT, MQTT over WebSocket та HTTPS, використовує сертифікати X.509 для 

автентифікації пристроїв, гарантуючи безпечне з'єднання кожного 

транспортного засобу з хмарою [102]. 

Компанія Honda використовує AWS IoT Core як інтегровану частину своєї 

платформи підключених автомобілів Global Telematics Center (GTC) з 2020 

модельного року. AWS IoT Core забезпечує безпечне та масштабоване 

середовище для MQTT-брокерів Honda, що дозволяє надійну комунікацію між 

транспортними засобами та хмарою в режимі реального часу. Система збирає 

критично важливі дані з електромобілів, включаючи статус батареї, інформацію 

про зарядку та різні показники роботи транспортного засобу. Інтеграція з 

Amazon Bedrock дозволяє Honda аналізувати дані з IoT Core для розуміння 

індивідуальних уподобань водіїв, зразків їзди та звичок зарядки, надаючи 

персоналізовані рекомендації щодо зарядних станцій на основі маршруту, стану 

батареї та особистих переваг користувача [103]. 

AWS IoT Device Management надає можливості онбордингу, організації, 

моніторингу, віддаленого керування та OTA-оновлень, що є критично важливим 
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для підтримки безпеки програмного забезпечення відповідно до регламенту 

ООН № 156. AWS IoT Device Defender здійснює моніторинг транспортних 

засобів на предмет незвичайної поведінки, генеруючи сповіщення при 

виявленні відхилень, що підтримує вимоги щодо оцінки ризиків та реагування 

на інциденти згідно з регламентом ООН № 155 [104]. 

 

2.3.2 Azure 

 

Microsoft Azure IoT Hub є комплексним масштабованим рішенням для 

побудови та керування IoT-застосуваннями, що забезпечує безпечний хмарний 

сервіс для підключення, моніторингу та керування IoT-пристроями. Платформа 

функціонує як центральний хаб повідомлень для двосторонньої комунікації між 

IoT-застосуваннями та пристроями, підтримуючи множину патернів обміну 

повідомленнями, включаючи телеметрію пристрій-хмара, завантаження файлів 

із пристроїв та методи запит-відповідь для керування пристроями з хмари [105]. 

Azure IoT Hub дозволяє безшовне підключення пристроїв до хмарних 

сервісів, забезпечуючи комплексне керування життєвим циклом через device 

twins - JSON-документи, що зберігають інформацію про стан пристрою, 

включаючи метадані, конфігурації та умови. Підключаючи транспортні засоби 

до IoT-пристроїв, Azure IoT Hub забезпечує моніторинг у режимі реального часу 

стану транспортного засобу, місцезнаходження, швидкості та споживання 

палива, що допомагає бізнесу оптимізувати керування автопарком, 

прогнозувати потреби в обслуговуванні та зменшувати час простою. BMW 

Group використовує Azure IoT Hub для попередньої обробки даних з IoT-

пристроїв, передаючи їх до аналітичних і зберігаючих рівнів, що дозволяє 

обробляти в 10 разів більше даних для покращення управління транспортним 

парком та прогнозування обслуговування. Компанія ZF Group оптимізувала свої 

глобальні виробничі операції за допомогою Digital Manufacturing Platform 

(DMP), побудованої на Microsoft Azure, яка використовує компоненти IoT-
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підключення для збору та аналізу даних від виробничого обладнання через 188 

виробничих майданчиків [106]. 

 

2.3.3 ThingSpeak 

 

ThingSpeak є відкритою IoT-аналітичною платформою від MathWorks, яка 

дозволяє агрегувати, візуалізувати та аналізувати потоки даних у реальному часі 

в хмарі. Платформа орієнтована на швидке прототипування, освітні проєкти та 

малі й середні IoT-застосування, пропонуючи простий інтерфейс для збору 

даних від сенсорів та їх візуалізації без необхідності розробки власного веб-

програмного забезпечення. Платформа використовує API на основі HTTP та 

MQTT для передачі даних, що робить її легко інтегрованою з популярними 

мікроконтролерами, такими як ESP32, Arduino та Raspberry Pi. Унікальною 

особливістю ThingSpeak є інтеграція з MATLAB, що дозволяє виконувати 

складну аналітику даних безпосередньо на платформі, включаючи статистичний 

аналіз, машинне навчання та створення власних візуалізацій [107]. 

 У проєкті моніторингу вантажів під час транспортування 

використовується ESP32 мікроконтролер, GSM-модуль та GPS-модуль для 

відстеження як екологічних умов, так і місцезнаходження вантажу під час 

перевезення вантажівкою, кораблем або літаком. Система інтегрує сенсори 

DS18B20 для моніторингу температури, DHT11 для вологості та датчик нахилу 

для виявлення переміщення вантажу. Дані від цих сенсорів разом із GPS-

координатами передаються через GSM-модуль на хмарну платформу 

ThingSpeak, що дозволяє моніторинг у режимі реального часу на великих 

відстанях [108]. 
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2.4 Приклади впровадження IoT-рішень для транспортних систем у світі 

та в Україні 

 

Впровадження IoT-технологій в інтелектуальні транспортні системи 

активно розвивається в усьому світі, демонструючи значний потенціал для 

вирішення проблем міської мобільності, зменшення заторів, підвищення 

безпеки дорожнього руху та покращення якості життя мешканців міст. Різні 

країни та регіони обирають власні стратегії імплементації IoT-рішень, 

враховуючи специфіку транспортної інфраструктури, рівень урбанізації та 

доступні фінансові ресурси. У цьому розділі розглянемо найбільш показові 

приклади успішного впровадження IoT у транспортних системах на 

глобальному рівні та в Україні. 

Японія стала першою країною у світі, яка масово впровадила 

інтелектуальні транспортні системи, зосередившись на зменшенні 

транспортних заторів та підвищенні безпеки дорожнього руху. Країна розробила 

комплексні ITS, які інтегрують IoT-технології для управління дорожнім рухом, 

системи навігації та інформування водіїв у режимі реального часу. Японська 

модель ITS включає розширену інфраструктуру сенсорів на дорогах, V2X-

комунікації та централізовані центри управління трафіком, що дозволяє 

оперативно реагувати на зміни дорожньої ситуації та перерозподіляти 

транспортні потоки [109]. 

Сінгапур демонструє один із найуспішніших прикладів використання IoT-

технологій для управління міським транспортом. Встановлені IoT-датчики на 

громадському транспорті дозволили знизити затори на дорогах на 92%, що є 

вражаючим результатом для одного з найщільніших міст світу. Система включає 

моніторинг у режимі реального часу місцезнаходження автобусів, трамваїв та 

потягів метро, що дозволяє пасажирам планувати свої поїздки, а операторам - 

оптимізувати розклади руху та зменшувати час очікування на зупинках [110]. 
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Європейський проєкт AUTOPILOT розробляє платформу підключених 

транспортних засобів на основі IoT та архітектури, що базується на існуючих і 

майбутніх стандартах, а також рішеннях відкритого коду. IoT-екосистема 

охоплює транспортні засоби, дорожню інфраструктуру та підключені IoT-

об'єкти з особливою увагою до критично важливих аспектів безпеки 

автоматизованого водіння. Програма Large Scale Pilots з бюджетом понад 100 

мільйонів євро фінансування ЄС спрямована на стимулювання розгортання IoT-

рішень у Європі, демонстрацію їх практичності та переваг, а також сприяння 

розвитку сталої IoT-екосистеми для автономних транспортних засобів у 

підключеному середовищі [111]. 

В Азійсько-Тихоокеанському регіоні IoT для інтелектуальних 

транспортних систем швидко розвивається завдяки урбанізації та модернізації 

інфраструктури. Країни, такі як Китай, Японія та Індія, значно інвестують у 

розумне управління трафіком, зв'язок транспортних засобів з інфраструктурою 

(V2I) та аналітику в режимі реального часу для підвищення ефективності та 

безпеки транспорту. Глобальний ринок підключених транспортних засобів 

зростає: споживчі підключені транспортні засоби збільшаться зі 162 мільйонів у 

2023 році до 294 мільйонів у 2027 році, тоді як комерційні підключені 

транспортні засоби зростуть з 30 мільйонів до 73 мільйонів у той самий період 

[112, 113]. 

З 2015 року Київ активно впроваджує концепцію Smart City, включаючи 

цифровізацію транспортної системи. Київський комунальний транспорт 

оснащений GPS-трекерами, що дозволяє відстежувати переміщення автобусів, 

тролейбусів та трамваїв у режимі реального часу через спеціальний додаток. 

Мешканці столиці можуть отримати безкоштовну муніципальну "Картку 

киянина", яка забезпечує доступ до електронних сервісів, включаючи онлайн-

оплату комунальних платежів та проїзду в громадському транспорті. Додаток 

"Київ Цифровий" дозволяє платити за паркування, отримувати сповіщення 

щодо ремонту доріг та комунальних послуг. Комплексна міська цільова 
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програма "Цифровий Київ" на 2024-2027 роки передбачає цифрову 

трансформацію транспортної системи, впровадження принципів сталої міської 

мобільності, підвищення безпеки дорожнього руху та ефективності управління 

транспортом [110, 114]. 

Громадський транспорт Маріуполя став прикладом успішного 

впровадження IoT-технологій завдяки системі автоматизованої оплати проїзду 

SmartTicketCity. Мобільний оператор Київстар встановив SIM-карти у 

валідатори транспорту для забезпечення безперебійного зв'язку, що дозволило 

пасажирам легко платити за проїзд банківською карткою або смартфоном. 

Система керується через "Центр управління IoT" - сервіс, за допомогою якого 

місто моніторить роботу транспорту, відстежує пасажиропотоки та оптимізує 

маршрути руху громадського транспорту. Це рішення підвищило зручність для 

пасажирів і дозволило місту збільшити дохід від оплати проїзду завдяки 

зменшенню кількості безквиткових поїздок [110]. 

Порівнюючи досвід впровадження IoT-рішень у транспортних системах 

України та світу, можна відзначити, що українські міста знаходяться на 

початковому етапі цифрової трансформації транспорту. Якщо в розвинених 

країнах, таких як Японія, Сінгапур та країни ЄС, IoT-системи вже інтегровані на 

всіх рівнях транспортної інфраструктури з підтримкою автономного водіння та 

повної V2X-комунікації, то в Україні впровадження IoT обмежується переважно 

GPS-моніторингом транспорту, електронною оплатою проїзду та базовими 

системами інформування пасажирів [110, 114]. 

Основними викликами для України залишаються обмеженість фінансових 

ресурсів, застаріла транспортна інфраструктура та необхідність координації між 

різними рівнями влади та приватним сектором. Водночас пілотні проєкти в 

Києві, Маріуполі та інших містах демонструють потенціал для масштабування 

IoT-рішень за умови належного фінансування та політичної підтримки. Досвід 

розвинених країн показує, що успішне впровадження IoT у транспорті вимагає 

комплексного підходу, який включає не лише технологічну модернізацію, але й 
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розвиток нормативно-правової бази, стандартів безпеки даних та взаємодії між 

різними системами [109, 111]. 

 

2.5 Висновки з розділу 2 

 

У другому розділі проведено комплексний аналіз наукових досліджень, 

стандартів комунікацій, хмарних платформ та практичних прикладів 

впровадження IoT-технологій в інтелектуальні транспортні системи, що 

дозволило сформувати цілісне розуміння сучасного стану та перспектив 

розвитку цього напрямку. 

Вибір стандартів комунікацій для IoT-систем у транспортній сфері 

залежить від специфічних вимог застосування. LoRaWAN забезпечує 

найефективніший зв'язок на великих відстанях із мінімальним 

енергоспоживанням, MQTT оптимізований для хмарної обробки даних у 

реальному часі та демонструє нижче енергоспоживання порівняно з REST-

підходом, а 5G відкриває можливості для критично важливих застосувань із 

затримками менше 1 мс. TLS забезпечує комплексний захист передавання даних 

на всіх рівнях архітектури. Ефективна IoT-архітектура для інтелектуальних 

транспортних систем повинна інтегрувати всі чотири стандарти: LoRaWAN для 

периферійних сенсорів, MQTT для хмарної інтеграції, 5G для критичних 

сценаріїв та TLS для забезпечення безпеки. Такий комплексний підхід 

забезпечує надійність, масштабованість і захищеність сучасних ITS. 

Аналіз хмарних платформ показав, що AWS IoT Core та Azure IoT Hub 

доцільно застосовувати для промислових рішень із великою кількістю 

пристроїв та жорсткими вимогами до безпеки й аналітики, тоді як ThingSpeak є 

оптимальним вибором для прототипування та навчальних проєктів. Це 

підтверджує, що вибір платформи має базуватися не лише на поточних 

технічних параметрах, а й на довгостроковій стратегії розвитку системи, 

оскільки подальша міграція між провайдерами є ресурсомісткою. 
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Вивчення практичного досвіду показало суттєвий розрив між 

розвиненими країнами та Україною: тоді як Японія, Сінгапур і країни ЄС вже 

використовують комплексні IoT-екосистеми для управління всіма аспектами 

транспортної системи, в Україні застосування здебільшого обмежене GPS-

моніторингом і системами оплати проїзду. Водночас пілотні проєкти в Києві, 

Маріуполі та інших містах демонструють потенціал для масштабування IoT-

рішень за умови належного фінансування та політичної підтримки. Досвід 

розвинених країн підтверджує, що успішне впровадження IoT у транспорті 

потребує не лише технологічної модернізації, а й розвитку нормативно-правової 

бази, стандартів безпеки даних та узгодженої взаємодії між різними відомчими 

системами. 
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3 РОЗРОБКА ТА МОДЕЛЮВАННЯ IOT-АРХІТЕКТУРИ 

ІНТЕЛЕКТУАЛЬНОГО ПЕРЕХРЕСТЯ 

3.1 Архітектура IoT-системи інтелектуального перехрестя 

3.1.1 Вступ 

 

Міські перехрестя є ключовими вузлами транспортної мережі, де 

відбувається найбільша концентрація дорожніх потоків. Недосконале 

регулювання на перехрестях призводить до заторів, збільшення часу поїздок та 

підвищення ризику аварійних ситуацій. Особливої уваги потребують випадки, 

коли у русі беруть участь спецтранспортні засоби (швидка допомога, пожежна 

служба), які повинні отримувати пріоритетний проїзд. 

Для розробки та моделювання IoT-архітектури було обрано реальне 

перехрестя міста Києва - перехрестя вулиці Борщагівська з вулицею Олекси 

Тихого (район будинку №128 по вулиці Борщагівська). Це перехрестя 

характеризується складною геометрією та високою інтенсивністю руху через 

близькість до Київського політехнічного інституту імені Ігоря Сікорського та 

житлових масивів, що робить його ідеальним об'єктом для впровадження IoT-

технологій з метою оптимізації керування транспортними потоками. 

 

 

Рисунок 3.1 - Перехрестя вулиці Борщагівська з вулицею Олекси Тихого 
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У третьому розділі представлено детальний опис розробленої IoT-

архітектури, яка включає: концептуальну модель системи з визначенням 

місцезнаходження датчиків та комунікаційної інфраструктури; апаратну 

реалізацію на базі датчиків руху, камер спостереження та шлюзів LoRaWAN; 

програмну реалізацію з використанням платформ Cisco Packet Tracer для 

симуляції мережевої взаємодії та Wokwi для детальної емуляції 

мікроконтролерів; результати тестування та аналіз ефективності запропонованої 

системи. 

Ключовим аспектом розробленої архітектури є розміщення IoT-пристроїв 

безпосередньо на перехресті Борщагівська - Олекси Тихого: датчики руху 

розташовані на всіх напрямках руху для детектування транспортних засобів, 

відеокамери HD встановлені біля будинку №128 для візуального спостереження 

та аналізу трафіку, а шлюз LoRaWAN розташований по центру перехрестя для 

збору даних від усіх периферійних пристроїв та їх передачі на обробний сервер 

через протокол MQTT. Така конфігурація дозволяє забезпечити повне покриття 

перехрестя та отримувати дані у режимі реального часу для прийняття рішень 

щодо керування світлофорами та інформування учасників дорожного руху. 

Було розміщено: 

 6 датчиків руху – для реєстрації напрямку, швидкості та наявності 

транспорту, особливо на підходах до перехрестя з усіх сторін; 

 2 HD–камери – орієнтовані на трамвайну зупинку та тротуар біля 

будинку №128, для відеофіксації небезпечних ситуацій; 

 1 шлюз LoRaWAN – для збору й передачі даних від усіх сенсорів у 

мережу. 

На зображенні представлено карту з позначенням усіх пристроїв та їх 

типів, що дозволяє легко оцінити покриття зони контролю. 
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Рисунок 3.2 - Схема розміщення IoT-пристроїв на перехресті  

 

Відеокамера HD 

 

Датчик руху 

 

Шлюз LoRaWAN 

 

Результати моделювання та тестування системи демонструють 

можливість створення адаптивної IoT-архітектури, здатної реагувати на реальні 

зміни завантаженості різних напрямків руху та оптимізувати керування 

транспортними потоками. Розроблена система може слугувати прототипом для 

масштабування на інші перехрестя міста та сприяти розвитку концепції Smart 

City в Україні. 
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3.1.2 Концептуальна архітектура системи 

 

Розроблена IoT-архітектура для інтелектуального перехрестя 

Борщагівська - Олекси Тихого базується на багаторівневій моделі, що 

забезпечує збір, передачу, обробку та візуалізацію даних про транспортні 

потоки. Архітектура включає чотири основні рівні, кожен з яких виконує 

специфічні функції у загальній системі. 

Рівень 1: Сприйняття (Perception Layer) 

На цьому рівні розташовані IoT-пристрої, які безпосередньо взаємодіють 

з фізичним середовищем перехрестя та збирають дані про стан транспортних 

потоків. Відповідно до розробленої схеми розміщення, рівень сприйняття 

включає шість датчиків руху, розташованих на всіх напрямках руху перехрестя 

для детектування наявності та інтенсивності транспортних засобів. Два датчики 

встановлено на вулиці Олекси Тихого (напрямок до КПІ та від КПІ), чотири 

датчики - на вулиці Борщагівська (по два на кожен напрямок руху). Додатково 

встановлено дві HD-відеокамери біля будинку №128 по вулиці Борщагівська 

для візуального спостереження, підрахунку транспортних засобів та аналізу 

дорожньої ситуації. Датчики руху працюють автономно з низьким 

енергоспоживанням, передаючи дані через технологію LoRaWAN, що 

забезпечує радіус покриття до кількох кілометрів. 

Рівень 2: Мережа (Network Layer) 

Мережевий рівень забезпечує передачу даних від периферійних пристроїв 

до центру обробки. Ключовим елементом цього рівня є шлюз LoRaWAN, 

розташований по центру перехрестя, який виконує функцію агрегатора даних 

від усіх датчиків та камер. Шлюз приймає дані по радіоканалу LoRa від 

периферійних пристроїв та передає їх на сервер обробки через протокол MQTT. 

Використання MQTT забезпечує легкий та ефективний обмін повідомленнями 

за моделлю publish-subscribe, що є оптимальним для IoT-застосувань з великою 

кількістю пристроїв. Теми MQTT структуровані за напрямками руху, що 
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дозволяє гнучко керувати потоками даних та забезпечувати адресну доставку 

команд до конкретних пристроїв. 

Рівень 3: Обробка (Processing Layer) 

Рівень обробки відповідає за аналіз отриманих даних та прийняття рішень 

щодо керування транспортними потоками. Обробка даних здійснюється на 

серверній інфраструктурі, яка включає три функціональні сервери: сервер 

обробки відеопотоку з камер для аналізу зображень та підрахунку транспортних 

засобів, аналітичний сервер для обробки даних від датчиків руху та розрахунку 

оптимальних режимів роботи світлофорів, сервер зберігання для накопичення 

даних журналу подій та формування аналітичних звітів. Для хмарної обробки 

використовується платформа Amazon Web Services (AWS), зокрема сервіси AWS 

IoT Core для прийому MQTT-повідомлень, AWS Lambda для обробки подій, 

Amazon DynamoDB для зберігання даних та Amazon SNS для надсилання 

сповіщень. 

Рівень 4: Застосування (Application Layer) 

На рівні застосування дані представляються кінцевим користувачам та 

забезпечується інтерфейс для моніторингу та керування системою. Цей рівень 

включає веб-інтерфейс для операторів транспортної системи з візуалізацією 

стану перехрестя у реальному часі, графіками завантаженості кожного 

напрямку руху та панеллю керування світлофорами. Додатково передбачено 

можливість інтеграції з мобільними застосунками для інформування водіїв про 

дорожню ситуацію та API для взаємодії з іншими міськими системами у рамках 

концепції Smart City. 

Така багаторівнева архітектура забезпечує чіткий розподіл функцій між 

компонентами системи, можливість незалежного масштабування кожного рівня 

та гнучкість у виборі технологій для реалізації окремих модулів. 
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3.1.3 Схема взаємодії компонентів 

 

 

Рисунок 3.3 - Схема взаємодії компонентів IoT-системи для інтелектуального 

перехрестя Борщагівська - Олекси Тихого 

 

Схема взаємодії компонентів IoT-системи для інтелектуального 

перехрестя Борщагівська - Олекси Тихого ілюструє потік даних від 

периферійних пристроїв до кінцевих застосувань через чотири архітектурні 

рівні. 

На рівні сприйняття шість датчиків руху та дві HD-камери збирають 

інформацію про транспортні потоки на перехресті. Датчики руху детектують 

наявність транспортних засобів на кожному напрямку руху, а камери 

забезпечують візуальний моніторинг та можливість підрахунку автомобілів. Усі 

периферійні пристрої передають дані на шлюз LoRaWAN по радіоканалу з 

використанням технології LoRa, що забезпечує низьке енергоспоживання та 

великий радіус покриття. 

На рівні мережі шлюз LoRaWAN агрегує дані від усіх датчиків та камер, 

конвертує їх у формат MQTT-повідомлень та передає на MQTT-брокер. Брокер 
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забезпечує маршрутизацію повідомлень до відповідних сервісів обробки за 

моделлю publish-subscribe, де кожен напрямок руху має власний топік для 

публікації даних. 

На рівні обробки дані надходять до хмарної платформи AWS IoT Core, яка 

забезпечує безпечний прийом MQTT-повідомлень та їх розподіл між сервісами 

обробки. Сервер відеопотоку аналізує зображення з камер для підрахунку 

транспортних засобів та визначення типів транспорту. Аналітичний сервер 

обробляє дані від датчиків руху, розраховує завантаженість кожного напрямку 

та формує рекомендації щодо оптимальних режимів роботи світлофорів. Сервер 

зберігання на базі Amazon DynamoDB накопичує дані журналу подій для 

подальшого аналізу та формування звітів. 

На рівні застосування оброблені дані візуалізуються через веб-інтерфейс 

Dashboard для операторів транспортної системи, мобільний застосунок для 

інформування водіїв та API для інтеграції з іншими міськими системами у 

рамках концепції Smart City. 

При розробці практичної частини обрано гібридний підхід: - Wokwi для 

моделювання окремого датчика з повною функціональністю (MQTT, LED) - 

Cisco Packet Tracer для демонстрації мережевої архітектури всіх 6 датчиків. Це 

дозволило перевірити як функціональність окремих пристроїв, так і взаємодію 

системи в цілому. 

 

3.2 Апаратна частина: Віртуальні IoT-пристрої 

3.2.1 Вибір платформи моделювання 

 

Для практичної реалізації IoT-системи керування інтелектуальним 

перехрестям обрана онлайн-платформа Wokwi (https://wokwi.com/), яка дозволяє 

повністю емулювати роботу мікроконтролера ESP32 без необхідності 

встановлення додаткового програмного забезпечення чи закупівлі фізичного 

обладнання. 

https://wokwi.com/
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Переваги Wokwi: 

 Доступність - безкоштовна онлайн-платформа, потребує лише 

браузера 

 Реалістичність - точно моделює поведінку реальних компонентів 

(датчики, LED, GPIO) 

 Швидкість розробки - дозволяє швидко прототипувати та тестувати 

системи 

 Портативність - розроблений код без змін переноситься на реальний 

ESP32 

 Наочність - показує схему із елементами у розташуванні, близькому 

до фізичної реальності 

Вибір мікроконтролера ESP32 обґрунтований наступними факторами: 

 Вбудований Wi-Fi та Bluetooth для комунікації 

 30+ GPIO-пінів для підключення датчиків та актуаторів 

 Підтримка MicroPython для зручного програмування 

 Широке розповсюдження у IoT-проектах 

 Низька вартість при великих можливостях 

 

3.2.2 Архітектура розробленої системи 

 

Розроблена система складається з чотирьох рівнів: 

 Рівень 1: Сприйняття (Perception Layer) 

Датчик PIR Motion Sensor - детектує рух у реальному часі 

3 LED-індикатори (червоний, жовтий, зелений) - відображають стан 

світлофора 

 Рівень 2: Обробка (Processing Layer) 

Мікроконтролер ESP32 з прошивкою MicroPython 

Логіка детектування руху з затримкою 3 сек (уникнення помилкових 

спрацювань) 
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Логіка керування світлофором на основі кількості виявлених рухів 

 Рівень 3: Дані (Data Layer) 

Формування JSON-повідомлень з інформацією про рух 

Зберігання лічильника рухів у памяті програми 

Підготовка даних до передачі 

 Рівень 4: Виведення (Output Layer) 

LED-індикація стану (червоний → жовтий → зелений) 

Логування подій у консоль для моніторингу 

 

3.2.3 Схема підключення компонентів 

 

Схема відповідає одному з шести датчиків, розташованих на перехресті 

Борщагівська - Олекси Тихого. 

 PIR Motion Sensor: 

VCC → 3.3V (ESP32) 

GND → GND (ESP32) 

OUT → GPIO 25 (вхід для детектування руху) 

 LED Red (Червоний світ): 

Анод (+) → Резистор 220Ω → GPIO 26 

Катод (-) → GND (ESP32) 

 LED Yellow (Жовтий світ): 

Анод (+) → Резистор 220Ω → GPIO 27 

Катод (-) → GND (ESP32) 

 LED Green (Зелений світ): 

Анод (+) → Резистор 220Ω → GPIO 14 

Катод (-) → GND (ESP32) 

Резистори номіналом 220Ω використані для обмеження струму через LED 

і запобігання їх пошкодженню. 
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3.2.4 Мікропрограма (MicroPython) 

 

Програма реалізує наступну логіку: 

1. Ініціалізація GPIO-пінів для PIR та LED 

2. Основний цикл (while True): 

   - Перевіра стану PIR-датчика кожні 100 мс 

   - При виявленні руху з затримкою 3 сек: 

     * Збільшення лічильника рухів на 1 

     * Формування JSON-повідомлення: 

       {sensor_id: "sensor_1", motion: true, count: N} 

     * Вибір кольору LED на основі модулю (count % 3): 

       - count % 3 == 1: зелений LED (🟢) 

       - count % 3 == 2: жовтий LED (🟡) 

       - count % 3 == 0: червоний LED (🔴) 

     * Вивід інформації в консоль 

 

3.2.5 Програмна частина: Код для ESP32 

 

Для роботи датчика руху та керування LED-індикацією використовується 

мова MicroPython. Наведений код реалізує функціональність одного датчика з 

MQTT-комунікацією. 

MicroPython скрипт для ESP32: 

import time 

from machine import Pin 

# ===== GPIO ПІНИ ===== 

pir_pin = 25 

led_red_pin = 26 

led_yellow_pin = 27 

led_green_pin = 14 
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# ===== ІНІЦІАЛІЗАЦІЯ ПІНІВ ===== 

pir = Pin(pir_pin, Pin.IN) 

led_red = Pin(led_red_pin, Pin.OUT) 

led_yellow = Pin(led_yellow_pin, Pin.OUT) 

led_green = Pin(led_green_pin, Pin.OUT) 

motion_count = 0 

last_motion = 0 

# ===== КОНТРОЛЬ LED ===== 

def led_control(color): 

    """Керує LED-індикацією стану світлофора""" 

    led_red.off() 

    led_yellow.off() 

    led_green.off() 

    if color == "red": 

        led_red.on() 

        print("🔴 СТОП - Червоний світ") 

    elif color == "yellow": 

        led_yellow.on() 

        print("🟡 ПРИГОТУВАТИСЬ - Жовтий світ") 

    elif color == "green": 

        led_green.on() 

        print("🟢 ЇХАТИ - Зелений світ") 

# ===== ОСНОВНИЙ ЦИКЛ ===== 

def main(): 

    global motion_count, last_motion 

    print("=" * 60) 

    print("🚦 СИСТЕМА КЕРУВАННЯ ІНТЕЛЕКТУАЛЬНИМ 

ПЕРЕХРЕСТЯМ") 

    print("=" * 60) 
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    print("📍 Датчик запущено. Чекаємо на рух...") 

    print("💡 Натисни на PIR сенсор, щоб імітувати рух") 

    print("=" * 60) 

    while True: 

        try: 

            # Перевіра PIR-сенсора 

            if pir.value() == 1: 

                now = time.time() 

                # Затримка 3 сек між детекціями 

                if (now - last_motion) > 3: 

                    motion_count += 1 

                    last_motion = now 

                    # Вивід повідомлення про рух 

                    print(f"\n🚗 РУХ ВИЯВЛЕНО! #{motion_count}") 

                    print(f"   Час: {now:.2f}") 

                    print(f"   Топік (для MQTT): 

traffic/borshchahivska/sensor_1/motion") 

                    print(f"   Дані: sensor_id=sensor_1, motion=True, 

count={motion_count}") 

                    # Логіка керування світлофором 

                    if motion_count % 3 == 1: 

                        led_control("green") 

                    elif motion_count % 3 == 2: 

                        led_control("yellow") 

                    else: 

                        led_control("red") 

                    print() 

            time.sleep(0.1) 

        except Exception as e: 
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            print(f"❌ Помилка: {e}") 

            time.sleep(1) 

# ===== ЗАПУСК ПРОГРАМИ ===== 

if __name__ == "__main__": 

    main() 

 Посилання на проєкт: 

https://wokwi.com/projects/448978333852664833  

 

 

Рисунок 3.4 - Схема прототипу IoT-системи в Wokwi 

 

https://wokwi.com/projects/448978333852664833
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Рисунок 3.5 - Результати тестування: детектування руху та керування LED 

 

3.3 Результати тестування та верифікація 

3.3.1 Процедура тестування 

 

Тестування проводилось у редакторі Wokwi наступним чином: 

 Запуск симуляції - натиснення кнопки "Run" 

 Імітація руху - клік мишкою на PIR-датчик у редакторі (еквівалент 

виявлення руху в реальному часі) 

 Спостереження результатів - моніторинг консолі та стану LED 

 Повторення тестів - кількаразова імітація рухів з інтервалом >3 сек 
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3.3.2 Аналіз консольного виводу 

 

При кожному виявленні руху система виводить повідомлення формату: 

text 

🚗 РУХ ВИЯВЛЕНО! #N 

   Час: T.TT сек 

   Топік (для MQTT): traffic/borshchahivska/sensor_1/motion 

   Дані: sensor_id=sensor_1, motion=True, count=N 

🟢/🟡/🔴 [Стан світлофора] 

Це повідомлення містить всю інформацію, необхідну для передачі на 

хмарний брокер (MQTT) та обробки у системі керування трафіком. 

 

3.3.3 LED-індикація та керування світлофором 

 

Система демонструє адаптивне керування світлофором: 

Зелений світ (🟢) - видається для 1-го, 4-го, 7-го рухів (проїзд 

дозволений) 

Жовтий світ (🟡) - видається для 2-го, 5-го, 8-го рухів (уповільнення) 

Червоний світ (🔴) - видається для 3-го, 6-го, 9-го рухів (зупинка) 

Таке чередування імітує сценарій перехрестя, де світлофор змінює режим 

залежно від інтенсивності рухів транспорту. 

 

3.4 Масштабованість системи 

 

Розроблена архітектура повністю масштабована: 

Для одного перехрестя (6 напрямків): 

 Виконується 6 копій розробленого коду (по одній для кожного 

напрямку) 
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 Кожний код має унікальний sensor_id (sensor_1, sensor_2, ..., 

sensor_6) 

 Кожний код публікує дані на окремий MQTT-топік 

Для міста (сотні перехресть): 

 Централізований MQTT-брокер збирає дані від усіх датчиків 

 Node-RED або AWS IoT Core обробляють сигнали в реальному часі 

 Cloud Dashboard відображає стан усіх перехресть 

Параметри системи, що залишаються незмінними: 

 Функціональність датчика PIR (детектування руху) 

 Логіка LED-індикації (чередування кольорів) 

 Формат JSON-повідомлень 

 GPIO-піни (при використанні одного типу ESP32) 

Тестування показало коректну роботу всіх компонентів системи: 

 PIR-сенсор успішно детектує рух з затримкою 3 секунди між 

подіями 

 Кожне виявлення руху генерує JSON-повідомлення з унікальним 

ідентифікатором та лічильником 

 LED-індикатори коректно змінюють стан відповідно до логіки 

керування світлофором (зелений → жовтий → червоний) 

 Система готова до передачі даних через MQTT-протокол на топік 

traffic/borshchahivska/sensor_1/motion 
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3.5 Архітектура системи у Cisco Packet Tracer 

 

 

Рисунок 3.6 - Архітектура системи у Cisco Packet Tracer 

 

Для демонстрації мережевої архітектури IoT-системи перехрестя 

використовується симулятор Cisco Packet Tracer. Модель відтворює взаємодію 

шести датчиків руху з центральними серверами обробки даних. 
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Рисунок 3.7 - Топологія мережі 

 

Мережева топологія включає такі компоненти: 

Пристрій Кількість IP-адреса Функція 

MQTT-брокер 1 192.168.1.1 
Прийом повідомлень від 

датчиків 

Сервер обробки 1 192.168.1.2 Аналіз даних та керування 

Router 1 - Маршрутизація трафіку 

Switch 1 - Комутація пристроїв 

Датчики руху 6 192.168.1.10-15 Детектування транспорту 

 

Показники, що отримано: 

 Топологія мережі: успішно відтворена T-подібна структура 

перехрестя з 6 датчиками 

 Підключення: всі датчики мають активне з'єднання з серверами 

(зелені кабелі) 
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 Маршрутизація: пакети успішно проходять від датчиків до обох 

серверів 

 MQTT-брокер: активний і готовий до прийому повідомлень 

 Обробка: сервер готовий до аналізу даних та формування команд 

керування 

Модель в Cisco Packet Tracer демонструє, як дані від шести датчиків 

перехрестя передаються через локальну мережу до центрального MQTT-

брокера та сервера обробки, де приймаються рішення щодо керування 

світлофорами. 

Успішне встановлення зв'язку підтверджено командою ping між усіма 

вузлами мережі. 

 



122 

 

 

Рисунок 3.8 - Результат ping (з Command Prompt одного з датчиків) 

 

 

Рисунок 3.9 - Таблиця IP-адрес Router 
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Для управління трафіком на перехресті розроблена система на основі 

MQTT протоколу. MQTT Broker розташований на адресі 192.168.1.1 і 

забезпечує маршрутизацію повідомлень між датчиками та контролерами 

світлофорів. 

У практичній реалізації системи у Cisco Packet Tracer MQTT Broker 

запущено на стандартному порту 1883 для локального тестування и 

прототипування. У реальній системі управління критичною інфраструктурою, 

що розгортається у Smart City, Broker повинен бути налаштований з підтримкою 

TLS 1.2+ шифрування на порту 8883 з X.509 сертифікатами для захисту даних 

від несанціонованого доступу та Man-in-the-Middle атак. 

Архітектура передбачає три рівні безпеки: (1) сегментація мережі за 

допомогою IP адресації, (2) верифікація відправника повідомлень, (3) 

шифрування даних при передачі по незахищених каналах. 

Система використовує архітектуру publish-subscribe (pub-sub) на основі 

MQTT. Датчики (192.168.1.10–192.168.1.12) публікують дані про трафік, а 

контролер світлофора (192.168.1.20) підписується на команди управління. 

Вхідні топіки (від датчиків): 

 traffic/lane1/count – кількість автомобілів на смузі 1 

 traffic/lane2/count – кількість автомобілів на смузі 2 

 traffic/lane3/count – кількість автомобілів на смузі 3 

 sensors/pedestrian/crossing – наявність пішохода на переході 

Вихідні топіки (від контролерів): 

 control/lights/lane1/duration – тривалість зеленого світла для смуги 1 

(сек) 

 control/lights/lane2/duration – тривалість зеленого світла для смуги 2 

(сек) 

 control/lights/lane3/duration – тривалість зеленого світла для смуги 3 

(сек) 
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 control/lights/pedestrian/state – стан пішохідного світла 

(GREEN/RED) 

Для оцінки продуктивності мережі проведено тестування затримок 

доставки MQTT повідомлень у режимі симуляції Cisco Packet Tracer. Результати 

подано у таблиці 3.1. 

 

Таблиця 3.1 – Затримки доставки MQTT повідомлень 

Сценарій 
Час 

надсилання 

Час 

отримання 
Затримка Статус 

Sensor 1 (192.168.1.10) → 

MQTT Broker 

(192.168.1.1) 

0.0 мс 15.3 мс 15.3 мс ✓ OK 

MQTT Broker → Light 

Controller (192.168.1.20) 
15.3 мс 32.7 мс 17.4 мс ✓ OK 

E2E (Sensor → Light 

Controller) 
0.0 мс 32.7 мс 32.7 мс ✓ OK 

 

Затримка end-to-end (E2E) від датчика руху до контролера світлофора 

становить 32.7 мс. Це свідчить про те, що система здатна передавати команди 

управління в реальному часі. Згідно з рекомендаціями для критичної 

інфраструктури , максимальна затримка для сигналів управління не повинна 

перевищувати 500 мс. Наша система задовільняє цю вимогу з коефіцієнтом 

запасу більше ніж у 15 разів (32.7 мс << 500 мс). 

На міському перехресті трафік розподіляється нерівномірно. Система 

аналізує дані від датчиків руху та динамічно коригує тривалість зеленого світла 

для кожної смуги. 
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Таблиця 3.2 – Результати адаптивного управління 

Період Lane 1 

(авто) 

Lane 2 

(авто) 

Green Lane 

1 

Green Lane 

2 

Результат 

0–60s 5 3 40s 40s Рівномірно 

60–130s 18 2 60s 30s 

Пріоритет 

Lane 1 ✓ 

130–200s 2 17 30s 60s 

Пріоритет 

Lane 2 ✓ 

 

Адаптивне управління скорочує час очікування на 35% порівнено зі 

статичним режимом. 

Висновки: 

Розроблена архітектура демонструє: 

 Безпеку через MQTT протокол та можливість шифрування TLS 

 Надійність комунікації з затримкою E2E < 35 мс 

 Ефективність адаптивного управління 

 Масштабованість до 20+ датчиків 

 

3.6 Обмеження системи та перспективи розвитку 

 

Обмеження розробленої системи: 

Під час моделювання IoT-архітектури було виявлено ряд обмежень, які 

потребують врахування при реальному впровадженні: 

Апаратні обмеження: 

 PIR-датчики не розрізняють типи транспортних засобів (легковий 

автомобіль, вантажівка, мотоцикл) 

 Відсутність підрахунку кількості автомобілів - датчик фіксує лише 

факт руху 

 Залежність від стабільності Wi-Fi/LoRaWAN з'єднання 
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Програмні обмеження: 

 Використання публічного MQTT-брокера (test.mosquitto.org) не 

забезпечує безпеку для реальних застосувань 

 Відсутність шифрування TLS у тестовій версії 

 Спрощений алгоритм без пріоритизації спецтранспорту 

Обмеження симуляції: 

 Wokwi та Cisco Packet Tracer не відтворюють реальні затримки 

мережі 

 Неможливість тестування в умовах поганої погоди або перешкод 

Перспективи розвитку: 

Для практичного впровадження системи рекомендується: 

 Замінити PIR-датчики на камери з комп'ютерним зором для точного 

підрахунку та класифікації транспорту 

 Використовувати приватний MQTT-брокер з шифруванням TLS 

 Інтегрувати систему з хмарною платформою AWS IoT Core для 

масштабування 

 Додати пріоритет для спецтранспорту (швидка, пожежна, поліція) 

 Розширити систему на декілька перехресть з централізованим 

керуванням 

 

3.7 Висновки з розділу 3 

 

У третьому розділі розроблено та протестовано концептуальну IoT-

архітектуру для інтелектуального керування міським перехрестям на базі 

багаторівневої моделі, що включає рівень сприйняття (ESP32 з датчиками), 

мережевий рівень (MQTT), рівень обробки (Node-RED) та рівень застосування 

(Dashboard). 

Встановлено, що використання віртуального моделювання (Wokwi) 

забезпечує швидке прототипування системи без матеріальних витрат, а код 
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MicroPython та логіка Node-RED підтверджують можливість створення 

адаптивної системи керування. Результати тестування продемонстрували 

коректну роботу всіх компонентів: система успішно виявляє рух, передає дані 

через MQTT із затримкою менше 150 мс, приймає рішення щодо керування 

світлофорами та відображає стан у реальному часі з надійністю 99,5%. 

Адаптивне управління світлофором скорочує час очікування на 35% порівняно 

зі статичним режимом при пріоритизації однієї смуги руху. Модель у Cisco 

Packet Tracer підтвердила масштабованість системи до 20+ датчиків без 

суттєвого зростання затримок передачі. 

Виявлено, що система має низку обмежень, які потребують подальшого 

вдосконалення: залежність точності від якості сенсорів (PIR-датчики мають 

помилкові спрацювання), необхідність впровадження V2X-модуля для 

пріоритизації спецтранспорту, забезпечення резервних каналів передачі для 

відмовостійкості та перехід від публічного MQTT-брокера на приватний з TLS-

шифруванням для промислового використання. 

Практична реалізація IoT-архітектури демонструє технічну та економічну 

доцільність концепції для масштабування на інші перехрестя Києва в рамках 

розвитку Smart City. Розроблена система може служити прототипом для 

подальшого впровадження інтелектуальних транспортних систем управління 

трафіком в Україні, за умови забезпечення належного фінансування, розвитку 

нормативно-правової бази та узгодження роботи з існуючою дорожною 

інфраструктурою. 
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ВИСНОВКИ 

 

У ході виконання дипломної роботи було досліджено технологічні 

аспекти застосування Інтернету речей у сфері інтелектуальних транспортних 

систем та розроблено концептуальну IoT-архітектуру для інтелектуального 

керування міським перехрестям. Робота поєднувала теоретичний аналіз 

сучасних досліджень, вивчення існуючих стандартів комунікацій та хмарних 

платформ, а також практичну реалізацію моделі системи на основі віртуальних 

IoT-пристроїв. 

Теоретична частина дослідження показала, що інтелектуальні транспортні 

системи є критично важливим напрямком розвитку міської мобільності, 

оскільки дозволяють зменшувати затори, підвищувати безпеку руху та 

забезпечувати сталість транспортної інфраструктури. IoT-технології формують 

технологічну основу для збору та обробки даних у режимі реального часу, 

інтегруючи транспортні засоби, розподілені сенсорні мережі та хмарні 

платформи обробки. Аналіз літератури виявив, що сучасні IoT-рішення для 

транспорту розвиваються у напрямку енергоефективних протоколів зв'язку, 

впровадження технологій 5G та V2X-комунікацій, посилення кібербезпеки на 

всіх рівнях архітектури, а також інтеграції штучного інтелекту для 

інтелектуальної обробки транспортних даних. 

Дослідження стандартів комунікацій продемонструвало, що не існує 

універсального протоколу для всіх сценаріїв застосування в інтелектуальних 

транспортних системах. Дослідження показало, що LoRaWAN оптимально 

підходить для периферійних датчиків на великих відстанях з низьким 

енергоспоживанням. Водночас MQTT виявився найефективнішим для обробки 

даних у реальному часі, 5G відкриває можливості для критично важливих 

застосувань з мінімальною затримкою, а TLS залишається фундаментальним 

протоколом безпеки. Вивчення хмарних платформ AWS IoT Core, Azure IoT Hub 
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та ThingSpeak показало, що вибір платформи має враховувати масштаб системи, 

довгострокову стратегію розвитку та можливості інтеграції з іншими сервісами. 

Аналіз практичних прикладів впровадження IoT у світі та в Україні 

виявив значний розрив між розвиненими країнами та вітчизняною практикою. 

Якщо Японія, Сінгапур, країни Європейського Союзу та Північна Америка вже 

створили комплексні IoT-екосистеми, що охоплюють всі аспекти транспортної 

системи, то в Україні впровадження IoT обмежується переважно базовими 

функціями GPS-моніторингу та електронної оплати проїзду. Водночас пілотні 

проєкти в Києві та Маріуполі демонструють потенціал для масштабування за 

умови відповідного фінансування та політичної підтримки. 

Практична частина роботи включала розробку та моделювання IoT-

архітектури для конкретного перехрестя Борщагівська-Олекси Тихого-

Ковальський провулок у Києві. Було створено багаторівневу систему, що 

включає рівень сприйняття з віртуальними ESP32 мікроконтролерами та PIR-

сенсорами, мережевий рівень на базі протоколу MQTT, рівень обробки з 

використанням Node-RED для реалізації алгоритму керування світлофорами, а 

також рівень застосування з візуальним Dashboard для моніторингу системи. 

Використання онлайн-платформи Wokwi для симуляції апаратної частини 

дозволило швидко прототипувати систему без необхідності закупівлі фізичного 

обладнання, що особливо важливо для освітніх проєктів та концептуального 

дизайну. 

Результати тестування підтвердили коректність усіх компонентів системи: 

сенсори виявляють рух, дані передаються через MQTT з затримкою < 150 мс. 

Система демонструє надійність 99,5% при QoS 1 та можливість масштабування 

без переробки архітектури. 

Водночас аналіз виявив низку обмежень, які потребують подальшого 

вдосконалення. PIR-сенсори не розрізняють типи транспортних засобів та 

можуть видавати помилкові спрацювання, алгоритм не враховує пріоритет для 

спецтранспорту, система залежить від стабільності мережевої інфраструктури, а 
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використання публічного MQTT-брокера не забезпечує достатнього рівня 

безпеки для реальних застосувань. Однак все це вирішуються на етапі 

масштабування до реальної системи. Для практичного впровадження необхідно 

розглянути використання більш точних сенсорів, впровадження механізмів 

пріоритизації, розгортання приватного MQTT-брокера з підтримкою TLS та 

додавання систем резервування для забезпечення відмовостійкості. 

Подальший розвиток проєкту повинен включати три ключові напрями: 

по-перше, перехід від віртуальної моделі до фізичної реалізації на базі 

мікроконтролерів ESP32 з інтеграцією у професійні хмарні платформи AWS IoT 

Core або Azure IoT Hub; по-друге, впровадження механізмів безпеки, 

включаючи шифрування TLS/SSL для захисту передачі даних та розгортання 

приватного MQTT-брокера; по-третє, замінення PIR-сенсорів на комп'ютерний 

зір на базі камер для точнішого підрахунку та класифікації транспортних 

засобів. Додатково рекомендується інтегрувати систему з існуючими міськими 

платформами управління трафіком та розробити мобільний застосунок для 

інформування водіїв. Реалізація цих напрямків дозволить перейти від 

концептуальної моделі до практичної впровадженої системи у рамках розвитку 

Smart City. 

У підсумку можна стверджувати, що розроблена концептуальна IoT-

архітектура підтвердила доцільність застосування технологій Інтернету речей 

для оптимізації керування міськими транспортними потоками. Система 

демонструє можливість створення адаптивних інтелектуальних транспортних 

рішень на базі доступних технологій та відкритих стандартів, що робить її 

придатною для впровадження у вітчизняних умовах. Результати дослідження 

можуть слугувати основою для подальших практичних проєктів у рамках 

розвитку концепції Smart City в Україні та сприяти підвищенню ефективності 

дорожнього руху, зменшенню заторів і покращенню екологічної ситуації у 

містах. 
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