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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 55 стор., 12 рисункiв, 9 таблиць, 17

джерел.

Метою квалiфiкацiйної роботи є дослiдження криптографiчної

стiйкостi алгоритму «Купина» до методiв алгебраїчного криптоаналiзу,

зокрема до триангуляцiйної атаки рикошетом. Об’єктом дослiдження є

криптографiчна стiйкiсть геш-функцiй з AES-подiбними перетвореннями

до методiв алгебраїчного криптоаналiзу. Предметом дослiдження є

методи побудови триангуляцiйної атаки на функцiю стиснення

нацiонального стандарту ДСТУ 7564:2014 «Купина» та оцiнка впливу

операцiї арифметичного додавання за модулем на обчислювальну

складнiсть.

У ходi виконання роботи було проведено порiвняльний аналiз

архiтектур геш-функцiй Grøstl та «Купина». Формалiзовано математичну

модель фази атаки Super-Inbound та дослiджено процес поширення

усiчених диференцiалiв у нелiнiйнiй гiлцi алгоритму. Для емпiричної

верифiкацiї ймовiрнiсних характеристик руйнування диференцiальних

шляхiв було розроблено програмну реалiзацiю мовою Python.

Виконано розрахунок просторової та обчислювальної складностi

атаки. Показано, що для базової AES-подiбної архiтектури (без переносiв)

триангуляцiйна атака дозволяє побудувати диференцiальний шлях на 7-й

та 11-й раунди зi складнiстю 272 та 2168 вiдповiдно. Водночас

математично обґрунтовано, що наявнiсть операцiї модульного додавання

в оригiнальнiй архiтектурi «Купина» генерує каскад нелiнiйних переносiв,

якi унеможливлюють аналiтичне розв’язання системи.

ГЕШ-ФУНКЦIЯ КУПИНА, GRØSTL, AES-ПОДIБНI

ПЕРЕТВОРЕННЯ, ТРИАНГУЛЯЦIЙНА REBOUND-АТАКА,

REBOUND-АТАКА, ПОШУК КОЛIЗIЙ, УСIЧЕНI ДИФЕРЕНЦIАЛИ,

СТУПЕНI СВОБОДИ, МОДУЛЬНЕ ДОДАВАННЯ
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ABSTRACT

The qualification paper contains: 55 pages, 12 figures, 9 tables, 17 sources.

This thesis aims to investigate the cryptographic resilience of the

«Kupyna» algorithm to algebraic cryptanalysis, specifically the ricochet

triangulation attack. The subject of the study is the cryptographic resilience

of hash functions with AES-like transformations against methods of algebraic

cryptanalysis. The subject of the study is the methods for constructing a

triangulation attack on the compression function of the national standard

DSTU 7564:2014 «Kupyna» and the assessment of the impact of modular

arithmetic addition on computational complexity.

During the course of the work, a comparative analysis of the architectures

of the Grøstl and Kupyna hash functions was conducted. A mathematical model

of the Super-Inbound phase of the attack was formalized, and the process of

propagating truncated differentials in the nonlinear branch of the algorithm

was investigated. A software simulator in Python was developed for empirical

verification of the probabilistic characteristics of differential path destruction.

The spatial and computational complexity of the attack was calculated.

It was shown that for a basic AES-like architecture (without carry operations),

the triangulation attack allows constructing a differential path for 7 and 11

rounds with a complexity of 272 and 2168, respectively. At the same time, it

has been mathematically proven that the presence of modular addition in the

original «Kupyna» architecture generates a cascade of nonlinear carry-overs,

which make an analytical solution of the system impossible.

KUPYNA HASH FUNCTION, GRØSTL, AES-LIKE

TRANSFORMATIONS, TRIANGULATING REBOUND-ATTACK,

REBOUND ATTACK, COLLISION SEARCH, TRUNCATED

DIFFERENTIALS, DEGREES OF FREEDOM, MODULAR ADDITION
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

0x Префiкс чисел, записаних у шiстнадцятковiй системi

числення;

𝐺𝐹 (28) Скiнченне поле (поле Галуа) з незвiдним полiномом

𝑓(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1;

⊕ Логiчна операцiя «виключне АБО» (XOR) для

двiйкових векторiв (побiтове додавання за модулем

2);

⊗ Векторне множення над скiнченним полем;

≪ Логiчний зсув влiво послiдовностi фiксованої

довжини (у бiк старших розрядiв); молодшi розряди

заповнюються нулями; кiлькiсть позицiй зсуву

визначається другим аргументом;

≫ Циклiчний зсув (обертання) вправо послiдовностi

фiксованої довжини (молодшi розряди

перемiщуються на позицiї старших);

𝜅
(𝑙)
𝜈 Функцiя додавання iтерацiйної константи до

внутрiшнього стану за модулем 2 (побiтове

додавання, XOR);

𝜂
(𝑙)
𝜈 Функцiя додавання iтерацiйної константи до

внутрiшнього стану за модулем 264 (арифметичне

додавання елементiв стовпчикiв);
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𝜋′ Шар нелiнiйного бiєктивного вiдображення (шар S-

блокiв), що реалiзує пiдстановку байтiв;

𝜏𝑙 Перестановка елементiв 𝑔𝑖,𝑗 ∈ 𝐺𝐹 (28) внутрiшнього
стану (циклiчний зсув рядкiв вправо);

𝜓 Лiнiйне перетворення (множення вектора на

матрицю над скiнченним полем);

𝐻 Геш-функцiя, визначена в цьому описi;

𝐻(𝐼𝑉,𝑀) Геш-код повiдомлення 𝑀 ;

𝐼𝑉 Вектор iнiцiалiзацiї (Initialization Vector);

𝑛 Позначатиметься довжина геш-коду в бiтах (𝑛 = 8·𝑠,
де 𝑠 ∈ {1, 2, . . . , 64}).

𝐾𝑢𝑝𝑦𝑛𝑎 геш-функцiя Купина
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ВСТУП

Надiйнi геш-функцiї є фундаментальними компонентами сучасної

криптографiчної iнфраструктури, забезпечуючи цiлiснiсть даних у

цифрових пiдписах, кодах автентифiкацiї повiдомлень. Пiсля виявлення

теоретичних та практичних вразливостей в алгоритмах сiмейств MD5 та

SHA-1 криптографiчна спiльнота зосередилася на розробцi та аналiзi

стандартiв нового поколiння. Особливу увагу привертають геш-функцiї з

AES-перетвореннями, що успадкували перевiренi часом структурнi

принципи вiд стандарту шифрування AES. До цього класу належать такi

вiдомi алгоритми, як фiналiст конкурсу SHA-3 Grøstl та чинний

стандарт України Kupyna. Аналiз стiйкостi цих алгоритмiв до новiтнiх

методiв криптоаналiзу є критичним для оцiнки безпеки криптографiчної

iнфраструктури, на якiй вони покладаються.

Grøstl є одним iз 14 кандидатiв другого раунду конкурсу NIST

SHA-3 [5]. Той факт, що Grøstl успiшно пройшов вiдбiр до другого раунду

конкурсу NIST, свiдчить про його здатнiсть протистояти широкому

спектру атак. Це пiдтверджує значний запас мiцностi алгоритму, що

вiдповiдає сучасним вимогам безпеки.

Геш-функцiя Kupyna була обрана новим українським стандартом

ДСТУ 7564:2014 у 2015 роцi [13] Вона призначена для замiни старого

стандарту ГОСТ 34.311-95. Основними вимогами до неї були як високий

рiвень безпеки, так i хороша продуктивнiсть програмної реалiзацiї на

64-бiтних процесорах загального призначення.

Для глибокого розумiння стану безпеки цих важливих

криптографiчних стандартiв необхiдно детально розглянути вже вiдомi

дослiдження криптоаналiтичних методiв, якi будуть обговорюватися далi.
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1 ОГЛЯД АТАК НА ГЕШ-ФУНКЦIЇ, ЩО

ВИКОРИСТОВУЮТЬ AES-ПОДIБНI ПЕРЕТВОРЕННЯ

Цей роздiл присвячений огляду попереднiх результатiв за

тематикою дослiдження. Буде розглядатися багато рiзних атак на

представникiв сiмейства геш-функцiй, якi використовують AES-подiбнi

перетворення, i детальнiше — теорiя rebound-атак. Представниками цього

класу є Grøstl та український стандарт гешування Kupyna, побудований

на основi перетворень блокового шифру Kalyna, що також має

AES-подiбну архiтектуру. Така конструктивна схожiсть робить їх

потенцiйно вразливими до спiльних класiв атак.

1.1 Grøstl-подiбнi геш-функцiї

Геш-функцiю з AES-перетворенням називають

криптографiчною геш-функцiєю, функцiєю стискання, яка використовує

як складовi елементи раундiв шифрування AES (Advanced Encryption

Standard), такi як замiна байтiв за таблицею (S-Box), зсув рядкiв та

перемiшування стовпцiв (MDS-матриця).

– SubBytes (SB): нелiнiйний стан замiни байтiв за допомогою S-box;

– ShiftRows (SR): перший етап нелiнiйного перетворення що

циклiчно зсуває рядки внутрiшнього стану;

– MixColumns (MC): другий етап нелiнiйного перетворення, що

змiшує байти в межах кожної колонки, зазвичай шляхом множення на

MDS-матрицю;

– AddRoundKey (AK): додавання раундового ключа до

внутрiшнього стану.

У контекстi геш-функцiй, заснованих на таких перестановках (англ. fixed

permutations), раундовий ключ може бути вiдсутнiм або замiненим на
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додавання констант. Використання широких перестановок (тобто

перестановок, що оперують великими блоками даних, наприклад, 512 або

1024 бiтiв) замiсть класичних блокових шифрiв є характерною рисою

таких геш-функцiй, як Grøstl.

Геш-функцiї, що належать до класу Grøstl-подiбних, є

представниками ширшої родини геш-функцiй з AES-перетвореннями.

Їхня архiтектура натхненна стандартом шифрування AES, що забезпечує

високу продуктивнiсть та глибокий рiвень аналiзу безпеки. Сама

структура раундової функцiї зображена нижче:

Рисунок 1.1 – AES-подiбне перетворення [14]

1.2 Геш-функцiя Grøstl

У цьому роздiлi наводиметься опис Grøstl. Grøstl — це

конструкцiя з широким каналом, яка використовує режим ланцюгового

з’єднання, подiбний до iтеративної схеми Меркла-Дамгора [2, 12, 10], де

розмiр внутрiшнього стану значно бiльший за розмiр виходу. Grøstl має

хорошу продуктивнiсть на широкому дiапазонi рiзних платформ, а

протидiя атакам через бiчнi канали добре зрозумiла з подiбних робiт над

AES. Це все призводить до того, що всi вiдомi загальнi атаки на

геш-функцiю стають набагато складнiшими. Бiльш детальний опис самої

Grøstl наведено у джерелах [11], [10].



13

Доповнення повiдомлення

Як зазначають розробники Grøstl [5], довжина кожного блоку

повiдомлення дорiвнює ℓ. Щоб мати можливiсть оперувати вхiдними

даними змiнної довжини, визначено функцiю доповнення pad. Ця

функцiя доповнення приймає рядок 𝑥 довжиною 𝑁 бiтiв i повертає

доповнений рядок 𝑥*||pad(𝑥), довжина якого є кратною ℓ.

Функцiя доповнення виконує наступнi дiї. Спочатку до 𝑥 додається

бiт 1. Потiм додається 𝑤 = −𝑁 − 65 mod ℓ бiтiв 0 i додається 64-бiтне

представлення числа (𝑁 +𝑤+65)/ℓ. Це число є цiлим завдяки вибору 𝑤, i

воно представляє кiлькiсть блокiв повiдомлення у фiнальному доповненому

повiдомленнi.

Оскiльки має бути можливим закодувати кiлькiсть блокiв

повiдомлення у доповненому повiдомленнi в межах 64 бiтiв, максимальна

довжина повiдомлення на 65 бiтiв менша за довжину 264 − 1 блокiв

повiдомлення.

Рисунок 1.2 – Структура Grøstl [1]

Загальнi параметри

Як показано на загальнiй схемi побудови Grøstl, повiдомлення

обробляється iтеративно. Розмiр блоку повiдомлення ℓ залежить вiд

обраного варiанту функцiї:

– Для варiантiв, що повертають до 256 бiт, ℓ = 512;

– Для бiльших варiантiв ℓ = 1024.
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Процес перетворення стану

Пiсля iнiцiалiзацiї внутрiшнього стану 𝐻0 (англ. initial value, 𝐼𝑉 ) та

доповнення повiдомлення, процес гешування вiдбувається iтеративно.

Iтерацiя 𝑖 оновлює ℓ-бiтову змiнну ланцюгового з’єднання 𝐻𝑖 за

допомогою ℓ-бiтового блоку повiдомлення 𝑀𝑖.

Цей процес описується застосуванням функцiї стиснення 𝑓 :

𝐻𝑖 ← 𝑓(𝐻𝑖−1,𝑀𝑖) для 𝑖 = 1, . . . , 𝑡. (1.1)

Функцiя 𝑓 вiдображає два входи по ℓ бiтiв кожен (попереднiй стан

𝐻𝑖−1 та блок повiдомлення 𝑀𝑖) в один вихiд довжиною ℓ бiтiв. Перший

вхiд називається ланцюговим входом (chaining input), а другий — блоком

повiдомлення.

Функцiя стиснення

Функцiя стиснення 𝑓 побудована на основi двох подiбних паралельних

перестановок 𝑃 i 𝑄. Цi перестановки розробленi з використанням

стратегiї широкого каналу (англ. wide trail design strategy) i запозичують

компоненти з AES, вiдрiзняючись лише константами.

Оновлення ланцюгової змiнної 𝐻 блоком повiдомлення 𝑀

вiдбувається за формулою:

𝑓(𝐻,𝑀) = 𝑃 (𝐻 ⊕𝑀)⊕𝑄(𝑀)⊕𝐻. (1.2)

Знизу зображено загальний вигляд функцiї стиснення [14]:

Вихiдне перетворення

Пiсля обробки всiх 𝑡 блокiв повiдомлення до останньої ланцюгової

змiнної 𝐻𝑡 застосовується вихiдне перетворення Ω, щоб отримати

фiнальний геш-код 𝐻(𝑀):

𝐻(𝑀) = Ω(𝐻𝑡). (1.3)

Функцiя Ω визначена як вiдсiкання (truncation) результату операцiї
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Рисунок 1.3 – Функцiя стиснення Grøstl [14]

XOR мiж станом 𝐻𝑡 та його перестановкою 𝑃 (𝐻𝑡):

Ω(𝐻𝑡) = trunc𝑛(𝑃 (𝐻𝑡)⊕𝐻𝑡), (1.4)

де trunc𝑛(𝑥) — функцiя, що повертає останнi 𝑛 бiтiв рядка 𝑥. Це дозволяє

отримати геш-код потрiбної довжини 𝑛 (наприклад, 256 або 512 бiтiв).

Двi перестановки 𝑃 та 𝑄 побудованi з використанням стратегiї

широкого слiду i запозичують компоненти з AES. Дизайн цих двох

перестановок дуже схожий на блоковий шифр 𝑊 [11], що

використовується у Whirlpool, реалiзований з фiксованим вхiдним

ключем. Обидвi перестановки оновлюють стан розмiром 8 × 8 (64 байти)

за 10 раундiв кожна (16 × 8 за 14 раундiв). Раундовi перетворення дуже

схожi на раундовi перетворення AES i коротко описанi в 1.1.

У кожному раундi стан оновлюється раундовим перетворенням 𝑟𝑖

наступним чином:

𝑟𝑖 ≡𝑀𝐵 ∘ 𝑆ℎ𝐵 ∘ 𝑆𝐵 ∘ 𝐴𝐶 (1.5)
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1.3 Геш-функцiя «Купина»

«Купина» (або Kupyna) [13] — це сiмейство iтерацiйних геш-функцiй,

визначених в українському стандартi ДСТУ 7564:2014.

Принципи проєктування Kupyna дуже схожi на фiналiста SHA-3

Grøstl [5]. Як i в Grøstl, функцiя стиснення Kupyna побудована на двох

рiзних перестановках, якi (до певної мiри) базуються на принципах

проєктування AES. Далi ми опишемо компоненти геш-функцiї бiльш

детально.

Доповнення повiдомлення Геш-функцiя приймає на вхiд

повiдомлення (бiтовий рядок) довжиною 𝑁 бiтiв. Кожне повiдомлення

доповнюється незалежно вiд його довжини. Процедура доповнення

полягає у додаваннi одного бiта ’1’, потiм 𝑑 нульових бiтiв, де

𝑑 = (−𝑁 − 97) mod 𝑙, та 96 бiтiв, що мiстять довжину повiдомлення 𝑁

(молодшi бiти у представленнi довжини повiдомлення мають меншi

iндекси, тобто використовується порядок little-endian). У результатi

довжина доповненої послiдовностi стає кратною довжинi внутрiшнього

стану 𝑙, де 𝑙 ∈ {512, 1024}. Максимальна довжина повiдомлення обмежена

296 − 1 бiтом.

Загальнi параметри

Геш-функцiя 𝐻 є залежним вiд 𝐼𝑉 вiдображенням повiдомлення 𝑀

у геш-код 𝐻(𝐼𝑉,𝑀), таким що:

𝐻(𝐼𝑉 ) : 𝑉𝑁 → 𝑉𝑛, 𝑛 ∈ {8 · 𝑠 | 𝑠 = 1, 2, . . . , 64},

𝑀 ∈ 𝑉𝑁 , 𝑁 ∈ {0, 1, . . . , 296 − 1},

𝐼𝑉 ∈ 𝑉𝑙, 𝑙 ∈ {512, 1024}.

Режим роботи геш-функцiї для 𝑛 ∈ {8 · 𝑠 | 𝑠 = 1, 2, . . . , 64}
позначається як Kupyna-𝑛. Основними рекомендованими режимами є

Kupyna-256, Kupyna-384 та Kupyna-512.
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Структура перетворення H

Вхiдне повiдомлення для гешування завжди доповнюється (див. 1.3), щоб

отримати довжину, кратну розмiру блоку. Пiсля доповнення воно

розбивається на блоки 𝑚1,𝑚2, . . . ,𝑚𝑘 довжиною 𝑙 бiт, де 𝑙 визначається

як:

𝑙 =

⎧⎪⎨⎪⎩512, якщо 8 ≤ 𝑛 ≤ 256,

1024, якщо 256 < 𝑛 ≤ 512.
(1.6)

Геш-код отримується вiдповiдно до наступної iтерацiйної процедури:

ℎ0 = 𝐼𝑉,

ℎ𝜈 = 𝑇⊕𝑙 (ℎ𝜈−1 ⊕𝑚𝜈)⊕ 𝑇+
𝑙 (𝑚𝜈)⊕ ℎ𝜈−1, 𝜈 = 1, 2, . . . , 𝑘, (1.7)

𝐻(𝐼𝑉,𝑀) = 𝑅𝑙,𝑛(𝑇
⊕
𝑙 (ℎ𝑘)⊕ ℎ𝑘),

де:

𝐼𝑉 =

⎧⎪⎨⎪⎩1≪ 510, якщо 𝑙 = 512,

1≪ 1023, якщо 𝑙 = 1024,
𝐼𝑉 ∈ 𝑉𝑙, (1.8)

𝑇⊕𝑙 , 𝑇
+
𝑙 — бiєктивнi вiдображення 𝑙-бiтних блокiв, а 𝑅𝑙,𝑛(𝑋) — функцiя, що

повертає 𝑛 найбiльш значущих бiтiв (MSB) з вхiдного блоку 𝑋 довжиною

𝑙 (при 𝑛 < 𝑙).

Перетворення 𝑇⊕𝑙 та 𝑇+
𝑙

Перетворення 𝑇⊕𝑙 та 𝑇+
𝑙 є бiєктивними вiдображеннями 𝑇⊕𝑙 , 𝑇

+
𝑙 : 𝑉𝑙 → 𝑉𝑙,

де 𝑙 ∈ {512, 1024}. Кожне вiдображення реалiзоване як iтеративне

застосування кiлькох функцiй, що приймають вхiдний аргумент 𝑥 ∈ 𝑉𝑙 у
виглядi матрицi байтiв розмiром 8 × 𝑐, представленої як елемент

скiнченного поля 𝐺𝐹 (28).

Зв’язок мiж розмiром внутрiшнього стану (𝑙), кiлькiстю iтерацiй (𝑡),

кiлькiстю стовпцiв матрицi стану (𝑐) та довжиною геш-коду (𝑛) наведено

в таблицi 1.1.

Матриця внутрiшнього стану позначається як 𝐺 = (𝑔𝑖,𝑗), де

𝑖 = 0, 1, . . . , 7, 𝑗 = 0, 1, . . . , 𝑐 − 1. Вона заповнюється вхiдними байтами
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𝐵1, 𝐵2, . . . , 𝐵𝑙/8 у порядку стовпчик за стовпчиком (column-by-column).

Таблиця 1.1 – Загальнi параметри для «Купини»

Довжина геш-коду Розмiр внутрiшнього Кiлькiсть Стовпцi матрицi

(𝑛) стану (𝑙) раундiв (𝑡) стану (𝑐)

8 ≤ 𝑛 ≤ 256 512 10 8

256 < 𝑛 ≤ 512 1024 14 16

Схематичне заповнення матрицi стану виглядає наступним чином:

вхiдна послiдовнiсть байтiв розподiляється по стовпцях, починаючи з

першого (𝑔0,0 . . . 𝑔7,0), потiм другий (𝑔0,1 . . . 𝑔7,1) i так далi до останнього

байта стану.

Перетворення 𝑇⊕𝑙 та 𝑇+
𝑙 визначаються як добуток раундових

функцiй:

𝑇⊕𝑙 =
𝑡−1∏︁
𝜈=0

(𝜓 ∘ 𝜏 (𝑙) ∘ 𝜋′ ∘ 𝜅(𝑙)𝜈 ), (1.9)

Аналогiчно визначається перетворення 𝑇+
𝑙 :

𝑇+
𝑙 =

𝑡−1∏︁
𝜈=0

(𝜓 ∘ 𝜏 (𝑙) ∘ 𝜋′ ∘ 𝜂(𝑙)𝜈 ), (1.10)

де кожна функцiя вiдповiдає певному шару перетворень (нелiнiйному,

перемiшуванню тощо) у раундi 𝜈.

1.4 Порiвняльний аналiз Grøstl та «Купини»

Як зазначалося в роздiлi 1.3, український стандарт Kupyna базується

на принципах, закладених у фiналiстi конкурсу SHA-3 — функцiї Grøstl.

Обидвi функцiї належать до класу конструкцiй з широким каналом (wide-

pipe) та використовують перетворення на основi AES.

Незважаючи на архiтектурну схожiсть, мiж ними iснують важливi

вiдмiнностi в деталях реалiзацiї, спрямованi на пiдвищення
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Рисунок 1.4 – Структура «Купини» [13]

криптографiчної стiйкостi «Купини». Основнi вiдмiнностi та спiльнi риси

наведено в таблицi 1.2.

Таблиця 1.2 – Порiвняльна характеристика Grøstl та «Купини»

Характеристика Grøstl « «Купина»»

Тип конструкцiї Wide-pipe Merkle-Damg̊ard Wide-pipe Merkle-Damg̊ard

Розмiр блоку (𝑙) 512 або 1024 бiт 512 або 1024 бiт

Кiлькiсть раундiв 10 (𝑙 = 512)
14 (𝑙 = 1024)

10 (𝑙 = 512)
14 (𝑙 = 1024)

Padding Додавання довжини у блоках (64
бiти)

Додавання довжини у бiтах (96
бiтiв)

Стиснення 𝑃 (𝐻 ⊕𝑀)⊕𝑄(𝑀)⊕𝐻 𝑇⊕(𝐻 ⊕𝑀)⊕ 𝑇+(𝑀)⊕𝐻

Вихiд trunc(𝑃 (𝐻)⊕𝐻) trunc(𝑇⊕(𝐻)⊕𝐻)

Перестановки 𝑃,𝑄 (як у AES але рiзнi) 𝑇⊕, 𝑇+ (як у AES але однаковi)

S-Box S-Box AES Власнi S-Box (4 шт.)

Поле Галуа 𝐺𝐹 (28) 𝑥8 + 𝑥4 + 𝑥3 + 𝑥+ 1 (як у AES) 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 +1 (як у Калинi)

Арифметичнi операцiї Лише побiтове додавання ⊕
(XOR)

⊕ та додавання за модулем 264 (у
перестановцi 𝑇+)

Формування IV Нульовий блок, останнi 16 бiт
кодують розмiр вихiдного гешу

Нульовий блок, нульовий байт
якого кодує розмiр вихiдного гешу

Можна простежити пряму вiдповiднiсть мiж компонентами функцiй:

– Перестановка 𝑃 у Grøstl функцiонально вiдповiдає перестановцi 𝑇⊕

у Купинi.

– Перестановка 𝑄 у Grøstl вiдповiдає перестановцi 𝑇+ у Купинi.

Рiвняння функцiй стиснення є алгебраїчно iдентичними. Якщо
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позначити попереднiй стан як 𝐻𝑝𝑟𝑒𝑣, а блок повiдомлення як 𝑀 , то для

обох функцiй оновлення стану виглядає як:

𝐻𝑛𝑒𝑤 = Perm1(𝐻𝑝𝑟𝑒𝑣 ⊕𝑀)⊕Perm2(𝑀)⊕𝐻𝑝𝑟𝑒𝑣, (1.11)

де Perm1,Perm2 — вiдповiднi пари перестановок (𝑃/𝑄 або 𝑇⊕/𝑇+).

1.5 Теоретичний базис: Методи Rebound Attack

Rebound-атака [11] — це технiка ефективного використання

доступних ступенiв свободи.

Автори використовують усiченi диференцiальнi шляхи, в яких

бiльша частина витрат припадає на середнi раунди. Потiм,

використовуючи локальну технiку типу «зустрiч посерединi»

(meet-in-the-middle), ступенi свободи витрачаються в середнiй частинi

диференцiального шляху, саме там, де вони можуть найкраще полiпшити

загальну складнiсть. Точнiше кажучи, деякi раунди всерединi (так,

скажiмо, контрольованi раунди) будуть перевiрятися в середньому лише

декiлькома операцiями, тодi як решта шляху як у прямому, так i в

зворотному напрямку (неконтрольованi раунди) виконується, ймовiрно.

Цей криптоаналiз дає хорошi результати [8] i може працювати без

будь-яких спецiальних обмежень на диференцiальному шляху. Однак

контрольована частина обмежена двома раундами.

Основним результатом є впровадження методу криптоаналiзу

геш-функцiй, який ми називаємо rebound-атакою (атакою рикошету). Ми

застосовуємо його як до конструкцiй на основi блокових шифрiв, так i до

конструкцiй на основi перестановок. У rebound-атацi ми розглядаємо

внутрiшнiй шифр геш-функцiї або функцiї стиснення як три пiдшифри.

Нехай 𝐸 — блоковий шифр, тодi 𝐸 = 𝐸𝑓𝑤 ∘𝐸𝑖𝑛 ∘𝐸𝑏𝑤. Альтернативно, для

конструкцiї на основi перестановки ми розкладаємо перестановку 𝑃 на

три пiдперестановки 𝑃 = 𝑃𝑓𝑤 ∘ 𝑃𝑖𝑛 ∘ 𝑃𝑏𝑤 [11].
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𝐸𝑏𝑤 𝐸𝑖𝑛 𝐸𝑓𝑤

outbound outbound

inbound

Рисунок 1.5 – Схематичне зображення rebound-атаки. Атака

складається з однiєї вхiдної (inbound) та двох вихiдних (outbound) фаз.

[11]

Rebound-атаку можна описати двома фазами (див. Рис. 1.5):

– Вхiдна фаза (Inbound phase): Це фаза типу «зустрiч

посерединi» (meet-in-the-middle) в 𝐸𝑖𝑛 (або 𝑃𝑖𝑛), якiй сприяють ступенi

свободи, доступнi криптоаналiтицi геш-функцiї. Поєднання технiки

називається «зустрiч посерединi» та використання ступенiв свободи, що

призводить до дуже ефективних збiгiв, пiдходом match-in-the-middle

(спiвпадiння посерединi).

– Вихiдна фаза (Outbound phase): На цiй другiй фазi

використовується усiченi диференцiали як у прямому, так i у зворотному

напрямках через 𝐸𝑓𝑤 та 𝐸𝑏𝑤 (або 𝑃𝑓𝑤 та 𝑃𝑏𝑤), щоб отримати бажанi

колiзiї або псевдоколiзiї. Якщо усiченi диференцiали мають низьку

ймовiрнiсть в 𝐸𝑓𝑤 та 𝐸𝑏𝑤, можна повторити вхiдну фазу, щоб отримати

бiльше початкових точок для вихiдної фази.

Розширення методу: Super-Inbound

На основi конференцiї CT-RSA 2009, де Ховратович, Бiрюков i

Нiколiч [7] представили iнструмент «алгоритм триангуляцiї» —

ефективний алгоритм на основi методу Гаусса для розв’язання системи

бiєктивних рiвнянь, що дозволяє автоматично знаходити шлях до

розв’язання нелiнiйної системи, у 2022 роцi [4] група дослiдникiв (Сяо

Дон, Кай Гао, Кетiн Цзя i Сяоюнь Ван) запропонувала суттєве

вдосконалення класичного методу rebound-атак, яке отримало назву
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Triangulating Rebound Attack (Триангуляцiйна атака рикошету). Сам

алгоритм триангуляцiї моделює блоковий шифр типу AES як систему

рiвнянь розкладу ключiв та функцiй раундiв, а байти стану та байти

ключа — як змiннi. Спочатку система визначається 𝑛 початковими

байтами стану та 𝑘 початковими байтами ключа. Отже, коли 𝑚 байтiв є

фiксованими, алгоритм повертає 𝑛 + 𝑘 − 𝑚 «вiльних змiнних» для

формування базису системи. Алгоритм здатен точно вивести «вiльнi

змiннi», коли система є детермiновано розв’язною, та оптимiзувати процес

вгадування i перевiрки цих змiнних, коли система є ймовiрно розв’язною.

Iдея триангуляцiйного алгоритму складається з наступних крокiв:

1) Побудувати систему рiвнянь, де змiнними виступають байти стану.

Заздалегiдь вiдомi значення фiксуються як константи.

2) Усi змiннi та рiвняння позначаються як «необробленi».

3) Знайти змiнну, яка входить лише в одне необроблене рiвняння, та

позначити її як «оброблену». Вiдповiдне рiвняння також позначається як

«оброблене». Якщо такої змiнної не iснує, алгоритм перериває виконання

цього циклу.

4) Якщо в системi залишаються необробленi рiвняння, повернутися

до кроку 3.

5) Усi змiннi, що залишилися необробленими, визначаються як

«вiльнi змiннi».

Пiсля iдентифiкацiї масиву «вiльних змiнних» їм випадковим чином

присвоюються значення, що дозволяє обчислити рiшення для всiєї

нелiнiйної системи рiвнянь. Класична rebound-атака, запропонована

Менделем, зазвичай обмежується однiєю вхiдною фазою (inbound phase),

що покриває 1–2 раунди, де використовується технiка «зустрiч

посерединi». Основною проблемою при розширеннi атаки на бiльшу

кiлькiсть раундiв була складнiсть узгодження (bridging) кiлькох

незалежних вхiдних фаз.

Основнi iдеї модифiкацiї [4]:

– Алгебраїчний пiдхiд: Автори розглядають проблему з’єднання
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кiлькох вхiдних фаз як задачу розв’язання системи нелiнiйних рiвнянь.

– Використання ключiв/констант: Атака активно використовує

ступенi свободи (DoF), що надаються розкладом ключiв (key schedule) або

повiдомленнями, якi в попереднiх атаках часто фiксувалися заздалегiдь i

не використовувалися ефективно.

– Алгоритм триангуляцiї: Для розв’язання отриманої системи

рiвнянь адаптовано алгоритм триангуляцiї (вiдомий з алгебраїчних атак),

що дозволяє ефективно знаходити змiннi та з’єднувати (bridge) кiлька

локальних частин атаки в одну глобальну структуру.

Це дозволило авторам покращити атаки на всi алгоритми, що мають

AES або AES-подiбну структуру, збiльшивши кiлькiсть атакованих раундiв

або зменшивши складнiсть iснуючих атак.

Нижче наведено опис структури атаки, що базується на об’єднаннi

кiлькох фаз.

Рисунок 1.6 – Структура Superinbound [4]

Загалом, розвиток rebound-атаки можна розглядати як безперервний

процес пошуку якомога бiльшої кiлькостi ступенiв свободи (DoF — Degrees

of Freedom), щоб або зменшити загальну складнiсть розв’язання вхiдної

фази, або розширити атаку на бiльше раундiв. Як показано на рис. 1.6,

кiлька локальних вхiдних частин утворюють Super-Inbound (супер-вхiдну

фазу).

Маючи вхiднi/вихiднi рiзницi (Δ𝑖𝑛,Δ𝑜𝑢𝑡) супервхiдної фази,

об’єднання кiлькох локальних вхiдних частин полягає у пошуку

узгодженої пари для (Δ𝑖𝑛,Δ𝑜𝑢𝑡), тодi як точнi диференцiали та значення
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внутрiшнiх раундiв знаходяться пiд контролем зловмисника. Зазвичай

(Δ𝑖𝑛,Δ𝑜𝑢𝑡) вибираються з усiченого диференцiала rebound-атаки.

Пiдсумовуючи, джерелом DoF для всiєї rebound-атаки може бути

вибiр:

- усiченого диференцiала внутрiшнiх раундiв Super-Inbound;

- вхiдних/вихiдних рiзниць та значень активних S-блокiв стану;

- значень неактивних S-блокiв стану;

- рiзниць байтiв ключа;

- значень байтiв ключа.

У цьому списку рiзницi та значення активних S-блокiв наведено

разом, оскiльки, як тiльки рiзницi зафiксовано, значення можуть бути

отриманi з DDT (таблицi розподiлу рiзниць) i навпаки.

1.6 Хронологiя та класифiкацiя атак на Grøstl та «Купини»

Аналiз стiйкостi геш-функцiй з AES-подiбними перетвореннями

пройшов значний шлях вiд перших спроб застосування rebound-атаки до

складних комбiнованих методiв. Нижче наведено хронологiчний огляд

ключових результатiв для функцiй Grøstl та Kupyna, отриманих на основi

аналiзу джерел.

Аналiз стiйкостi Grøstl

Пiсля публiкацiї Grøstl як кандидата на конкурс SHA-3 основна

увага криптоаналiтикiв була зосереджена на rebound-атаках. Окрiм

базових робiт Менделя (Mendel et al.), у 2010 роцi Томас Пейрiн (Thomas

Peyrin) у роботi [14] представив покращенi диференцiальнi атаки.

Використовуючи новi технiки побудови диференцiальних шляхiв, йому

вдалося покращити складнiсть атак на редукованi версiї Grøstl та ECHO,

що продемонструвало важливiсть врахування ступенiв свободи не лише у
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вхiднiй фазi rebound-атаки, а й на етапах поширення рiзниць. Цей етап

можна вважати новим кроком щодо стiйкостi, адже усi попереднi аналiзи

Грьостла вивчали диференцiйну поведiнку перестановок класичним

способом. Тобто вони виводили диференцiальнi траєкторiї, обробляючи

два рiзнi вхiднi значення для кожної з перестановок 𝑃 i 𝑄 (двi

перестановки атакувалися окремо).

Цi перестановки iмiтували блоковий шифр AES. Внутрiшня

диференцiйна атака може застосовуватися, коли функцiя побудована на

паралельних обчислювальних гiлках, якi не є достатньо вiдмiнними.

Хитрiсть полягає в тому, щоб розробити диференцiальний шлях, що

вiдображає вiдмiнностi мiж гiлками, а не мiж двома вхiдними даними

функцiї. Зазвичай цього уникають, застосовуючи сильне роздiлення мiж

двома паралельними гiлками.

У випадку Grøstl роздiлення мiж перестановками 𝑃 i 𝑄 є незначним,

i тому можна використовувати цю властивiсть, щоб, наприклад, здiйснити

диференцiйну атаку на повну функцiю стиснення Grøstl-256 [14].

Метою є знаходження двох внутрiшнiх станiв 𝐴 та 𝐵, таких, що їх

вхiдна рiзниця 𝐴 ⊕ 𝐵 = Δ𝐼𝑁 , а вихiдна рiзниця задовольняє умову

𝑃 (𝐴)⊕𝑄(𝐵) = Δ𝑂𝑈𝑇 .

Рисунок 1.7 – Диференцiальна атака на Grøstl [1]

Ефективнiсть цього методу зумовлена архiтектурною подiбнiстю 𝑃

та 𝑄, якi вiдрiзняються лише етапом додавання констант
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(AddRoundConstant), що дозволяє утримувати кiлькiсть активних рiзниць

на низькому рiвнi. Для реалiзацiї атаки використовуються усiченi

диференцiали та технiка Super-Sbox.

Super-Sbox — це технiка криптоаналiзу, що дозволяє розглядати

два послiдовнi раунди AES-подiбного шифру як один шар великих

вiртуальних S-boxiв. Якщо раундова функцiя має структуру

𝑆𝐵 → 𝑆𝑅 → 𝑀𝐶 → 𝐴𝑅𝐾, то об’єднання двох раундiв дозволяє

представити перетворення мiж шаром 𝑆𝐵 раунду 𝑖 та шаром 𝑆𝐵 раунду

𝑖 + 1 як набiр незалежних 32-бiтних (або 64-бiтних) S-boxiв. Це значно

спрощує пошук диференцiальних характеристик, дозволяючи аналiтику

«перестрибнути» через складний етап перемiшування (MixColumns) з

меншими обчислювальними витратами.

Використання Super-Sbox дозволяє зосередити обчислювально

складну частину rebound-атаки у середнiх раундах, залишаючи легшi

частини на початку та в кiнцi шляху. Такий пiдхiд дозволив побудувати

диференцiальний шлях для 10 раундiв функцiї стиснення Grøstl-256 [14].

Оцiнки атак розрiзнення (distinguishers), якi були проведенi у статтi,

наведено у таблицi 1.3.

Таблиця 1.3 – Зведенi данi атак розрiзнення на функцiю стиснення

Grøstl (адаптовано з [14])

Цiль атаки Раунди
Обчислювальна

складнiсть
Вимоги до
пам’ятi Тип атаки Джерело

Функцiя стиснення
Grøstl-256

7 256 – розрiзнювач [9]

8 2112 264 розрiзнювач [6]

9 280 264 розрiзнювач [14]

10 2192 264 розрiзнювач [14]

Функцiя стиснення
Grøstl-512 11 2640 264 розрiзнювач [14]

У 2011 роцi Мартiн Шлеффер (Martin Schläffer) опублiкував

оновлений диференцiальний аналiз [16], який уточнив оцiнки стiйкостi

Grøstl проти колiзiйних атак. Ця робота пiдтвердила, що, хоча функцiя
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залишається стiйкою при повнiй кiлькостi раундiв, запас мiцностi для

варiантiв зi зменшеною кiлькiстю раундiв потребує ретельного вивчення.

Окрiм атак розрiзнення, критично важливими є атаки на пошук

колiзiй та прообразiв. Це зумовлено тим, що саме цi класи атак

визначають безпеку геш-функцiї у реальних криптографiчних протоколах

на прикладному рiвнi. Зокрема, успiшне знаходження колiзiї повнiстю

руйнує iнфраструктуру вiдкритих ключiв та електронного цифрового

пiдпису, дозволяючи зловмиснику пiдробляти юридично значущi

документи. Водночас атака на прообраз компрометує механiзми

автентифiкацiї, системи безпечного зберiгання паролiв та перевiрки

цiлiсностi даних. Отже, якщо успiшна атака розрiзнення є свiдченням

зламу криптографiчної стiйкостi, то успiшний пошук колiзiй або

прообразiв означає повний злам криптосистеми. Найкращi вiдомi

результати наведено у таблицi 1.4.

Таблиця 1.4 – Найкращi вiдомi атаки на колiзiї та прообрази Grøstl

Функцiя Тип атаки Раунди Складнiсть Джерело

Grøstl-256

Колiзiя 3 / 10 264 [16]

Semi-free-start колiзiя 6 / 10 2112 [9]

Псевдо-прообраз 6 / 10 2244.8 [15]

Grøstl-512

Колiзiя 3 / 14 2192 [16]

Semi-free-start колiзiя 7 / 14 2152 [10]

Псевдо-прообраз 8 / 14 2507.2 [15]

Значним кроком вперед стала робота 2017 року авторства Кошоа,

Гомес та Лерсi [1]. Автори запропонували новий вид атаки розрiзнення

(distinguishing attack) на AES-подiбнi перестановки. Їм вдалося

побудувати розрiзнювач для 11 раундiв перестановки Grøstl-512, що на

той момент було найкращим результатом. Цей результат базувався на

вдосконаленнi технiки rebound шляхом пошуку розв’язкiв для середнiх
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раундiв з меншою складнiстю. Проведення наведених атак нижче є

основою цього дослiдження, адже тут включаються головнi атаки, саме

rebound-атаки на Grøstl, що вкотре пiдтверджує актуальнiсть роботи. З

плином часу помiтно, як iнтенсивно розвивається технiка даних атак на

геш-функцiї, що використовують AES-подiбнi перетворення. У Таблицi

1.5 наведено результати rebound-атак:

Таблиця 1.5 – Rebound-атаки на внутрiшнi перестановки Grøstl-512

Раунди Часова складнiсть Загальна атака Пам’ять Джерело

7 2152 2512 256 [1]

8 2280 2448 264 [1]

9 2328 2384 264 [1]

10 2392 2448 264 [1]

11 272 296 2256 [1]

Алгоритм дозволяє знайти шукану пару зi складнiстю обчислень 272

та вимогами до пам’ятi 256 . Для порiвняння, загальна атака для таких

вхiдних та вихiдних патернiв вимагала б 296 операцiй.

Аналiз стiйкостi Kupyna

Одразу пiсля прийняття «Купини» китайськi дослiдники Цзянь

Цзоу та Ле Донг опублiкували один iз перших незалежних аналiзiв нової

функцiї [17]. Вони зосередилися на стiйкостi функцiї стиснення

Kupyna-256 до усiченого диференцiального криптоаналiзу (англ. truncated

differential cryptanalysis). Дослiдникам вдалося побудувати

диференцiальнi шляхи для 4-х раундiв функцiї стиснення з iмовiрнiстю,

вищою за випадковий пiдбiр (див. табл. 1.6).

Пiзнiше команда розробникiв та дослiдникiв Grøstl (Мендель,

Добраунiг, Айхльзедер) провела бiльш ґрунтовний аналiз «Купини»,

застосовуючи вдосконаленi методи rebound-атак [3]. Вони показали, що
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Таблиця 1.6 – Зведенi результати атак на Kupyna (адаптовано з

[17])

Алгоритм Цiль атаки Тип атаки Раунди Час Пам’ять Джерело

Kupyna-256

Геш-функцiя Колiзiя 5 2120 264 [17]
Вихiдне

перетворення Колiзiя 5 2240 264 [17]

Геш-функцiя
Псевдо-
прообраз 6 2250.33 2250.33 [17]

Kupyna-512

Вихiдне
перетворення Прообраз 8 2472 2120 [17]

Геш-функцiя
Псевдо-
прообраз 8 2498.33 2498.33 [17]

через схожiсть S-boxiв «Купини» та AES до неї застосовнi тi ж методи

побудови шляхiв, що дозволило покращити результати атак на пошук

колiзiй (Таблиця 1.7).

Таблиця 1.7 – Покращенi атаки на колiзiї та прообрази Kupyna [3]

Варiант Тип атаки Раунди Складнiсть Автори

Kupyna-256
Колiзiя 4 / 10 267 [3]

Semi-free-start колiзiя 6 / 10 252 [3]

Kupyna-512
Колiзiя 5 / 14 2160 [3]

Semi-free-start колiзiя 7 / 14 2139 [3]

Хоча ця атака не загрожувала повнiй версiї «Купини» (яка має 10

раундiв), робота [17] та подальшi дослiдження стали важливою вiхою,

оскiльки продемонстрували, що архiтектурна близькiсть до Grøstl робить

Купину вразливою до тих самих класiв атак, i пiдтвердили коректнiсть

вибору запасу кiлькостi раундiв українськими розробниками.
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2 ПОБУДОВА ТРИАНГУЛЯЦIЙНОЇ АТАКИ НА

ГЕШ-ФУНКЦIЮ «КУПИНА»

Важливi уточнення методу побудови атаки

Як було описано в 1.5, пiд загальним кутом зору процес об’єднання

кiлькох вхiдних фаз для формування Super-Inbound можна розглядати як

задачу розв’язання складної системи нелiнiйних рiвнянь. У цiй системi всi

доступнi ступенi свободи (DoF) виступають у ролi змiнних. Для того щоб

таку систему можна було ефективно розв’язати за допомогою алгоритму

триангуляцiї, вона повинна задовольняти двi фундаментальнi умови:

I. Система не повинна бути перевизначеною. Це означає, що

вона повинна мати розв’язки, а отже, загальна кiлькiсть доступних

ступенiв свободи має бути бiльшою за кiлькiсть рiвнянь у системi. У

випадку AES-подiбних геш-функцiй iдеальною вважається ситуацiя, коли

пiсля фiксацiї активних байтiв залишається хоча б один «вiльний байт»,

оскiльки вiдсутнiсть вiльних змiнних з високою ймовiрнiстю призводить

до нерозв’язностi системи.

II. Ефективнiсть розв’язання. Процес повинен зводитися до

послiдовного використання ступенiв свободи шляхом фiксацiї певних

змiнних. Загальна обчислювальна складнiсть атаки визначається

кiлькiстю тих змiнних, якi алгоритм триангуляцiї не змiг зафiксувати

аналiтично i якi криптоаналiтику доводиться знаходити методом повного

перебору (brute-force).

Для практичної реалiзацiї атаки на колiзiї (наприклад, для 𝑛-бiтної

геш-функцiї), загальнi кроки для iдентифiкацiї життєздатного

диференцiального шляху (trail) описуються наступним евристичним

алгоритмом:

1) Знайти усiчений диференцiальний шлях, використовуючи моделi

пошуку на основi обмеженого програмування;
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2) Обрати кiлька послiдовних раундiв (зазвичай вiд 2 до 4) як фазу

Super-Inbound, що включає декiлька локальних Inbound-частин. На цьому

етапi фiксуються всi вхiднi/вихiднi рiзницi активних S-блокiв, а вiдповiдно,

i їхнi значення;

3) Побудувати систему рiвнянь, яка з’єднує Inbound-частини

(зокрема через розклад ключiв або додавання констант). Перевiрити, чи є

ця система розв’язною за допомогою алгоритму триангуляцiї.

2.1 Аналiз застосовностi триангуляцiйних атак до

алгоритму «Купина»

Постановка задачi для подальшого дослiдження.

Описаний теоретичний апарат триангуляцiйної атаки та евристичний

метод були успiшно застосованi для зламу редукованих версiй

геш-функцiї Grøstl. Проте критичною точкою цього методу є Крок 3 —

здатнiсть побудувати розв’язну систему алгебраїчних рiвнянь. У

наступних пiдроздiлах буде наведено власне практичне дослiдження того,

як замiна лiнiйної операцiї XOR (⊕) на модульне арифметичне додавання
(⊞) в архiтектурi ДСТУ 7564:2014 «Купина» впливає на виконання

Умови I та Умови II, та чи можливо здiйснити Крок 3 евристичного

алгоритму для перестановки 𝑇+. Для оцiнки стiйкостi нацiонального

стандарту гешування до найсучаснiших методiв криптоаналiзу застосуємо

алгоритм триангуляцiйної Rebound-атаки до архiтектури алгоритму

«Купина». Процес перенесення атаки роздiлимо на аналiз двох

незалежних перестановок: 𝑇⊕ та 𝑇+.

Адаптацiя Inbound-фази для гiлки 𝑇⊕

Перестановка 𝑇⊕ використовує операцiю побiтового додавання за модулем

2 (XOR) для iн’єкцiї раундових констант. Оскiльки всi операцiї цiєї гiлки

виконуються виключно над полем Галуа 𝐺𝐹 (28), алгебраїчнi властивостi

диференцiальних шляхiв зберiгаються.
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Адаптацiя атаки вимагає обчислення нових таблиць розподiлу

рiзниць (DDT) для чотирьох нелiнiйних замiн (𝜋0, 𝜋1, 𝜋2, 𝜋3). Оскiльки

лiнiйне перетворення спирається на MDS-матрицю, математичний апарат

побудови «станiв-трикутникiв» (triangulating states) успiшно переноситься

на перестановку 𝑇⊕. Теоретично, зловмисник здатний розв’язати систему

лiнiйних рiвнянь i побудувати детермiновану Inbound-фазу.

Злам диференцiального шляху в гiлцi 𝑇+

Критична точка перенесення атаки виникає пiд час спроби

застосувати тi самi диференцiальнi характеристики до перестановки 𝑇+.

На вiдмiну вiд 𝑇⊕, iн’єкцiя констант тут виконується операцiєю

додавання за модулем 264 (⊞).

Розглянемо математичну модель руйнування диференцiалу пiд час

цiєї операцiї. Нехай стан однiєї колонки матрицi представлено як 64-бiтне

слово 𝑥, яке можна розбити на байти:

𝑥 = (𝑥7, 𝑥6, . . . , 𝑥1, 𝑥0), де 𝑥𝑖 ∈ Z256 (2.1)

Аналогiчно подамо раундову константу 𝐶:

𝐶 = (𝑐7, 𝑐6, . . . , 𝑐1, 𝑐0) (2.2)

Розрахунок оригiнального вихiдного стану 𝑦 та стану зi збуренням 𝑦′

вiдбувається за модулем 264:

𝑦 = 𝑓(𝑥) = (𝑥+ 𝐶) (mod 264)

𝑦′ = 𝑓(𝑥⊕ 𝛼) = ((𝑥⊕ 𝛼) + 𝐶) (mod 264) (2.3)

Припустимо, що в Inbound-фазi ми внесли мiнiмальний диференцiал

𝛼, локалiзований виключно в наймолодшому байтi:

𝛼 = (0, 0, . . . , 0, 𝛼0) (2.4)

У лiнiйнiй XOR-схемi вихiдна рiзниця 𝑦 ⊕ 𝑦′ дорiвнювала б 𝛼. Проте
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пiд час арифметичного додавання вихiдний вектор 𝑦 = (𝑦7, 𝑦6, . . . , 𝑦0)

формується з урахуванням каскадного переносу бiтiв мiж байтами.

Значення кожного 𝑖-го байта обчислюється як:

𝑦𝑖 = (𝑥𝑖 + 𝑐𝑖 + 𝛾𝑖) (mod 256) (2.5)

де 𝛾𝑖 — бiт переносу (carry bit) з попереднього, молодшого байта, який

розраховується за формулою:

𝛾𝑖 =

⌊︂
𝑥𝑖−1 + 𝑐𝑖−1 + 𝛾𝑖−1

256

⌋︂
, причому 𝛾0 = 0 (2.6)

Саме генерацiя переносiв 𝛾𝑖 перетворює поширення рiзницi на

ймовiрнiсний процес. У станi 𝑦′ значення переносiв будуть iншими через

наявнiсть 𝛼0. Як наслiдок, вихiдний вектор рiзницi розсiюється на старшi

розряди i набуває вигляду:

Δ𝑦 = 𝑦 ⊕ 𝑦′ = (0, . . . , 0, *, *, . . . , *⏟  ⏞  
𝑡

) (2.7)

де 𝑡 — кiлькiсть байтiв, що змiнили своє значення (𝑡 ∈ {1, 2, . . . , 8}).
Спроба криптоаналiтика замiнити оператор ⊕ на арифметичне

додавання + («без переносiв») для спрощення системи рiвнянь є

неможливою, оскiльки це суперечить базовiй алгебраїчнiй структурi

алгоритму. Таким чином, ймовiрнiсть збереження локалiзованої рiзницi

𝑃 (𝑡 = 1) експоненцiйно падає з кожним раундом. Ступенi свободи

атакуючого миттєво вичерпуються на спробах обчислити систему рiвнянь

з невiдомими нелiнiйними змiнними 𝛾𝑖.

Аналiз диференцiальних перетворень на рiвнi бiтових

векторiв

Для глибшого розумiння механiзму руйнування диференцiального

шляху в Kupyna розглянемо процес виникнення нелiнiйних переносiв на

прикладi конкретних бiтових послiдовностей. Нехай ми маємо

редукований 16-бiтний стан (2 байти). Проаналiзуємо, як вхiдна змiна в
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один бiт розповсюджується пiд час операцiї ⊞.

Нехай вхiднi параметри системи мають такi шiстнадцятковi значення:

– Вхiдний стан: 𝑥 = 0x12𝐴4 (у двiйковому виглядi:

00010010 10100100);

– Раундова константа: 𝑐 = 0x56𝐵3 (у двiйковому виглядi:

01010110 10110011);

– Вхiдна рiзниця: 𝛼 = 0x0001 (змiна молодшого бiта).

Обчислимо оригiнальний результат додавання 𝑦 = (𝑥+ 𝑐) (mod 216):

00010010 10100100 (𝑥)

+ 01010110 10110011 (𝑐)

01101001 01010111 (𝑦 = 0x6957)

Тепер обчислимо стан зi збуренням 𝑥′ = 𝑥⊕𝛼 = 0x12𝐴5 та результат

𝑦′ = (𝑥′ + 𝑐) (mod 216):

00010010 10100101 (𝑥′)

+ 01010110 10110011 (𝑐)

01101001 01011000 (𝑦′ = 0x6958)

Знайдемо вихiдну рiзницю Δ𝑦 = 𝑦 ⊕ 𝑦′:

Δ𝑦 = 0x6957⊕ 0x6958 = 0x002𝐹 (2.8)

В аналiзованому прикладi вихiдна рiзниця Δ𝑦 становить

00000000 00101111. Це демонструє, що початкова рiзниця в 1 бiт призвела

до змiни 5 бiтiв у молодшому байтi. Проте оскiльки в даному випадку

каскад переносiв 𝛾𝑖 зупинився на 6-му бiтi, старший байт залишився

незмiнним (𝑡 = 1).

Для того, щоб вiдбулося розповсюдження рiзницi на старший

розряд (𝑡 = 2), необхiдно, щоб ланцюжок переносiв пройшов через усi бiти

молодшого байта. Ймовiрнiсть такої подiї для рiвномiрно розподiлених
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випадкових значень 𝑥 та 𝑐 становить 2−8. Таке поширення переносу

пiдтверджує, що операцiя додавання в Kupyna дiє як нелiнiйний

розсiювач диференцiалiв, складнiсть аналiзу якого зростає експоненцiйно

з кожним наступним байтом у 64-бiтному словi.

Оцiнка статистичної збiжностi експерименту

Оскiльки поширення переносу в операцiї модульного додавання є

ймовiрнiсним процесом, точнiсть отриманих результатiв залежить вiд

розмiру вибiрки. Згiдно з теоретичною моделлю, ймовiрнiсть того, що

каскад переносiв пройде через усi 8 бiтiв молодшого байта i змiнить

старший байт, становить 𝑃𝑡ℎ𝑒𝑜𝑟 = 2−8 ≈ 0.003906 (або 0.39%).

Для пiдтвердження теоретичної моделi було проведено серiю

експериментiв iз поступовим збiльшенням кiлькостi iтерацiй 𝑁 .

Результати зведено у таблицю 2.1.

Таблиця 2.1 – Залежнiсть емпiричної ймовiрностi руйнування

диференцiалу вiд кiлькостi iтерацiй

Кiлькiсть iтерацiй (𝑁) Кiлькiсть переносiв (𝑡 = 2) Емпiрична ймовiрнiсть

1 000 1 0.10

10 000 36 0.36

100 000 422 0.42

1 000 000* ≈ 3 906 ≈ 0.39

Результати пiд час проведення дослiдження для 2-х байтових векторiв

Аналiзуючи данi з таблицi 2.1, можна спостерiгати дiю закону

великих чисел: при малiй вибiрцi (𝑁 = 1000) статистична похибка є

значною, проте зi збiльшенням кiлькостi iтерацiй до 100 000 емпiрична

ймовiрнiсть збiгається з розрахунковим теоретичним значенням у 0.39%.

Це повнiстю пiдтверджує коректнiсть програмної моделi та математично

доводить iмовiрнiсну природу руйнування диференцiалiв у гiлцi 𝑇+.

Програмна реалiзацiя знаходиться в публiчному репозиторiї за цим

посиланням.

https://github.com/CryptoLoM/diploma/tree/main
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Аналiз впливу нелiнiйних перетворень та побудова таблиць

розподiлу рiзниць

Як зазначалося ранiше, перестановка 𝑇⊕ використовує виключно

побiтове додавання за модулем 2, зберiгаючи класичнi властивостi

розповсюдження диференцiалiв. Проте критичною вiдмiннiстю

архiтектури Kupyna вiд фiналiста SHA-3 Grøstl є шар нелiнiйного

бiєктивного вiдображення (SubBytes).

Алгоритм Grøstl використовує єдиний стандартний S-блок,

запозичений з AES. Для реалiзацiї алгоритму триангуляцiї та

проходження Inbound-фази криптоаналiтику достатньо обчислити лише

одну таблицю розподiлу рiзниць (Difference Distribution Table — DDT). Ця

таблиця показує, скiльки iснує таких вхiдних значень 𝑥, для яких рiзниця

на входi 𝛼 призведе до рiзницi 𝛽 на виходi S-блоку. Елементи цiєї таблицi

визначаються за такою формулою:

𝐷𝐷𝑇 (𝛼, 𝛽) =
⃒⃒⃒{︀
𝑥 ∈ 𝐺𝐹 (28) | 𝑆(𝑥)⊕ 𝑆(𝑥⊕ 𝛼) = 𝛽

}︀⃒⃒⃒
(2.9)

де:

– 𝛼 — рiзниця байтiв на входi до S-блоку;

– 𝛽 — рiзниця байтiв на виходi з S-блоку;

– 𝑆(𝑥) — функцiя нелiнiйного перетворення (власне S-блок);

– |{. . . }| — кiлькiсть елементiв у множинi (тобто скiльки разiв

виконується умова).

Натомiсть стандарт Kupyna застосовує чотири рiзнi нелiнiйнi

пiдстановки (𝜋0, 𝜋1, 𝜋2, 𝜋3). Вибiр конкретного S-блоку для байта матрицi

стану залежить вiд його iндексу (позицiї). Це означає, що для побудови

системи алгебраїчних рiвнянь пiд час Кроку 2) алгоритму триангуляцiї,

зловмисник змушений:

1) Згенерувати чотири незалежнi таблицi DDT розмiром 256 × 256

кожна.

2) Пiд час розрахункiв динамiчно визначати iндекс кожного
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активного байта в Super-Inbound фазi, щоб зрозумiти, до якої з чотирьох

таблиць потрiбно звертатися.

Хоча наявнiсть чотирьох S-блокiв не робить систему нерозв’язною,

вона штучно порушує симетрiю перестановки. У класичнiй атацi Донга на

Grøstl симетрiя одного єдиного S-блоку дозволяла групувати змiннi та

суттєво оптимiзувати процес триангуляцiї. У випадку «Купини»

алгебраїчна неоднорiднiсть шару SubBytes значно ускладнює програмну

реалiзацiю пошуку вiльних змiнних 𝑔𝑓𝑟𝑒𝑒. Це пiдвищує комбiнаторну

складнiсть побудови розрiзнювача ще на етапi iнiцiалiзацiї атаки.

Оцiнка обчислювальної складностi триангуляцiйної атаки

В алгебраїчному криптоаналiзi обчислювальна складнiсть 𝐶

визначається кiлькiстю змiнних, якi не вдалося зафiксувати за допомогою

алгоритму розв’язання рiвнянь (наприклад, триангуляцiї), i якi

потребують подальшого повного перебору (brute-force).

Нехай 𝑔 — кiлькiсть невiдомих байтiв стану, якi криптоаналiтик

повинен пiдiбрати випадковим чином для задоволення системи рiвнянь

Inbound-фази. Тодi часова складнiсть етапу складатиме:

𝐶𝑖𝑛𝑏𝑜𝑢𝑛𝑑 ≈ 28·𝑔 (2.10)

Для успiшного застосування атаки на пошук колiзiй необхiдно, щоб

загальна складнiсть алгоритму 𝐶𝑎𝑡𝑡𝑎𝑐𝑘 була строго меншою за

криптографiчну межу стiйкостi, визначену парадоксом днiв народжень

для 𝑛-бiтної геш-функцiї:

𝐶𝑎𝑡𝑡𝑎𝑐𝑘 < 2𝑛/2 (2.11)

Для стандарту Kupyna-256 ця межа становить 2128 операцiй.

Як було доведено пiд час програмного моделювання, використання

модульного арифметичного додавання ⊞64 генерує каскад невiдомих бiтiв

переносу 𝛾𝑖. У кожнiй 64-бiтнiй колонцi матрицi стану (яка складається з

8 байтiв) ця операцiя генерує до 7 невiдомих мiжбайтових переносiв. У

матрицi Kupyna-256 використовується 8 таких колонок. Отже, всього за
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один раунд перестановки 𝑇+ генерується до 7 × 8 = 56 прихованих

нелiнiйних булевих змiнних, якi неможливо виразити через лiнiйнi

рiвняння алгоритму триангуляцiї.

Спроба iнтегрувати цi змiннi у систему рiвнянь призводить до того,

що кiлькiсть невiдомих стрiмко перевищує кiлькiсть наявних ступенiв

свободи. Алгоритм триангуляцiї не здатен звести таку систему до

розв’язного вигляду.

Як наслiдок, єдиним методом проходження Inbound-фази для гiлки

𝑇+ залишається iмовiрнiсне вгадування значень переносiв та вiдповiдних

байтiв стану. Для того, щоб переноси задовольнили вимоги

диференцiального шляху (утримати рiзницю локалiзованою),

криптоаналiтик повинен контролювати майже весь 512-бiтний стан.

Кiлькiсть байтiв, якi необхiдно перебрати (𝑔), наближається до повного

розмiру стану (64 байтiв). Пiдставивши це значення у формулу

складностi, отримуємо:

𝐶𝑎𝑡𝑡𝑎𝑐𝑘 ≈ 28·64 = 2512 (2.12)

Оцiнка стiйкостi повної функцiї стиснення

Функцiя стиснення Kupyna формується як об’єднання двох гiлок:

𝑓(𝐻,𝑀) = 𝑇⊕(𝐻 ⊕𝑀)⊕ 𝑇+(𝑀)⊕𝐻 (2.13)

Щоб знайти колiзiю для повної функцiї, криптоаналiтик повинен

узгодити вихiднi диференцiали обох перестановок. Оскiльки

триангуляцiйна Rebound-атака детермiновано працює лише для гiлки 𝑇⊕,

гiлка 𝑇+ дiє як iдеальний нелiнiйний iзолятор. Будь-який структурований

диференцiальний слiд, згенерований у 𝑇⊕, нiвелюється нелiнiйним

розсiюванням 𝑡-вектора (каскадом переносiв).

Теоретичне моделювання iз застосуванням побайтового аналiзу

переносiв доводить, що архiтектура Kupyna має структурний iмунiтет до

триангуляцiйних атак. Наявнiсть модульного додавання руйнує цiлiснiсть
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алгебраїчного кiльця, роблячи побудову розрiзнювача для повної функцiї

стиснення обчислювально неможливою. Отримана обчислювальна

складнiсть (2512) значно перевищує межу стiйкостi до пошуку колiзiй

(2128), через що атака деградує i стає суттєво менш ефективною, нiж

звичайний метод повного перебору. Це математично пiдтверджує

абсолютну практичну неможливiсть реалiзацiї даного класу атак на

стандарт Kupyna.

2.2 Формальна модель перенесення триангуляцiйної атаки

на модифiковану Купину

Для точного доведення того, що зростання обчислювальної

складностi атаки зумовлене виключно архiтектурою додавання за

модулем 264, вводитиметься модифiкована перестановка 𝑇 *+. У цiй

перестановцi раундове додавання констант 𝐴𝐶 виконується не над

64-бiтними словами, а над iзольованими байтами в кiльцi Z256.

Нехай внутрiшнiй стан на входi до операцiї 𝐴𝐶 подано як матрицю

𝑋 = (𝑥𝑖,𝑗), а раундову константу як 𝐶 = (𝑐𝑖,𝑗), де 0 ≤ 𝑖, 𝑗 ≤ 7,

𝑥𝑖,𝑗, 𝑐𝑖,𝑗 ∈ Z256. Тодi модифiкована операцiя 𝐴𝐶* визначається як:

𝑦𝑖,𝑗 = (𝑥𝑖,𝑗 + 𝑐𝑖,𝑗) (mod 28) (2.14)

Розглянемо поширення диференцiалу в цiй операцiї. Нехай

Δ𝑋 = 𝑋 ⊕ 𝑋 ′ — вхiдна рiзниця (XOR-диференцiал). Для будь-якого

байта 𝑥𝑖,𝑗, який має нульову рiзницю (Δ𝑥𝑖,𝑗 = 0, тобто 𝑥𝑖,𝑗 = 𝑥′𝑖,𝑗), вихiдна

рiзниця розраховується детермiновано:

Δ𝑦𝑖,𝑗 = 𝑦𝑖,𝑗 ⊕ 𝑦′𝑖,𝑗 = ((𝑥𝑖,𝑗 + 𝑐𝑖,𝑗) mod 28)⊕ ((𝑥′𝑖,𝑗 + 𝑐𝑖,𝑗) mod 28)

= ((𝑥𝑖,𝑗 + 𝑐𝑖,𝑗) mod 28)⊕ ((𝑥𝑖,𝑗 + 𝑐𝑖,𝑗) mod 28) = 0 (2.15)

Оскiльки мiжбайтовi переноси 𝛾 штучно усунутi, умова



40

Δ𝑥𝑖,𝑗 = 0 =⇒ Δ𝑦𝑖,𝑗 = 0 виконується з iмовiрнiстю 𝑃 = 1. Це алгебраїчно

iзолює кожен байт матрицi стану, вiдновлюючи властивiсть побiтової

незалежностi, притаманну алгоритму Grøstl, а отже, на даному етапi до

«Купини» може бути застосований повний алгоритм триангуляцiйної

атаки Донга [4].

Алгоритм атаки та розрахунок обчислювальної складностi

Нехай 𝑛 — розмiр геш-коду (𝑛 = 256), 𝑆𝑖𝑛 — кiлькiсть активних

S-блокiв у вхiднiй фазi (Super-Inbound), 𝑔 — кiлькiсть «вiльних змiнних»

(байтiв), якi неможливо обчислити аналiтично i якi вимагають повного

перебору. Алгоритм атаки складається з наступних крокiв:

1) Побудова системи рiвнянь. Використовуючи властивiсть

детермiнованого поширення нульових рiзниць (рiвняння (2.15)),

формується розв’язна система алгебраїчних рiвнянь для активних

S-блокiв.

2) Триангуляцiя. Алгоритм триангуляцiї зводить систему рiвнянь

до трикутного вигляду, послiдовно фiксуючи змiннi. Кiлькiсть ступенiв

свободи (DoF) 64-байтового стану достатня для задоволення системи,

залишаючи 𝑔𝑓𝑟𝑒𝑒 невiдомих байтiв.

3) Обчислення Inbound-фази. Для всiх можливих 28·𝑔𝑓𝑟𝑒𝑒 значень

вiльних байтiв розраховується вiдповiдний диференцiальний слiд Super-

Inbound фази. Складнiсть цього етапу становить 28·𝑔𝑓𝑟𝑒𝑒 операцiй.

4) Outbound-фаза. Отриманi значення поширюються у прямому

та зворотному напрямках (Outbound-фаза) для досягнення колiзiї на

виходi функцiї стиснення. Ймовiрнiсть успiшного проходження усiчених

диференцiалiв становить 𝑃𝑜𝑢𝑡 = 2−𝑝, де 𝑝 — кiлькiсть умов фiльтрацiї.

5) Повторення. Кроки 1-4 повторюються 2𝑝 разiв для знаходження

повної колiзiї.

Загальна складнiсть атаки 𝐶𝑚𝑜𝑑 розраховується за формулою:

𝐶𝑚𝑜𝑑 = 2𝑝 · 28·𝑔𝑓𝑟𝑒𝑒 (2.16)
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Згiдно з результатами застосування триангуляцiйної атаки до 512-

бiтних станiв (наприклад, перестановка Grøstl-512 [4]), кiлькiсть вiльних

байтiв пiсля триангуляцiї становить 𝑔𝑓𝑟𝑒𝑒 ≈ 9. Враховуючи ймовiрнiсть

Outbound-фази, загальна часова складнiсть складатиме:

𝐶𝑚𝑜𝑑 ≈ 28·9 = 272 операцiй обчислення функцiї (2.17)

Для модифiкованої перестановки «Купина»-512 (𝑛 = 512, розмiр

стану 1024 бiти) розмiр матрицi збiльшується вдвiчi. Вiдповiдно, кiлькiсть

вiльних змiнних 𝑔𝑓𝑟𝑒𝑒 зростає пропорцiйно i становить ≈ 21 байт. Тодi

складнiсть атаки складатиме:

𝐶𝑚𝑜𝑑(512) ≈ 28·21 = 2168 операцiй (2.18)

Алгебраїчна формалiзацiя та оцiнка просторової складностi

атаки

Процес триангуляцiйної атаки на Kupyna можна представити як

пошук розв’язкiв системи булевих рiвнянь. Для 256-бiтної версiї Kupyna

внутрiшнiй стан складається з 64 байтiв, кожен з яких представляється

вектором з 8 змiнних.

Повна система рiвнянь для одного раунду перестановки 𝑇+ мiстить:

– Рiвняння нелiнiйного шару (S-блоки): 𝑦 = 𝜋(𝑥), де кожний S-блок

описується системою нелiнiйних рiвнянь ступеня 𝑑 ≤ 7;

– Рiвняння лiнiйного шару (𝜓): лiнiйнi комбiнацiї над 𝐺𝐹 (28);

– Рiвняння арифметичного додавання (⊞) включають змiннi

переносiв 𝛾𝑖, якi суттєво пiдвищують алгебраїчний ступiнь системи.

Окрiм часової складностi, критичним параметром є просторова

складнiсть — обсяг пам’ятi, необхiдний для зберiгання промiжних

результатiв Inbound-фази. Для успiшної побудови таблицi вiдповiдностi

(як показано на алгоритмi Донга) необхiдно зберегти всi згенерованi

розв’язки Inbound-фази. Кiлькiсть цих базових станiв безпосередньо

визначається кiлькiстю доступних вiльних байтiв 𝑔𝑓𝑟𝑒𝑒 i становить 28·𝑔𝑓𝑟𝑒𝑒.
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Для модифiкованої Kupyna-256 (без переносiв), де кiлькiсть вiльних

байтiв становить 𝑔𝑓𝑟𝑒𝑒 ≈ 9, обсяг необхiдної пам’ятi 𝑀 визначається як:

𝑀 = 28·9 × 64 байт ≈ 272 × 26 = 278 байт (2.19)

Переводячи в загальноприйнятi одиницi вимiру:

𝑀 ≈ 278

240
ТБ ≈ 238 ТБ (2.20)

Такий обсяг пам’ятi (а це мiльярди терабайт) є фiзично недосяжним

для сучасних обчислювальних систем. Для оригiнальної архiтектури

Kupyna через наявнiсть переносiв кiлькiсть вiльних змiнних вiдсутня, що

теоретично вимагає зберiгання 2512 станiв. Це доводить, що Kupyna має

не лише часовий, але й абсолютний просторовий iмунiтет до даного класу

алгебраїчних атак.

Порiвняльний аналiз складностей

Отриманi результати дозволяють провести строгу оцiнку

криптографiчної мiцностi оригiнальної та модифiкованої архiтектур:

– Модифiкована Kupyna-256: 𝐶𝑚𝑜𝑑 = 272 ≪ 2128 (Межа

стiйкостi). Атака успiшно знаходить колiзiю; обчислювальна складнiсть є

меншою за повний перебiр.

– Модифiкована Kupyna-512: 𝐶𝑚𝑜𝑑(512) = 2168 ≪ 2256. Атака

успiшна.

Водночас повернення до оригiнальної архiтектури 𝑇+ (з генерацiєю

7× 8 = 56 нелiнiйних переносiв 𝛾𝑖 у кожному раундi) перетворює систему

рiвнянь на перевизначену. У цьому випадку алгоритм триангуляцiї на кроцi

2) не знаходить аналiтичних розв’язкiв, i кiлькiсть вiльних байтiв 𝑔𝑓𝑟𝑒𝑒 стає

рiвною повному об’єму стану (64 байти).

Тодi складнiсть атаки на оригiнальний стандарт ДСТУ 7564:2014

становить:

𝐶𝑎𝑡𝑡𝑎𝑐𝑘 = 28·64 = 2512 ≫ 2128 (2.21)
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Для наочного вiдображення впливу модифiкацiї на криптографiчну

стiйкiсть зведемо розрахованi теоретичнi показники до таблицi 2.2. За

базовий еталон взято результати застосування атаки на перестановку

Grøstl-512 [4].

Отриманi результати дозволяють провести строгу оцiнку

криптографiчної мiцностi оригiнальної та модифiкованої архiтектур.

Максимальна кiлькiсть раундiв, на яку може бути поширена атака,

жорстко обмежується стартовим бюджетом вiльних змiнних (𝐶𝑚𝑜𝑑) та

диференцiальним числом розгалуження лiнiйного шару.

Пiд час Outbound-фази поширення рiзницi має ймовiрнiсний

характер. Оскiльки раундова функцiя мiстить два послiдовнi лiнiйнi

перетворення — циклiчний зсув та множення на MDS-матрицю, вони

сумарно забезпечують сильний лавинний ефект, стрiмко збiльшуючи

кiлькiсть активних байтiв у станi. Щоб утримати усiчений

диференцiальний шлях вузьким i не дозволити рiзницi заповнити всю

матрицю стану, криптоаналiтик змушений покладатися на ймовiрнiсне

звуження диференцiалу пiд час проходження шару 𝜓 (наприклад, з 8

активних байтiв до 1). Оскiльки матриця 𝜓 дiє над 𝐺𝐹 (28), ймовiрнiсть

того, що лiнiйна комбiнацiя перетворить 7 активних байтiв на нульовi для

одного стовпця, становить 𝑃8→1 = (2−8)7 = 2−56. Кожен такий перехiд

коштує 256 стартових пар i дозволяє подовжити диференцiальний шлях

на два раунди (один ймовiрнiсний раунд звуження 8 → 1 i один

наступний детермiнований раунд розширення 1→ 8).

Виходячи з цього, гранична кiлькiсть раундiв розраховується

наступним чином:

– Для 256-бiтної архiтектури: Кiлькiсть бiтiв у 272 пар вистачає

лише на проходження одного звуження 8→ 1 (272×2−56 = 216). Це дозволяє

додати 2 контрольованi раунди та 1 фiнальний неконтрольований раунд

розширення на краю шляху. Сумарна кiлькiсть раундiв: 4 (Inbound) + 3

(Outbound) = 7 раундiв.

– Для 512-бiтної архiтектури: 2168 пар дозволяє пройти рiвно
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три ймовiрнiснi звуження 8 → 1 (сумарна ймовiрнiсть 2−168). Це дає

змогу розтягнути шлях на 6 контрольованих раундiв та 1 фiнальний

неконтрольований. Сумарна кiлькiсть раундiв: 4 (Inbound) + 7

(Outbound) = 11 раундiв.

Таблиця 2.2 – Оцiнка складностi триангуляцiйної атаки на пошук

колiзiй для оригiнальної та модифiкованої архiтектур

Алгоритм Цiль атаки Тип атаки Раунди Час Джерело

Grøstl-256 Функцiя стиснення Колiзiя 7 / 10 272 [4]

Grøstl-512 Функцiя стиснення Колiзiя 11 / 14 2168 [4]

Модиф. Kupyna-256 Функцiя стиснення Колiзiя 7 / 10 272 Роздiл 2.1

Модиф. Kupyna-512 Функцiя стиснення Колiзiя 11 / 14 2168 Роздiл 2.1

Водночас повернення до оригiнальної архiтектури 𝑇+ (з генерацiєю

нелiнiйних переносiв 𝛾𝑖) перетворює систему рiвнянь на перевизначену. У

цьому випадку алгоритм триангуляцiї не знаходить аналiтичних

розв’язкiв, i кiлькiсть вiльних байтiв 𝑔𝑓𝑟𝑒𝑒 стає рiвною повному об’єму

стану (64 байти). Тодi складнiсть атаки на оригiнальний стандарт ДСТУ

7564:2014 катастрофiчно зростає:

𝐶𝑎𝑡𝑡𝑎𝑐𝑘 = 28·64 = 2512 ≫ 2128 (2.22)

Наведенi формальнi розрахунки математично доводять, що

триангуляцiйна атака є високоефективною проти класичної AES-подiбної

архiтектури без переносiв (складнiсть падає до 272 та 2168 вiдповiдно).

Проте введення операцiї додавання за модулем 264 руйнує детермiноване

поширення нульових рiзниць, збiльшуючи обчислювальну складнiсть до

2512 операцiй, що робить алгоритм «Купина» стiйким до алгебраїчного

криптоаналiзу цього типу.
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2.3 Аналiз лiнiйного перетворення та властивостей

MDS-матриць

Окрiм нелiнiйного шару SubBytes, на складнiсть побудови

диференцiальних шляхiв та розв’язання системи рiвнянь алгоритмом

триангуляцiї безпосередньо впливає лiнiйне перетворення (MixColumns, у

ДСТУ 7564:2014 позначається як 𝜓). Дане перетворення забезпечує ефект

дифузiї у внутрiшньому станi геш-функцiї.

В архiтектурах Grøstl та «Купина» лiнiйне перетворення базується

на використаннi MDS-матриць (Maximum Distance Separable). Згiдно з

теорiєю кодування, лiнiйний код над полем Галуа 𝐺𝐹 (28) довжиною 𝑛 та

розмiрнiстю 𝑘 має мiнiмальну вiдстань 𝑑, що обмежена межею Сiнглтона:

𝑑 ≤ 𝑛 − 𝑘 + 1. MDS-матриця дозволяє досягти максимального значення

цiєї вiдстанi, що в криптографiї визначається як показник розгалуження

(branch number) 𝐵.

Для матрицi перемiшування розмiром 8 × 8, що застосовується в

аналiзованих функцiях, диференцiальне число розгалуження становить

𝐵 = 9. Це математично гарантує, що для будь-якого ненульового вхiдного

вектора 𝑋 та вiдповiдного вихiдного вектора 𝑌 = 𝜓(𝑋), сума їхнiх

ненульових байтiв (ваг Геммiнга для векторiв стану) задовольняє

нерiвнiсть:

𝑤𝑡(𝑋) + 𝑤𝑡(𝑌 ) ≥ 9 (2.23)

Пiд час виконання Кроку 2) алгоритму триангуляцiї наявнiсть

MDS-матрицi створює щiльнi лiнiйнi залежностi мiж байтами стану.

Якщо на входi шару 𝜓 вiдомий лише один активний байт рiзницi

(𝑤𝑡(𝑋) = 1), на виходi гарантовано генерується 8 активних байтiв

(𝑤𝑡(𝑌 ) = 8). Ця властивiсть змушує криптоаналiтика вводити значну

кiлькiсть нових змiнних для опису кожного вихiдного байта, що

пришвидшує вичерпання доступних ступенiв свободи (DoF). Таким

чином, характеристики MDS-матрицi є визначальним фактором, який
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обмежує здатнiсть алгоритму триангуляцiї поширюватися на додатковi

раунди без перевизначення системи рiвнянь.

Програмна модель для емпiричного аналiзу поширення

диференцiалiв

Для верифiкацiї розрахованих iмовiрностей руйнування

диференцiалiв пiд дiєю модульного додавання ⊞64 була розроблена

програмна релiзацiя. Архiтектура реалiзує покрокове виконання операцiй

додавання констант до редукованого внутрiшнього стану алгоритму.

Середовищем розробки обрано мову програмування Python.

Програмна модель складається з трьох основних модулiв: модуля

генерацiї станiв, модуля виконання арифметичних операцiй та модуля

статистичного аналiзу.

Процес симуляцiї базується на такому алгоритмi:

1) Формування векторiв: Генеруються базовий стан 𝑥 та

раундова константа 𝑐. Розмiрнiсть векторiв для даного експерименту

обмежена 16 бiтами (𝑥, 𝑐 ∈ [0, 216 − 1]) для iзоляцiї переходу переносу мiж

двома сумiжними байтами.

2) Внесення рiзницi: Формується збурений вектор 𝑥′ = 𝑥 ⊕ 𝛼, де
𝛼 = 0x0001.

3) Модульне додавання: Виконується обчислення функцiй

𝑦 = (𝑥+ 𝑐) (mod 216) та 𝑦′ = (𝑥′ + 𝑐) (mod 216).

4) Результат: Обчислюється вихiдна рiзниця Δ𝑦 = 𝑦 ⊕ 𝑦′.

Значення зсувається вправо на 8 бiтiв (Δ𝑦 ≫ 8). Якщо отримане

значення дорiвнює нулю, рiзниця локалiзована в першому байтi (𝑡 = 1).

Якщо значення вiдмiнне вiд нуля, фiксується розповсюдження рiзницi на

старший байт через каскад переносiв.

Набiр статистичних даних формується шляхом збiльшення вибiрки

𝑁 вiд 103 до 106. Результати записуються у масиви для подальшого

аналiзу на збiжнiсть до теоретичного значення 2−8. Такий пiдхiд мiнiмiзує

похибку вимiрювання та забезпечує репрезентативнiсть отриманих

емпiричних даних (табл. 2.1).
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ВИСНОВКИ

У роботi було проведено збiр дослiджень стосовно методiв

криптоаналiзу Grøstl-подiбних геш-функцiй. Дослiджено, що собою

представляють Grøstl-подiбнi геш-функцiї, побачили їх особливостi.

Сформовано уявлення про таких яскравих представникiв геш-функцiй з

AES-перетворенням як Grøstl та Kupyna. Розглянуто їх побудову,

особливостi та вiдмiнностi в межах одного сiмейства алгоритмiв.

Дослiджено rebound-атаки , якi є основним iнструментом проти

геш-функцiй з AES-перетворення. Також детально розглянуто

криптостiйкiсть щодо цих та iнших атак.

Незважаючи на час, що минув з моменту конкурсу SHA-3, iнтерес

спiльноти до аналiзу Grøstl зберiгається, а методи атак

удосконалюються. Зокрема, у вiдносно новiй роботi 2017 року автори

дослiджують атаки розрiзнення (distinguishing attacks) вже на 11-й раунд

перестановки Grøstl-512. Цей результат є показовим у порiвняннi зi

станом дослiджень попереднiх рокiв: так, ще у 2010 роцi стверджували,

що на той момент атак на Grøstl-512 не було навiть проведено. Така

динамiка свiдчить про те, що Grøstl залишається важливим полiгоном

для тестування новiтнiх методiв криптоаналiзу структур з

AES-перетворенням. Як було сказано ранiше, Grøstl є фiналiстом SHA-3 i

за оглядом джерел фiналiстом з чiткими доказами проти великого класу

диференцiальних атак. Дослiдження показали, що внутрiшнi

перестановки 𝑃 i 𝑄 мають певнi вади, що дозволяють будувати

розрiзнювачi (distinguishers) майже на повну кiлькiсть раундiв

(наприклад, 10 з 10 для Grøstl-256). Однак, завдяки конструкцiї з

широким каналом (wide-pipe) та функцiї виходу, колiзiйнi атаки

залишаються ефективними лише для усiчених версiй (до 3-6 раундiв), що

зберiгає практичну стiйкiсть алгоритму.

Kupyna представляє собою український стандарт, який
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продемонстрував схожу динамiку стiйкостi. Архiтектурна спорiдненiсть з

Grøstl робить його вразливим до тих самих класiв атак (зокрема,

rebound). Проте також пропонуються атаки колiзiй та атаки прообразу на

геш-функцiю Kupyna. Як було показано, Kupyna схожий на Grøstl, але

деякi константи раунду додаються з модульним додаванням. Такий пiдхiд

до структури ускладнює застосування багатьох вiдомих атак. Також ,ми

не можемо побудувати колiзiйну атаку на геш-функцiю Kupyna тiльки за

допомогою оригiнальної rebound-атаки. Знайденi колiзiї для 4-5 раундiв

та псевдо-прообрази для 6-8 раундiв пiдтверджують, що запас мiцностi

(10 раундiв для 256-бiтної версiї та 14 для 512-бiтної) обрано коректно, з

певною надлишковостi, адже на сьогоднiшнiй день, в контекстi класичної

криптографiї, не було проведено атак на всi раунди що Kupyna-256 так i

Kupyna-512. Використання чотирьох рiзних S-boxiв у Купiнi ускладнює

деякi алгебраїчнi атаки, проте не є панацеєю вiд диференцiальних

методiв.

Незважаючи на теоретичнi успiхи криптоаналiтикiв у побудовi

розрiзнювачiв, на сьогоднi не iснує практичних атак, якi б загрожували

цiлiсностi повних версiй Grøstl або «Купини». Обидвi функцiї

демонструють високий рiвень надiйностi. Проте тенденцiя до

вдосконалення rebound-атак вимагає постiйного монiторингу запасу

мiцностi цих алгоритмiв.

Пiдсумовуючи, дослiдження пiдтверджує, що геш-функцiї з

AES-перетворенням, i зокрема Kupyna та Grøstl, залишаються доволi

стiйкими. Але вони вимагають ретельного вибору кiлькостi раундiв,

оскiльки специфiчнi методи аналiзу (Rebound, Super-Sbox) дозволяють

ефективно ламати частину їх раундiв, що може бути загрозою

вразливостi для них у майбутньому.
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ДОДАТОК А ВЕЛИКI РИСУНКИ ТА ТАБЛИЦI

Рисунок А.1 – Роздiлення фрагментiв пiдпростору атаки прообразу на

6-раундовий алгоритм Kupyna-256 [17]
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Рисунок А.2 – Роздiлення атаки прообразу на 8-раундовому Kupyna-512

[17]
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Рисунок А.3 – 11-раундовий усiчений диференцiйний шлях на

Grøstl-512 [1]
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Рисунок А.4 – Укорочений диференцiальний шлях, використаний пiд

час атаки на 5 раундiв « «Купини»» [17]
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Рисунок А.5 – 10-раундовий диференцiальний шлях мiж P i Q для

алгоритму Grøstl-256. Кожна комiрка вiдповiдає одному байту, а сiра

комiрка позначає активний байт [14]
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