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Анотацiя
В роботi розглянуто основнi поняття рефлексивного аналiзу, iнформацiйної безпеки особистостi та iнформацiйних
операцiй. Наведено класифiкацiї рефлексивних iндивiдiв та надано характеристику вiдповiдних типiв, описано
стандартнi сценарiї проведення спецiальних iнформацiйних операцiй; наведено основнi методи протидiї деструктив-
ному iнформацiйному впливу; проведено моделювання власних сценарiїв за допомогою рефлексивного аналiзу та
визначено їх ефективнiсть.
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Вступ
Iнформацiйнi операцiї не є новим явищем, вони

практикувались принаймнi з перших часiв появи пи-
семностi. Найвiдомiшим прикладом i доказом цього
є «Трактат про вiйськове мистецтво» датований при-
близно V ст. до н.е. Однак у ролi основних засобiв
вiйськово-полiтичного протистояння вони постають
саме у ХХ сторiччi, внаслiдок глобалiзацiї, значного
розвитку iнформацiйних технологiй, збiльшення ролi
ЗМI. Нинi СIО є одним iз найбiльш ефективних засо-
бiв досягнення зовнiшнiх та внутрiшнiх полiтичних
цiлей як у воєнний, так i у мирний час.

1. Класифiкацiя рефлексивних iндивiдiв
Основнi поняття рефлексивного аналiзу

Рефлексiя – це здатнiсть осмислювати себе, свої
вчинки, бути «спостерiгачем», з метою аналiзу вчин-
кiв своїх, або особи, з якою ведеться комунiкацiя.

Рис. 1. Схема рефлексiї iндивiда

Основним об’єктом дослiдження у рефлексивному
аналiзi є iндивiд, який має намiр здiйснити вибiр,
при цьому, цей iндивiд та усi рiвнi рефлексiї аналi-
зуються з боку незалежного спостерiгача, який має
об’єктивне бачення ситуацiї та може дати об’єктивну
оцiнку усiм рiвням рефлексiї цього iндивiда. Вибiр
при цьому є бiполярним – добро (1) чи зло (0) [1].
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Рiзним вiдношенням мiж добром та злом вiдпо-
вiдають логiчнi операцiї додавання, множення та
заперечення.

На рис. 1 змiннi 𝑎1, 𝑎2, 𝑎3 визначенi на множинi
булевих елементiв, де змiнна
𝑎1 позначає тиск зовнiшнього свiту,
𝑎2 – оцiнку iндивiдом цього тиску,
𝑎3 – iнтенцiї iндивiда, оцiнку власних намiрiв.
За моделi рефлексiї першого рангу, суб’єкт не усвi-

домлює себе, тому прийняття рiшень залежить лише
вiд тиску зовнiшнього свiту 𝑎1:

Φ(𝑎1) =

{︃
𝑎1,

𝑎1
(1)

За сформованого образу себе у суб’єкта, отримає-
мо функцiю для рефлексiї iндивiда другого рангу

Φ(𝑎1, 𝑎2) = 𝑎2 → 𝑎1 = 𝑎1 ∨ 𝑎2 = 𝑎𝑎21 (2)

Найчастiше використовується модель третього
рангу рефлексiї, яка включає намiри iндивiда:

Φ(𝑎1,Φ(𝑎2, 𝑎3)) =

= (𝑎3 → 𝑎2)→ 𝑎1 = 𝑎1 ∨ 𝑎2 ∧ 𝑎3 = 𝑎
𝑎
𝑎3
2

1 (3)

Оскiльки iндивiди не iснують iзольовано, необхi-
дно розглянути схему взаємодiї мiж двома рефле-
ксивними суб’єктами з точки зору одного з них [2].

Φ(𝐴,𝐵) = 𝐴𝐴
𝐴*𝐵*𝐵𝐴*𝐵

, (4)

де 𝐴 ∈ {𝑎, 𝑎}, 𝐵 ∈ {𝑏, 𝑏},
* – довiльний тип вiдносин.
Взаємодiя мiж iндивiдами вiдбувається за двома

типами:
• конфронтацiя (+)
• компромiс (×)

Етичний статус

Етичний статус iндивiда – це характеристика, яка
вiдображає частоту вибору позитивного полюсу iн-
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Табл. 1. Типи iндивiдiв за саморефлексiєю

Тип Простак Прагматик Скептик Мудрець

Форм. 𝑎𝑎
𝑎

𝑎𝑎
𝑎

𝑎𝑎
𝑎

𝑎𝑎
𝑎

a=0 1 1 1 1

a=1 0 0 0 1

Етичний статус 1
2

1
2

1
2 1

Табл. 2. Типи iндивiдiв за видом взаємодiї

Вхiднi значення
Тип взаємодiї

Герой Обиватель Праведник Лицемiр

a b 𝑎𝑎
𝑎×𝑏𝑏 𝑎𝑎

𝑎+𝑏+𝑏 𝑎𝑎
𝑎+𝑏×𝑏 𝑎𝑎

𝑎×𝑏+𝑏

0 0 1 0 1 0

0 1 0 0 1 0

1 0 1 1 1 1

1 1 1 1 1 1

Етичний статус 1
2 1 1

2

дивiдом, тобто ступiнь його спротиву спокусам зов-
нiшнього тиску, за рiвної ймовiрностi вхiдних сигна-
лiв 1

2 вiн визначається у межах вiд 1
2 до 1. Вiн тiсно

пов’язаний з класифiкацiєю iндивiдiв та використо-
вується для розрахунку ефективностi змодельова-
них атак на iнформацiйну безпеку рефлексивного
iндивiда.

Класифiкацiя iндивiдiв

В рефлексивному аналiзi виокремлюють по 4 ти-
пи iндивiдiв за саморефлексiєю, вiдповiдно до їх
схильностi пiддавати сумнiву образ себе й навколи-
шнього свiту, та типом взаємодiї. Їх характеристики
можна навести як вербально, так i формалiзовано
(таблиця 1,2).

Опис типiв за саморефлексiєю:
• Прагматик – має коректний образ себе i не має

сумнiвiв щодо цiєї оцiнки
• Скептик – має некоректний образ себе i сумнiви

щодо цiєї оцiнки
• Простак – має некоректний образ себе i не має

сумнiвiв щодо цiєї оцiнки
• Мудрець – має коректний образ себе i сумнiви

щодо цiєї оцiнки
Як видно з таблицi 1, найвищим етичним стату-

сом володiє тип Мудрець. Це явище пояснюється
наявнiстю сумнiвiв у самооцiнцi суб’єкта, адже не-
правильно оцiнивши вплив свiту iндивiд помилково
може обрати негативний полюс.

Вiдносно класифiкацiї за видом взаємодiї працює
принцип максимуму етичного статусу образу себе.
Тобто якщо у випадку, якщо iндивiд має змогу обира-
ти вид взаємодiї, вiн прагне максимiзувати етичний
статус образу себе. У таблицi 2 обчислено етичний
статус кожного типу, найвищий з них має Праведник.

Комбiнацiя цих двох класифiкацiй дозволяє бiльш
детально змоделювати атаки на iндивiдiв та обчи-
слити їх ефективнiсть.

2. Iнформацiйна безпека особистостi

Iнформацiйна безпека особистостi – це стан захи-
щеностi людської психiки i свiдомостi вiд дестру-
ктивних iнформацiйних впливiв, спричинених манi-
пулюванням свiдомiстю, дезiнформацiєю, пiдбурю-
вання до завдання собi шкоди тощо [3]. Цей стан
захищеностi надає людинi можливiсть сформувати
й належно використовувати систему адекватного
сприйняття реальностi й самої себе, що в подаль-
шому стає основою для подальшої соцiалiзацiї та
благополуччя людини, в тому числi й цифрового,
її цiлiсностi як активної соцiальної одиницi та на-
явностi можливостей для саморозвитку в процесi
комунiкацiї з оточуючим свiтом.

У Законi України «Про нацiональну безпеку» ви-
значено, що забезпечення iнформацiйної безпеки є
одним з фундаментальних нацiональних iнтересiв
України [4]. Оскiльки людина, її права та свободи
є головною цiннiстю будь-якої держави, особливо
актуальним є питання забезпечення iнформацiйної
безпеки особистостi як невiд’ємної частини нацiо-
нальної безпеки.

2.1. Iнформацiйнi операцiї

До перелiку актуальних загроз нацiональним iн-
тересам i нацiональнiй безпецi України в iнформа-
цiйнiй сферi, визначених у Доктринi iнформацiйної
безпеки України [5], входить проведення державою-
агресором спецiальних iнформацiйних операцiй рi-
зних спрямувань.

Математичнi методи кiбернетичної безпеки
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Табл. 3. Результати моделювання для жертви-Прагматика

Тип 𝐵 за саморефлексiєю

Тип взаємодiї Простак Скептик Прагматик Мудрець

Обиватель 1
2

1
2

1
2

1
2

Герой 1
2

1
2

1
2

1
2

Лицемiр 1
2

1
2

1
2

1
2

Праведник 3
4

3
4

3
4

3
4

Табл. 4. Результати моделювання для жертви-Мудреця

Тип 𝐵 за саморефлексiєю

Тип взаємодiї Простак Скептик Прагматик Мудрець

Обиватель 1
2

1
2

1
2

1
2

Герой 3
4

3
4

3
4

3
4

Лицемiр 1
2

1
2

1
2

1
2

Праведник 1 1 1 1

Сутнiсть спецiальних iнформацiйних операцiй
(СIО) полягає у проведеннi спланованих дiй в iнфор-
мацiйнiй сферi шляхом впливу на свiдомiсть визна-
ченої ворожої, дружньої або нейтральної аудиторiї, її
поведiнку за допомогою використання органiзованої
iнформацiї та технологiй для досягнення поставле-
них цiлей.

Литвиненко О.В. виокремлює три основнi типи
iнформацiйних операцiй за спрямуванням [6]:

• спрямованi проти суб’єктiв, якi ухвалюють рi-
шення;

• спрямованi на компрометацiю, завдання шкоди
опонентам;

• спрямованi на полiтичну або економiчну деста-
бiлiзацiю.

У дослiдженнi феномену iнформацiйних операцiй
доволi часто використовують сценарний пiдхiд, будь-
який з сценарiїв СIО можна описати наступними
етапами:

1) Етап планування.
На цьому етапi вiдбувається оцiнка доцiльностi
здiйснення операцiї, постановка завдань та цi-
лей, визначення цiльової авдиторiї i формування
у складi об’єкта впливу «п’ятої колони» – групи
пiдтримки, вивчення настроїв в урядових колах,
громадських полiтичних групах, широких наро-
дних масах, їх ставлення до внутрiшнього стану
країни.

2) Iнформацiйний привiд.
Вибiр (або штучне створення) важливої подiї,
яку можна використати з метою пропаганди або
iнформацiйної операцiї.

3) Просування iнформацiйного приводу.
Використання iнформацiйного приводу задля
досягнень поставлених цiлей, тобто по факту
сама пропагандистська кампанiя.

4) Етап закрiплення.

Плавний вихiд з пропагандистської кампанiї
або IО.

2.2. Методи проведення iнформацiйних операцiй

Вплив СIО є найбiльш ефективним у тiй сферi, в
якiй жертва не має професiйних знань, тому сприйня-
ття поширеного зацiкавленою стороною мiфу викли-
кає емоцiї, що базуються на iлюзiї причетностi люди-
ни до подiй i це посилює деструктивнiсть подiбного
впливу. У дослiдженнi для Ради Європи, дослiдники
Клер Уордл та Хосейн Дарахшан виокремили три
групи, якi можуть охарактеризувати деструктивну
iнформацiю:

• дезiнформацiя (disinformation) – неправдива або
свiдомо створена для заподiяння шкоди людинi,
соцiальнiй групi, органiзацiї чи країнi iнформа-
цiя;

• неправдива iнформацiя (misinformation) – по-
милкова, але створена без намiру завдати шкоди,
iнформацiя;

• спотворена iнформацiя (malinformation) – iнфор-
мацiя, що ґрунтується на реальних фактах, ви-
користовується для заподiяння шкоди особi, ор-
ганiзацiї або країнi [7].

Загалом такi операцiї здiйснюються шляхом роз-
повсюдження iнформацiйного приводу наступними
методами:

• дезiнформування;
• легендування;
• дискредитацiя;
• пропаганда;
• манiпуляцiя;
• фейк;
• психологiчний тиск;
• вiдволiкання уваги;
• диверсифiкацiя суспiльної свiдомостi.
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2.3. Методи протидiї

Заходи протидiї поширенню деструктивної iнфор-
мацiї можна подiлити наступним чином [8]:

• Органiзацiйно-iнституцiйнi
Здiйснюються офiцiйними структурами рiзно-
го рiвня (мiжнародними, нацiональними, регiо-
нальними тощо) та окремими iнституцiями медi-
апростору. Цей напрям полягає у тому, що зацi-
кавленi учасники медiапростору активно вжива-
ють спецiальних заходiв щодо спростування де-
зiнформацiї та убезпечення вiд неї на майбутнє.

• Правовi
Здiйснюються на законодавчому рiвнi.

• Просвiтницько-виховнi.
З метою реалiзацiї правових заходiв протидiї де-

структивному iнформацiйному впливу, для забезпе-
чення нацiональних iнтересiв України в iнформа-
цiйнiй сферi, було створено Центр протидiї дезiн-
формацiї при РНБО України та Центр стратегiчних
комунiкацiй та iнформацiйної безпеки при МКIП.

3. Моделювання атак
3.1. Опис використаної моделi

Моделювання атак на iнформацiйну безпеку особи-
стостi побудоване спираючись на класифiкацiї рефле-
ксивних суб’єктiв за саморефлексiєю та видом взає-
модiї. Ролi рефлексивнх iндивiдiв у моделi наступнi:
𝐴 – жертва, а 𝐵 – нападаючий, ситуацiя розглядає-
ться з точки зору жертви. Обчислення проводяться
за формулою, заснованiй на (4):

Φ(𝐴,𝐵) = 𝑎
𝑎
𝑎3*𝑏3
2 *𝑏𝑎2*𝑏2

2
1 , (5)

де 𝐴 = ⟨𝑎1, 𝑎2, 𝑎3⟩, 𝐵 = ⟨𝑏1, 𝑏2, 𝑏3⟩.
У формулi (5) на мiсце * пiдставляється вид взає-

модiї вiдповiдно до обраного типу iндивiда з класифi-
кацiї за видом взаємодiї, вектори 𝐴 та 𝐵 заповнюю-
ться вiдповiдно до обраного типу за саморефлексiєю.
З точки зору суб’єкта 𝐵, образ та образ образу ситуа-
цiї буде коректним, а параметри точки зору суб’єкта
𝐴 та його сприйняття взаємодiї будуть змiнювати-
ся. Ефективнiсть для кожної моделi розраховано
методом обчислення етичного статусу атаки.

3.2. Результати моделювання

Результати проведеного моделювання для кожного
типу суб’єкта-жертви наведенi в таблицях 3, 4.

Етичний статус Скептика i Простака рiвний 1
2 ,

незалежно вiд типу взаємодiї та образу нападника.
Таким чином запорукою ефективностi атаки є тиск
зовнiшнього свiту у бiк негативного полюсу (𝑎1 = 0).

Зi значень етичного статусу у таблицi 3 видно, що
найкращим типом взаємодiї для жертви-Прагматика
є Праведник, адже вiн сприяє пiдвищенню етично-
го статусу до 3

4 , в той час як в рештi випадкiв вiн
рiвний 1

2 . Успiшнiсть атаки досягається при зовнi-
шньому негативному впливовi, однак для бiльшої
ефективностi пiдiйдуть типи взаємовiдносин Герой,
Лицемiр або Обиватель, адже у випадку типу взає-
модiї Праведник її ефективнiсть падає до 25%.

З наведених у таблицi 4 обчислень можна зроби-
ти висновок, що ефективнiсть атак на Мудреця є
значно нижчою за решту типiв, рiвною 31, 25%. За
будь-якого образу атакуючого, при взаємодiї за ти-
пом Праведник, Мудрець завжди обиратиме добро,
тобто матиме етичний статус рiвний 1. За взаємодiї
ж по типу Герой, вiн матиме етичний статус 3

4 , тоб-
то успiшнiсть атаки всього 25%. З цiєї причини для
успiшного проведення атаки, необхiдно дiяти за ти-
пами Обиватель або Лицемiр, аби досягти етичного
статусу в 1

2 .

Висновки
Отже, в роботi було розглянуто основнi поняття та

категорiї рефлексивного аналiзу, якi необхiднi для
досягнення поставлених задач. Наведено категориза-
цiю основних типiв iндивiдiв за видом саморефлексiї
та взаємодiї з партнером. У ходi розгляду теорети-
чних основ iнформацiйної безпеки особистостi було
видiлено її важливiсть в аспектi нацiональної безпе-
ки України. Проаналiзовано класифiкацiю, типовi
сценарiї та методи проведення спецiальних iнфор-
мацiйних операцiй як основних загроз iнформацiй-
нiй безпецi особистостi та наведено основнi напрями
протидiї шкiдливому iнформацiйному впливу у ходi
iнформацiйно-психологiчних операцiй. Змодельованi
атаки на Мудреця та Прагматика показують зв’язок
мiж зниженням ефективностi атаки та наявнiстю
у рефлексивного суб’єкта сумнiвiв щодо образу си-
туацiї, намiрiв суб’єкта взаємодiї та її характеру. У
випадку атаки на Прагматика, її ефективнiсть бу-
де нижчою за атаки на типи Скептик та Простак,
оскiльки його етичний статус за взаємодiї по типу
Праведник буде рiвним 3

4 , а у рештi випадкiв – 1
2 . З

цього випливає, що для успiху операцiї, спрямованої
на Прагматика, необхiдно забезпечити негативний
тиск зовнiшнього свiту на жертву та конфлiкт у
взаємодiї.

Перелiк використаних джерел
1. Лефевр В. А. Алгебра совести. — М. : Когито-

Центр, 2003.
2. Филимонов В. А. Алгебра логики и совести. — Из-

дательство Омского государственного института
сервиса, 2006.

3. Богуш В., Юдiн О. Iнформацiйна безпека держа-
ви. — К. : Консум, 2005.

4. Про нацiональну безпеку України. — 2018.
5. Про Доктрину iнформацiйної безпеки України. —

2016.
6. Литвиненко О. В. Iнформацiйнi впливи та опе-

рацiї. — К. : Нацiональний iнститут стратегiчних
дослiджень, 2003.

7. C. Wardle, D. Hossein. Information disorder: To-
ward an interdisciplinary framework for research and
policymaking. — 2017.

8. Батиргареєва В. С. Основнi напрями протидiї по-
ширенню дезiнформацiї (на прикладi пандемiї
COVID-19). № 33. — 2020.

Математичнi методи кiбернетичної безпеки

211


	Зміст
	Актуальні проблеми сучасної фізики
	1.  Дослідження виживання культивованих нейронів гіпокампу в умовах інкубації з -амілоїдом та моделювання ексайтотокичності
	2. Breaking of chalk fallen onto the floor
	3. Низькотемпературна технологія отримання прозорих плівок ІТО з високою провідністю
	4. Низькотемпературні дослідження спектрів поглинання тонкої плівки Alq3
	5. Фазові та поляризаційні дефекти у динамічних поперечних лазерних модах
	6. Моделювання -фази ПВДФ за допомогою Gaussian09
	7. Динаміка квазіодномірних структур при зовнішній інтенсифікації поверхневої дифузії атомів
	8. Гетерогенний фотокаталіз пористої пластини ZnO з мікро- та наноелементами на її поверхні
	9. Метод симетрування гістерезисної петлі трансформатора струму
	10. Нові тіофенові структури для випромінювальних шарів органічних світлодіодів
	11. Механізми впливу на плазмонний резонанс в наночастинках Au
	12. Розробка програмного забезпечення для розрахунку зміни параметрів мембрани нейрона при ексайтоксичній дії
	13. Фазоконтрастна рентгенівська радіографія слабопоглинаючих некристалічних об’єктів
	14. Ключові властивості оптичного шифрування на базі самоасоціативної схеми Фур’є-голографії
	15. Вплив ізовалентного заміщення катіонів вісмуту на катіони лантану на термодинамічні властивості нанокомпозитів на основі BiFeO3
	16. Дослідження топології поверхні періодичних металевих структур за допомогою інтерферометрії білого світла
	17.  Вплив білка -амілоїду та кальцію на нейрони культури гіпокампу щурів при моделюванні гіперкальціємії
	18. Спостереження за розподілом Ca2+-залежного вбудовування гіпокальцина в плазматичну мембрану та впливом на цей процес морфології клітин
	19. Фізичні імплементації квантового комп’ютеру та проблеми їх реалізації
	20. Двокомпонентна модель Ван-дер-Ваальсу ядерного файерболу у стадії охолодження (фрізауту)
	21. Розподіл потенціалу в двошаровій нанопористій структурі на основі діоксиду цирконію
	22. Вплив концентрації Ni у напів-гейслерових сплавах Pt1-xNixMnSb (X= 0.0 1.0) на їх електронну структуру
	23. Моделювання BaTiO3 за допомогою методів молекулярної динаміки
	24. Вимушені гармонічні осесиметричні коливання круглої мембрани із пружно закріпленим краєм

	Фізика енергетичних систем
	1. Нова схема охолодження сонячних генераторів електричної енергії
	2. Вплив блокування отворів видуву охолоджувача на ефективність плівкового охолодження
	3. Моделювання електромагнітної системи вихрового обертального руху рідкого металу для відбивної печі
	4. Ефективність двигуна Стірлінга на ефекті пам'яті форми
	5. Чисельне моделювання вимушеної кавітації для дискового кавітатора
	6. Ефективність газової завіси на криволінійній поверхні при подачі охолоджувача в поверхневі заглиблення
	7. Оцінка параметрів концепту гібридної електрохімічної рушійної установки літального апарата
	8. Ефективність плівкового охолодження пластини: вплив умов подачі охолоджувача у траншею
	9. Вплив конфігурації сопел у камері згоряння циклонно-вихрової топки та параметру закрутки потоку на емісію CO та NO при горінні біомаси
	10. Дослідження перспектив використання процесу карбонізації мінералів для переробки золошлакових відходів та утилізації CO2 на основі аналізу складу продуктів згоряння ТЕС
	11. Виробництво електроенергії та теплопостачання за рахунок модульних ЯЕУ з гелієвими реакторами
	12. Газова завіса з подачею вторинного потоку в поверхневі заглиблення трикутної форми з передньою стінкою у виді дуги
	13. Плівкове охолодження криволінійної поверхні з однорядною подачею охолоджувача в трикутні заглиблення

	Фізико-технічні аспекти кібербезпеки
	1. Комбiнована аудiо- та вiдеоатака на фiзичний ключ та методи протидії їй
	2. Моделювання акустичного пеленгатора
	3. Локалізація безпілотних літальних апартів за акустичним випромінюванням
	4. Оцінка факторів впливу на властивості інформації під час процесу проектування комплексних систем захисту інформації
	5. Безконтактна атака за допомогою електромагнітного випромінювання для маніпулювання сенсорним екраном
	6. Огляд алгоритму цифрової обробки сигналу надширокосмугового радіолокатора при виявленні рухомого об’єкту за оптично непрозорою перешкодою
	7. Ефективність сейсмічних систем охорони об'єкта

	Математичні методи кібернетичної безпеки
	1. Handling with a Microservice Failure and Adopting Retries
	2. Building of semantic networks to determine the degree of text similarity or difference
	3. Визначення девіантної поведінки користувачів соціальних мереж
	4. Однокомпартментна модель інформаційно-сугестивного впливу
	5. Інформаційна безпека рефлексивних індивідів

	Актуальні проблеми криптографічного захисту інформації
	1. Побудова атаки на схему цифрового підпису з некомутативною групою-платформою
	2. Алгебраїчні властивості коефіцієнтів бумерангової зв'язності відносно додавання за модулем
	3. Метод оцінювання гешрейта майнера, заснований на пошуку мінімального геш-значення
	4. Криптографічні модифікації схеми <<Губки>>
	5. Вплив перестановки підслів у фейстель-подібних мережах на криптографічну стійкість шифра
	6.  Побудова криптографічно стійкої схеми генерування раундових ключів
	7. Особливості росту випадкових лісів
	8. Криптоаналіз алгоритму цифрового підпису <<Вершина>>
	9.   Побудова загальних атак відновлення раундової функції на Фейстель-подібні шифри з малою областю визначення 
	10. Алгоритми генерування ортоморфізмів над групами лишків за модулем
	11. Криптографічні атаки на RSA на основі інформації з побічного каналу
	12. Модифікація криптосистеми AJPS-1 з використанням узагальнених чисел Мерсенна
	13. Диференціальний криптоаналіз модифікованого шифру Qalqan

	Системи та технології кібернетичної безпеки
	1. Огляд методів кіберзахисту інформаційних мереж об’єктів критичної інфраструктури
	2. Огляд та статистика технологій виявлення віртуалізації шкідливим ПЗ
	3. Основні поняття, підходи та основи Cyber Threat Intelligence
	4. Об`єктно-орієнтована модель компрометації протоколу RADIUS
	5. Методика забезпечення відповідності оновленим вимогам GDPR/судовому рішенню Sсhrems II
	6. Аналіз програмних засобів підбору даних автентифікації для веб-застосунків
	7. Моделі і методи аналізу програмного забезпечення на відсутність недокументованих функцій

	Математичне моделювання та аналіз даних
	1. Побудова моделі для оцінювання ймовірних електоральних втрат в умовах інформаційної протидії.
	2. Оцінка ризиків на основі аналізу вразливостей за схемою MAUT
	3. Аналіз ефективності методів машинного навчання для задач розпізнавання
	4. Оператори квантової фізики в дискретних ймовірнісних структурах
	5. Дослідження умов існування скалярного добутку
	6. Порiвняльний аналiз сумарних активних температур за осiнньо-зимовi вегетацiйнi перiоди 2018 - 2022 років на території України на основі даних ERA–5
	7. Регресійні моделі для дослідження якості повітря
	8. Визначення оптимального місця розташування нових депо в мережі громадського транспорту
	9. Задача стерео-зору в умовах хаотичного надходження даних
	10. Generating stereo images using Neural Radiance Fields
	11. Застосування квадратичної ентропії
	12. Система автооцінки А/В тестувань
	13. Розподiл ресурсiв при протидiї створенню коалiцiї в грi полковника Блотто в умовах кооперацiї
	14. Пошук С-ядра у моделi виборчого процесу в умовах кооперацiї, побудованої на основi гри полковника Блотто
	15. Протидія деструктивним інформаційним впливам
	16. Моделі резонансного керування нелінійними гамільтоновими системами
	17. Asymptotics of geometric characteristics of smooth manifolds in the phase flows
	18. Огляд нейромережевих підходів для аналізу акустичних сигналів водного середовища
	19. Розпізнавання та корекція зображень десяткового складання у стовпчик за допомогою CNN та алгоритму Кока-Янґера-Касамі
	20. Тривимірні контекстно-вільні граматики для розпізнавання воксельних сцен
	21. Модель Еренфестів зі змінною кількістю переміщуваних кульок
	22. Модель розвитку простих органiзмiв з використанням генетичних алгоритмiв та глибинного навчання
	23. Побудова алгоритму Expected Semi-Global Matching для знаходження розв'язку задачі стереозору
	24. Моделі впливу у соціальних мережах
	25. Застосування генеративно-змагальних мереж для покращення якості сегментації супутникових знімків
	26. Статистичні виведення в умовах М-недетермінованості


