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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 45 стор., 9 рисункiв, 12 таблиць, 14

джерел.

Метою даної роботи пошук правил з множини одновимiрних

клiтинних автоматiв з правилами радiусу 1 i 2 та порiвняльний аналiз

схем їх поєднання для отримання криптографiчно оптимальних S-блокiв,

придатних для застосування в легкiй криптографiї.

Були дослiдженi множини одновимiрних клiтинних автоматiв з

правилами радiусу 1 i 2, виконаний порiвняльний аналiз методiв побудови

S-блокiв i сформульована стратегiя їх застосування для побудови

криптографiчно стiйких S-блокiв; у якостi iлюстрацiї отриманi два

S-блоки з криптографiчними властивостями порiвняно високої якостi.

S-БЛОК, КЛIТИННИЙ АВТОМАТ, ДИФЕРЕНЦIАЛЬНИЙ

КРИПТОАНАЛIЗ, ЛIНIЙНИЙ КРИПТОАНАЛIЗ, НЕРУХОМА

ТОЧКА, ЦИКЛОВА СТРУКТУРА
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ABSTRACT

Qualification work contains: 45 pages, 9 figures, 12 tables, 14 sources.

The aim of the work is to search for rules of one-dimensional cellular

automata of radii 1 and 2 and ways of their composition in order to obtain

cryptographicaly optimal S-boxes suitable for implementation in lightweight

cryptography.

The sets of elementary cellular automata with rules of radii 1 and 2 were

explored, comparative analysis of S-boxes construction methods was performed

and presented a strategy for constructing cryptographicaly resilient S-boxes;

obtained two S-boxes of relatively high cryptographic properties for the sake of

illustration.

S-BOX, CELLULAR AUTOMATA, DIFFERENTIAL

CRYPTOANALYSIS, LINEAR CRYPTOANALYSIS, FIXED POINT,

CYCLIC STRUCTURE
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

КА — клiтинний автомат

ЕКА — елементарний клiтинний автомат

АНФ — алгебраїчна нормальна форма

НП — нерухома точка

MDP — максимальна ймовiрнiсть диференцiалiв (maximal differential

probability)

MLP — максимальний лiнiйний потенцiал (maximal linear potential)
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ВСТУП

Актуальнiсть. Наразi криптографiя, як метод захисту iнформацiї

застосовується практично в усiх сферах людської дiяльностi, де виникає

необхiднiсть в захищеному обмiнi данними. Велика кiлькiсть симетричних

криптосистем побудованi на так званiй пiдстановочно-перестановочнiй

мережi (Substitution-Permutation Network, SP-мережа). Один iз основних

компонентiв таких мереж — S-блок — забезпечує нелiнiйнiсть перетворень

i протистояння кореляцiйному аналiзу. Утiм, у бiльшостi сучасних

криптосистем S-блоки реалiзованi через таблицi, в яких вiдшукується

потрiбне значення вихiдного блоку бiт. Такий спосiб обчислення стає

неефективним при перенесеннi симетричної криптосистеми на SP-мережi

на вбудованi системи з дуже обмеженими обчислювальними ресурсами та

пам’яттю. Тому в останнi роки зусиллями багатьох дослiдникiв ведеться

робота по оптимiзацiї обчислень у S-блоках. Одним iз перспективних

варiантiв для реалiзацiї цiєї мети є використання клiттиних обчислень

(cellular computation) - тобто побудова S-блокiв на основi клiтинних

автоматiв. Такий пiдхiд дозволяє у повнiй мiрi використовувати переваги

паралельних обчислень, є економним за пам’яттю та реалiзацiя займає

порiвняно малу площу на iнтегральнiй схемi.

Досi дослiдження клiтинних автоматiв для використання їх при

побудовi S-блокiв велися серед множини елементарних клiтинних

автоматiв з околом радiусу 1 й оборотних клiтинних автоматiв. Але не

були розглянутi деякi схеми побудови S-блокiв iз клiтинних автоматiв, а

також поза увагою дслiдникiв залишилися множина елементарних

клiтинних автоматiв з околом радiусу 2.

Метою нашого дослiдження є покращення методiв синтезу

криптографiчно надiйних S-блокiв.

Завданням є формулювання та порiвняльний аналiз методiв

побудови S-блокiв на основi одновимiрних клитинних автоматiв. Для
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цього необхiдно здiйснити:

1) Огляд iснуючої лiтератури на тему застосування клiтинних

автоматiв для цiлей криптографiї, зокрема, для побудови S-блокiв, аналiз

iснуючих методiв побудови S-блокiв на основi клiтинних автоматiв.

2) Формулювання методiв побудови S-блокiв 8 × 8 на основi

елементарних клiтинних автоматiв з околами 1 i 2.

3) Їх порiвняльний аналiз.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є криптографiчнi застосування

одновимiрних клiтинних автоматiв.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи криптографiчного аналiзу булевих функцiй, методи

комп’ютерного моделювання, методи дискретної математики, методи теорiї

автоматiв, методи математичного моделювання.

Наукова новизна отриманих результатiв полягає у тому, що

вперше були запронованi методи побудови S-блокiв на основi

елементарних клiтинних автоматiв з околами радiусу 2 та показано, що

S-блоки, одержанi таким чином, мають прийнятнi криптографiчнi

характеристики.

Практичне значення результатiв полягає в виробленнi методу

одержання криптографiчно якiсних S-блокiв, що мають низьке

енергоспоживання та знижену площу iнтегральної схеми.

Апробацiя результатiв та публiкацiї. Результати дослiдження,

описанi в данiй роботi, частково були освiтленi в доповiдi на XIX

Всеукраїнськiй науково-практичнiй конференцiї студентiв, аспiрантiв та

молодих учених «Теоретичнi та прикладнi проблеми фiзики, математики

й iнформатики» (мiсто Київ, 11-13 травня 2021 року).
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1 КЛIТИННI АВТОМАТИ ТА ЇХ ЗАСТОСУВАННЯ В

КРИПТОГРАФIЇ

Поняття клiтинного автомату (cellular automaton) було вперше

введене у 40-х роках Станiславом Уламом i Джоном фон Нейманом. До

70-х рокiв лише невилика кiлькiсть дослiдникiв працювали в їх напрямку.

Пiсля появи знаменитої «Game of Life» Джона Конвея значний поштовх

отримали дослiдження двовимiрних клiтинних автоматiв. Пiсля

публiкацiї книги «A New Kind of Science» Стiвена Вольфрама та деяких

статей на цю тему були отриманi фундаментальнi результати в

дослiдженнях елементарних клiтинних автоматiв. З того часу вони

використовуються в численних галузях прикладної математики:

обчислювальнi моделi, моделювання дискретних динамiчних систем,

моделювання процесiв фундаментальної фiзики тощо.

1.1 Базовi визначення

У цих початкових пiдроздiлах ми додержуємось визначень, що були

введенi в [6].

В загальному випадку ми розглядаємо автомати, побудованi на

нескiнченнiй прямокутнiй сiтцi. Формально її можна визначити як

простiр Z𝑑, де кожнiй клiтинi вiдповiдає кортеж (𝑥0, 𝑥1,..., 𝑥𝑑−1).

Означення 1.1. Автомат, визначений на такому просторi,

називається d-вимiрним клiтинним автоматом.

Означення 1.2. Множина станiв клiтинного автомату задається як

скiнченна множина 𝑆.

Означення 1.3. Вiдповiдно, у кожний момент часу стан усього

автомату, або його конфiгурацiя визначається вiдображенням простору

клiтин на простiр станiв 𝑐 : Z𝑑 → 𝑆.
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Тодi простiр усiх конфiгурацiй 𝑆Z𝑑 позначимо як 𝐶(𝑑, 𝑆) або просто

𝐶, якщо з контексту вiдомо, про якi 𝑑 та 𝑆 йде мова.

Стан автомату змiнюється в дискретнi промiжки часу синхронно

для всiх клiтин. Стан кожної клiтини визначається за деяким правилом у

залежностi вiд станiв клiтин її окiлу. Окiл може визначатися рiзними

способами, найчастiше - це клiтини, що задовольняють деякiй умовi

провiдстань вiд основної клiтини.

Означення 1.4. Формально правило є функцiєю 𝑓 : 𝑆𝑛 → 𝑆, де 𝑛 -

потужнiсть окiлу точки, до якої застосовується правило.

З цих визначень можна вивести глобальне правило змiни

конфiгурацiї автомату.

Означення 1.5. Глобальною функцiєю змiни конфiгурацiї автомату

називається функцiя 𝐺 : 𝐶 → 𝐶, 𝐺(𝑐) = 𝑒 таке, що

𝑒(𝑥) = 𝑓(𝑐(𝑥(0)), 𝑐(𝑥(1)),..., 𝑐(𝑥(𝑛−1))) для усiх клiтин 𝑥 з простору Z𝑑 та

вiдповiдних їм 𝑛 сусiднiх клiтин (𝑥(0), 𝑥(1),..., 𝑥(𝑛−1)).

Ще одним важливим визначенням перенесення поняття нерухомої

точки на КА i його узагальнення.

Означення 1.6. Нерухомою конфiгурацiєю називається така

конфiгурацiя 𝑐, що 𝐺(𝑐) = 𝑐.

Означення 1.7. Перiодичною в часi конфiгурацiєю конфiгурацiєю

називається така конфiгурацiя 𝑐, для якої iснує 𝑘 : 𝐺𝑘(𝑐) = 𝑐.

Цi визначення дають поняття про клiтинний автомат як про

математичний об’єкт, чиї основнi властивостi складають дискретнiсть i

однорiднiсть у часi та просторi, локальнiсть процесу оновлення станiв.

Означення 1.8. Клiтинним автоматом називається трiйка

(𝑆,𝑁, 𝑓), де 𝑆 - множина станiв, 𝑁 ∈ (𝑆Z𝑑

)𝑛 - вектор окiлу, а 𝑓 : 𝑆𝑛 → 𝑆 -

локальне правило.

У теорiї КА найчастiше розглядають два види околiв: окiл фон

Неймана й окiл Мура.
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Означення 1.9. Околом фон Неймана точки 𝑥 = (𝑥0, 𝑥1,..., 𝑥𝑑−1

називається множина точок 𝑁𝑥 = {𝑦 | ‖𝑥 − 𝑦‖ 6 1}, де

‖𝑦‖ = ‖𝑦0‖+ ‖𝑦1‖+ ...+ ‖𝑦𝑑−1‖ - вiдома як Manhattan norm.

За норми фон Неймана кожна точка має 2𝑑 + 1 сусiдiв. У

двовимiрному випадку, наприклад, це сама точка та точки безпосередньо

згори, знизу, зправа та злiва (1.1).

Означення 1.10. Околом Мура точки називається називається

множина точок 𝑁𝑥 = {𝑦 | ‖𝑥 − 𝑦‖ 6 1}, де ‖𝑦‖ = 𝑚𝑎𝑥{𝑦0, 𝑦1,..., 𝑦𝑑−1} -

вiдома як max norm.

За такої норми кожна точка має 3𝑑 сусiдiв. Беручи знову двовимiрний

випадок, маємо квадрат з самою точкою в центрi (1.1).

Рисунок 1.1 – околи фон Неймана та Мура

Означення 1.11. Узагальнюючи попереднi означення, визначимо

окiл радiусу 𝑟 як множину точок 𝑁𝑥 = {𝑦 | ‖𝑥 − 𝑦‖ 6 𝑟}, де норма є

Manhattan norm для околу фон Неймана та max norm для околу Мура.

Означення 1.12. Маючи визначення радiусу околу, говорять про

КА радiусу 𝑟, як про КА, правило якого використовує окiл радiусу 𝑟.

Оскiльки ми надалi розглядаємо переважно одновимiрнi КА, для нас

неважливо, окiл якого типу вони мають, адже в одновимiрному випадку

одидва визначення еквiвалентнi.
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1.2 Елементарнi КА та їх класифiкацiя

Означення 1.13. Елементарним КА називається одновимiрний КА

радiусу 1.

В окiл такого КА входить три точки, тому кiлькiсть можливих

конфiгурацiй одного околу дорiвнює вiсьми, що дає 256 можливих

елементарних автоматiв.

Вольфрам, який внiс значний вклад у дослiдження та класифiкацiю

елементарних автоматiв, запропонував оригiнальну систему кодування

правил елементарних автоматiв [13]. Нехай у нас є бiтова послдовнiсть

𝑓(111)𝑓(110)𝑓(101)𝑓(100)𝑓(011)𝑓(010)𝑓(001)𝑓(000)

тодi її бiти утворюють деяке число, десятковий запис якого ми i

використаємо для позначення конкретного правила. Зрозумiло що такий

спосiб кодування правил дає унiкальнi коди кожному правилу. Таким

чином автомат з правилом, що дає бiтову послiдовнiсть

𝑓(111) = 0, 𝑓(110) = 1, 𝑓(101) = 1, 𝑓(100) = 0

𝑓(011) = 1, 𝑓(010) = 1, 𝑓(001) = 1, 𝑓(000) = 0

називається Правило 110.

Одна з переваг цього кодування полягає в легкостi його перенесення

на бiльшi радiуси, чим ми потiм скористємося. Iснує простий та iнтуїтивно

зрозумiлий спосiб вiзуалiзацiї елементарних КА.

Означення 1.14. Просторово-часовою дiаграмою елементарного КА

при початковiй конфiгурацiї 𝑐 називається матриця над простором {0, 1},
𝑖−тий рядок якої мiстить стан КА в 𝑖−тий в момент часу.

Просторово-часовi дiаграми найчастiше зображуються в виглядi

сiтки, де чорнi клiтинки вiдповiдають стану 1, а бiлi - стану 0. На 1.2

можна побачити дiаграму вiдомого КА Правило 110.
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Рисунок 1.2 – Правило 110 за рiзного масштабування

Вольфрам випробовував кожне правило з великою кiлькiстю

випадкових початкових конфiгурацiй. На основi цих дослiджень ним була

запропонована классифiкацiя правил на чотири родини:

1. Правила, що майже для всiх початкових конфiгурацiй приходять

до нерухомої конфiгурацiї.

2. Правила, що майже для всiх початкових конфiгурацiй приходять

до перiодичної в часi конфiгурацiї.

3. Правила, що майже для всiх початкових конфiгурацiй приходять

до випадкової поведiнки.

4. Правила, що утворють локальнi структури зi складною

взаємодiєю на дiаграмах.

На 1.3 можна побачити представникiв усiх чотирьох класiв за

Вольфрамом.

Формулювання двох останнiх правил є незадовiльним для

формальної теорiї. Натомiсть iснує формалiзована версiя класифiкацiї
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(а) Правило 254 (б) Правило 108 (в) Правило 30 (г) Правило 54

Рисунок 1.3 – Представники чотирьох класiв елементарних автоматiв за

Вольфрамом

Вольфрама[3]. Для визнчення цiєї класифiцацiї нам необхiдно навести

додатковi визначення.

Означення 1.15. Скiнченною конфiгурацiєю 𝑐 КА називається

вiдображення скiнченного пiдпростору Z𝑑 на множину станiв 𝑆:

𝑍1 × 𝑍2 × ...× 𝑍𝑑 → 𝑆

де ∀𝑖 = 1, 𝑑 : 𝑍𝑖 ∈ Z, ‖𝑍‖ < ℵ0.

Означення 1.16. Вiдповiдно, простором скiнченних конфiгурацiй

𝐶𝐹 називається сукупнiсть усiх скiнченних конфiгурацiй КА.

Отже, нехай ми маємо КА з нерухомою конфiгурацiєю 𝑐0. Серед

перераховних нижче властивостей, якi визначають вiдповiднi класи, КА

належить до того класу, чия власивiсть виконуються i знаходиться

найнижче в списку.

(1) ∀𝑐 ∈ 𝐶𝐹∃𝑛 > 1 : 𝐺𝑛(𝑐) = 𝑞. Iнакше кажучи, кожна скiнченна
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конфiгурацiя досягає стану 𝑞.

(2) ∀𝑐 ∈ 𝐶𝐹∃𝑛,𝑚, 𝑛 ̸= 𝑚 : 𝐺𝑛(𝑐) = 𝐺𝑚(𝑐).

(3) Нехай є двi скiченнi конфiгурацiї 𝑐, 𝑒 ∈ 𝐶𝐹 . Тодi iснує алгоритм,

який визначає, чи iснує таке 𝑛, що 𝐺𝑛(𝑐) = 𝑒.

(4) обмеження не накладаються

Хоча наведена класифiкацiя дозволяє однозначно вiднести КА до

одного з класiв, задача визначення, до якого класу належить дана КА, як

довели її автори, є невирiшуваною.

Як було зазначено у вступi, одним iз напрямкiв застосування КА є

моделювання фундаментальних фiзичних процесiв. Оскiльки такi процеси

завжди є оборотними (тобто за повним описом системи можна визначити

не тiльки її майбутнiй стан, але й минулий), то й автомати, якi цi процеси

моделюють, мають бути оборотними. Значнi теоретичнi результати щодо

боротностi КА були отриманi ще на початку 70-х рокiв.

Означення 1.17. КА називається оборотним КА, якщо для

глобальної функцiї 𝐺(𝑐) iснує обернена до неї функцiя 𝐺(𝑐).

У статтi [1] автори показали, що задача визначення оборотностi для

одновимiрного КА є вирiшуваною.

Теорема 1.1. Iснує алгоритм, який вирiшує належнiсть

одновимiрного КА до класу оборотних.

Утiм пошук самого оборотного автомату є нелегкою задачею: часто

оберненi автомати мають настiльки великий окiл, що стають

обчислювально неефективними.

1.3 Булевi функцiї та їх характеристики

У симетричнiй криптографiї всi операцiї над даними розглядаються

як операцiї над бiтовими векторами, що формалiзується за допомогою

булевих функцiй.
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Означення 1.18. Одновимiрною булевою функцiєю називається

вiдображення 𝑓 : {0, 1}𝑛 → {0, 1}

Означення 1.19. (𝑛,𝑚)-вимiрною булевою функцiєю 𝐹 називається

вiдображення 𝑓 : {0, 1}𝑛 → {0, 1}𝑚.

Такi функцiї ми будмо розглядати як вектор одновимiрних булевих

функцiй.

Означення 1.20. Алгебраїчною нормальною формою (АНФ) булевої

функцiї 𝑓 вiд 𝑛 змiнних називається її представлення в виглядi полiному

Жегалкiна:

𝑃 (𝑥1,..., 𝑥𝑛) = 𝑎0 ⊕
𝑛⨁︁

𝑘=1

⨁︁
16𝑖16...6𝑖𝑘6𝑛

𝑎𝑖1,...,𝑖𝑘𝑥𝑖1...𝑥𝑖𝑘

Означення 1.21. Алгебраїчним степенем 𝑑𝑒𝑔(𝑓) булевої функцiї 𝑓

називаєтся максимальний степiнь доданкiв з ненульовим коефiцiєнтом у

АНФ.

АНФ й алгебраїчний степiнь використовуються для визначення

якiсних ознак булевої функцiї. Зi збiльшенням алгебраїчного степеня

функцiї збiльшується її нелiнiйнiсть. Однак вимога максимiзацiї вступає в

кофлiкт з вимогою збалансованостi функцiї.

Означення 1.22. Булева функцiя (𝑛,𝑚) − 𝐹 називається

збалансованою, якщо ∀𝑦 ∈ 𝑉𝑚 : #{𝑥 ∈ 𝑉𝑛 : 𝐹 (𝑥) = 𝑦} = 2𝑛−𝑚

Максимальний степiнь збалансованої функцiї вiд 𝑛 аргументiв

дорiвнює 𝑛− 1.

Означення 1.23. Перетворенням Уолша-Адамара булевої функцiї

(𝑛,𝑚)− 𝐹 називається

𝑊𝐹 (𝑎) =
∑︁
𝑥∈𝑉𝑛

(−1)𝐹 (𝑥)⊕𝑎·𝑥

Означення 1.24. Нелiнiйнiстю булевої функцiї (𝑛,𝑚) − 𝐹
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називається

𝑁𝐿𝐹 = 2𝑛−1 −𝑚𝑎𝑥𝑎∈𝑉𝑛
|𝑊𝐹 (𝑎)|

Iснують також величини, якi характеризують стiйкiсть перетворень

до диференцiального та лiнiйного криптоаналiзу — це максимум

iмовiрностi диференцiалiв (MDP) i максимальний лiнiйний потенцiал

(MLP).

Означення 1.25. Диференцiалом функцiї 𝑓 називається пара

довiльних векторiв (𝑎, 𝑏) ∈ (𝑉𝑛)
2.

Означення 1.26. Iмовiрнiсть диференцiалу (𝑎, 𝑏) функцiї 𝑓

визначається як

𝐷𝑃 𝑓
⊕(𝑎, 𝑏) =

1

2𝑛

∑︁
𝑥∈𝑉𝑛

[𝑓(𝑎⊕ 𝑥) = 𝑓(𝑥)⊕ 𝑏],

де [𝐴] позначає iндикатор подiї 𝐴. Вiдповiдно, таблиця розподiлу

диференцiалiв будується за усiма парами (𝑎, 𝑏).

Означення 1.27. Максимумом iмовiрностей диференцiалiв є

величина 𝑀𝐷𝑃 𝑓 = max𝑎̸=0,𝑏𝐷𝑃 𝑓
⊕(𝑎, 𝑏).

Означення 1.28. Лiнiйним потенцiалом лiнiйної апроксимацiї (𝛼, 𝛽)

булевої функцiї 𝑓 : 𝑉𝑛 → 𝑉𝑛, де (𝛼, 𝛽) — довiльна пара векторiв з 𝑉𝑛, є

величина

𝐿𝑃 𝑓(𝛼, 𝛽) =

⃒⃒⃒⃒
1

2𝑛

∑︁
𝑥∈𝑉𝑛

(−1)𝛼·𝑥⊕𝛽·𝑓(𝑥)
⃒⃒⃒⃒2
.

Означення 1.29. Максимальним лiнiйним потенцiалом

називається величина 𝑀𝐿𝑃 (𝑓) = max𝛼,𝛽 ̸=0 𝐿𝑃
𝑓(𝛼, 𝛽).

Також важливим показником стiйкостi до деяких видiв алгебраїчних

атак є значення кiлькостi нерухомих точок i циклiв довжини 2.
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1.4 Огляд криптографiчних застосувань клiтинних

автоматiв

Основним напрямком, у якому ведуться дослiждення КА у розрiзi

їх криптографiчного застосування з середини 80-х рокiв i досьогоднi, є

конструювання генераторiв псевдовипадкових послiдовностей. Згiдно з

класифiкацiєю Вольфрама, до третього класу належать автомати, що на

бiльшостi початкових станiв породжують випадкову непердбачувану

поведiнку. Автомати з такою властивiстю активно дослiджувались самим

Вольфрамом, Кнутом та багатьма iншими.

Зокрема, у статтi [14] Вольфрам запропонував потоковий шифр,

побудований на автоматi Правило 30. Згенерована ним послiдовнiсть бiтiв

використовувалась як шифруюча гамма. У цiй же статтi були

представленi оцiнки довжин найбiльших циклiв: виявилося, що абсолютна

бiльшiсть станiв автомату лежить на циклах максимальної довжини, а

сама довжина залежить лише вiд розмiру регiстра, що займає автомат,

приблизно як 20.61𝑁 , де 𝑁 - розмiр регiстра.

Однак, як було показано пiзнiшими дослiдниками [7], твердження

Вольфрама про NP-повноту задачi вiдновлення початкового стану, було

несправедливим. Натомiсть були розробленi гiбриднi схеми, що могли

використовувати одразу кiлька правил, досягаючи таким чином бiльшої

стiйкостi.

Наразi найпопулярнiшим способом конструювання генераторiв на

КА є вiдбiр правил за допомогою генетичного алгоритму оптимiзацiї, де в

якостi цiльової функцiї беруть мiру ентропiї породженої послiдовностi, як,

наприклад, у [2]. Пiсля вiдбору правил послiдовностi проходять додатковi

випробування рiзними статистичними тестами. У роботi [9] показано, що

випадково перемiшуючи правила 90, 105, 150 i 165 можна отримати

задовiльний за якiстю генератор послiдовностей.
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Мотивацiєю для використання елементарних КА для побудови

S-блокiв є вiдповiднiсть багатьох правил критерiям, що висуваються до

булевих функцiй, якi застосовуються як S-блоки класичних симетричних

криптосистем таких, як DES, AES, i їх похiдних. Також визначною є

висока ефективнiсть обчислень на автоматах у порiвняннi з класичним

табличним методом, де, як у схемi DES, потрiбне значення вихiдної

четвiрки бiтiв вiдшукується за таблицею. За рахунок паралельностi

обчислень на клiтинних автоматах, процес шифрування можна

оптимiзовувати з застосуванням сучасних паралельних архiтектур. Далi

наведенi деякi результати дослiджень у цьому напрямку.

У роботi [12] була запропонована наступна схема. Задається вектор з

елементарного КА, до якого входять:

— розмiр автомату

— номер правила

— початкова конфiгурацiя

— бiтова маска, що визначає клiтини автомату, яким

вiдповiдатимуть вхiднi бiти S-блоку, i якi складатимуть вихiд

S-блоку, при цьому бiти, що не присутнi у входi/виходi, ми

називатимемо фоновими клiтинами.

Вiдповiдно до цiєї схеми ними були протестованi всi 256 правил на

5, 6, 7, 8, 10, 30, 50, 100 кроках роботи КА, та серед них за критерiями

нелiнiйностi й автокореляцiї були обранi правила 30, 57, 86, 99, 135, 149. Для

цих автоматiв значення нелiнiйностi й автокореляцiї коливалися в межах

[101, 108] i [56,80] вiдповiдно.

Далi обранi правила випробовувались на вiдповiднiсть критерiю

бiєктивностi. Для 8-бiтного S-блоку, побудованого по вище описанiй схемi,

цi правила були випробуванi на автоматах розмiру вiд 8 до 500 клiтин.

Виявилося, що в випадку 8-бiтового автомату лише близько 20%

можливих виходiв можна було спостерiгати. З цих мiркувань i були

застосованi автомати зi збiльшеною кiлькiстью клiтин. У результатi
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випробування було встановлено, що правила 57 i 99 починають давати

лише 8% можливих виходiв, i з цiєї причини вони були вiдкинутi й не

використовувалися в подальших дослiдженнях. Натомiсть iншi правила

досягали максимального показника у 62% при розмiрi КА в 100 бiтiв i

спадали до 56% при збiльшеннi розмiру КА. Саме розмiр у 100 бiтiв

використовувався в подальших експериментах.

Варто зазначити, що розташування бiтiв входу/виходу серед клiтин

автомату має малий вплив на бiєктивнiсть: авторами статтi вона

оцiнювалась у 2%.

Пiсля цього правила 30, 86, 135, 149 були знову випробуванi на

нелiнiйнсть i автокореляцiю, але з автоматом розмiру 100, фоновi бiти

якого задавалися випадково, а бiти входу/виходу займали першi 8 бiтiв

автомату. Найкращий результат дало правило 146, маючи одночасно

найнижчий показник автокореляцiї та найвищий показник нелiнiйностi.

Порiвнявши свої результати з класичними методами проєктування S-

блокiв, автори дiйшли висновку, що їх метод щонайменше дає таку саму

якiсть, приносячи переваги КА над look-up tables.

Тi самi автори у своїй наступнiй статтi [11] розробили S-блок на основi

елементарного КА, призначений замiнити собою актуальний 6 × 4 S-блок

схеми DES, та порiвняли їх мiж собою.

Оскiльки блоки 𝑛 × 𝑘 й 𝑛 × 𝑛 дещо вiдрiзняються за своєю

структурою, то автори модифiкували схему, запропоновану ними ранiше.

Тепер n початкових клiтин автомату отримували вхiднi бiти S-блоку, а на

вихiд подавалися бiти з перших k клiтин.

Експерименти проводилися над правилами 30, 86, 135, 149,

вiдсiяними в попереднiй роботi, за тими самими принципами, але на цей

раз для бiльшої точностi кiлькiсть випробувань з випадковими фоновими

бiтами була збiльшена до 10000. Такi самi тести проводилися на

класичних табличних S-блоках, що використовуються в схемi DES.

У результатi експериментiв дослiдники дiйшли висновку, що, хоча

показники нелiнiйностi й автокореляцiї для S-блокiв на обраних автоматах
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є задовiльними, вони в бiльшостi випадкiв програють класичним S-блокам.

Утiм, за показниками строго лавинного критерiю, S-блоки на автоматах у

середньому знаходяться на рiвнi найкращих S-блокiв схеми DES.

Подiбну спробу застосування КА для замiни iснуючих блокiв

здiйснили дослiдники в роботi [8]. Ними була запропонована альтернатива

до S-блокiв шифру AES, яка базується на двовимiрних оборотних КА,

описаних ними в [5]. Їх ключовою особливiстю є залежнiсть наступного

стану клiтини одночасно вiд поточного стану її околу та її власного стану

на попередньому кроцi.

Робота S-блоку представлена у виглядi матричного рiвнняння

𝑁 = 𝑓(𝑀,𝐶)

де N, M - вихдна та вхiдна матриця вiдповiдно, а

𝐶 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

63 36 63 36

𝐶6 6𝐶 𝐶6 6𝐶

8𝐷 𝐷8 8𝐷 𝐷8

1𝐵 𝐵1 1𝐵 𝐵1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
У якостi правил були використанi правила 30, 45 i 229. Пiсля

дослiджень за критерiями збалансованостi вихiдних векторiв,

кореляцiйного iмунiтету, нелiнiйностi та швидкостi обчислень були

отриманi такi результати:

— Усi S-блоки на автоматах завжди дають збалансованi вектори,

навiдмiну вiд S-блокiв шифру AES.

— S-блоки на автоматах мають показники кореляцiйного iмунiтету

або порiвнянi з блоками AES, або набагато кращi.

— За нелiнiйнiстю отримати значної переваги не вдалося

— Швидкiсть обчислення вихiдного вектору майже в 30 разiв
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перевершує швидкiсть табличних S-блокiв.

Не зважаючи на позитивнi результати, представленi в цiй роботi, весь

аналiз проводився лише на вiсьми тестових векторах, i не включав у себе

аналiз стiйкостi до диференцiйного та лiнiйного криптоаналiзу.

Iншi дослiдники [4] розгляниули можливiсть застосуванняя простих

одновимiрних правил до конструювання S-блокiв 4×4. Iдея такого S-блоку

полягає в тому, щоб, застосовуючи одне правило, провадити iтерацiї над

блоком вхiдних бiтiв, циклiчно зсуваючи їх на кожнiй iтерацiї, i отримати

вихiдний блок бiтiв за чотири iтерацiї автомату.

Побудувавши шифратор на ASIC-схемi з техпроцесом 180нм, вони

досягли значної оптимiзацiї площi схеми та її енергоспоживання.

Наприклад, у порiвняннi з найбiльш оптимiзованою iмплементацiєю

S-блоку шифру GIFT, їм удалося досягти 35% виграшу в площi схеми та

44% зменшення енергоспоживання.

Також представлена ними схема мала високу стiйкiсть до

side-channel attack, що є важливим показником якостi з точки зору

апаратної iмплементацiї КА.

Вони шукали глобальнi функцiї виду

𝐺(𝑋, 𝑌, 𝑍,𝑊 ) = (𝑓(𝑋, 𝑌, 𝑍,𝑊 ), 𝑓(𝑌, 𝑍,𝑊,𝑋), 𝑓(𝑍,𝑊,𝑋, 𝑌 ), 𝑓(𝑊,𝑋, 𝑌, 𝑍))

якi були б бiєктивними та криптографiчно оптимальними. Бiєктивнiсть

глобальних функцiй визначалась наявними алгоритмами для вирiшення

iн’єктивностi [1] та сюр’єктивностi [10] глобальних функцiй.

Висновки до роздiлу 1

З розглянутих нами джерел можна зробити висновок, що

криптографiчнi властивостi усiх елементарних КА були широко

дослiдженнi й отриманi результати показують потенцiал подальших

дослiджень у цьому напрямку.
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Лише декiлька елементарних КА показують результати достатнi,

аби можна було розглядати їх в якостi альтернативи до наявних

табличних S-блокiв, але в той же час недостатнi, аби такi рiшення

однозначно перевершували їх. Ми побачили, що на основi КА може бути

розроблений та застосований на практицi S-блок, що забезпечує високу

стiйкiсть до загальноприйнятих методiв криптоаналiзу i водночас показує

високу обчислювальну ефективнiсть разом зi зменшеним споживанням

енергiї.

Для розв’язання нашої задачi ми застосуємо бiльш глибокий аналiз

правил, нiж у наведених дослiдженнях, i розширимо множину можливих

правил збiльшенням радiусу околу.
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2 ПОСТАНОВКА ЗАДАЧI ТА РЕЗУЛЬТАТИ

ДОСЛIДЖЕННЯ

В цьому роздiлi детально описуються: постановка задачi нашого

дослiдження; методи побудови S-блокiв з ЕКА радiусу 1 i 2, що були нами

застосованi; дослiдження характеристик S-блокiв у залежностi вiд рiзних

методiв їх побудови; вiдбiр найкращих отриманих S-блокiв для кожного з

методiв i їх порiвняльний аналiз.

2.1 Постановка задачi

Нами визначенi наступнi складовi задачi нашого дослiдження:

1) На основi всiх ЕКА радiусу 1 i 2 побудувати вiдповiднi їм S-блоки.

2) Серед побудованих таким чином S-блокiв вiдiбрати бiєктивнi.

3) Для S-блокiв, побудованих з рiзною кiлькiстю iтерацiй правила,

наявнiстю бiтових зсувiв мiж iтерацiями та комбiнуванням декiлькох

правил, розрахувати наступнi параметри:

а) кiлькiсть нерухомих точок;

б) кiлькiсть циклiв довжини 2;

в) максимальну ймовiрнiсть диференцiалiв;

г) максимальний лiнiйний потенцiал;

4) Дослiдити поведiнку цих параметрiв у залежностi вiд кiлькостi

iтерацiй правила, наявностi бiтових зсувiв i рiзних методiв комбiнування

правил.

5) Вiдiбрати найкращi S-блоки за наведеними параметрами.

6) Порiвняти їх iз вiдомими аналогами.
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2.2 Отриманi результати

У цьому роздiлi описуються методи побудови S-блокiв з ЕКА радiусу

1 i 2, а також результати виконання задачi, окресленої в попередньому

роздiлi.

2.2.1 Конструювання S-блокiв з ЕКА

Частиною задачi нашого дослiдження є конструювання S-блокiв

8 × 8 з класу одновимiрних правил радiусу 2, їх перевiрка за основними

криптографiчними характеристиками та вiдбiр правил з найкращими

показниками для використання в якостi S-блокiв.

S-блоки породжуються з правил таким чином.

Рисунок 2.1 – Методи побудови S-блокiв з базових бiєктивних правил

Вхiдний бiтовий вектор задає початкову конфiгурацiю

елементарного клiтинного автомату розмiру 8 бiтiв. Крайнi бiти автомату
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пов’язанi, утворюючи таким чином циклiчну структуру. Така структура

необхiдна для того, щоб бiти, близькi до краю (бiти 0 i 7 у випадку

радiусу околу, рiвному одиницi, та бiти 0, 1, 6, 7, коли радiус околу

дорiвнює 2), мали визначений окiл.

Вихiд S-блоку отримуємо, застосувавши вiдповiдне правило.

Для покращення характеристик S-блоку правило можна

застосовувати кiлька разiв. Також ми пропонуємо застосовувати циклiчнi

бiтовi зсуви мiж iтерацiями правила та комбiнувати кiлька бiєктивних

правил з гарними характеристиками для отримання покращених

S-блокiв. Iлюстрацiю даних методiв наведено на рис. 2.1.

Вплив таких модифiкацiй на характеристики S-блоку буде детально

описано в наступних пiдроздiлах, що стосуются безпосередньо

дослiдження.

2.2.2 ЕКА радiусу 1

Серед 256 ЕКА радiусу 1 було вiдiбрано 8 правил, що утворюють

бiєктивнi S-блоки. Були розрахованi характеристики S-блокiв, побудованих

за найпростiшою моделлю. Усi бiєктивнi правила разом iз розрахованими

для них характеристиками наведенi в таблицi 2.1.

Хоча попереднi дослiдники отримували результати, якi допускали

потенцiйне використання побудованих на їх основi S-блокiв на практицi,

нашi розрахунки показали, що за показниками стiйкостi до

диференцiального та лiнiйного криптоаналiзу такi S-блоки мають

найгiршу можливу оцiнку. З цiєї причини подальшi дослiдження на цiй

множинi правил нами проводитися не будуть.

Незбiжнiсть наших результатiв iз результатами попереднiх

дослiдникiв пояснюється тим, що, виходячи з областi застосування

побудованих нами S-блокiв, ми розглядаємо виключно бiєктивнi правила.

Таким чином з поля нашого зору випадають багато тих ЕКА радусу 1, що

вважалися гарними кандидатами для побудови на них S-блоку.
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Номер правила Нерухомi точки 2-цикли 28· MDP 28· MLP

f 2 2 256 256

33 0 128 256 256

55 2 2 256 256

69 4 8 256 256

96 4 8 256 256

aa 2 2 256 256

cc 256 128 256 256

f0 2 2 256 256

Таблиця 2.1 – Характеристики бiєктивних S-блокiв, побудованих на

ЕКА радiусу 1

2.2.3 EKA радiусу 2

Серед множини ЕКА радiусу 2 було знайдено 131 бiєктивне

правило. Для кожного правила були обчисленi характеристики S-блокiв з

однiєю та двома iтерацiями цього правила. У таблицях з 2.2 по 2.9

наведенi розподiли цих характеристик у форматi значення

характеристики — кiлькiсть S-блокiв, що вiдповiдають цьому значенню.

Стовпцi зi значеннями характеристик, яким не вiдповiдає жоден S-блок,

задля лаконiчностi, були пропущенi, а значення MDP i MLP, як i в

таблицi 2.1, пронормованi до промiжку вiд 0 до 256.

Кiлькiсть
НП

0 2 4 6 8 10 14 16 80 144

Кiлькiсть
S-блокiв

18 60 16 4 8 10 8 2 4 1

Таблиця 2.2 – Розподiл кiлькостi нерухомих точок для S-блокiв з

однiєю iтерацiєю правила.

За розподiлом, наведеним у таблицi 2.2, спостерiгаємо, що всi

значення кiлькостi НП не перевищують 144 i зосередженi бiля значення 2.
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Кiлькiсть
2-циклiв

2 6 8 10 14 20 26 32 60 128

Кiлькiсть
S-блокiв

70 10 29 2 1 4 2 4 1 8

Таблиця 2.3 – Розподiл кiлькостi 2-циклiв для S-блокiв з однiєю

iтерацiєю правила.

З розподiлу значень кiлькостi 2-циклiв у таблицi 2.3 бачимо, що,

хоча кiлькома S-блоками досягнуте максимальне значення, бiльшiсть

зосереджена на трьох найменших значеннях.

Цi розподiли свiдчать про загальну тенденцiю S-блокiв, побудованих

таким чином, до мiнiмiзацiї числа циклiв.

28 ·𝑀𝐷𝑃 46 48 54 56 64 68 72 80 84

Кiлькiсть
S-блокiв

3 4 4 15 11 4 7 5 5

28 ·𝑀𝐷𝑃 100 108 112 132 140 146 148 152 256

Кiлькiсть
S-блокiв

2 7 14 6 2 1 6 3 32

Таблиця 2.4 – Розподiл MDP для S-блокiв з однiєю iтерацiєю

правила.

Значення MDP в таблицi 2.4 розподiленi досить нервiномiрно,

причому чверть усiх S-блокiв мають найгiрше можливе значення цiєї

характеристики, а найкраще значення дорiвнює 46, що є незадовiльним

показником.

28 ·𝑀𝐿𝑃 64 100 144 196 256

Кiлькiсть
S-блокiв

29 22 33 18 29

Таблиця 2.5 – Розподiл MLP для S-блокiв з однiєю iтерацiєю

правила.
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S-блоки розподiленi майже рiвномiрно мiж п’ятьма значеннями MLP

(таблиця 2.5). I, хоча найкращого значення за даної вибiрки досягає значна

кiлькiсть S-блокiв, це найкраще значення є незадовiльним у рамках нашого

дослiдження.

З цих причин ми переходимо до S-блокiв iз двома iтерiцiями правила,

припускаючи, що такий пiдхiд надасть бiльш якiснi за параметрами MDP

та MLP S-блоки.

Кiлькiсть
НП

4 12 16 20 28 40 52 64 120 256

Кiлькiсть
S-блокiв

70 10 29 2 1 4 2 4 1 8

Таблиця 2.6 – Розподiл кiлькостi нерухомих точок для S-блокiв з

двома iтерацiями правила.

З розподiлу, наведеному в таблицi 2.6, спостерiгаємо розширення

дiапазону значень у порiвняннi з попередньою схемою, однак бiльшiсть

S-блокiв досi зосередженi бiля мiнiмальних значень характеристики.

Кiлькiсть
2-циклiв

2 8 10 12 14 16 18 20 30 34 60 68 98 128

Кiлькiсть
S-блокiв

17 47 1 9 2 3 7 1 1 4 1 8 2 28

Таблиця 2.7 – Розподiл кiлькостi 2-циклiв для S-блокiв з двома

iтерацiями правила.

Дiапазон i тенденцiя до скупчення бiля мiнiмальних значень

кiлькостi 2-циклiв збереглися в порiвняннi з попередньою схемою, як

можна спостерiгати за розподiлу в таблицi 2.7.

За таблицею 2.8 cпектр значень, що приймають характеристики,

розширився. Мiнiмальне значення спало, що свiдчить про вiдносне

покращення якостi S-блокiв. Однак бiльшiсть з них зосередженi на

промiжку неприпустимих для нас значень.
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28 ·𝑀𝐷𝑃 16 20 24 26 30 32 36 40 46

Кiлькiсть
S-блокiв

2 5 2 3 1 3 5 2 3

28 ·𝑀𝐷𝑃 48 54 60 64 80 84 98-150 151-255 256

Кiлькiсть
S-блокiв

2 2 9 4 8 2 20 19 39

Таблиця 2.8 – Розподiл MDP для S-блокiв з двома iтерацiями

правила.

28 ·𝑀𝐿𝑃 30 36 42 49 60 64 100 105 110 121 132 144 169 196 225 256

Кiлькiсть
S-блокiв

3 4 2 7 1 20 3 2 4 8 3 27 2 4 6 35

Таблиця 2.9 – Розподiл MLP для S-блокiв з двома iтерацiями

правила.

Вiдповiдно до даних у таблицi 2.9, cпектр значень розширився

бiльш нiж у три рази, розподiл став бiльш нерiвномiрним, але мiнiмальне

значення даної характеристики спало. Це, вкупi зi згаданими вище

причинами дає нам мотивацiю до подальшого збiльшення числа iтерацiй

правила в S-блоцi.

S-блок Кiлькiсть
НТ

Кiлькiсть
2-циклiв

28· MDP 28· MLP

8f40bf34 2 2 46 64

c54bc5cc 2 2 46 64

c587c5cc 2 2 48 64

f102df0e 2 2 48 64

AES 0 1 4 4

Таблиця 2.10 – Загальна талбиця найкращих S-блокiв з однiєю

iтерацiєю правила

Серед S-блокiв, побудованих на ЕКА радiусу 2 з однiєю та двома

iтерацiями, ми вiдiбрали 4 та 3 вiдповiдно найкращих, оптимальних за

показниками S-блоки. Їх характеристики в порiвняннi з S-блоком схеми
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AES наведенi в таблицях 2.10 i 2.11.

За наведеними даними можна спостерiгати, що, по-перше, навiдмiну

вiд ЕКА радiусу 1, ЕКА радусу 2 породжують S-блоки з кращими

характеристиками; а по-друге, зi збiльшенням числа iтерацiй правила

мiнiмальнi значення MDP i MLP серед усiх S-блокiв зменшується.

Останнє дає нам привiд вважати, що з подальшим збiльшенням кiлькостi

iтерацiй правила ми зможемо приблизити значення характеристик до

бажаного рiвня.

Також можна спостерiгати, що найкращi правила в випадку однiєї

iтерацiї зi збiльшенням кiлькостi iтерацiй поступаються iншим правилам,

котрi навпаки, свої досить посереднi характеристики покращили бiльш нiж

у два рази. Така поведiнка дає нам привiд вважати, що поведiнку будь-

якого правила складно передбачити.

Усього нами були обчисленi характеристики S-блокiв з кiлькiстю

iтерацiй правила, що сягає вiсьми. На основi цих данних i наведених на

рисунку 2.2 узагальнюючих графiкiв ми можемо зробити деякi важливi

спостереження.

За графiком мiнiмумiв можна бачити, як при переходi вiд однiєї до

трьох iтерацiй поступово спадають мiнiмальнi значення MDP та MLP. Це

явище, строго кажучи, не свiдчить про загальне покращення показникiв

S-блокiв, але дає причину вважати, що збiльшення кiлькостi iтерацiй

полiпшить характеристики деякої пiдмножини S-блокiв, тому в цiлому

такий метод їх оптимiзацiї по MDP та MLP є доцiльним.

S-блок Кiлькiсть
НТ

Кiлькiсть
2-циклiв

28· MDP 28· MLP

d2ff2d 4 2 26 49

4b00b4ff 4 2 26 49

59599559 4 2 26 49

AES 0 1 4 4

Таблиця 2.11 – Загальна талбиця найкращих S-блокiв з двома

iтерацiями правила
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Рисунок 2.2 – Мiнiмуми тi середнi значення характеристик за рiзної

кiлькостi iтерацiй правила. Чорному кольору вiдповiдає MDP, зеленому —

MLP, червоному — 2-цикли, синьому — нерухомi точки.
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Однак, слiд зауважити, що,згiдно тих самих мiнiмумiв MDP та MLP,

збiльшення кiлькостi iтерацiй правила бiльше трьох заради їх оптимiзацiї

не приносить таких помiтних результатiв, як на вiдрiзку вiд 1 до 3.

Приведенi вище спостереження дають нам право вважати

недоцiльним iтерувати одне правило бiльше п’яти разiв, оскiльки це не

тiльки не покращить їх характеристики, але й створить надлишкове

обчислювальне навантаження, якого ми, виходячи з мети нашого

дослiдження, маємо уникати.

Мiнiмуми нерухомих точок перiодично коливаються, приймаючи

значення 0 при непарнiй кiлькостi iтерацiй i значення 4 при парнiй. Така

поведiнка пояснюється постiйною наявнiстю щонайменше двох 2-циклiв:

при парнiй кiлькостi iтерацiй вони стають нерухомими точками.

Поведiнка мiнiмумiв 2-циклiв на всьому промiжку, окрiм пiку на

шести iтерацiях, є статичною. Причиною такого стрибка є та обставина,

що серед усiх натуралних чисел вiд 1 до 8 шiстка єдина у базисi свого

розкладу на простi дiльники має два числа, а не одне. Тому цi S-блоки

зберiгають 2-цикли й вiд S-блокiв iз двома iтерацiями, i вiд S-блокiв iз

тьома.

Навiдмiну вiд мiнiмумiв, поведiнка усереднених показникiв має

очевидну перiодичну структуру. MDP та MLP, виказуючи на початку

тенденцiю до зниження, згодом приходять до перiодичного коливання.

Середнi значення зростають при парнiй кiлькостi iтерацiй.

2-цикли також виявляють перiодичну поведiнку. Середнi значення

при непарнiй кiлькостi залишаються на одному рiвнi, при парнiй — мають

вираженi пiки на значеннях, що є степенями двiйки — 4 та 8. Для

встановлення того, чи роповсюджується така поведiнка на бiльшу

кiлькiсть iтерацiй, потрiбнi додатковi обчислення.

Нерухомi точки в цiлому мають ту саму поведiнку, що й 2-цикли, але

при кiлькостi iтерацiй, що дорiвнює степеням двiйки, середнє значення,

вочевидь, зростає за прогрессiєю.

Зi зроблених спостережень за середнiми значеннями ми можемо
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зробити висновок, що серед S-блокiв з парною кiлькiстю iтерацiй менше

потенцiйно придатних для практичного використання, тому коло пошукiв

можна скоротити до S-блокiв з непарною кiлькiстю iтерацiй правила.

Взагалом, виходячи зi спостережень за характеристиками S-блокiв

у залежностi вiд кiлькостi iтерацiй правила, оптимальним ми вважаємо

використання трьох iтерацiй правила, оскiльки четверта iтерацiя значно

погiршує усередненi характеристики, а п’ята не надає покращення, заради

якого варто збiльшувати кiлькiсть iтерацiй майже в два рази.

Далi ми дослiдили вплив бiтових зсувiв на характеристики S-блокiв.

Для цього ми будемо робити циклiчний бiтовий зсув на певну кiлькiсть бiтiв

пiсля кожної iтерацiї та спостерiгати за змiною характеристик за рiзних

зсувiв.

Випробувавши цей метод спочатку на всiх S-блоках iз трьома

iтерацiями правила для зсуву на 1 i 4 бiти, було з’ясовано, що зсуви

впливають лише на кiлькiсть нерухомих точок i 2-циклiв, причому, у

досить непередбачуванiй мiрi. Заради отримання бiльш детальних

результатiв, були обчисленi характеристики обмеженої множини S-блокiв

для всiх можливих зсувiв. Результати цих обчислень наведенi в

таблицi 2.12.

З даної таблицi ми можемо спостерiгати кiлька законмiрностей. По-

перше, iснує деяка множина циклiчних послiдовностей значень НП та 2-

циклiв, на кожну з яких припадає декiлька S-блокiв. Наприклад, для S-

блокiв d2ff2d, 4b00b4ff i 59599559 значення належать однiй послiдовностi.

Те, що це не є простим збiгом, пiдтверджує той факт, що пара 3a783a33 та

70fbd408f також подiляє мiж собою одну послiдовнiсть. Без сумнiву, при

бiльш детальному розглядi всiх S-блокiв ми зможемо розбити їх множину

на класси за послiдовностями, яким вони вiдповiдають.

По-друге, ми переконалися, що майже в усiх випадках за допомогою

бiтових зсувiв характеристики S-блоку можна покращити. Наприклад,

для S-блоку 3ab43a33 спостерiгаємо, що зi значення (14, 10) при
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0 1 2 3 4 5 6 7

НП 2-ц. НП 2-ц. НП 2-ц. НП 2-ц. НП 2-ц. НП 2-ц. НП 2-ц. НП 2-ц.

d2ff2d 0 8 2 2 36 44 2 2 0 8 2 2 12 44 2 2

12ed02fd 2 2 0 8 2 2 12 8 2 2 0 8 2 2 12 8

2cf100ff 10 8 0 30 22 12 0 6 2 8 8 30 6 12 8 6

39723933 10 6 12 8 2 10 0 32 2 6 12 8 2 10 0 32

3a783a33 14 8 0 2 2 4 0 2 6 8 0 2 2 4 0 2

3ab43a33 14 10 4 4 6 14 0 4 6 10 4 4 22 14 0 4

40fb30cf 10 6 0 32 2 10 12 8 2 6 0 32 2 10 12 8

4b00b4ff 0 8 2 2 36 44 2 2 0 8 2 2 12 44 2 2

50af10ef 2 2 0 8 2 2 12 8 2 2 0 8 2 2 12 8

59599559 0 8 2 2 12 44 2 2 0 8 2 2 36 44 2 2

70fb408f 14 8 0 2 2 4 0 2 6 8 0 2 2 4 0 2

Таблиця 2.12 – Значення НП i 2-циклiв для рiзних зсувiв. У

першому рядку вказано, на скiльки бiт дiє циклiчний зсув влiво пiсля

кожної iтерацiї правила.

вiдсутностi зсуву ця характеристика покращується до (0, 4) при зсувi на

три або сiм бiтiв. Утiм, як передбачити, чи подiє такий метод

гарантовано, ще належить з’ясувати. Наразi впевнено стверджувати, на

скiльки бiт треба здiйснювати зсув для оптимiзацiї характеристик,

можна, лише знаючи, якому циклу належить данний S-блок.

Також належить дослiдити вплив довiльних бiтових перестановок

на тi самi характеристики, а саме, чи можливо повнiстю позбавитися вiд

циклiв за їх допомогою, а якщо неможливо, то встановити нижню

границю для оптимiзацiї числа НП та 2-циклiв таким шляхом.

Далi була дослiджена можливiсть оптимiзацiї характеристик S-блокiв

шляхом комбiнування декiлькох правил. При цьому будуть розглянутi рiзнi

схеми: з двома рiзними правилами, з трьома рiзними правилами та обидва

перерахованi варiанти зi зсувами. Записувати рiзнi види комбiнацiй будемо

в такiй нотацiї: 𝑘1 : 𝑅1 → 𝑘2 : 𝑅2 → ... → 𝑘𝑛 : 𝑅𝑛, де 𝑘𝑖 — це кiлькiсть

iтерацiй правила 𝑅𝑖, 𝑖 = 1, 𝑛.
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Перебравши всi комбiнацiї для схеми виду 3 : 𝑅1 → 3 : 𝑅2, ми

отримали S-блоки, характеристики яких складно передбачити, виходячи

тiльки з даних про характеристики тих S-блокiв, композицiєю яких вони

є. Проiлюструємо це кiлькома прикладами.

При комбiнуваннi правил d2ff2d та 12ed02fd, якi окремо мають

характеристики (0, 8, 20, 30) i (2, 2, 24, 30) вiдповiдно, ми отримали

S-блок з характеристиками (2, 1, 24, 25). Тобто жодна характеристика не

перевищує вiдповiдну максимальну з обох правил, а два параметри при

цьому навiть покращились.

При комбiнуваннi правил d2ff2d та 39723933, де друге має

характеристики (2, 6, 16, 20), отримано S-блок iз характеристиками (2, 1,

24, 27). Бачимо, що значення MDP погiршилось у порiвняннi з обома

складовими. Iз цього прикладу стає очевидною несправедливiсть

припущення про те, що комбiнування двох S-блокiв iз рiзними правилами

гарантовано дає не гiрший S-блок за розглянутими нами параметрами.

При комбiнуваннi правил 2cf100ff i 50af10ef, що мають значення

характеристик (10, 8, 14, 36) i (2, 2, 24, 16) вiдповiдно, був отриманий

S-блок iз параметрами (4, 2, 8, 14). На цьому прикладi ми спостерiгаємо

значне покращення за значеннями MDP та MLP. З усiх випробуваних

комбiнацiй саме ця виявилася найкращою. Застосувавши циклiчний

бiтовий зсув на 3 бiти пiд час роботи S-блоку за першим правилом, ми

покращили його характеристики до значень (2, 1, 8, 14).

Також варто зауважити, що порядок застосування двох правил має

вплив на властивастi всього S-блоку. Наприклад, згаданий вище приклад

комбiнування правил d2ff2d та 12ed02fd при зворотньому їх застосуваннi

породить S-блок iз характеристиками (2, 1, 20, 20).

Утiм, порядок застосування правил, згiдно наших спостережень,

впливае лише на значення MDP та MLP, залишаючи значення кiлькостi

НП та 2-циклiв постiйними. Це значить, що змiна порядку застосування

правил є недiєвою при намiрi оптимiзацiї двох останнiх характеристик, i

єдиним способом досi залишається випробування циклiчних бiтових
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зсувiв.

Також були випробуванi комбiнацiї виду 2 : 𝑅1 → 3 : 𝑅2. Узагалом,

така схема дає S-блоки, порiвнянi за значеннями характеристик iз

попередньою схемою, при цьому значно переважаючи за якiстю значень

НП та 2-циклiв, що пояснюється загальною кiлькiстю iтерацiй, яка в цiй

схемi дорiвнює 5.

Найкращим S-блоком, отриманим за такою схемою, є композицiя

двох iтерацiй правила 2cf100ff i трьох iтерацiй правила 4b00b4ff. Його

характеристики дорiвнюють (0, 0, 8, 16), що лише незначно поступається

за MLP найкращому S-блоку, побудованому за попередньою схемою.

Однак за рахунок вiдсутностi зсувiв i однiєї iтерацiї правила даний S-блок

виграє за швидкодiєю.

Ще двома схемами, для яких випробування проводилися лише

частково, були схеми, що комбiнують три правила:

3 : 𝑅1 → 3 : 𝑅2 → 3 : 𝑅3 i 2 : 𝑅1 → 3 : 𝑅2 → 2 : 𝑅3. Але, не дивлячись на

загальну якiсть породжуваних таким чином S-блокiв, нам не вдалося

знайти такий, що перевершив би показники двох згаданих вище.

З огляду на велику кiлькiсть схем i комбiнацiй для кожної з них,

за потреби знайти S-блоки з кращими властивостями доведеться виконати

досить великий об’єм обчислень, що виходить за рамки даної роботи. Тому

на цьому ми завершуємо пошук S-блокiв i натомiсть наведемо деякi iншi

характеристики обох тих, що були вiдiбранi вище.

В S-блоцi 3 : 2𝐶𝐹100𝐹𝐹 → 3 : 50𝐴𝐹10𝐸𝐹 всi змiннi суттєвi.

Значення коефiцiєнту поширення в середньому дорiвнює 1016 для всiх

змiнних, алгебраїчний степiнь усiх компонентних функцiй дорiвнює 7, а

нелiнiйнiсть кожної — 104.

Алгебраїчний степiнь є максимальним для класу збалансованих

функцiй, коефiцiєнт поширення в середньому наближається до

необхiдного для вiдповiднстi строгому лавинному критерiю в середньому,

значення нелiнiйностi наближається до нелiнiйностi бент-функцiй. Такi

властивостi свiдчать про добру криптографiчну якiсть S-блоку.
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В S-блоцi 2 : 2𝐶𝐹100𝐹𝐹 → 3 : 4𝐵00𝐵4𝐹𝐹 всi змiннi суттєвi.

Значення коефiцiєнту поширення в середньому дорiвнює 1024 для всiх

змiнних, тобто даний S-блок вiдповiдає строгому лавинному критерiю в

середньому. Алгебраїчний степiнь для всiх компонентних функцiй

дорiвнює 6, нелiнiйнiсть — 108.

За сукупнiстю обчислених характеристик цей S-блок має високi

криптографiчнi якостi, та потенцiально може бути використаний для

побудови SP-мереж в умовах обмежень на споживання енергiї та площу

iнтегральної схеми.

Таблицi пiдстановки описаних вище S-блокiв наведенi в таблицях 2.13

та 2.14.

0 1 2 3 4 5 6 7 8 9 A B C D E F

0 FF 46 8C C6 19 45 8D E8 32 80 8A D9 1B 27 D1 3E

1 64 88 1 9 15 94 B3 F 36 BC 4E A1 A3 B0 7C B7

2 C8 10 11 97 2 B4 12 E9 2A A5 29 E0 67 EF 1E 5D

3 6C 90 79 99 9C AD 43 A6 47 4F 61 82 F8 98 6F 81

4 91 51 20 C9 22 25 2F 2C 4 2D 69 FB 24 6B D3 26

5 54 49 4B DA 52 AA C1 65 CE 7 DF AF 3C 95 BA CD

6 D8 3B 21 34 F2 1C 33 50 39 7F 5B F5 86 BE 4D C5

7 8E F0 9E 6A C2 56 5 DD F1 EA 31 2E DE 37 3 3F

8 23 63 A2 74 40 EC 93 1F 44 84 4A 87 5E D0 58 DB

9 8 CB 5A F4 D2 70 F7 AE 48 CC D6 53 A7 41 4C C0

A A8 E4 92 16 96 FD B5 13 A4 6D 55 B2 83 D7 CA E6

B 9D 1A E 28 BF FA 5F E2 78 35 2B EE 75 17 9B 9F

C B1 3A 76 8F 42 C3 68 ED E5 7A 38 57 66 A9 A0 60

D 72 B FE 89 B6 59 EB 73 D 14 7D 71 9A 77 8B CF

E 1D C7 E1 F6 3D AB D4 30 85 C4 AC B9 A B8 BB E7

F E3 7B D5 18 62 DC 5C F3 BD C 6E F9 6 FC 7E 0

Таблиця 2.13 – S-блок за схемою 2 : 2𝐶𝐹100𝐹𝐹 → 3 : 0𝑥4𝐵00𝐵4𝐹𝐹 .
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0 1 2 3 4 5 6 7 8 9 A B C D E F

0 0 A5 4B 9A 96 30 35 EA 2D B3 60 19 6A 1D D5 1F

1 5A 66 67 C3 C0 FE 32 D6 D4 97 3A 45 AB ED 3E E2

2 B4 76 CC F2 CE 61 87 B2 81 B FD 21 64 D AD 52

3 A9 3C 2F 44 74 7D 8A A7 57 95 DB CD 7C FC C5 31

4 69 C EC 47 99 BF E5 7B 9D 58 C2 43 F 5F 65 3F

5 3 EF 16 D7 FB AA 42 38 C8 9 1A 8D 5B E0 A4 20

6 53 23 78 A8 5E 24 88 B9 E8 68 FA B1 15 36 4F 41

7 AE 6D 2B 7A B7 83 9B DD F8 92 F9 A 8B 80 62 93

8 D2 4D 18 75 D9 8C 8E 8F 33 E1 7F 6B CB A2 F6 71

9 3B 79 B0 59 85 90 86 29 1E 22 BE D3 CA E6 7E 98

A 6 A3 DF BD 2C A1 AF 9F F7 EB 55 1C 84 C6 70 10

B 91 54 12 DC 34 D8 1B A0 B6 3D C1 EE 49 5 40 C9

C A6 BA 46 C7 F0 B5 51 B8 BC AC 48 94 11 E9 73 4C

D D1 DE D0 CF F5 E 63 8 2A 6E 6C 50 9E 77 82 E4

E 5D E3 DA 5C 56 4A F4 26 6F E7 7 4 37 28 BB 72

F F1 2E 25 13 F3 2 14 39 17 89 1 9C C4 4E 27 FF

Таблиця 2.14 – S-блок за схемою 3 : 0𝑥2𝐶𝐹100𝐹𝐹 → 3 : 0𝑥50𝐴𝐹10𝐸𝐹 .

Висновки до роздiлу 2

У результатi нашого дослiдження S-блокiв, побудованих на ЕКА

радiусу 1 i 2, та схем побудови S-блокiв на їх основi ми дiйшли декiлькох

висновкiв:

1) S-блоки, побудованi на ЕКА радiусу 1, не мають достатьнього

рiвня стiйкостi до диференцiального та лiнiйного криптоаналiзу, тому

доцiльним є викорстиння бiльш складних схем породження S-блокiв.

2) S-блоки, побудованi на ЕКА радiусу 2, покращують свої

характеристики зi збiльшенням кiлькостi iтерацiй правила. Це значить,

що вдосконалення схеми породження S-блокiв з автоматiв потенцiйно

надасть S-блоки p досить високими показниками стiйкостi.

3) З пiдвищенням кiлькостi iтерацiй уже пiсля третьої iтерацiї це

покращення є незначним. Тому оптимальними для використання є дво- та

триiтеративнi компоненти.



41
4) Застосування бiтових зсувiв мiж iтерацiями правила здатне

оптимiзувати кiлькiсть НП i 2-циклiв S-блоку.

5) Комбiнування двох правил, що застосовуються послiдовно, здатне

породити ще бiльш оптимiзованi S-блоки. Зокрема, були отриманi два S-

блоки з характеристиками 2, 1, 8, 14 i 0, 0, 8, 16 нерухмих точок, 2-циклiв,

MDP та MLP вiдповiдно. Обидва вони мають високi алгебраїчнi степенi

компонентних функцiй, високу нелiнiйнiсть, а остання також вiдповiдає

строгому лавинному критерiю в середньому.

Тобто в результатi даного дослiдження був отриманий метод, за

допомогою якого можна породжувати прийнятнi за криптографiчними

властивостями S-блоки, що мають потенцiал використання в шифрах,

призначених для цiлей легкої криптографiї — за рахунок порiвняно

низького споживання енергiї та зменшеної площi схеми для

обчислювальних компонентiв, побудованих на клiтинних автоматах.
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ВИСНОВКИ

У результатi огляду лiтератури, що стосується криптографiчних

застосувань клiтинних автоматiв, було з’ясовано, що множина ЕКА

радiусу 1 була широко дослiджена з точки зору криптографiчних

властивостей автоматiв, що до неї належать, i отриманi результати

вказують на перспективнiсть подальших дослiджень iнших множин

одновимiрних правил. Також було з’ясовано, що генерацiя S-блокiв на

основi одновимiрних правил може породити криптографiчно стiйкi

S-блоки, що мають знижене енергоспоживання та площу iнтегральної

схеми порiвняно з наявними аналогами.

Однак, поза увагою дослiдникiв залишилася проблема генерацiї

криптографiчно стiйких S-блокiв 8 × 8, на якiй i було зосереджене наше

дослiдження.

Нами були сформульованi та випробуванi такi технiки отримання

S-блокiв iз ЕКА радiусу 1 i 2: iтерувати одне правило кiлька разiв,

застососувати бiтовi зсуви мiж iтерацiями, комбiнувати два чи бiльше

правил у межах одного S-блоку.

У результатi випробувань указаних вище методiв на декiлькох

десятках знайдених нами бiєктивних правил, ми дiйшли деяких висновкiв

щодо їх дiєвостi.

1) ЕКА радiусу 1 не здатнi породити криптографiчно стiйкi S-блоки

8 × 8 у рамках описаних методiв — головним чином через те, що серед

автоматiв цiєї множини майже немає бiєктивних правил.

2) Збiльшення кiлькостi iтерацiй правила призводить до зменшення

значень MDP та MLP, що свiдчить про пiдвищення стiйкостi до

диференцiального та лiнiйного криптоаналiзу.

3) За допомогою бiтових зсувiв мiж iтерацiями в бiльшостi випадкiв

можна мiнiмiзувати кiлькiсть нерухомих точок i 2-циклiв.

4) Послiдовне застосування кiлькох правил у межах одного S-блоку
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здатне до подальшого зменшення значень MDP та MLP.

Застосувавши сукупнiсть цих методiв до знайдених нами бiєктивних

ЕКА радiусу 2, ми отримали два порiвняно високих за криптографiчними

якостями S-блоки.

Подiльшi дослiдження в цiй областi можуть виявити новi ефективнi

схеми комбiнування правил, бiтовi перестановки, що можуть цiлком

позбавити S-блоки нерухомих точок i 2-циклiв, а також провести

вичерпний пошук бiєктивних правил серед ЕКА радiусу 2.
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