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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 44 стор., 1 рисунок, 2 таблицi, 21

джерел.

Метою роботи є порiвняння ефективностi методiв додавання точок

елiптичної кривої у формi Едвардса. Об’єктом дослiдження є iнформацiйнi

процеси в системах криптографiчного захисту. Предметом дослiдження є

методи пiдвищення ефективностi експоненцiювання точки скрученої кривої

Едвардса.

У роботi проведено дослiдження покращення ефективностi

обчислення експоненцiювання точки кривої Едвардса, шляхом

застосування нових диференцiальних координат Р. Фарашахi. Наведено

оцiнку ефективностi для кожного способу додавання точок,

використовуючи сходи Монтгомерi. Було застосовано можливi

диференцiальнi координати Р. Фарашахi до форми елiптичної кривої, яка

використовується у стандартi ДСТУ 9041:2020. Обчислено кiлькiсть

операцiй для кожного виду координат з використанням сходiв

Монтгомерi. Надано порiвняння ефективностi експоненцiювання точки

елiптичної кривої Едвардса залежно вiд координат.

ЕЛIПТИЧНI КРИВI, КРИВI ЕДВАРДСА, ДИФЕРЕНЦIАЛЬНЕ

ДОДАВАННЯ ТОЧОК, СХОДИ МОНТГОМЕРI
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ABSTRACT

The qualifying paper contains: 44 pages, 1 figures, 2 tables, 21 sources.

The aim of this work is to compare the effectiveness of methods for adding

points of an elliptic curve in the form of Edwards. The object of research is

information processes in cryptographic security systems. The subject of the

research is the methods of increasing the efficiency of scalar multiplication of

the point of the twisted Edwards curve.

The work provides research on the improvement of the efficiency of

calculating of the elliptic curve in the form of Edwards by applying the new

differential coordinates of R. Farashahi. An estimate of the effectiveness is

given for each method of adding points, using the Montgomery ladder.

Possible differential coordinates of R. Farashahi were applied to the shape of

the elliptical curve used in the DSTU 9041:2020. The number of operations is

calculated for each type of coordinate using the Montgomery ladder. A

comparison of the efficiency of scalar multiplication of the point of the elliptic

curve of Edwards depending on the coordinates is given.

ELLIPTIC CURVES, EDWARDS CURVES, DIFFERENTIAL

ADDITION OF POINTS, THE MONTGOMERY LADDER
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ВСТУП

Актуальнiсть дослiдження. Швидкий розвиток технологiй

вимагає покращення криптографiчних алгоритмiв та стандартах, якi б

вiдповiдали сучасним вимогам безпеки. Зазвичай у криптографiчних

стандартах, зокрема у стандартах цифрового пiдпису використовуються

елiптичнi кривi у рiзних формах представлення, наприклад у формi

Вейєрштрасса та Монтгомерi. Проте дослiдження показали, що закон

експоненцiювання точки для елiптичних кривих у формi Вейєрштрасса та

Монтгомерi значно повiльнiший, нiж у формi Едвардса. Тому кривi

Едварда викликають великий iнтерес при проєктуваннi криптографiчних

протоколiв та стандартiв асиметричного шифрування. Прикладом цього є

введений нещодавно в дiю нацiональний стандарт

України ДСТУ 9041: 2020, який використовує скрученi кривi Едвардса.

При реалiзацiї криптографiчних алгоритмiв та протоколiв на

елiптичних кривих важливо iмплантувати операцiю скалярного добутку

ефективно та безпечно, особливо вiд атак за стороннiм каналом. На

сьогоднi одним з найефективнiших способiв протидiї такому виду атак є

метод Монтгомерi. Сходи Монтгомерi є швидкими та використовуються в

апаратних реалiзацiях. Також новий метод реалiзацiї диференцiального

додавання точок Р. Фарахашi для елiптичних кривих у формi Едвардса є

найбiльш перспективним, бо показує рекордну швидкiсть та є стiйкими до

атак стороннiм каналом.

Метою дослiдження є порiвняння ефективностi методiв додавання

точок елiптичної кривої у формi Едвардса. Для досягнення мети необхiдно

вирiшити такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) дослiдити можливiсть застосування диференцiальних координат

для експоненцiювання точки кривої у формi Едвардса, яка

використовується у стандартi ДСТУ:9041;
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3) порiвняти ефективнiсть експоненцiювання точки залежно вiд

координат точок;

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є методи пiдвищення ефективностi

експоненцiювання точки скрученої кривої Едвардса.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи лiнiйної та абстрактної алгебри,

математичної статистики.

Наукова новизна Вперше для диференцiальних координат

модифiкованої елiптичної кривої у формi Едвардса обчислено

ефективнiсть експоненцiювання точок.

Практичне значення. Результати цiєї роботи можуть

застосовуватись у розробцi та удосконаленню криптографiчних

протоколiв та стандартiв.

Апробацiя результатiв та публiкацiї. Частина результатiв була

оприлюднена на I Мiжнародної науково-технiчної конференцiї «Системи i

технологiї зв’язку, iнформатизацiї та кiбербезпеки: актуальнi питання i

тенденцiї розвитку», м. Київ, 25 листопада 2021 року, доповiдь

«Дослiдження ефективностi методiв додавання точок елiптичної кривої у

формi Едвардса».
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1 ЗАСТОСУВАННЯ ЕЛIПТИЧНИХ КРИВИХ У СУЧАСНИХ

КРИПТОСИСТЕМАХ

У даному роздiлi дослiджено елiптичнi кривi, якi застосовуються у

сучасних криптосистемах: кривi Вейєрштрасса, Монтгомерi та кривi

Едвардса. Розглянуто мiжнароднi стандарти, якi рекомендують до

використання кривi Едвардса. Проаналiзовано алгоритм Монтгомерi,

який дозволяє швидко та безпечно експоненцiювати точку.

1.1 Сучаснi форми елiптичних кривих, що

використовуються у криптосистемах

В.Мiллер та Н.Коблiц запропонували у роботах [3] i [4]

використовувати елiптичнi кривi у криптографiї. Елiптичнi кривi

представленi у рiзноманiтних формах: рiвняння Лежандра, кубiчна

форма, форма Вейєштрасса, форма Монтгомерi та iншi. На сьогоднi та на

перехiдний до постквантового перiод криптосистеми на елiптичних

кривих є одними з найперспективнiших, оскiльки дозволяють забезпечити

аналогiйчний рiвень криптографiчної стiкостi, використовуючи ключi

меншого розмiру, у порiвняннi з RSA.

1.1.1 Елiптичнi кривi у формi Е.Вейєрштрасса

Рiвняння елiптичної кривої 𝐸 над скiнченним полем 𝐾 в узагальненiй

формi Е.Вейєрштрасса:

𝐸 : 𝑦2 + 𝑎1𝑥𝑦 + 𝑎3𝑦 = 𝑥3 + 𝑎2𝑥
2 + 𝑎4𝑥+ 𝑎6, (1.1)

де 𝑎1, 𝑎2, 𝑎3, 𝑎4, 𝑎6 ∈ 𝐾, Δ ̸= 0, Δ — дискримiнант на 𝐾.
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Над простим полем 𝐾 = 𝐹𝑝, якщо характеристика поля не дорiвнює

2 та 3, то рiвняння (1.1) можна подiлити на 2 та виконати замiну. У

результатi цього отримаємо коротку форму рiвняння елiптичної кривої у

формi Вейєрштрасса:

𝑦2 = 𝑥3 + 𝐴𝑥+𝐵, (1.2)

де 𝐴,𝐵 ∈ 𝐹𝑝, Δ = 4𝑎3 + 27𝑏2 ̸= 0.

Над полем 𝐾 = 𝐹2𝑚 крива 𝐸 називається несуперсингулярною

кривою, а рiвняння (1.1) можна переписати так:

𝑦2 + 𝑥𝑦 = 𝑥3 + 𝐴𝑥2 +𝐵, (1.3)

де 𝐴,𝐵 ∈ 𝐹2𝑚, Δ = 𝑏 ̸= 0.

Закон додавання точок 𝑃 = (𝑥1, 𝑦1), 𝑄 = (𝑥2, 𝑦2) та подвоєння точки

для кривої Вейєрштрасса у формi (1.2) має вигляд:

𝑃 +𝑄 = (
𝑦2 − 𝑦1
𝑥2 − 𝑥1

)2 − 𝑥1 − 𝑥2, (
𝑦2 − 𝑦1
𝑥2 − 𝑥1

)(𝑥1 − 𝑥3)− 𝑦1)

2𝑃 = ((
3𝑥21 + 𝐴

2𝑦1
)2 − 2𝑥1,−(

3𝑥21 − 𝐴

2𝑦1
)𝑥3 +

𝑥21 − 𝐴𝑥1 − 2𝐵

2𝑦1
) (1.4)

1.1.2 Кривi у формi Монтгомерi

Крива Монтгомерi над полем 𝐹𝑞, 𝑞 = 𝑝𝑚

𝑀𝐶,𝐷 : 𝐷𝑣2 = 𝑢3 + 𝐶𝑢2 + 𝑢, (1.5)

де 𝐶,𝐷 ∈ 𝐹𝑞, 𝐶2 ̸= 4.

Закон додавання точок 𝑃 = (𝑥1, 𝑦1), 𝑄 = (𝑥2, 𝑦2) та подвоєння точки
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для кривої Монтгомерi (1.5) має вигляд:

𝑃 +𝑄 = ((
𝑦2 − 𝑦1
𝑥2 − 𝑥1

)2 − 𝐶 − 𝑥1 − 𝑥2, (
𝑦2 − 𝑦1
𝑥2 − 𝑥1

)2(𝑥1 − 𝑥2)− 𝑦1)

2𝑃 = (𝐷(
3𝑥21 + 2𝐶𝑥1 + 1

2𝐷𝑦1
)− 𝐶 − 2𝑥1, (

3𝑥21 + 2𝐶𝑥1 + 1

2𝐷𝑦1
)(𝑥1 − 𝑥2)− 𝑦1)(1.6)

1.1.3 Кривi Едвардса

Г. Едвардс представив нормальну форму елiптичних кривих та

закон додавання [8], на основi результатiв Ейлера та Гауса. При цьому

показав, що тi кривi, якi мають кофактор кратний чотирьом (порядок

кривої кратний чотирьом) можуть бути перетворенi у нормальну форму.

Оригiнальна крива Едвардса, визначена над полем F з

характеристикою 𝑝 ̸= 2, рiвнянням:

𝑥2 + 𝑦2 = 𝑎2(1 + 𝑥2𝑦2), 𝑎 ∈ 𝐹 (1.7)

Закон додавання точок 𝑃 = (𝑥1, 𝑦1), 𝑄 = (𝑥2, 𝑦2) та подвоєння точки має

вигляд:

𝑃 +𝑄 = (
𝑥1𝑦2 + 𝑥2𝑦1

𝑎(1 + 𝑑𝑥1𝑥2𝑦1𝑦2)
,

𝑦1𝑦2 − 𝑥1𝑥2
𝑎(1− 𝑑𝑥1𝑥2𝑦1𝑦2)

)

2𝑃 = (
2𝑥1𝑦1

𝑎(1 + 𝑥21𝑦
2
1)
,

𝑦21 − 𝑥21
𝑎(1− 𝑥21𝑦

2
1)
) (1.8)

Кривi iснують над полями з ненульовою характеристикою та над

скiнченними полями 𝐹𝑝. Оберненою точкою до точки 𝑃 = (𝑥,𝑦) є точка

−𝑃 = (−𝑥,𝑦)). Нейтральним елементом є (0,𝑎). За законом додавання

(𝑥,𝑦) + (−𝑥,𝑦) = (0,𝑎). З закону подвоєння маємо точку другого порядку

𝐷0 = (0,−𝑒).
Варто зауважити, що у криптографiї цiкавими є кривi над 𝐹𝑞, де

𝑞 = 𝑝𝑚. Але данi кривi мають низку недолiкiв, тому її не рекомендують

використовувати у криптологiчних додатках. Наведемо недолiки кривих
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виду (1.7):

– якщо 𝑒 = 1, то крива не елiптична;

– подвоєння точки 𝑃 = (1,1) породжує невизначенiсть для

координати 𝑦;

– нециклiчнi кривi;

– серед точок 2–го та 4–го є особливi точки (точки на нескiнченностi)

.

1.1.4 Повнi кривi Едвардса

Д. Бернстейн та Т. Ланге [5] розширили результат Г. Едвардса та

ввели нову форму елiптичної кривої, щоб цим охопити бiльший клас

елiптичних кривих. Автори ввели у рiвняння кривої новий параметр 𝑑,

який є нелишком у полi 𝐹𝑝𝑚 з характеристикою 𝑝 ̸= 2:

𝐸𝑒,𝑑 : 𝑥
2 + 𝑦2 = 𝑒2(1 + 𝑑𝑥2𝑦2), (1.9)

де 𝑐 ̸= 0, 𝑑 ̸= 0, 𝑑𝑐4 ̸= 1.

Закон додавання точок 𝑃 = (𝑥1, 𝑦1), 𝑄 = (𝑥2, 𝑦2) та подвоєння точки

має вигляд:

𝑃 +𝑄 = (
𝑥1𝑦2 + 𝑥2𝑦1

𝑒(1 + 𝑑𝑥1𝑥2𝑦1𝑦2)
,

𝑦1𝑦2 − 𝑥1𝑥2
𝑒(1− 𝑑𝑥1𝑥2𝑦1𝑦2)

) (1.10)

2𝑃 = (
2𝑥1𝑦1

𝑒(1 + 𝑑𝑥21𝑦
2
1)
,

𝑦21 − 𝑥21
𝑒(1− 𝑑𝑥21𝑦

2
1)
) (1.11)

Вiдсутнiсть особливих точок (повнота закону додавання), циклiчна

структура кривої — це все свiдчiть про кардинально рiзнi властивостi

кривих (1.7) та (1.9).

Результат вчених Д. Берштейна та Т. Ланге у роботi [5] вперше

визначає алгоритм обчислення групових операцiй над проєктивними

координатами для кривої (1.9). Операцiя iнверсiї у полi є досить
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складною операцiєю, тому для криптографiчних додаткiв зручно

використовувати проєктивнi координати.

Афiнну точку (𝑥, 𝑦) можна розглядати у проєктивнiй системi

координат 𝑃 2(𝐹𝑞). Точка з проєктивними координатами (𝑋 : 𝑌 : 𝑍)

вiдповiдає точцi з афiнними координатами (𝑋𝑍 ,
𝑌
𝑍 ), де 𝑍 ̸= 0. Рiвняння

кривої (1.9) в проєктивних координатах:

(𝑋2 + 𝑌 2)𝑍2 = 𝑐2(𝑍4 + 𝑑𝑋2𝑌 2) (1.12)

Нейтральним елементом є точка (0 : 𝑐 : 1), а оберненим до точки

(𝑋1 : 𝑌1 : 𝑍1) є точка (−𝑋1 : 𝑌1 : 𝑍1).

Нехай, (𝑋3 : 𝑌3 : 𝑍3) = (𝑋1 : 𝑌1 : 𝑍1) + (𝑋2 : 𝑌2 : 𝑍2), тодi закон

додавання (1.10) у проєктивних координатах виражається через наступнi

формули:

𝐴 = 𝑍1𝑍2, 𝐵 = 𝐴2, 𝐶 = 𝑋1𝑋2,

𝐷 = 𝑌1𝑌2, 𝐸 = 𝑑 · 𝐶 ·𝐷, 𝐺 = 𝐵 + 𝐸 (1.13)

Отримуємо:

𝑋3 = 𝐴𝐹 ((𝑋1 + 𝑌1)(𝑋2 + 𝑌2)− 𝐶 −𝐷)

𝑌3 = 𝐴𝐺(𝐷 − 𝐶)

𝑍3 = 𝐶 · 𝐹 ·𝐺 (1.14)

Нехай, 𝑀 — обчислювальна складнiсть множення елементiв поля, 𝑆

— обчислювальна вартiсть пiднесення в квадрат, 𝐶 — вартiсть множення

на константу 𝑐, 𝐷 — вартiсть множення на константу 𝑑, 𝑎 — вартiсть

додавання. Тодi складнiсть додавання точок у проєктивних координатах

(1.14) дорiвнює 𝐶(𝑃1 + 𝑃2) = 10𝑀 + 1𝑆 + 1𝐶 + 1𝐷 + 7𝑎. При змiшаному

додаваннi, коли 𝑍2 = 0, тобто множник 𝐴 = 𝑍1 · 𝑍2 можна виключити, то

тодi 𝐶(𝑃1 + 𝑃2) = 9𝑀 + 1𝑆 + 1𝐶 + 1𝐷 + 7𝑎.

Також у роботi [5] наведено вартiсть подвоєння, яка дорiвнює
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𝐶(2𝑃1) = 3𝑀 + 4𝑆 + 3𝐶 + 6𝑎.

Отже, загальна складнiсть додавання та подвоєння точок кривої

(1.9): 𝐶(𝑃1 + 𝑃2, 2𝑃 ) = 13𝑀 + 5𝑆 + 4𝐶 + 1𝐷.

1.1.5 Скрученi кривi Едвардса (Twisted Edwards Curves)

У роботi [7] Д. Бернштейна, П. Бiркнера та iнших представлено

скрученi кривi Едвардса, якi є узагальненням повних кривих Едвардса та

показали, що вони охоплюють значно бiльше елiптичних кривих.

Ефективнiсть додавання та подвоєння точок є досить високою у

порiвняннi з повними кривими Едвардса.

Скручена елiптична крива над 𝐹𝑞 з 𝜒(𝑎𝑑) = ±1, де 𝜒 – символ

Лежандра, задається рiвнянням:

𝐸𝑎,𝑑 : 𝑎𝑥
2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2 (1.15)

де 𝑎,𝑑 ∈ 𝐹𝑞, 𝑑 ̸= 1, 𝑑(𝑎− 𝑑) ̸= 0, 𝑝 ̸= 2 .

Нехай, 𝑃 = (𝑥1,𝑦1) та 𝑄 = (𝑥2,𝑦2), де 𝑃,𝑄 ∈ 𝐹𝑞, тодi закон додавання

та подвоєння точок для кривої Едвардса визначено так:

𝑃 +𝑄 = (
𝑥1𝑦2 + 𝑥2𝑦1
1 + 𝑑𝑥1𝑥2𝑦1𝑦2

,
𝑦1𝑦2 − 𝑎𝑥1𝑥2
1− 𝑑𝑥1𝑥2𝑦1𝑦2

) (1.16)

2𝑃 = (
2𝑥1𝑦1

1 + 𝑑𝑥21𝑦
2
1

,
𝑦21 − 𝑎𝑥21
1− 𝑑𝑥21𝑦

2
1

) (1.17)

Обернена точка −𝑃 = (−𝑥,𝑦), точка порядка два (0,-1), точка порядка

чотири (± 1√
𝑎
; 0).

Вiдповiдна скручена крива Едвардса у проєктивнiй системi

координат, де (𝑋 : 𝑌 : 𝑍) в 𝑃 2(𝐹𝑞) визначається так:

(𝑎𝑋2 + 𝑌 2)𝑍 = 𝑍4 + 𝑑𝑋2𝑌 2

Додавання у проєктивних координатах записується так
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(𝑋1 : 𝑌1 : 𝑍1) + (𝑋2 : 𝑌2 : 𝑍2) = (𝑋3 : 𝑌3 : 𝑍3) та обчислюється за такими

правилами:

𝐴 = 𝑍1𝑍2, 𝐵 = 𝐴2, 𝐶 = 𝑋1𝑋2, 𝐺 = 𝐵 + 𝐸

𝐷 = 𝑌1𝑌2, 𝐸 = 𝑑𝐶𝐷, 𝐹 = 𝐵 − 𝐸.

Отримуємо:

𝑋3 = 𝐴𝐹 ((𝑋1 + 𝑌1)(𝑋2 + 𝑌2)− 𝐶 −𝐷)

𝑌3 = 𝐴𝐺(𝐷 − 𝑎𝐶)

𝑍3 = 𝐹𝐺

Складнiсть закону додавання 10𝑀+1𝑆+2𝐷, де 𝑀 — обчислювана вартiсть

множення у полi, 𝑆 — обчислювана вартiсть пiднесення в квадрат, 𝐷 —

множення на 𝑎 та 𝑑. Cкладнiсть подвоєння точки 3𝑀 + 4𝑆 + 1𝐷.

Загальна складнiсть додавання та подвоєння точки для скручених

кривих Едвардса 𝐶(𝑃+𝑄,2𝑃 ) = 13𝑀+5𝑆+3𝐷, що є меншою у порiвняннi

з повними кривими Едвардса.

Варто зауважити, що Х. Хiсiл та К.Вонг у роботi [11] дослiджували

покращення ефективностi додавання точок у скручених кривих Едвардса

виду (1.15) та отримали новий закон додавання точок, а саме:

Нехай, 𝑃 = (𝑥1,𝑦1) та 𝑄 = (𝑥2,𝑦2), де 𝑃,𝑄 ∈ 𝐹𝑞:

𝑃 +𝑄 = (
𝑥1𝑦1 + 𝑥2𝑦2
𝑦1𝑦2 + 𝑎𝑥1𝑥2

,
𝑥1𝑦1 − 𝑥2𝑥1
𝑥1𝑦2 − 𝑥2𝑦1

) (1.18)

У роботi [11] також було введено розширенi проєктивнi координати

(𝑋 : 𝑌 : 𝑇 : 𝑍) для кривої (1.15). При 𝑍 ̸= 0 закон додавання (1.18)

виражається розширеними проєктивними координатами за такими
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правилами: 𝑥 = 𝑋
𝑍 , 𝑦 = 𝑌

𝑍 , 𝑡 = 𝑥𝑦
𝑍 , 𝑇 = 𝑋𝑌

𝑍 . Тодi:

𝑋3 = (𝑋1𝑌2 + 𝑌1𝑋2)(𝑍1𝑍2 − 𝑑𝑇1𝑇2)

𝑌3 = (𝑌1𝑌2 − 𝑎𝑋1𝑋2)(𝑍1𝑍2 + 𝑑𝑇1𝑇2)

𝑇3 = (𝑌1𝑌2 − 𝑎𝑋1𝑋2)(𝑋1𝑌2 + 𝑌1𝑋2)

𝑍3 = (𝑍1𝑍2 − 𝑑𝑇1𝑇2)(𝑍1𝑍2 + 𝑑𝑇1𝑇2) (1.19)

Складнiсть додавання точок 9𝑀 + 1𝑈 , де 𝑈 — складнiсть множення

на параметри кривої. Цей результат є меншим, нiж у роботi Д. Бернштейна

та П. Бiркнера. Але закон додавання (1.18) мiстить особливi точки, при

яких знаменник дорiвнює нулю.

1.2 Класифiкацiя кривих Едвардса

Крива Монтгомерi (1.5) шляхом рацiонального перетворення

координат [7], [6]: 𝑦 = 𝑢, 𝑥 = 𝑢 − 1 → 𝑢 = 1 + 𝑥, 𝑣 = 𝑢 вiдображається в

бiрацiонально еквiвалентну узагальнену криву у формi Едвардса задану

рiвнянням:

𝐸𝑎,𝑑 : 𝑥
2 + 𝑎𝑦2 = 1 + 𝑑𝑥2𝑦2, (1.20)

де 𝑎,𝑑 ∈ 𝐹𝑞, 𝑑 ̸= 1, 𝑎 ̸= 𝑑, 𝑝 ̸= 2.

А. Бессалов у роботi [6] запропонував змiнити 𝑥 на 𝑦 у рiвняннi

скрученої кривої Едвардса (1.15), тодi закон додавання та подвоєння

точок наступний:

Закон додавання точок 𝑃 = (𝑥1, 𝑦1), 𝑄 = (𝑥2, 𝑦2) та подвоєння точки

має вигляд:

𝑃 +𝑄 = (
𝑥1𝑦2 − 𝑎𝑦1𝑦2
1− 𝑑𝑥1𝑥2𝑦1𝑦2

,
𝑥1𝑦2 + 𝑥2𝑦1
1 + 𝑑𝑥1𝑥2𝑦1𝑦2

) (1.21)

2𝑃 = (
𝑥21 − 𝑎𝑦21
1− 𝑑𝑥21𝑦

2
1

,
2𝑥1𝑦1

1 + 𝑑𝑥21𝑦
2
1

) (1.22)

Якщо −𝑃 = (𝑥,−𝑦) обернена точка, тодi згiдно (1.21) нейтральний елемент
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групи точок 𝑂 = (𝑥,𝑦)+(𝑥,−𝑦) = (1,0). Точка другого порядку згiдно (1.22)

визначається як 2𝐷0 = (1,0).

Параметри 𝑎 та 𝑑 визначають властивостi елiптичної кривої у формi

Едвардса, тому залежно 𝑎 та 𝑑 визначають точки кривої. А саме, особливi

точки на нескiнченностi, якщо 𝜒(𝑎𝑑) = 1, 𝜒(𝑑) = 1: точки другого порядку

𝐷1,2 = (±
√︀

𝑎
𝑑 ,∞), точки четвертого порядку ±𝐹1 = (−∞,± 1√

𝑑
). Точки на

осi точки 4–го порядку ±𝐹0 = (0,± 1√
𝑎
), для яких ±2𝐹0 = 𝐷0 = (−1,0) та

𝜒(𝑎) = 1.

Якщо 𝜒(𝑎𝑑) = −1, де 𝜒– символ Лежандра, крива (1.20) iзоморфна

повнiй кривiй Едвардса [5] з одним параметром d:

𝐸𝑑 : 𝑥
2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2, 𝜒(𝑑) = −1, 𝑑 ̸= 0, 1 (1.23)

де 𝜒(𝑑) = −1, 𝑑 ̸= 0, 1.

Якщо 𝜒(𝑎𝑑) = 1 та 𝜒(𝑎) = 𝜒(𝑑) = 1, то маємо, що крива Монтгомерi

(1.5) iзоморфна квадратичнiй кривiй Едвардса [6]:

𝐸𝑑 : 𝑥
2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2, (1.24)

де 𝜒(𝑑) = 1, 𝑑 ̸= 0, 1. А. Бессалов у роботi [6] дослiдив властивостi

елiптичної кривої у формi Едвардса в залежностi вiд параметрiв 𝑎, 𝑑 та

запропонував нову класифiкацiю кривих, що дозволило роздiлити їх на

класи, якi не перетинаються. Хоча Д. Берштейн у роботi [7] не роздiляє

кривi Едвардса на окремi класи.

Роздiлення на класи та доведення їх базується на бiрацiональнiй

еквiвалентностi кривої Монтгомерi та кривої Едвардса, яка доведена у

роботi [7].

Маємо:

𝐶 = 2
𝑎+ 𝑑

𝑎− 𝑑
, 𝐷 =

4

𝑎− 𝑑
, 𝐶2 ̸= 4,

𝑎 =
𝐶 + 2

𝐷
, 𝑑 =

𝐶 − 2

𝐷
(1.25)
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Якщо виконати замiну параметрiв 𝐷 та 𝐶 у рiвняннi кривої Монтгомерi

(1.5), то отримаємо бiрацiонально еквiвалентну скручену криву Едвардса.

Коротко опишемо випадки роздiлення на класи кривих Едвардса.

Перший випадок класу кривих Едвардса з умовою 𝜒(𝑎𝑑) = −1. Кривi

цього класу — циклiчнi кривi. Для дослiдження цих кривих у роботi [6]

розглядають двi можливi комбiнацiї параметрiв 𝑎 та 𝑑: у першому випадку

— 𝑎 – нелишок за (mod 𝑝) та 𝑑 – лишок за (mod 𝑝), у другому випадку

— 𝑎 – лишок за (mod 𝑝) та 𝑑 – нелишок за (mod 𝑝). Данi комбiнацiї

параметрiв з замiною 𝑑→ 𝑑−1 утворюють клас iзоморфних повних кривих

Едвардса з параметром 𝑎 = 1. З такою комбiнацiєю параметрiв (тобто

замiною 𝑎 на 𝑑) утворює пару квадратичного крутiння.

Щодо класу кривих з 𝜒(𝑎𝑑) = 1, то вони нециклiчнi. Також

розглядається два випадки комбiнацiї параметрiв: 𝜒(𝑎) = 𝜒(𝑑) = −1 та

𝜒(𝑎) = 𝜒(𝑑) = 1, якi мають кардинально рiзнi властивостi. Елiптичнi

кривi з умовою 𝜒(𝑎) = 𝜒(𝑑) = −1 не мiстять точок четвертого порядку

при 𝑝 = 1𝑚𝑜𝑑4. Щодо другого випадку кривi мiстять чотири точки або

вiсiм точок четвертого порядку, серед яких мiститься двi особливi точки.

Цi можливi випадки комбiнацiї параметрiв утворюють пару

квадратичного крутiння, де 𝑎→ 𝑐𝑎 та 𝑑→ 𝑐𝑑, 𝜒(𝑐) = −1.
Отже, тi кривi, якi є iзоморфними кривим з параметром 𝑎 = 1

А.Бессалов у роботi [6] запропонував роздiляти на два класи, а саме повнi

кривi Едвардса з умовою 𝜒(𝑑) = −1 i квадратичнi кривi Едвардса з

умовою 𝜒(𝑑) = 1. А пiд термiном скрученi кривi Едвардса мати на увазi

кривi, що мають умову 𝜒(𝑎) = 𝜒(𝑑) = −1.
Класи кривих Едвардса залежно вiд параметрiв кривої:

1) повнi кривi Едвардса з 𝜒(𝑎𝑑) = −1;
2) скрученi кривi Едвардса з 𝜒(𝑎) = 𝜒(𝑑) = −1;
3) квадратичнi кривi Едвардса з 𝜒(𝑎) = 𝜒(𝑑) = 1.

Важливо вiдмiтити, що для криптологiчних додаткiв пiдбирають

кривi порядку 𝑁 = 4𝑛, якщо число 𝑛–непарне. Якщо кривi повнi з

𝜒(𝑎𝑑) = −1, то половина цих кривих мають порядок 𝑁 = 4𝑛. Вони



20
циклiчнi та мають порядок кратний чотирьох. Якщо 𝜒(𝑎) = 𝜒(𝑑) = 1, то

кривi не циклiчнi i мають три точки 2–го порядку та чотири точки 4–го

порядку. Тому ця група кривих мiстить нециклiчну пiдгрупу порядка 8.

Отже, кривi з порядком 𝑁 = 4𝑛 необхiдно вибирати серед групи

скручених кривих Едвардса з умовою 𝜒(𝑎) = 𝜒(𝑑) = −1.
У роботi [9] зазначається, що при 𝑝 = 1𝑚𝑜𝑑4 всi скрученi кривi

Едвардса з умовою 𝜒(𝑎) = 𝜒(𝑑) = −1 мають порядок 𝑁 = 4𝑛, де

𝑛–непарне.

Унiкальним для скручених кривих Едвардса є те, що генератор 𝐺

знаходиться подвоєнням точки 𝑃 . Оскiльки будь-яка точка 𝑃 нециклiчної

кривої має порядок 𝑛 чи 2𝑛.

Максимальної ефективностi групових операцiй можна досягнути,

якщо вибрати параметр 𝑎 ∈ {2, 3} [6].
3
8 кривих Едвардса з кофактором 4 безпечно використовуються у

криптологiчних додатках.

1.3 Кiлькiсть кривих Едвардса [16]

Варто зауважити, що кривi Едвардса i кривi Монтгомерi

бiрацiонально еквiвалентнi, якщо вони мають точки четвертого порядку

при 𝑝 ≡ 3𝑚𝑜𝑑4 [6]. Для скрученої кривої Едвардса з 𝜒(𝑎𝑑) = −1 порядок

кривої 𝑁𝑡 ≡ 0𝑚𝑜𝑑8. Для кривої з порядком 𝑁𝑡 ≡ 0𝑚𝑜𝑑8 квадратичним

крученням є крива з умовою 𝜒(𝑎𝑑) = 1 та її порядок 𝑁𝐸 ≡ 0𝑚𝑜𝑑8. Тому

сума числа точок пари квадратичного крутiння при 𝑝 ≡ 3𝑚𝑜𝑑4 [6] рiвна

𝑁𝐸 + 𝑁𝑡 = 2(𝑝 + 1) = 2(4𝑘 + 3 + 1) ≡ 0𝑚𝑜𝑑8. А сума числа точок пари

квадратичного крутiння при 𝑝 ≡ 1𝑚𝑜𝑑4 [6] рiвна

𝑁𝐸 +𝑁𝑡 = 2(𝑝+ 1) = 2(4𝑘 + 1 + 1) ≡ 0𝑚𝑜𝑑4.
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Таблиця 1.1 – Кiлькiсть кривих з мiнiмальним кофактором 4 для

рiзних 𝑝

Модуль поля Клас кривої Кiлькiсть кривих

𝑝 ≡ 1𝑚𝑜𝑑4
повнi (𝑝−5)

4

скрученi (𝑝−5)
4

𝑝 ≡ 3𝑚𝑜𝑑4 повнi (𝑝+1)
4

1.4 Мiжнароднi стандарти, якi використовують елiптичнi

кривi Едвардса

Зазвичай у криптографiчних стандартах, зокрема цифрового

пiдпису використовуються елiптичнi кривi у рiзних формах

представлення. Проте дослiдження рiзних форм елiптичних кривих,

показали, що закон експоненцiювання точки для елiптичних кривих у

формi Вейерштараса та Монтгомерi значно повiльнiший, нiж в

елiптичних кривих у формi Едвардса. Перевагою використання кривих

Едвардса є застосування однорiдного закону додавання. Для кривих

Вейєрштраса додавання двох рiзних точок i додавання двох однакових

точок (тобто подвоєння) здiйснюється за рiзними формулами. При цьому

швидкiсть виконання цих операцiй також рiзна. Вплив цiєї рiзницi на

швидкiсть високорiвневих криптографiчних операцiй може призвести до

атак стороннiми каналами. Закон додавання на кривих Едвардса не має

цiєї особливостi. Також для кривих Едвардса властива ефективнiсть

операцiй у групi точок. У наслiдок цього ця перевага допускає побудову

бiльш швидких реалiзацiй.

Стандарт цифрового пiдпису виданий NIST

У США Д. Берштейном, Т. Ланде було розроблено алгоритм

цифрового пiдпису EdDSA (Edwards-curve Digital Signature Algorithm) на

основi скручених кривих Едвардса [18].

𝐸/𝐹𝑞 — елiптична крива Едвардса (𝐸𝑑25519) над простим полем
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2255−19 має порядок кривої рiвний 2𝑐𝐿, де 𝑐 = 3 та

𝐿 = 2252 + 27742317777372353535851937790883648493

. Елiптична крива, яка використовується у стандартi, задається рiвнянням:

− 𝑥2 + 𝑦2 = 1− 121665

121666
𝑥2𝑦2, (1.26)

Крива 𝐸/𝐹𝑞 бiрацiонально еквiвалентна кривiй Монтгомерi (вiдома як

𝐶𝑢𝑟𝑣𝑒25519) з перетворенням координат:

𝑥 =
𝑢

𝑣
·
√
−486664

𝑦 =
𝑢− 1

𝑢+ 2
(1.27)

Крива Монтгомерi (𝐶𝑢𝑟𝑣𝑒25519) задається рiвнянням:

𝑦2 = 𝑥3 + 486662𝑥2 + 𝑥 (1.28)

Стандарт ГОСТ Р 50.1.114-2016

Стандарт ГОСТ Р 50.1.114-2016 [19] — це стандарт Росiйської

Федерацiї «Параметри елiптичних кривих для криптографiчних

алгоритмiв та протоколiв». Параметри, для елiптичної кривої у формi

Едвардса, якi надаються у стандартi, рекомендується застосовувати

спiльно з алгоритмами формування та перевiрки електронного цифрового

пiдпису вiдповiдно до ГОСТ Р 34.10, а також з алгоритмами узгодження

ключiв при захистi iнформацiї.

У стандартi рекомендуються використовувати елiптичну криву

Едвардса у формi (1.2), можливi комбiнацiї та значення наведенi у

стандартi, а саме 𝑝 — модуль елiптичної кривої, 𝑒,𝑑 — коефiцiєнти

рiвняння скрученої елiптичної кривої у формi Едвардса, 𝑚 — порядок

групи точок, 𝑞 — порядок циклiчної групи, (𝑢,𝑣) — координати точки 𝑃 ,
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яка належить скрученiй кривiй Едвардса.

ДСТУ 9041:2020

ДСТУ:9041 [17] — це нацiональний стандарт України «Алгоритм

шифрування коротких повiдомлень, що ґрунтується на скручених кривих

Едвардса». Даний стандарт надає алгоритм шифрування коротких

повiдомлень (iнкапсуляцiї ключiв) на елiптичних кривих у формi

Едвардса над простими полями.

Скручена крива Едвардса над полем 𝐹𝑝, яка використовується у

стандартi з рекомендованими параметрами, задається рiвнянням:

𝑥2 + 2𝑦2 = 1 + 𝑑𝑥2𝑦2, (1.29)

де 𝑎 = 2, 𝑑 ∈ 𝑄𝑝, а 𝑄𝑝 — множина квадратичних нелишкiв за модулем

𝑝 (𝑝 ≡ 5𝑚𝑜𝑑8), 𝑎 ̸= 𝑑, 𝑑 — найменший квадратичний нелишок за якого

порядок кривої дорiвнює 4𝑛.

Висновки до роздiлу 1

У даному роздiлi розглянуто форми елiптичних кривих у афiнних

та проєктивних координатах, якi застосовуються у сучасних

криптосистемах. Особливо розглянуто елiптичнi кривi Едвардса, якi на

сьогоднi є найбiльш перспективними у розробцi криптографiчних

алгоритмiв та стандартах. Наведена класифiкацiя кривих Едвардса та їх

перевага у порiвняннi з iншими елiптичними кривими. Також розглянуто

форми кривих Едвардса, якi використовуються у мiжнародних

стандартах, особливо у стандартi Українi ДСТУ 9041:2020. Наведено

оцiнки ефективностi обчислення ексоненцiювання точок елiптичних

кривих. У результатi дослiдження оцiнок складностi експоненцiювання

точки все ж таки залишається вiдкритим питання покращення швидкостi

обчислення скалярного множення в алгоритмах криптосистем на

елiптичних кривих.
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2 ПОРIВНЯННЯ ЕФЕКТИВНОСТI ЗАСТОСУВАННЯ

ДИФЕРЕНЦIАЛЬНИХ КООРДИНАТ ДО ЕЛIПТИЧНОЇ

КРИВОЇ У ФОРМI ЕДВАРДСА

У даному роздiлi розглянуто новий метод диференцiального

додавання точок для елiптичних кривих у формi Едвардса, а саме

диференцiальнi координати Р. Фарашахi. Новий метод покращує

ефективнiсть обчислення добутку точки на скаляр (або експоненцiювання

точки). Дослiджено застосування диференцiальних координат P.

Фарашахi до форми елiптичної кривої згiдно ДСТУ 9041:2020. Отримано

оцiнки кiлькостi операцiй для кожного виду координат, особливо з

використанням сходинок Монтгомерi для протидiї атакам за побiчним

каналом. Також зроблено висновок, якi координати є кращими.

2.1 Метод бiнарного експоненцiювання

Скалярне множення є найважливiшою, ресурсовитратною,

часовитратною операцiєю над елiптичними кривими, тому на сьогоднi

iснує багато алгоритмiв пришвидшення експоненцiювання точки

елiптичної кривої. Скалярне множення над елiптичними кривими

використовується в алгоритмах цифрового пiдпису (𝐸𝐶𝐷𝑆𝐴) [20] та

багатьох iнших криптографiчних протоколах. Головним при реалiзацiї

таких протоколiв є виконання операцiї скалярного добутку ефективно та

безпечно.

Нехай, 𝐸 — елiптична крива над над скiнченним полем 𝐹𝑞, 𝑃,𝑄 ∈ 𝐸,

𝑘 — задане цiле число.

Скалярне множення (або експоненцiювання точки) — це 𝑘-кратне
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додавання точки 𝑃 :

𝑄 = 𝑘𝑃 = 𝑃 + 𝑃 + . . .+ 𝑃⏟  ⏞  
𝑘 раз

Найпростiшим способом виконання скалярного множення 𝑘𝑃

елiптичної кривої є бiнарнi алгоритми, якi є аналогом пiднесення до

квадрата та множення за модулем [21].

Метод бiнарного експоненцiювання базується на тому, що цiле число

𝑘 представляється як 𝑘 = 𝑘𝑙−12
𝑙−1 + 𝑘𝑙−22

𝑙−2 + . . . + 𝑘0, де 𝑘𝑙−1 = 1 та

𝑘𝑖 ∈ {0,1}, 𝑖 = 0,1,2, . . . ,𝑙 − 1. Далi метод перебирає бiти точки 𝑘 злiва на

право, якщо бiт дорiвнює одиницi, то виконується додавання точок та

подвоєння точки, якщо бiт рiвний нулю, то тiльки подвоєння. Пiсля

перебору всiх бiтiв отримуємо 𝑄 = 𝑘𝑃 . Бiнарний метод вимагає 𝑙 − 1

подвоєнь точки та 𝑙−1
2 додавань точок.

Наприклад, нехай 𝑘 = (109)10 = (1101101)2. Обчислимо 109𝑃 :

Рисунок 2.1 – Множення точки на скаляр методом бiнарного

експоненцiювання

2.2 Диференцiальне додавання точок та сходи Монтгомерi

Зазвичай обчислення 𝑘𝑃 для точки 𝑃 на елiптичнiй кривiй 𝐸 над

скiнченним полем 𝐹𝑞 i заданим цiлим числом 𝑘 виконується рекурсивно
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за допомогою формул додавання та подвоєння точок. Але даний метод

не є ефективним, оскiльки рiзниця в часi мiж реалiзацiєю додавання та

подвоєння може виявити iнформацiю про бiти 𝑘. Це робить даний метод

незахищеним вiд атак стороннiми каналами.

Одним зi способiв обчислення скалярного добутку є сходи

Монтгомерi, якi є стiйкими до атак за побiчним каналом i досить

швидкими. Стiйкiсть до атаки пояснюється тим, що на кожному етапi

алгоритму, незалежно вiд поточного обробленого бiта скаляра 𝑘,

виконується одночасно операцiя подвоєння однiєї точки, а також операцiя

додавання. З кожною iтерацiєю змiнюється лише порядок обчислення

бiтiв. Таким чином, для захисту вiд атак стороннiм каналом, сходи

Монтгомерi широко використовуються, особливо в апаратних реалiзацiях.

Було запропоновано декiлька модифiкацiй основних операцiй

додавання та подвоєння точок. Введемо деякi означення:

Нехай E — елiптична крива над 𝐹𝑞 та 𝑃,𝑄 ∈ 𝐸(𝐹𝑞). Тодi

диференцiальне додавання точок 𝑃 та 𝑄 — це обчислення 𝑃 + 𝑄 та

𝑄− 𝑃 .

Нехай, 𝑤 — рацiональна функцiя з координатами в 𝐸(𝐹𝑞), де

𝑤(𝑃 ) = 𝑤(−𝑃 ) для будь-якої точки P з 𝐸(𝐹𝑞). Диференцiальне додавання

та подвоєння w-координат означає обчислення 𝑤(𝑃 + 𝑄) та 𝑤(2𝑄) через

заданi значення 𝑤(𝑃 ) та 𝑤(𝑄) та обчислення 𝑤(𝑃 −𝑄), де 𝑃,𝑄 ∈ 𝐸(𝐹𝑞).

Алгоритм 2.1. Алгоритм Монтгомерi

Вхiд: 𝑘 =
𝑚−1∑︀
𝑖=0

𝑘𝑖2
𝑖 i 𝑘𝑖 ∈ {0,1}, 𝑘 = (𝑘𝑚−1, 𝑘𝑚−2, . . . , 𝑘0)2, 𝑃 ∈ 𝐹𝑞

Вихiд:𝑘𝑃

1) (𝑅0, 𝑅1)← (𝑃, 2𝑃 )

2) для 𝑖 = 𝑚− 1 до 0 виконується:

3) якщо 𝑘𝑖 = 0, то (𝑅0, 𝑅1)← (2𝑅0, 𝑅0 +𝑅1)

4) якщо 𝑘𝑖 = 1, то (𝑅0, 𝑅1)← (𝑅0 +𝑅1, 2𝑅1)

5) повернути 𝑅0.

Як бачимо, з пунктiв алгоритму 3 та 4 рiзниця 𝑅1 − 𝑅0 нiколи не
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змiнюється з кроком алгоритму та рiзниця завжди рiвна 𝑃 [14]. Отже,

𝑅1 = 𝑅0 + 𝑃 . Пiсля 𝑖-тої iтерацiї циклу ми маємо:

𝑅0 = (𝑘)𝑖𝑃,

𝑅1 = ((𝑘)𝑖 + 1)𝑃, (2.1)

де (𝑘)𝑖 =
𝑘
2𝑖 .

Формули (2.1) доводять правильнiсть алгоритму: у рядку 7, коли

завершили iтерацiю, то повертаємось до 𝑅0 = 𝑘0𝑃 = 𝑘𝑃 .

Нехай, 𝑘 = 2310 = (10111)2, тодi у циклi алгоритму Монтгомерi

отримаємо такi пари

𝑅0,𝑅1 : {2𝑅0,𝑅1}, {3𝑅0,2𝑅0},{6𝑅0,5𝑅0},{11𝑅0,12𝑅0},{23𝑅0,24𝑅0}.
Для кривої Монтгомерi (1.5) у роботi [2] було виведено формули для

координат суми та подвоєння точки з заданою рiзницею. Наведемо

формули: 𝑃𝑖 = (𝑥𝑖, 𝑦𝑖), 𝑖 = 0,4 𝑃0 = 𝑃1 − 𝑃2, 𝑃3 = 𝑃1 + 𝑃2, 𝑃4 = 2𝑃1:

𝑥0𝑥3 =
(𝑥1𝑥2 − 1)2

(𝑥1 − 𝑥2)2
(2.2)

𝑥4 =
(𝑥21 − 1)2

4𝑥1((𝑥1 + 1)2 + (𝐴+ 2)𝑥1)
(2.3)

У проєктивних координат (𝑋 : 𝑍) формули (2.2) та (2.3) виглядають

наступним чином:

𝑋3 = ((𝑋1 − 𝑍1)(𝑋2 + 𝑍2) + (𝑋1 + 𝑍1)(𝑋2 − 𝑍2))
2

𝑍3 = 𝑋0((𝑋1 − 𝑍1)(𝑋2 + 𝑍2) + (𝑋1 + 𝑍1)(𝑋2 − 𝑍2))
2

𝑋4 = (𝑋1 − 𝑍1)
2(𝑋1 + 𝑍1)

2

𝑍4 = 4𝑋1𝑍1((𝑋1 + 𝑍1)
2 + 𝑒𝑋1𝑍1), 𝑒 = 𝐴+ 2 (2.4)

Складнiсть додавання та подвоєння точок

Нехай, M — обчислювальна вартiсть множення елементiв поля, S —

обчислювальна вартiсть пiднесення в квадрат, U — вартiсть множення на

константу e. Вартiсть додавання точок 𝐶(𝑃1 + 𝑃2) = 3𝑀 + 2𝑆, вартiсть
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подвоєння 𝐶(2𝑃1) = 2𝑀+2𝑆+1𝑈 . Сумарно 𝐶(𝑃1+𝑃2,2𝑃1) = 5𝑀+4𝑆+1𝑈 .

2.3 Нове диференцiальне додавання та подвоєння точок

P. Фарашахi та C. Хоссейнi у роботi [1] запропонували новi формули

диференцiального додавання та подвоєння для скручених кривих

Едвардса. Новi формули додавання та подвоєння точки утворюються

шляхом застосування рацiональних функцiй 𝑤(𝑥,𝑦) = 𝑑𝑥2𝑦2 та

𝑤(𝑥,𝑦) = 𝑎𝑥2

𝑦2 до звичайних законiв додавання та подвоєння точок

скрученої кривої Едвардса.

Для 𝑖 = 0, 1, 2, 3, 4, нехай 𝑤𝑖 = 𝑤(𝑃𝑖), де 𝑃𝑖 ∈ 𝐸(𝐹 ). Позначимо

𝑤0 = 𝑤(𝑃1 − 𝑃2), 𝑤3 = 𝑤(𝑃1 + 𝑃2) та 𝑤4 = 𝑤(2𝑃1). З формул додавання та

подвоєння точок (1.17) i (1.17) скрученої кривої Едвардса у формi (1.15)

отримано:

𝑤4 =
4𝑤1((𝑤1 + 1)2 − 𝑒𝑤1)

(𝑤2
1 − 1)2

(2.5)

𝑤3𝑤0 =
(𝑤1 − 𝑤2)

2

(𝑤1𝑤2 − 1)2
, (2.6)

де 𝑒 = 4𝑎
𝑑 .

Якщо 𝑤0 – це елемент поля, а входи 𝑤1, 𝑤2 та виходи 𝑤3, 𝑤4

представлено як дроби для 𝑖 = 1,2,3,4 : 𝑤𝑖 =
𝑊𝑖

𝑍𝑖
, то формули (2.5) та (2.6)

у проєктивних координатах наступнi:

𝑊4

𝑍4
=

4𝑊1𝑍1(𝑊1 + 𝑍1)
2 − 𝑒𝑊1𝑍1)

(𝑊1 − 𝑍1)2(𝑊1 + 𝑍1)2

𝑊3

𝑍3
=

𝑍0(𝑊1𝑍2 −𝑊2𝑍1)
2

𝑊0(𝑊1𝑊2 − 𝑍1𝑍2)2
, (2.7)

де 𝑒 = 4𝑎
𝑑 .

Проєктивнi 𝑤 — координат формули диференцiального додавання

та подвоєння на одному кроцi алгоритму Монтгомерi мають загальну
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складнiсть, яка дорiвнює 𝐶(𝑃1 + 𝑃2, 2𝑃1) = 6𝑀 + 4𝑆 + 1𝑈 .

Якщо встановити 𝑍0 = 1 та виконати наступну замiну у формулах

(2.7):

𝐴1 = (𝑊1 + 𝑍1) 𝐵1 = (𝑊1 − 𝑍1) 𝐸 = 𝐴2
1 +𝐵2

1

𝐴2 = (𝑊2 + 𝑍2) 𝐵2 = (𝑊2 − 𝑍2)

𝐶 = 𝐴1𝐵2 𝐷 = 𝐴2𝐵1

Отже, змiшанi проєктивнi 𝑤 — координат формули диференцiального

додавання та подвоєння мають вигляд:

𝑊4 = 𝐸(𝐴2
1 − (

𝑒

4
)𝐸)

𝑍4 = 𝐴2
1𝐵

2
1

𝑊3 = (𝐶 −𝐷)2

𝑍3 = 𝑊0(𝐶 +𝐷)2 (2.8)

Загальна складнiсть змiшаних проєктивних 𝑤 — координат формул

диференцiального додавання та подвоєння (2.8) дорiвнює

𝐶(𝑃1 + 𝑃2, 2𝑃1) = 5𝑀 + 4𝑆 + 1𝑈 .

2.4 Застосування диференцiальних координат до форми

кривої згiдно ДСТУ:9041

2.4.1 Порiвняння швидкостi експоненцiювання точки кривої

Едвардса та кривої Вейєрштрасса

А.Безсалов, Л.Ковальчук, Н.Кучинська у роботi [10] показали

можливiсть застосування рацiональної функцiї, запропонованої

P. Фарашахi, виду 𝑤(𝑥,𝑦) = 𝑑𝑥2𝑦2 до законiв додавання та подвоєння

точок скрученої кривої Едвардса виду (1.20). Також було отримано

оцiнку ефективностi застосування рацiональної функцiї 𝑤(𝑥,𝑦) = 𝑑𝑥2𝑦2 на
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одному кроцi сходiв Монтгомерi. Оцiнка вартостi обчислення на одному

кроцi сходiв Монтгомерi складає 𝐶(𝑃1 + 𝑃2,2𝑃1) = 5𝑀 + 4𝑆 + 1𝑈 . Якщо

прийняти оцiнку 1𝑆 = 0,67, то 𝐶(𝑃1 + 𝑃2, 2𝑃1) = 7,67𝑀 .

Також у роботi [10] оцiнений виграш у швидкостi обчислення

експоненцiювання точки скручених кривих Едвардса з використанням

диференцiальних координат Фарашахi у порiвняннi з кривими

Вейєштрасса. Алгоритм Монтгомерi застосовується для будь-якого типу

кривої, тому для кривих Вейєштрасса вартiсть обчислення точки на

скаляр на одному кроцi сходiв Монтгомерi складає

𝐶(𝑃1 + 𝑃2, 2𝑃1) = 19𝑀 + 7𝑆. Якщо прийняти оцiнку 1𝑆 = 0,67, то

𝐶(𝑃1 + 𝑃2, 2𝑃1) = 23,67𝑀 . Отже, потенцiйний виграш у швидкостi

обчислення експоненцiювання точки з використанням диференцiальних

координат на кривих Едвардса у порiвняннi з кривими у формi

Вейєрштрасса дорiвнює 3,09 раз. Варто зауважити, що використання

класичного методу послiдовних подвоєнь та додавань точок скрученої

кривої Едвардса забезпечує максимальний виграш у швидкодiї до 1,61

раза у порiвняннi з кривою Вейєштрасса [12].

2.4.2 Застосування диференцiальних координат до кривої

Едвардса згiдно ДСТУ:9041

Покажемо застосування координати виду 𝑤(𝑥,𝑦) = 𝑎𝑥2

𝑦2 до скрученої

кривої Едвардса у формi згiдно ДСТУ:9041 (1.20).

Додавання та рiзниця точок

Нехай, 𝑃𝑖 = (𝑥𝑖,𝑦𝑖), 𝑤𝑖 = 𝑤(𝑃𝑖) = 𝑎𝑥2
𝑖

𝑦2𝑖
→ 𝑤𝑖 = 𝑎𝑦2𝑖

𝑥2
𝑖
. Позначимо,

𝑃0 = 𝑃1 − 𝑃2, 𝑃3 = 𝑃1 + 𝑃2, 𝑤0 = 𝑤(𝑃0), 𝑤3 = 𝑤(𝑃3). Тодi згiдно з (1.21):

𝑃𝑜 = (𝑥0,𝑦0) = (
𝑥1𝑥2 + 𝑎𝑦1𝑦2
1 + 𝑑𝑥1𝑥2𝑦1𝑦2

,
−𝑥1𝑦2 + 𝑥2𝑦1
1− 𝑑𝑥1𝑥2𝑦1𝑦2

) (2.9)

𝑃3 = (𝑥3,𝑦3) = (
𝑥1𝑥2 − 𝑎𝑦1𝑦2
1− 𝑑𝑥1𝑥2𝑦1𝑦2

,
𝑥1𝑦2 + 𝑥2𝑦1
1 + 𝑑𝑥1𝑥2𝑦1𝑦2

) (2.10)
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𝑤0𝑤3 = (𝑎𝑦0𝑥
−1
0 𝑦3𝑥

−
3 1)

2 =

= 𝑎2(
−𝑥1𝑦2 + 𝑥2𝑦1
1− 𝑑𝑥1𝑥2𝑦1𝑦2

· 1 + 𝑑𝑥1𝑥2𝑦1𝑦2
𝑥1𝑥2 + 𝑎𝑦1𝑦2

· 𝑥1𝑦2 + 𝑥2𝑦1
1 + 𝑑𝑥1𝑥2𝑦1𝑦2

· 1− 𝑑𝑥1𝑥2𝑦1𝑦2
𝑥1𝑥2 − 𝑎𝑦1𝑦2

)2

Пiсля спрощення отримуємо:

𝑤0𝑤3 = 𝑎2(
𝑥2𝑦1 − 𝑥1𝑦2
𝑥1𝑥2 + 𝑎𝑦1𝑦2

· 𝑥2𝑦1 + 𝑥1𝑦2
𝑥1𝑥2 − 𝑎𝑦1𝑦2

)2

= 𝑎2(
(𝑥2𝑦1)

2 − (𝑥1𝑦2)
2

(𝑥1𝑥2)2 − (𝑎𝑦1𝑦2)2
)2 (2.11)

Оскiльки 𝑤1 = 𝑎( 𝑦1𝑥1
)2, 𝑤2 = 𝑎( 𝑦2𝑥2

)2 та 𝑎2(𝑦1𝑦2)
2 = (𝑥1𝑥2)

2𝑤1𝑤2, то

пiдставивши замiсть 𝑦1, 𝑦2 в (2.11) маємо:

𝑤0𝑤3 = (
𝑥22𝑥

2
1𝑤1 − 𝑥21𝑥

2
2𝑤2

(𝑥1𝑥2)2 − (𝑥1𝑥2)2𝑤1𝑤2
)2

= (
𝑤1 − 𝑤2

1− 𝑤1𝑤2
)2 (2.12)

Оскiльки, 𝑤0 = 𝑤(𝑃 ), то сума двох рiзних точок обчислюється:

𝑤3 = 𝑤(𝑃 )−1(
𝑤1 − 𝑤2

1− 𝑤1𝑤2
)2 (2.13)

Подвоєння точки

Нехай, 𝑃1 = (𝑥1, 𝑦1), 𝑃4 = 2𝑃1, 𝑤1 = 𝑤(𝑃1), 𝑤4 = 𝑤(2𝑃1).

2𝑃1 = (
𝑥21 − 𝑎𝑦21
1− 𝑑𝑥21𝑦

2
1

,
2𝑥1𝑦1

1 + 𝑑𝑥21𝑦
2
1

)

Згiдно з законом подвоєння маємо:

𝑤4 = 𝑎(𝑦1𝑥
−1
1 )2 = 𝑎(

2𝑥1𝑦1
1 + 𝑑𝑥21𝑦

2
1

· 1− 𝑑𝑥21𝑦
2
1

𝑥21 − 𝑎𝑦21
)2

= 𝑎(
2𝑥1𝑦1(1− 𝑑𝑥21𝑦

2
1)

(𝑥21 + 𝑎𝑦21)(𝑥
2
1 − 𝑎𝑦21)

)2 = 𝑎(
2𝑥1𝑦1(1− 𝑑𝑥21𝑦

2
1)

𝑥41 − 𝑎2𝑦41
)2 (2.14)

Оскiльки 𝑦41 = 𝑤2
1𝑥

4
1

𝑎2 , то пiсля пiдстановки в (2.14) та вiдкривши
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квадрат отримуємо:

𝑤4 =
4𝑥21𝑦

2
1(1− 2𝑑𝑥21𝑦

2
1 + 𝑑2𝑥41𝑦

4
1)

𝑥81(1− 𝑤2
1)

2

=
4𝑤1

(1− 𝑤2
1)

2
· (1 + 𝑑𝑥21𝑦

2
1)

2 − 4𝑑𝑥21𝑦
2
1

𝑥41
(2.15)

Оскiльки 1 + 𝑑𝑥2𝑦2 = 𝑥2 + 𝑎𝑦2, то пiсля пiдстановки виразу у (2.15),

маємо:

𝑤4 =
4𝑤1

(1− 𝑤2
1)

2
· ((𝑥

2
1 + 𝑎𝑦21)

2

𝑥41
− 4𝑑𝑥21𝑦

2
1

𝑥41
)

=
4𝑤1

(1− 𝑤2
1)

2
· (𝑥

4
1(1 + 𝑤1)

2

𝑥41
−

4𝑑
𝑎𝑥

4
1𝑤1

𝑥41
)

Отже, у результатi наведених перетворень отримуємо:

𝑤4 =
4𝑤1

(1− 𝑤2
1)

2
· ((1 + 𝑤1)

2 − 4
𝑑

𝑎
𝑤1) (2.16)

Наведемо алгоритми знаходження координат точки 𝑄 = 𝑘𝑃 через

задане значення 𝑤 для двох рацiональних функцiй 𝑤(𝑥,𝑦) = 𝑎𝑥2

𝑦2 та

𝑤(𝑥,𝑦) = 𝑑𝑥2𝑦2.

Алгоритм 2.2. Алгоритм знаходження координат точки 𝑄 = 𝑘𝑃

через задане значення 𝑤 для 𝑤(𝑥,𝑦) = 𝑑𝑥2𝑦2

Вхiд: 𝑤

Вихiд: 𝑄 = (𝑥,𝑦)

1) Розв’язати квадратне рiвняння для 𝑥2. У яке необхiдно пiдставити
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замiсть 𝑦2 вираз 𝑦2 = 𝑤

𝑑𝑥2 , 𝑑𝑥
2 ̸= 0.

𝑥2 + 𝑎𝑦2 = 1 + 𝑑𝑥2𝑦2

𝑥2 + 𝑎
𝑤

𝑑𝑥2
= 1 + 𝑤

𝑥4 − (1 + 𝑤)𝑥2 +
𝑎

𝑑
𝑤 = 0

𝐷 = (1 + 𝑤)2 − 4
𝑎

𝑑
𝑤

𝑥2 =
(1 + 𝑤)±

√
𝐷

2
(2.17)

2) З двох коренiв, якi отримали при розв’язаннi квадратного

рiвняння (2.17) обираємо, який є квадратичним лишком, тобто 𝜒(𝑥2) = 1,

де 𝜒 — символ Лежандра.

3) Знайти 𝑦2.

4) Обчислити координати точки 𝑄 = 𝑘𝑃 = (±
√
𝑥2,±

√︀
𝑦2).

Варто зауважити, що необхiдно узгодження процедури

однозначного вибору кореня з 𝑥2 та 𝑦2, що дозволить визначити результат

експоненцiювання точки однозначно.

Алгоритм 2.3. Алгоритм знаходження координат точки 𝑄 = 𝑘𝑃

через задане значення 𝑤 для 𝑤(𝑥,𝑦) = 𝑎𝑦2

𝑥2 .

Вхiд: 𝑤

Вихiд: 𝑄 = (𝑥,𝑦)

1) Розв’язати квадратне рiвняння для 𝑥2. У яке необхiдно пiдставити

замiсть 𝑦2 вираз 𝑦2 = 𝑤𝑥2

𝑎 та 𝑑
𝑎 = 13.

𝑥2 + 𝑎𝑦2 = 1 + 𝑑𝑥2𝑦2

𝑥2 + 𝑎
𝑤𝑥2

𝑎
= 1 + 𝑑𝑥2

𝑤𝑥2

𝑎
𝑑

𝑎
𝑤𝑥4 − (1 + 𝑤)𝑥2 + 1 = 0

𝐷 = (1 + 𝑤)2 − 𝑤

𝑥2 =
(1 + 𝑤)±

√
𝐷

9𝑤
(2.18)
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2) З двох коренiв, якi отримали при розв’язаннi квадратного

рiвняння (2.18) обираємо, який є квадратичним лишком, тобто 𝜒(𝑥2) = 1,

де 𝜒 — символ Лежандра.

3) Знайти 𝑦2.

4) Обчислити координати точки 𝑄 = 𝑘𝑃 = (±
√
𝑥2,±

√︀
𝑦2).

Варто зауважити, що необхiдно узгодження процедури

однозначного вибору кореня з 𝑥2 та 𝑦2, що дозволить визначити результат

експоненцiювання точки однозначно.

2.5 Обчислення складностi групових операцiй на одному

кроцi алгоритму Монтгомерi скрученої кривої Едвардса

2.5.1 Складнiсть обчислення експоненцiювання точки для

скрученої кривої Едвардса

Якщо 𝑋 = 𝑥𝑍 та 𝑌 = 𝑦𝑍, то скручена крива Едвардса виду (1.20) у

проєктивних координатах має вигляд:

(𝑋2 + 𝑎𝑌 2)𝑍2 = 𝑍4 + 𝑑𝑋2𝑌 2 (2.19)

Для пiдрахунку ефективностi закону додавання точок (1.21) скрученої

кривої Едвардса перетворимо афiннi координати (𝑥,𝑦) у проєктивнi

координати (𝑋 : 𝑌 : 𝑍).

𝑋3

𝑍3
=

𝑍1𝑍2(𝑋1𝑋2 − 𝑎𝑌1𝑌2)(𝑍
2
1𝑍

2
2 + 𝑑𝑋1𝑋2𝑌1𝑌2)

(𝑍2
1𝑍

2
2 − 𝑑𝑋1𝑋2𝑌1𝑌2)(𝑍2

1𝑍
2
2 + 𝑑𝑋1𝑋2𝑌1𝑌2)

𝑌3

𝑍3
=

𝑍1𝑍2(𝑋1𝑌2 +𝑋2𝑌1)(𝑍
2
1𝑍

2
2 − 𝑑𝑋1𝑋2𝑌1𝑌2)

(𝑍2
1𝑍

2
2 + 𝑑𝑋1𝑋2𝑌1𝑌2)(𝑍2

1𝑍
2
2 − 𝑑𝑋1𝑋2𝑌1𝑌2)

(2.20)
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Позначимо:

𝐴 = 𝑍1𝑍2 𝐵 = 𝐴2 𝐶 = 𝑋1𝑋2 𝐺 = 𝐵 + 𝐸

𝐷 = 𝑎𝑌1𝑌2 𝐸 = 𝑑𝐶𝐷 𝐹 = 𝐵 − 𝐸

Отримуємо:

𝑋3 = 𝐴𝐺(𝐷 − 𝐶)

𝑌3 = 𝐴𝐹 ((𝑋1 + 𝑌1)(𝑋2 + 𝑌2)− 𝐶 −𝐷)

𝑍3 = 𝐹𝐺

Отже, складнiсть додавання двох рiзних точок: 𝐶(𝑃1+𝑃2) = 10𝑀+1𝑆+2𝑈 .

Закон подвоєння точок для скрученої кривої Едвардса у проєктивних

координатах представимо у виглядi:

2(𝑥1,𝑦1) = (
𝑥21 − 𝑦21

2− 𝑥21 − 𝑦21
,
2𝑥1𝑦1
𝑥21 − 𝑦21

) (2.21)

Представимо у проєктивних координатах (2.21):

𝑋3

𝑍3
=

(𝑋2
1 − 𝑌 2

1 )(𝑋
2
1 + 𝑌 2

1 )

(2𝑍2
1 −𝑋2

1 − 𝑌 2
1 )(𝑋

2
1 + 𝑌 2

1 )

𝑌3

𝑍3
=

2𝑋1𝑌1(𝑋
2
1 + 𝑌 2

1 )

(2𝑍2
1 −𝑋2

1 − 𝑎𝑌 2
1 )(𝑋

2
1 + 𝑎𝑌 2

1 )
(2.22)

Позначимо:

𝐴 = 𝑋2
1 𝐵 = 𝑎𝑌 2

1 𝐶 = 𝑍2
1 𝐺 = (𝑋1 + 𝑌1)

2

𝐷 = 𝐴+𝐵 𝐸 = 𝐴−𝐵 𝐹 = 2𝐶 − 𝐴−𝐵 𝐻 = 𝐺−𝐷

Отримуємо:

𝑋3 = 𝐷𝐸

𝑌3 = 2𝑋𝑌 𝐸

𝑍3 = 𝐷𝐹
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Складнiсть подвоєння точки: 𝐶(2𝑃1) = 3𝑀 + 4𝑆 + 1𝑈 .

Отже, ефективнiсть звичайного додавання та подвоєння точок на

одному кроцi Монтгомерi дорiвнює 𝐶(𝑃1 + 𝑃2,2𝑃1) = 13𝑀 + 5𝑆 + 3𝑈 .

2.5.2 Складнiсть обчислення диференцiальних координат P.

Фарашахi

Якщо 𝑤1, 𝑤2, 𝑤3, 𝑤4 представлено як дроби, то для

𝑖 = 1,2,3,4 : 𝑤𝑖 =
𝑊𝑖

𝑍𝑖
, то формули (2.21) та (2.12) у проєктивних (𝑊 : 𝑍)

координатах наступнi:

𝑊3

𝑍3
=

𝑍0(𝑊2𝑍1 −𝑊1𝑍2)
2

𝑊0(𝑊1𝑊2 − 𝑍1𝑍2)2
(2.23)

𝑊4

𝑍4
=

4𝑊1𝑍1((𝑍1 +𝑊1)
2 − 4𝑑

𝑎𝑊1𝑍1)

(𝑍2
1 −𝑊 2

1 )
2

(2.24)

(2.25)

Або:

𝑊3 = 𝑍0((𝑊1 − 𝑍1)(𝑊2 + 𝑍2)− (𝑊1 + 𝑍1)(𝑊2 − 𝑍2))
2

𝑍3 = 𝑊0((𝑊1 − 𝑍1)(𝑊2 + 𝑍2) + (𝑊1 + 𝑍1)(𝑊2 − 𝑍2))
2

𝑊4 = 4𝑊1𝑍1((𝑊1 + 𝑍1)
2 − 4

𝑑

𝑎
(𝑊1𝑍1))

𝑍4 = (𝑊1 − 𝑍1)
2(𝑊1 + 𝑍1)

2 (2.26)

Отже, 𝑤 — координат формули диференцiального додавання та

подвоєння на одному кроцi алгоритму Монтгомерi у проєктивних

координатах мають загальну складнiсть, яка дорiвнює ефективнiсть

𝐶(𝑃1 + 𝑃2,2𝑃1) = 6𝑀 + 4𝑆 + 1𝑈 + 1𝐼, де 𝐼 — це iнверсiя у полi 𝐹𝑝. Якщо

приймемо, що 𝑍0 = 1, то складнiсть буде

𝐶(𝑃1 + 𝑃2,2𝑃1) = 5𝑀 + 4𝑆 + 1𝑈 + 1𝐼.
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2.6 Порiвняння ефективностi групових операцiй

Наведемо усi оцiнки складностi групових операцiй елiптичної кривої

Едвардса у виглядi таблицi (2.1).

Таблиця 2.1 – Ефективнiсть групових операцiй експоненцiювання

точок на одному кроцi сходiв Монтгомерi

Координати Кiлькiсть операцiй
𝑥 13𝑀 + 5𝑆 + 3𝑈

𝑤(𝑥,𝑦) = 𝑑𝑥2𝑦2 5𝑀 + 4𝑆 + 1𝑈

𝑤(𝑥,𝑦) = 𝑎𝑦2

𝑥2 5𝑀 + 4𝑆 + 1𝑈 + 1𝐼

Якщо вiзьмемо обчислювальну складнiсть зведення в квадрат як

1𝑆 = 0.67𝑀 , а множення на параметри елiптичної кривої як 1𝑈 = 0.5𝑀 ,

то отримаємо оцiнки складностi для звичайних координат та координат

P. Фарашахi.

Нехай, 𝐶1 — оцiнка складностi для звичайного закону додавання

точок, тодi 𝐶1 = 13𝑀 + 5 · 0.67𝑀 + 3 · 0.5𝑀 = 17,85𝑀 .

𝐶2 — оцiнка складностi для рацiональної функцiї 𝑤(𝑥,𝑦) = 𝑑𝑥2𝑦2,

𝐶2 = 5𝑀 + 4 · 0.67𝑀 + 1 · 0.5𝑀 = 8,18𝑀 .

𝐶3 — оцiнка складностi для рацiональної функцiї 𝑤(𝑥,𝑦) = 𝑎𝑦2

𝑥2 ,

𝐶3 = 5𝑀 + 4 · 0.67𝑀 + 1 · 0.5𝑀 = 8,18𝑀 .

Виграш у швидкостi обчислень у порiвняннi 𝐶1 = 𝐶2 до 𝐶3 складає

2,18 раз.

Отже, використання 𝑤 — координат формули диференцiального

додавання та подвоєння на одному кроцi алгоритму Монтгомерi у

проєктивних координатах прискорюють експоненцiювання точки у 2,18

раз. Якщо порiвнювати двi рацiональнi функцiї мiж собою, то

𝑤(𝑥,𝑦) = 𝑑𝑥2𝑦2 є швидшою за 𝑤(𝑥,𝑦) = 𝑎𝑦2

𝑥2 оскiльки рацiональна функцiя

при обчисленнi диференцiальної координати вимагає ще додаткової
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iнверсiї у полi.

Пiдвищити ефективностi диференцiального додавання у

проєктивних координатах Р. Фарашахi можна шляхом мiнiмiзацiї

константи 4𝑎
𝑑 при 𝑝 ≡ 5𝑚𝑜𝑑8 [10]. Якщо взяти 𝑑 = 2 як мiнiмальний

квадратичний нелишок простого поля 𝐹𝑝, то методом нарощування

квадратичних нелишкiв можна знайти криву порядку 4𝑛. I тодi можна

знехтувати константою 4𝑎
𝑑 .

Тодi оцiнки складностi 𝐶2 та 𝐶3 наступнi 𝐶2 = 𝐶3 = 5𝑀+4𝑆 = 7,68𝑀

та є однаковими. Отже, виграш у швидкостi обчислень у порiвняннi 𝐶1 до

𝐶2 = 𝐶3 складає 2,32 раз.

2.7 Приклад застосування нових диференцiальних

координат Р. Фарашахi

Розглянемо криву Монтгомерi над 𝐹17, яка задана рiвнянням:

𝐵𝑣2 = 𝑢3 + 𝐴𝑢2 + 𝑢, (2.27)

де 𝐴 = 9, 𝐵 = 1, 𝑎 = 11, 𝑑 = 7.

Оскiльки 𝑎 та 𝑑 — квадратичнi нелишки за (mod 17), то вiдповiдно

умовi для класу скручених кривих Едвардса, можемо отримати скручену

криву Едвардса над 𝐹17:

𝐸11,7 : 𝑥
2 + 11𝑦2 = 1 + 7𝑥2𝑦2 (2.28)

Якщо виразити 𝑥2 = 𝑦2−1
7𝑦2−11 та прирiвняти чисельник та знаменник до 0, то

крива (2.28) при 𝑦2 = 1 має точку другого порядку 𝐷0 = (−1, 0). А при

𝑦2 = 4 крива (2.28) двi особливi точки порядку два 𝐷1,2 = (±2,∞).

Маємо точку 𝑃 = (3, − 5), яка має порядок 5. Використовуючи

звичайний закон подвоєння скрученої кривої Едвардса (1.21) та (1.22)

маємо: 2𝑃 = (−4; 6), 3𝑃 = (−4;−6), 4𝑃 = (3; 5), 5𝑃 = 0.
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Оцiнимо кiлькiсть операцiй при експоненцiюваннi точки за

алгоритмом Монтгомерi: при обчисленнi 2𝑃 = (−4; 6):
2𝑀 + 2𝑆 + 3𝑈 + 2𝐼, при обчисленнi 3𝑃 = (−4;−6): 5𝑀 + 2𝑈 + 1𝐼, при

обчисленнi 5𝑃 = (3; 5): 5𝑀 + 2𝑈 + 2𝐼.

Використовуючи диференцiальнi координати Р. Фарахашi оцiнимо

кiлькiсть операцiй необхiдних для експоненцiювання точки 𝑃 = (3,− 5) у

афiнних координатах для рiзних рацiональних функцiй.

Щоб обчислити скалярний добуток для точки 𝑃 у диференцiальних

координатах з використанням 𝑤 = 𝑑𝑥2𝑦2 за допомогою алгоритму

Монтгомерi на кожному кроцi алгоритму отримуємо такi пари при

𝑘 = (5)10 = (101)2: {𝑤4,𝑤1}, {𝑤3,𝑤6},{𝑤8,𝑤5}.
Отже, 𝑤1 = 𝑤(𝑃 ) = 11; 𝑤4 = 𝑤(2𝑃 ) = 3; 𝑤3 = 𝑤(3𝑃 ) = 3;

𝑤6 = 𝑤(4𝑃 ) = 11; 𝑤(5𝑃 ) = 0

Для експоненцiювання точки з диференцiальними координатами

використовуючи сходи Монтгомерi необхiдно на першому кроцi:

4𝑀 + 2𝑆 + 2𝑈 + 2𝐼; на другому — 4𝑀 + 3𝑆 + 1𝑈 + 3𝐼; на третьому —

4𝑀 + 4𝑆 + 1𝑈 + 3𝐼. Для того, щоб отримати координати точки на

останньому кроцi алгоритму Монтгомерi необхiдно 57𝑀 + 1𝑆 + 2𝑈 + 1𝐼

Щоб обчислити скалярний добуток для точки 𝑃 у диференцiальних

координатах з використанням 𝑤 = 𝑎𝑎𝑦2

𝑥2 на кожному кроцi алгоритму

Монтгомерi отримуємо такi пари 𝑘 = (5)10 = (101)2:

{𝑤2,𝑤1}, {𝑤3,𝑤4},{𝑤6,𝑤5}.
Отже, 𝑤1 = 𝑤(𝑃 ) = 6; 𝑤4 = 𝑤(2𝑃 ) = 12; 𝑤3 = 𝑤(3𝑃 ) = 12;

𝑤6 = 𝑤(4𝑃 ) = 6; 𝑤(5𝑃 ) = 0 .

Для експоненцiювання точки з диференцiальними координатами

використовуючи сходи Монтгомерi необхiдно на першому кроцi:

4𝑀 + 2𝑆 + 2𝑈 + 3𝐼; на другому — 4𝑀 + 3𝑆 + 1𝑈 + 3𝐼; на третьому —

4𝑀 + 4𝑆 + 1𝑈 + 3𝐼. Для того, щоб отримати координати точки 𝑃 = (𝑥,𝑦)

з вiдповiдного значення 𝑤(𝑃 ) для 𝑤 = 𝑎𝑎𝑦2

𝑥2 необхiдно:

58𝑀 + 1𝑆 + 1𝑈 + 1𝐼.
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Висновки до роздiлу 2

У даному роздiлi застосовано новi диференцiальнi координати

Р. Фарашахi до формули додавання та подвоєння точок елiптичної кривої

Едвардса згiдно з формою кривої у ДСТУ 9041:2020. Наведено алгоритми

знаходження координат точки на останньому кроцi алгоритму

Монтгомерi з диференцiальними координатами. З використанням сходiв

Монтгомерi, оскiльки вони забезпечують захист вiд атак стороннiми

каналами, пiдраховано кiлькiсть операцiй, у проєктивних координатах

необхiдних для експоненцiювання точки, для звичайного алгоритму

додавання та подвоєння точки та алгоритму з диференцiальними

координатами Р. Фарашахi. Звичайний алгоритм додавання точок

вимагає 13 операцiй множення точок, 5 пiднесень до квадрату та тричi

множення на параметри кривої. Двi рацiональнi функцiї для

експоненцiювання точки вимагають 5 операцiй множення, 4 пiднесення до

квадрату та один раз множення на константу, але рацiональна функцiя

𝑤 = 𝑎𝑦2

𝑥2 вимагає додаткову iнверсiю у полi. Виграш у швидкостi

обчислень експоненцiювання точки з використанням диференцiальних

координат Р. Фарашахi до класичного закону додавання у проєктивних

координатах складає 2,18 раза. Якщо мiнiмiзувати константу методом

описаним у пунктi 2.6, то виграш у швидкостi складе 2,32 рази.
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У ходi даної роботи проведений аналiз опублiкованих джерел за

тематикою дослiджень елiптичних кривих, якi використовуються у

сучасних криптосистемах. Проаналiзовано форми елiптичнi кривих, що

використовуються у сучасних криптосистемах: їх властивостi,

ефективнiсть закону множення точки на скаляр (експоненцiювання

точки). Розглянуто мiжнароднi стандарти, що використовують елiптичнi

кривi Едвардса. Проаналiзовано вибiр та оптимiзацiю параметрiв

скрученої кривої Едвардса для криптографiчних додаткiв та стандартiв.

Аналiз опублiкованих джерел показав, що у зв’язку зi швидким

розвитком технологiй питання безпеки та покращення швидкостi

обчислення експоненцiювання точки в криптосистемах на елiптичних

кривих та стандартах, якi використовують елiптичнi кривi залишається

вiдкритим.

У роботi застосовано диференцiальнi координати Р. Фарашахi до

законiв додавання та подвоєння точок елiптичної кривої у формi

Едвардса, яка використовується у стандартi України ДСТУ 9041:2020. З

використанням алгоритму Монтгомерi обчислено кiлькiсть операцiй,

необхiдних для експоненцiювання точки у проєктивних координатах, для

звичайного закону додавання точок та для закону додавання з

диференцiальними координатами Р. Фарашахi. Порiвняння ефективностi

методiв експоненцiювання точки у проєктивних координатах показало,

що використання диференцiальних координат Р. Фарашахi дозволяє

пiдвищити швидкiсть експоненцiювання точки елiптичної кривої

Едвардса у 2,32 рази у порiвняннi зi звичайним законом додавання. На

сьогоднi алгоритм диференцiального додавання точок Монтгомерi з

використанням проєктивних координат P. Фарахашi на елiптичних

кривих Едвардса є найбiльш швидким. Новi диференцiальнi координати

можна рекомендувати до застосування
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у стандартi України ДСТУ 9041:2020.
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