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Анотацiя
У роботi дослiджено точнiсть виявлення стеганограм з даними, вбудованими в областi перетворення зображення-
контейнера, при використаннi унiверсальної CDF-моделi. Показано, що застосування CDF-моделi дозволяє пiдви-
щити ймовiрнiсть виявлення стеганограм у порiвняннi iз статистичними моделями зображення SPAM та CC-PEV
навiть у випадку слабкого заповнення зображення-контейнера стегоданими.
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Вступ
Поява нових методiв приховання повiдомлень у

цифрових зображеннях (ЦЗ) суттєво ускладнює ви-
явлення сформованих стеганограм. Особливий iнте-
рес становить випадок вбудовування стегоданих в
область перетворення контейнера (ОПК), що дозво-
ляє забезпечити високу стiйкiсть стеганограм до вi-
домих методiв пасивного та активного стегоаналiзу.

Одним iз найбiльш поширених пiдходiв у стего-
аналiзi цифрових зображень (ЦЗ) є статистичний
аналiз, що включає два основнi етапи — побудова
статистичної моделi зображення та класифiкацiя
отриманих векторiв параметрiв iз використанням
засобiв машинного навчання [1].

Iснуючi статистичнi моделi ЦЗ можуть бути роздi-
ленi на три класи: моделi, що будуються у просторо-
вiй областi ЦЗ, в частотнiй областi ЦЗ та унiверсаль-
нi моделi, отриманi шляхом об’єднання перших двох.
У роботах [2, 3] було показано високу ефективнiсть
використання моделей SPAM (просторова областi
зображення) та CC-PEV (частотна область зобра-
ження) при виявленнi стеганограм, сформованих
в ОПК. Тому цiкавим є дослiдження ефективностi
застосування унiверсальної CDF-моделi [1], що є ре-
зультатом їх об’єднання, при виявленнi приховання
даних вiдповiдно до рiзних стеганографiчних схем.

Метою роботи є порiвняння ефективностi вияв-
лення одноетапних, багатоетапних та комплексних
методiв вбудовування в ОПК при використаннi на-
лаштованого стегодетектора на основi CDF-моделi.

1. Сучаснi методи приховання повiдом-
лень в областi перетворення зображення-
контейнера

У роботi було дослiджено сучаснi одноетапнi (ме-
тод Дея) [4], багатоетапнi (метод Джозефа) [5] та
комплекснi (метод Елайона) [6]методи вбудовування
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даних у ЦЗ. Данi методи заснованi на використан-
нi двовимiрного дискретного вейвлет-перетворення
(ДДВП).

Вбудовування стегоданих здiйснюється шляхом
додавання коефiцiєнтiв перетворення зображення-
контейнера (ЗК) та стегоданих з ваговим коефiцiєн-
том 𝐺 [4]:

𝑆𝑆𝑇 = 𝑆𝐶 + 𝛼 · 𝑆𝑆𝐷,

де 𝑆𝑆𝑇 , 𝑆𝐶 , 𝑆𝑆𝐷 – коефiцiєнти розкладу за ДДВП
стеганограми, ЗК та стегоданих, вiдповiдно, a 𝐺 – ва-
говий коефiцiєнт вбудовування стеганограми (частка
змiнених коефiцiєнтiв перетворення ЦЗ).

При вбудовуваннi за двоетапним методом Джозе-
фа додатково застосовується сингулярний розклад
(СР) ЦЗ [5]:

𝐴 = 𝑈 · 𝑆 · 𝑉 𝑇 ,

де 𝑈 , 𝑉 – ортогональнi матрицi порядкiв 𝑚 та 𝑛,
що складаються iз лiвих та правих сингулярних ве-
кторiв, вiдповiдно, а 𝑆 – дiагональна 𝑚x𝑛-матриця
сингулярних чисел матрицi 𝐴.

Особливiстю методу Елайона є застосовуння до ЗК
процедури конвертацiї iз RGB у YcbCr, а до стегода-
них — перетворення Арнольда (ПА), що призводить
до уподiбнення стегоданих до власного шуму ЗК, i,
як наслiдок, зменшення ймовiрнiсть виявлення [6]:
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– координати положення пiкселiв зо-

браження до та пiсля перетворення, 𝑁x𝑁 – розмiр
ЦЗ у пiкселях.

2. Унiверсальна модель CDF цифрових зо-
бражень

Статистична модель CDF була запропонована в
роботi [1] та заснована на об’єднаннi двох моделей:
SPAM (просторова область ЦЗ) та CC-PEV (часто-
тна область ЦЗ).
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Табл. 1. Максимальнi та мiнiмальнi значення
математичного очiкування значень площi пiд
ROC-кривою для рiзних методiв вбудовування

Метод вбудовування
Тип стегоданих Дей Джозеф Елайон

"Креслення" 1; 0,913 1;0,661 1;0,99

"Карта" 1;0,916 1;0,556 1;0,99

"Портрет" 0,99;0,898 1;0,532 1; 0,99

Всi типи
стегоданих 0,99;0,99 1;1 1;1

Статистична модель SPAM базується на моделю-
ваннi рiзниць яскравостi мiж сусiднiми пiкселями
ЦЗ для восьми напрямкiв (горизонтальних, верти-
кальних та дiагональних) як маркiвського процесу
другого порядку. Вектори параметрiв SPAM-моделi
формуються шляхом усереднення матриць ймовiрно-
стi переходу Маркова у дiапазонi [−𝑇, 𝑇 ] при 𝑇 = 3
для горизонтального, вертикального та дiагональних
напрямкiв. Кiлькiсть параметрiв моделi становить
𝑘 = (2𝑇 + 1)3 = 686 [7].

В якостi параметрiв статистичної моделi CC-PEV
використовуються два набори параметрiв, вилучених
у частотнiй областi ЦЗ – параметри Маркова та па-
раметри дискретного косинус-перетворення (ДКП).
Для отримання опорних зображень застосовується
процедура калiбрування ЦЗ, що вiдповiдає розпаку-
ванню вихiдного ЦЗ 𝐽1 iз застосуванням зворотного
ДКП, кадруванню на 𝑛 пiкселiв в обох напрямках
та стисненню зображення з тим же коефiцiєнтом
якостi. Вiдповiдно до початкового припущення [1],
результуюче опорне зображення 𝐽2 має бути близь-
ким до вихiдного ЗК, тому калiброванi параметри
визначалися як рiзниця мiж параметрами вилуче-
ними iз 𝐽1 та 𝐽2. Проте, з метою зменшення ризику
втрати потенцiйно корисної iнформацiї та для пiд-
силення слабких змiн статистичних характеристик
ЦЗ, обумовлених прихованням повiдомлень, застосо-
вується декартовий добуток параметрiв, вилучених
iз 𝐽1 та 𝐽2 [8]:

𝐹𝑐(𝐽1) = [𝐹 (𝐽1), 𝐹 (𝐽2)].

Кiлькiсть параметрiв СС-PEV моделi становить 548.

3. Процедура налаштування стегодетектора
Згiдно з рекомендацiями [9] в якостi стегодете-

ктора було використано ансамбль класифiкаторiв
– лiнiйних дискримiнантiв Фiшера.

Для оцiнки точностi виявлення стегоданих було
використано похiднi метрики ROC-аналiзу, а саме
площу пiд ROC-кривою (AUC), що визначається
як [10]:

∫︁ ∞

−∞
𝑇𝑃𝑅(𝑇 ) · 𝐹𝑃𝑅′(𝑇 )𝑑𝑇 ;

𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
;𝐹𝑃𝑅 =

𝐹𝑃

𝑇𝑁 + 𝐹𝑃
,

де 𝑇𝑃 – iстинно позитивне рiшення, 𝑇𝑁 – iстинно
негативне рiшення, 𝐹𝑃 – хибно позитивне рiшення,

𝐹𝑁 – хибно негативне рiшення, 𝑇𝑃𝑅 – чутливiсть
(частка iстинно позитивних рiшень вiд загальної кiль-
костi), 𝐹𝑃𝑅 – частка хибно позитивних рiшень вiд
загальної кiлькостi.

Площа пiд ROC-кривою дає iнформацiю про ймо-
вiрнiсть того, що класифiкатор призначить бiльшу
вагу випадково обраному позитивному об’єкту, нiж
негативному. Метрика AUC приймає значення у дiа-
пазонi [0, 1], де 1 вiдповiдає випадку iдеальної класи-
фiкацiї, 0,5 – вiднесення дослiджуваного зображення
до класу ЗК або стеганограм випадковим чином, 0
– вiднесення зображення-контейнеру до класу стега-
нограм та навпаки [10].

4. Результати роботи
Дослiдження точностi виявлення стеганограм з

використанням стегодетектора 𝑆𝐷𝐶𝐷𝐹 проводилося
з використанням вибiрки об’ємом 9000 ЦЗ у фор-
матi JPEG (пакет MIRFlickr-25к), яку було роздi-
лено на навчальну i тестовi пiдвибiрки однакового
розмiру. Тестовi зображення було масштабовано до
розмiру 512× 512 пiкселiв. У якостi стегоданих було
використано три типи повноколiрних зображень з
рiзним ступенем деталiзацiї: «Креслення», «Карта»
та «Портрет» – представлених у форматi BMP.

Ступiнь заповнення ЗК стегоданими (частка змi-
нених коефiцiєнтiв перетворення ЦЗ) змiнювався вiд
5% до 25% з кроком 5% та вiд 25% до 95% з кроком
10%. Ваговий коефiцiєнт 𝐺, пропорцiйний енергiї сте-
ганограми, змiнювався вiд мiнiмального (вiдповiдає
нижнiй границi вiдновлення даних) до максимально-
го (вiдповiдає появi помiтних вiзуальних спотворень):
[0, 02; 0, 04; 0, 06; 0, 08] (метод Дея), [1; 4; 8; 12] (метод
Джозефа, [0, 5; 1; 2; 5] (метод Елайона).

Тестування стегодетектора проводилося для ви-
падкiв вбудовування рiзних типiв стегоданих у ка-
нали кольору ЗК. Для оцiнки усередненої точностi
виявлення окремi канали кольору ЦЗ було об’єднано.
У таб. 1 представленi мiнiмальнi та максимальнi зна-
чення метрики AUC для стегодетектора на основi
CDF-моделi при використаннi одноетапного, багато-
етапного та комплексного методiв для формування
стеганограм.

Найбiльша точнiсть виявлення стеганограм була
досягнута у випадку формування стеганограм за ме-
тодом Елайона (значення площi пiд ROC-кривою
незначно вiдхиляються вiд 1), незалежно вiд типу
стегоданих. Це пояснюється тим, що результатом
застосування ПА, що лежить в основi методу Ела-
йона, є фрактальний шум, який добре моделюється
CDF-моделлю. Найменшi значення (0, 661, 0,556 та
0,532) було отримано для методу Джозефа, оскiль-
ки вбудовування здiйснюється у сингулярнi числа
ЦЗ, що ускладнює виявлення при малих значеннях
вагового коефiцiєнта стеганограми.

На рис. 1 представленi середнi значення площi пiд
ROC-кривою для випадку стегоданих типу «Карта»
при варiацiї ступеня заповнення контейнера та ва-
гового коефiцiєнта стеганограми для рiзних методiв
вбудовування.
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Рис. 1. Cереднi значення площi пiд ROC-кривою для
випадку стегоданих типу «Карта» для рiзних методiв

вбудовування

Значення метрики AUC є близькими до 1 (висока
точнiсть класифiкацiї) для всiх методiв вбудовуван-
ня даних незалежно вiд ступеня заповнення контей-
нера даними та вагового коефiцiєнта стеганограми,
окрiм випадкiв мiнiмальних значень, що вiдповiдає
нижньому порогу вiдновлення даних. Проте навiть
за таких умов факт приховання даних може бути
встановлений з високою точнiстю при малих значен-
нях ступеня заповнення контейнера (25%).

Висновки
За результатами порiвняльного аналiзу ефективно-

стi використання CDF-моделi при виявленнi рiзних
методiв вбудовування даних в ОПК встановлено, що
при застосуваннi унiверсальної статисчтиної моделi
ЦЗ з високою точнiстю може бути виявлено факт
стеганографiчного вбудовування як за одноетапними
так i за багатоетапними методами приховання даних:
мiнiмальнi значення площi пiд ROC-кривою станов-
лять 0,898, 0,532 та 0,99 для методiв Дея, Джозефа
та Елайона, вiдповiдно.
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