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Анотацiя
У данiй роботi було запропоновано байтову атаку збоїв на шифр HIGHT та перевiрено її ефективнiсть. Використо-
вуючи лише 4 фiксованi випадковi сбої, вдалося зламати ключi останнього раунду шифрування, обираючи iх з 16
можливих.
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Вступ
В даному дослiдженнi ми розглянемо атаки збоїв

(fault attacks) на шифри, побудованi на базi схеми
Фейстеля, зокрема на ARX-шифр (вiд англ. Add-
Rotation-Xor) HIGHT, що використовується для по-
треб «легкої» криптографiї у Кореї.

ARX-криптосистеми як клаc криптопримiтивiв
сформувався у 2011 роцi i з того часу активно розви-
вається, оскiльки побудованi лише iз застосуванням
операцiй модульного та побiтового додавання, а та-
кож циклiчного зсуву бiтових векторiв. Цi операцiї є
базовими для усiх сучасних процесорiв, що дозволяє
будувати надшвидкi алгоритми шифрування. Се-
ред ARX-алгоритмiв iснують потоковi шифри (Salsa,
ChaCha), блоковi шифри (Simon, Speck), геш-функцiї
(BLAKE, Skein), що були дослiдженi з рiзних сто-
рiн, проте проблема стiйкостi до атак збоїв все ще
залишається актуальною, що дає криптоаналiтику з
спецiальною технiкою широкi можливостi для злому
i вiдновлення ключiв.

Основнi принципи, що використовуються зводя-
ться до так званих диференцiальних атак збоїв (di-
fferential fault attacks), оскiльки аналiтик використо-
вує для вiдновлення ключа шифрування як коре-
ктнi шифртексти, так i шифртексти, одержанi пiсля
втручання у процес шифрування (збитi шифртекс-
ти); знання вiдкритого тексту, що шифрується, не
вимагається. Цi атаки використовують апарат мате-
матичної статистики; фактично на одержаному пiд
час аналiзу матерiалi будуються розпiзнавачi для
некоректних ключiв.

1. Теоретичнi вiдомостi
Загальна структура шифру HIGHT

Ми використовуємо такi позначення для опису
HIGHT. 64-бiтний текст i шифр-текст розглядаю-
ться як об’єднання з 8 байтiв i позначаються вiд-
повiдно 𝑃 = 𝑃0||...||𝑃6||𝑃7 i 𝐶 = 𝐶0||...||𝐶6||𝐶7. 64-
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Рис. 1. Схема раундової фунцiї, де 𝑖 = 1, 31

бiтнi промiжнi значення представленi аналогiчно:
𝑋𝑖 = 𝑋𝑖,0||...||𝑋𝑖,6||𝑋𝑖,7 для 𝑖 = 0, 32. 128-бiтний
ключ (masterKey) розглядається як об’єднання 16
байтiв i позначається 𝑀𝐾 = 𝑀𝐾0||...||𝑀𝐾15. Вiд-
повiдно з MK за допомогою процедури keySchedule
отримуємо набiр 𝑊𝐾 = 𝑊𝐾0||...||𝑊𝐾6||𝑊𝐾7 (whi-
teningKey) i 𝑆𝐾 = 𝑆𝐾0||...||𝑆𝐾127 (subKey). Наяв-
нiсть блокової структури у раундовiй функцiї (Рис. 1)
дуже спрощує аналiз, оскiльки для блокової структу-
ри можна перебирати раундовий ключ частинами,
по кожнiй з яких є вiдносно невелика кiлькiсть ва-
рiантiв. Зауважимо, що перетворення внутрiшньої
раундової функцiї для нас не важливi

Загальна схема атаки

Сутнiсть атаки полягає у внесеннi помилки в обро-
блюваний блок даних безпосередньо перед останнiм
раундом або за кiлька раундiв до останнього (у на-
шому випадку це 26-31 раунди) та порiвняннi одер-
жаного «збитого» шифртексту iз оригiнальним за
допомогою функцiй розпiзнавання, що в нашому ви-
падку будуються в залежностi вiд мiсця проведення
збою:

𝑔(𝑊𝐾,𝑆𝐾) = (𝐶𝑖 ⊕ (𝑓0( ˜𝐶𝑖+1 ⊕𝑊𝐾) + 𝑆𝐾))⊕

(𝐶𝑖 ⊕ (𝑓0(𝐶𝑖+1 ⊕𝑊𝐾) + 𝑆𝐾)), 𝑖 = 0, 4

𝑔(𝑊𝐾,𝑆𝐾) = (𝐶𝑖 − (𝑓1( ˜𝐶𝑖+1 −𝑊𝐾)⊕ 𝑆𝐾))⊕

(𝐶𝑖 − (𝑓1(𝐶𝑖+1 −𝑊𝐾)⊕ 𝑆𝐾)), 𝑖 = 2, 6

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених

66



де 𝐶𝑖 «збитий» шифртекст
𝐶𝑖 – оригiнальний шифртекст
Ми розглядаємо байтову випадкову модель збоїв,

тобто змiнюємо значення одного з восьми байтiв на
випадкове.

Через блокову структуру шифру маємо двi моделi
розповсюдження помилки:

1) сбiй в 𝑋𝑖,0, 𝑋𝑖,2, 𝑋𝑖,4, 𝑋𝑖,6 байтах
2) сбiй в 𝑋𝑖,1, 𝑋𝑖,3, 𝑋𝑖,5, 𝑋𝑖,7 байтах
Алгоритм атаки виглядає наступним чином:
1) Згенерувати N шифртекстiв та виконати N збо-

їв(Випадковий збiй в кожному).
2) Для кожної припустимої пари ключiв пораху-

вати розподiл значень функцiй розпiзнавання 𝑔(𝑗).
3) Перевiрити гiпотезу «𝑔(𝑗) має такий самий роз-

подiл як помилка, що вноситься до шифртекстiв».
Розрiзняти гiпотези будемо за допомогою Евклi-

дової вiдстанi за формулою:

𝑑(𝑊𝐾,𝑆𝐾) =

256∑︁

𝑥=0

(︃
#(𝑔(𝑗)(𝑊𝐾,𝑆𝐾) = 𝑥)

𝑁
− 1

256

)︃2

де #(𝑔(𝑗)(𝑊𝐾,𝑆𝐾) = 𝑥) означає кiлькiсть значень
по всiх шифртекстах при фiксованих WK, SK. Розпо-
дiл значень припускаючих функцiй 𝑔(𝑗) залежить вiд
розподiлу внесених у 1000 шифртекстiв помилок i
очiкується близьким до рiвномiрного, якщо помилки
у 𝑋𝑖,0, 𝑋𝑖,2, 𝑋𝑖,4, 𝑋𝑖,6 байтах немає, i нерiвномiрним,
якщо є.

2. Експериментальна перевiрка
Було побудовано модель шифру HIGHT на мо-

вi програмування Java, використовуючи функцiю
SecureRandom для генерування випадкової помилки.
Далi для кожної з 65536 пар ключiв обчислюємо зна-
чення 𝑑(𝑊𝐾,𝑆𝐾) для 1000 шифртекстiв (звичайних
та сбитих).

Оскiльки функцiя SecureRandom дає статистично
рiвномiрний розподiл помилки, знаходити макси-
мальну евклiдову вiдстань вiд рiвномiрного розпо-
дiлу виявилося неефективно, тому було прийнято
рiшення вносити помилки, що не впливають на 𝑋𝑖,0,
𝑋𝑖,2, 𝑋𝑖,4, 𝑋𝑖,6 байти i аналiзувати випадки, коли
перед останнiм раундом збитими виявляються 𝑋𝑖,1,
𝑋𝑖,3, 𝑋𝑖,5, 𝑋𝑖,7 байти, причому збитi байти не повиннi
накладатися. За таких умов правильна пара ключiв
буде вiдповiдати конкретному значенню вiдстанi

𝑑(𝑊𝐾,𝑆𝐾) = 0.0046544912109375,

що було визначено екпериментальним чином.
Таких пар (WK,SK) буде в середньому 8, тож один

з восьми WK та вiдповiдний йому SK при одному
збої буде знайдено з ймовiрнiстю 1/8. Вiдповiдно
для вiдновлення всiх 4 байтiв SK та 4 байтiв WK
потрiбно 4 випадковi збої у 𝑋𝑖,1, 𝑋𝑖,3, 𝑋𝑖,5, 𝑋𝑖,7 бай-
тах останнього раунду та в будь-якому байтi з 26 по

30 раунд. Оскiльки раундовi ключi вiдрiзняються
вiд MK на вiдому константу, то знаходження раун-
дових ключiв дозволяє знаходити MK. Вiдновивши
ключi останнього раунду, атака повторюється для
попереднього, поки весь MK не буде знайдено.

3. Висновки

У данiй роботi було перевiрено стiйкiсть шифру
HIGHT до атак збоїв, використовуючи байтовi випад-
ковi помилки у останнiх 6 раундах. Обрана модель є
не дуже жорсткою для криптоаналiтика, проте до-
зволяє досить швидко знаходити можливi варiанти
для ключiв, що суттєво зменшує перебiр. Також було
визначено ефективну стратегiю внесення помилок.
Для того, щоб покращити алгоритм знаходження
ключiв, криптоаналiтику потрiбно вносити не випад-
ковi, а обранi помилки, що дозволить контролювати
розподiл значень 𝑔(𝑗) i користуватися максимальною
Евклiдовою вiдстанню.

Для визначення iнших раундових ключiв та вiднов-
лення вихiдного ключа шифрування (або невiдомого
вiдкритого тексту) потрiбно проводити атаку ще таку
кiлькiсть раз, скiльки раундiв має перетворення.

Захист реалiзацiї шифрiв вiд такого роду атак по-
лягає у дублюваннi останнiх раундiв шифрування:
данi обробляються в незалежних контурах, пiсля чо-
го йде звiрка результатiв, проте для повного захисту
потрiбно дублювати всi раунди, що небажано для
легких шифрiв.
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