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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 67 стор., 0 рисункiв, 6 таблиць, 37

джерел.

Метою дослiдження є розробка та аналiз методiв проведення

тендерних закупiвель з використанням блокчейн технологiй.

Об’єктом дослiдження є процес проведення тендерних закупiвель.

Предметом дослiдження є методи криптографiчного захисту

проведення тендерних закупiвель.

У результатi виконання роботи було дослiджено сучаснi пiдходи до

органiзацiї тендерних закупiвель та проаналiзовано можливостi iнтеграцiї

блокчейн технологiй для пiдвищення прозоростi, надiйностi та

захищеностi процесiв. Розглянуто особливостi застосування

верифiкованих випадкових функцiй (VRF) i протоколiв розподiленого

генерування ключiв (DKG) у контекстi побудови безпечних i

перевiрюваних тендерних механiзмiв. Розроблено два нових методи

проведення тендерiв: один — з використанням VRF для забезпечення

прозорого подання заявок, iнший — iз додатковим залученням DKG для

збереження конфiденцiйностi. Обидва пiдходи були проаналiзованi з

точки зору їхньої захищеностi вiд атак, прозоростi, перевiрюваностi та

складностi реалiзацiї. Отриманi результати пiдтверджують доцiльнiсть

використання блокчейну в системах публiчних закупiвель i демонструють

практичну цiннiсть застосування криптографiчних методiв у цiй сферi.

БЛОКЧЕЙН, ВЕРИФIКОВАНА ВИПАДКОВА ФУНКЦIЯ,

ПРОТОКОЛИ РОЗПОДIЛЕНОГО ГЕНЕРУВАННЯ КЛЮЧIВ,

ПЕРЕВIРЕНI СХЕМИ ОБМIНУ СЕКРЕТОМ, ПУБЛIЧНI ЗАКУПIВЛI,

ПРОЗОРIСТЬ, КОНФIДЕНЦIЙНIСТЬ
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ABSTRACT

Qualification work contains: 67 pages, 0 figures, 6 tables, 37 sources.

The aim of the study is development and analysis of the methods for

conducting tender procurement using blockchain technologies.

The object of research is the process of conducting tender

procurement.

The subject of research is the methods of cryptographic protection of

tender procurement.

As a result of this work, contemporary approaches to organizing tender

procurement were examined, and the potential of blockchain technologies to

improve the transparency, reliability, and security of such processes was

analyzed. The study explored the application of Verifiable Random Functions

(VRF) and Distributed Key Generation (DKG) protocols in building secure

and auditable tender mechanisms. Two novel methods of conducting tenders

were developed: one based on VRF to ensure transparent submission of bids,

and another combining VRF with DKG to additionally preserve

confidentiality. Both approaches were evaluated in terms of their security

against attacks, transparency, verifiability, and implementation complexity.

The results obtained confirm the feasibility of using blockchain in public

procurement systems and demonstrate the practical value of cryptographic

techniques in this domain.

BLOCKCHAIN, VERIFIABLE RANDOM FUNCTION,

DISTRIBUTED KEY GENERATION, VERIFIABLE SECRET SHARING,

PUBLIC PROCUREMENT, TRANSPARENCY, CONFIDENTIALITY
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

ФТI — Фiзико-технiчний iнститут;

GPA (англ. Agreement on Government Procurement) — Угода про

державнi закупiвлi;

СОТ (англ. World Trade Organization, WTO) — Свiтова органiзацiя

торгiвлi;

ЮНСIТРАЛ (англ. United Nations Commission on International Trade

Law, UNCITRAL) — Комiсiя ООН з права мiжнародної торгiвлi;

ОЕСР (англ. Organisation for Economic Co-operation and Development,

OECD) — Органiзацiя економiчного спiвробiтництва та розвитку;

НАБУ — Нацiональне антикорупцiйне бюро України;

DDoS (англ. Distributed Denial of Service) — розподiлена атака на

вiдмову в обслуговуваннi;

PoW — протокол консенсусу Proof-of-Work;

PoS — протокол консенсусу Proof-of-Stake.
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ВСТУП

Актуальнiсть дослiдження. Тендернi закупiвлi є важливою

складовою економiчної дiяльностi як у державному, так i в приватному

секторi. Вони забезпечують прозорiсть, конкуренцiю та ефективнiсть

розподiлу ресурсiв, однак водночас залишаються вразливими до

рiзноманiтних атак та шахрайських схем. Незважаючи на розвиток

електронних систем проведення тендерiв, iснують численнi ризики,

пов’язанi з манiпуляцiями учасникiв, корупцiйними схемами, змовами та

iншими загрозами. З появою блокчейн технологiй виникла iдея

впровадження децентралiзованих тендерних систем, однак просте

перенесення традицiйних механiзмiв у блокчейн без змiни основних

принципiв їхньої роботи може не вирiшити проблеми, а лише перенести їх

у нове середовище. Тому детальний аналiз сучасних методiв проведення

тендерiв, їхнiх вразливостей, а також можливих атак у традицiйних та

блокчейн-системах є вкрай актуальним.

Метою дослiдження є розробка та аналiз методiв проведення

тендерних закупiвель з використанням блокчейн технологiй.

Для досягнення мети необхiдно виконати такi завдання:

1) Провести загальний огляд процедури тендерних закупiвель, їхнiх

етапiв та ключових принципiв.

2) Розглянути сучаснi методи проведення тендерiв, включаючи

електроннi тендернi платформи та блокчейн–орiєнтованi пiдходи.

3) Проаналiзувати їхнi переваги та недолiки, а також вразливi мiсця.

4) Дослiдити вiдомi атаки на тендернi процедури, зокрема в

електронних системах.

5) Виявити можливi новi загрози в разi перенесення тендерiв у

блокчейн без змiни пiдходiв до їх органiзацiї.

6) Розробити новi методи проведення тендерних закупiвель з

використанням сучасних криптографiчних iнструментiв.



11
Об’єктом дослiдження є процес проведення тендерних закупiвель.

Предметом дослiдження є методи криптографiчного захисту

проведення тендерних закупiвель.

Наукова новизна отриманих результатiв полягає у розробцi

нових методiв проведення тендерних закупiвель з використанням

блокчейн технологiй, якi суттєво пiдвищують рiвень довiри, прозоростi та

безпеки процесу.

Практичне значення результатiв полягає у можливостi їх

застосування для вдосконалення iснуючих тендерних систем шляхом

пiдвищення їх стiйкостi до зовнiшнiх атак та запобiгання можливим

шахрайським схемам. Отриманi рекомендацiї й розробленi методи можуть

бути впровадженi у процес розробки безпечних електронних платформ та

блокчейн-базованих рiшень для проведення тендерiв, що сприятиме

пiдвищенню прозоростi та ефективностi процесу закупiвель.

Апробацiя результатiв та публiкацiї. Частина результатiв даної

роботи докладалась на XXIII Всеукраїнськiй науково-практичнiй

конференцiї студентiв, аспiрантiв та молодих вчених «Теоретичнi i

прикладнi проблеми фiзики, математики та iнформатики» (14-17 травня

2025 р., м. Київ, Україна).
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1 ОГЛЯД ПРОЦЕДУРИ ТЕНДЕРНИХ ЗАКУПIВЕЛЬ ТА ЇХ

МЕТОДИ ПРОВЕДЕННЯ

Сучаснi тендернi закупiвлi є важливим механiзмом забезпечення

прозоростi та ефективностi державних i приватних закупiвель. Процес

проведення тендеру передбачає участь рiзних зацiкавлених сторiн,

дотримання чiтких регламентiв та використання спецiалiзованих

електронних платформ. Вiд правильного вибору моделi закупiвлi

залежить не лише економiчна доцiльнiсть витрат, але й мiнiмiзацiя

корупцiйних ризикiв та можливих шахрайських схем. У цьому роздiлi

буде розглянуто основнi принципи тендерної процедури, її ключовi етапи,

iснуючi методи проведення закупiвель, їхнi особливостi, переваги та

недолiки. Це створить необхiдну основу для подальшого аналiзу

вразливостей тендерних систем та потенцiйних атак на них у наступних

роздiлах.

1.1 Основи тендерних закупiвель

Щоб глибше зрозумiти суть тендерних процедур та особливостi

їхнього застосування, передусiм слiд окреслити ключовi термiни, що

лежать в основi системи публiчних закупiвель.

1.1.1 Визначення та поняття тендерних закупiвель

Нижче наведено базовi визначення, якими будемо послуговуватись

упродовж подальшого аналiзу структури, етапiв та методiв проведення

тендерiв.

Означення 1.1. Публiчна закупiвля [1] — це систематизований

процес придбання товарiв, робiт чи послуг замовниками (органами



13
державної влади, мiсцевого самоврядування чи iншими суб’єктами, що

використовують бюджетнi кошти), який здiйснюється вiдповiдно до

встановлених законодавством процедур.

Метою публiчних закупiвель є забезпечення рацiонального

використання державних коштiв, максимальна економiя та досягнення

високої якостi результату за умов вiдкритостi, прозоростi та

конкурентностi.

Означення 1.2. Тендер (або процес закупiвель, або торги) — це

формалiзована та структурована процедура, що здiйснюється

замовниками, зокрема державними або комунальними установами, з

метою придбання товарiв, послуг чи виконання робiт вiд зовнiшнiх

постачальникiв або пiдрядникiв.

Цей процес регулюється законодавством i може проводитись як у

письмовiй, так i в електроннiй формi, при цьому тендерна документацiя

мiстить детальний опис вимог до предмета закупiвлi, умови виконання

робiт чи постачання, визначену цiну та iншi критерiї вiдбору.

Основна мета тендеру полягає в забезпеченнi проведення

закупiвель у прозорий, конкурентний i неупереджений спосiб, що сприяє

досягненню оптимального спiввiдношення цiни та якостi, рацiональному

використанню бюджетних коштiв та змiцненню довiри громадськостi до

процесу розподiлу державних ресурсiв [2].

Означення 1.3. Замовник — це орган державної влади, орган

мiсцевого самоврядування чи iнша уповноважена юридична особа, яка

здiйснює публiчнi закупiвлi з метою задоволення своїх потреб,

використовуючи бюджетнi кошти.

Означення 1.4. Предмет закупiвлi — це конкретний об’єкт, що

пiдлягає придбанню в рамках публiчної закупiвлi, який може бути

представлений як товар, виконання певних робiт або надання послуг.

Вiн визначається технiчними, якiсними та кiлькiсними

характеристиками, викладеними у тендернiй документацiї, що дозволяє
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чiтко окреслити вимоги замовника до очiкуваного результату.

Означення 1.5. Тендерна документацiя — це комплекс документiв,

розроблений замовником для проведення процедури публiчної закупiвлi.

Вона мiстить детальний опис предмета закупiвлi, вимоги до

учасникiв, критерiї оцiнки тендерних пропозицiй, а також зразок проекту

договору, який буде укладено з переможцем. Документи забезпечують

рiвнi умови участi для всiх потенцiйних учасникiв та сприяють прозоростi

та об’єктивностi проведення закупiвлi.

Означення 1.6. Тендерна пропозицiя — це документ, який подається

учасником (або потенцiйним постачальником) у вiдповiдь на оголошення

про публiчну закупiвлю.

Пропозицiя мiстить конкретнi умови, що вiдображають можливостi

учасника щодо постачання товарiв, виконання робiт або надання послуг, а

також зазначає цiну та iншi параметри, якi вiдповiдають вимогам тендерної

документацiї.

Означення 1.7. Тендерний комiтет — це орган або група

уповноважених осiб, якi формуються замовником для органiзацiї,

проведення та контролю процедури публiчної закупiвлi.

До його основних функцiй належить пiдготовка тендерної

документацiї, проведення оцiнки отриманих тендерних пропозицiй,

визначення переможця закупiвлi та забезпечення дотримання принципiв

конкурентностi, об’єктивностi та прозоростi.

Означення 1.8. Учасник закупiвлi — це фiзична або юридична

особа, яка бере участь у процедурi публiчної закупiвлi шляхом подання

тендерної пропозицiї та прагне укласти договiр iз замовником на поставку

товарiв, виконання робiт або надання послуг.
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1.1.2 Принципи здiйснення публiчних закупiвель

Незалежно вiд предмету закупiвлi чи його очiкуваної вартостi

замовник повинен дотримуватися наступних принципiв здiйснення

публiчних закупiвель [3]:

1) Добросовiсна конкуренцiя.

Принцип гарантує, що кожен потенцiйний учасник закупiвлi матиме рiвнi

можливостi для участi, що виключає можливiсть виникнення штучних

бар’єрiв чи домовленостей, якi могли б вплинути на чеснiсть конкуренцiї.

Такий пiдхiд сприяє залученню найбiльш квалiфiкованих постачальникiв

та забезпечує отримання найкращих пропозицiй з точки зору цiни та

якостi.

2) Максимальна економiя, ефективнiсть та пропорцiйнiсть.

Принцип орiєнтується на рацiональному використаннi бюджетних коштiв,

коли закупiвлi проводяться з метою досягнення найвигiднiшого

спiввiдношення вартостi та якостi. Вiн передбачає, що вимоги до

постачальникiв повиннi бути пропорцiйними обсягу та складностi

закупiвлi, а критерiї вiдбору – дозволяти визначити найекономiчнiшу та

найефективнiшу пропозицiю.

3) Вiдкритiсть та прозорiсть на всiх стадiях закупiвель.

Забезпечення вiдкритостi означає, що iнформацiя про кожен етап

процедури закупiвлi має бути доступною для зацiкавлених сторiн. Це

стосується як публiкацiї тендерної документацiї, так i оприлюднення

результатiв оцiнки пропозицiй, що сприяє пiдвищенню довiри до процесу

та дозволяє контролюючим органам оперативно виявляти можливi

порушення.

4) Недискримiнацiя учасникiв та рiвне ставлення до них.

Принцип передбачає, що умови участi у процедурi закупiвлi мають бути

однаковими для всiх учасникiв, без будь-якого упередженого ставлення

чи дискримiнацiї за будь-якими ознаками. Рiвнiсть можливостей дозволяє
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кожному зацiкавленому суб’єкту подати свою пропозицiю, що сприяє

формуванню справдi конкурентного середовища.

5) Об’єктивне та неупереджене визначення переможця процедури

закупiвлi/спрощеної закупiвлi.

Вiдбiр переможця закупiвлi базується на чiтко визначених, прозоро

задекларованих критерiях, якi застосовуються до всiх учасникiв без

виключень. Такий пiдхiд дозволяє уникнути суб’єктивiзму та забезпечує

прийняття рiшення, яке ґрунтується виключно на вiдповiдностi

пропозицiй встановленим вимогам та економiчнiй доцiльностi.

6) Запобiгання корупцiйним дiям i зловживанням.

Основна мета цього принципу – мiнiмiзувати можливостi для незаконних

дiй та зловживань пiд час проведення закупiвель. Впровадження

електронних систем, чiтка документальна процедура та контроль за

дотриманням правил дозволяють створити систему, в якiй прозорiсть i

вiдповiдальнiсть стають головними механiзмами запобiгання корупцiї.

1.1.3 Основнi види тендерiв та їхнi особливостi

Iснує декiлька видiв тендерiв, кожен з яких має свої особливостi,

переваги та недолiки. Розглянемо основнi з них:

1) Вiдкритi тендери

Вiдкритi тендери [4] є найбiльш поширеною формою закупiвель, що

застосовуються державними установами. У цiй процедурi участь можуть

брати всi зацiкавленi постачальники, якi вiдповiдають встановленим

вимогам. Процес зазвичай включає публiкацiю оголошення про

закупiвлю, подання пропозицiй учасниками, проведення аукцiону (за

наявностi) та оцiнку пропозицiй для визначення переможця. Висока

конкуренцiя сприяє отриманню оптимальних умов для замовника, а

вiдкритiсть процедури знижує ризики шахрайства. Проте тривалiсть

процесу та значнi витрати на пiдготовку документацiї можуть бути його

недолiками.
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Переваги Недолiки

Прозорiсть Тривалiсть процесу

Конкурентнiсть Витрати на пiдготовку

Таблиця 1.1 – Переваги та недолiки вiдкритих тендерiв

2) Закритi тендери

Закритi тендери передбачають обмежену участь постачальникiв, яких

замовник запрошує безпосередньо. Ця процедура використовується, коли

товари чи послуги можуть бути наданi обмеженою кiлькiстю

постачальникiв або коли iнформацiя про закупiвлю є конфiденцiйною.

Швидкiсть проведення може бути вищою за рахунок меншої кiлькостi

учасникiв, проте обмеження кола потенцiйних постачальникiв знижує

рiвень конкуренцiї, що може негативно позначитися на умовах закупiвлi,

а недостатня прозорiсть збiльшує ризики корупцiйних дiй.

Переваги Недолiки

Швидкiсть проведення Обмежена конкуренцiя

Конфiденцiйнiсть Ризики корупцiї

Таблиця 1.2 – Переваги та недолiки закритих тендерiв

3) Двоетапнi тендери

Двоетапнi тендери [5] застосовуються у випадках, коли замовник не може

чiтко визначити технiчнi характеристики або iншi аспекти закупiвлi.

Процедура складається з двох етапiв: спочатку учасники подають

попереднi пропозицiї без зазначення цiни, а потiм – доопрацьованi
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пропозицiї з уточненими вимогами та визначенням вартостi. Такий пiдхiд

дозволяє пiдвищити ефективнiсть у складних закупiвлях, де необхiдна

гнучкiсть, та зменшити ризики шахрайства, але водночас процедура є

бiльш складною та тривалою.

Переваги Недолiки

Гнучкiсть Складнiсть

Зменшення ризикiв шахрайства Тривалiсть

Таблиця 1.3 – Переваги та недолiки двоетапних тендерiв

4) Iншi види тендерiв

∙ Конкурентний дiалог

Застосовується для складних контрактiв, коли замовник веде дiалог з

вiдiбраними учасниками для визначення оптимальних рiшень перед

поданням остаточних пропозицiй;

∙ Торги з обмеженою участю

Передбачає собою процедуру, в якiй участь беруть лише тi постачальники,

якi пройшли попередню квалiфiкацiю.

Переваги Недолiки

Ефективнiсть Обмежена конкуренцiя

Зменшення ризикiв невиконання Ризики корупцiї

Таблиця 1.4 – Переваги та недолiки iнших видiв тендерiв

Цi види тендерiв дозволяють замовнику бiльш точно визначити

постачальника, що вiдповiдає специфiчним вимогам, пiдвищуючи
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ефективнiсть та знижуючи ризики невиконання контракту. Однак,

обмеження конкуренцiї може призвести до менш вигiдних умов та

пiдвищити ризики.

1.2 Сучаснi методи проведення тендерних закупiвель

Сучаснi тендернi закупiвлi стрiмко еволюцiонують завдяки

впровадженню цифрових технологiй. Вони подiляються на два основнi

пiдходи: традицiйний, що базується на паперових процедурах i ручному

опрацюваннi, та електронний, який використовує цифровi платформи,

автоматизацiю процесiв i смарт-контракти. Кожен iз них має свої

особливостi, переваги та недолiки [6].

1.2.1 Традицiйнi системи тендерiв

Традицiйнi системи тендерних закупiвель передбачають паперову

форму проведення процедур. Учасники подають свої пропозицiї у

фiзичному виглядi, а процес оцiнки та вибору переможця здiйснюється

вручну. Цей метод є iсторично першим способом проведення тендерiв i

широко застосовувався до впровадження електронних систем.

Незважаючи на те, що вiн дозволяє компанiям брати участь без

необхiдностi використання цифрових технологiй, процес залишається

тривалим i менш прозорим.

Тривалiсть оцiнки пропозицiй та значнi адмiнiстративнi витрати

роблять традицiйнi тендери менш ефективними порiвняно з сучасними

цифровими альтернативами. Крiм того, вiдсутнiсть автоматизацiї

ускладнює боротьбу з корупцiйними ризиками та людським фактором у

процесi вiдбору переможця.
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1.2.2 Електроннi системи тендерiв

Електроннi системи закупiвель передбачають використання

цифрових платформ для проведення всiх етапiв тендерного процесу — вiд

оголошення закупiвлi до укладення договору. Завдяки автоматизацiї та

цифровiзацiї цi системи значно пiдвищують ефективнiсть закупiвель,

скорочують час обробки пропозицiй i зменшують адмiнiстративнi

витрати. Вони сприяють вiдкритостi процесу, оскiльки всi учасники

мають рiвний доступ до iнформацiї та можуть вiдстежувати кожен етап

закупiвлi.

Електроннi системи також дозволяють автоматично перевiряти

вiдповiднiсть пропозицiй встановленим критерiям, що зменшує вплив

людського фактору i ризик суб’єктивних рiшень. Проте їх використання

вимагає певного рiвня цифрової грамотностi вiд учасникiв, а також

надiйної кiбербезпеки для захисту даних.

Приклади державних платформ:

∙ Prozorro (Україна) [7]: нацiональна електронна система публiчних

закупiвель, створена для забезпечення максимальної прозоростi та

ефективностi державних закупiвель. Система працює за принципом «всi

бачать все», що дозволяє кожному зацiкавленому спостерiгати за всiма

етапами тендерного процесу в режимi реального часу. Спiльний проект

українського уряду, бiзнесу та громадянського суспiльства, Prozorro

сприяв значному зниженню корупцiйних ризикiв та пiдвищенню

конкуренцiї на ринку державних закупiвель.

∙ TED (Tenders Electronic Daily) (Європейський Союз) [8]: офiцiйний

онлайн-портал для публiкацiї iнформацiї про державнi закупiвлi в країнах-

членах Європейського Союзу. Платформа забезпечує доступ до тендерiв з

усiх держав ЄС, сприяючи пiдвищенню прозоростi та створенню умов для

конкуренцiї на спiльному ринку. TED дозволяє бiзнесу з рiзних країн легко

знаходити та брати участь у публiчних закупiвлях.
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∙ Government e Marketplace (GeM) (Iндiя) [9]: iнтегрована

онлайн-платформа, розроблена для пiдвищення ефективностi, прозоростi

та iнклюзивностi державних закупiвель в Iндiї. Система централiзує

процес закупiвель, забезпечуючи державнi установи можливiстю

здiйснювати покупки товарiв та послуг через єдиний портал. Це дозволяє

оптимiзувати закупiвельнi процеси, сприяти залученню широкого кола

постачальникiв та знижувати адмiнiстративнi витрати.

∙ Gov.uk Contracts Finder (Велика Британiя) [10]:

онлайн-платформа, на якiй публiкуються державнi контракти, що

перевищують певну вартiсть (зазвичай понад £10,000). Платформа

забезпечує вiдкритий доступ до iнформацiї про державнi закупiвлi,

сприяючи прозоростi процесу та надаючи бiзнесу можливiсть оперативно

знаходити та аналiзувати тендернi пропозицiї.

Перехiд вiд традицiйних до електронних систем тендерних

закупiвель є свiтовою тенденцiєю, спрямованою на пiдвищення

ефективностi, прозоростi та зменшення корупцiйних ризикiв у сферi

державних закупiвель.

Автоматизацiя процесiв тендерних закупiвель [11] полягає у

використаннi програмних засобiв для виконання рутинних та

повторюваних завдань, таких як:

∙ автоматичне повiдомлення про новi тендери: учасники

отримують сповiщення про новi можливостi, що вiдповiдають їхнiм

критерiям.

∙ автоматизована оцiнка пропозицiй: системи можуть

автоматично оцiнювати пропозицiї на вiдповiднiсть встановленим

критерiям, що зменшує людський фактор та можливi помилки.

∙ монiторинг та звiтнiсть: системи автоматично генерують звiти

та аналiзують данi для виявлення можливих порушень або аномалiй.

Використання таких пiдходiв пiдвищує ефективнiсть процесу

закупiвель, зменшує витрати часу та ресурсiв, а також пiдвищує

прозорiсть та пiдзвiтнiсть.
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Використання смарт-контрактiв у комерцiйних тендерах:

Означення 1.9. Смарт–контракти [12] — це самовиконуванi

контракти з умовами угоди, написаними в кодi, якi працюють на

блокчейн-платформах.

У контекстi комерцiйних тендерiв смарт-контракти можуть

забезпечити:

∙ автоматизацiю виконання умов контракту: наприклад,

автоматичне перерахування коштiв постачальнику пiсля пiдтвердження

доставки товару або послуги.

∙ зменшення потреби в посередниках: смарт-контракти

виконуються автоматично, що знижує потребу в третiх сторонах для

забезпечення виконання умов угоди.

∙ пiдвищення прозоростi та довiри: усi умови та транзакцiї в

смарт-контрактах записуються в блокчейн, що забезпечує незмiннiсть та

доступнiсть iнформацiї для всiх учасникiв.

Впровадження смарт-контрактiв у комерцiйнi тендери може значно

пiдвищити ефективнiсть та безпеку процесiв, зменшити ризики шахрайства

та забезпечити автоматичне виконання умов угоди.

1.3 Процедура проведення тендеру

Ефективна процедура проведення тендеру є ключовою для

забезпечення прозоростi, чесної конкуренцiї та оптимального

використання ресурсiв. Вона регулюється вiдповiдними стандартами та

нормативними вимогами, а її успiшнiсть залежить вiд чiтко визначених

етапiв та впливу рiзних факторiв.
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1.3.1 Основнi етапи тендерного процесу

Процес проведення тендеру включає 6 основних етапiв [13], якi

забезпечують послiдовнiсть, об’єктивнiсть i результативнiсть закупiвель:

1) Оголошення тендеру

Замовник починає процес iз публiчного оголошення про проведення

тендеру, де зазначає свої потреби, основнi вимоги до товарiв, послуг або

робiт, а також термiни подання пропозицiй i критерiї їх оцiнки.

Основною метою цього етапу є забезпечення вiдкритостi та доступностi

iнформацiї для всiх потенцiйних учасникiв, що дозволяє створити

конкурентне середовище.

2) Подача заявок

Пiсля оголошення тендеру зацiкавленi постачальники готують i подають

свої тендернi пропозицiї. Цi заявки мають мiстити як технiчну частину

(опис товарiв, робiт чи послуг), так i комерцiйну частину (розрахунок

вартостi, умови оплати, гарантiї). Важливою вимогою є своєчасне та

точне подання всiх необхiдних документiв згiдно з тендерною

документацiєю.

3) Розгляд та оцiнка пропозицiй

На цьому етапi тендерний комiтет проводить детальний аналiз усiх

отриманих пропозицiй. Оцiнка здiйснюється за встановленими

критерiями – вiдповiднiсть технiчним вимогам, конкурентнiсть цiни,

досвiд та репутацiя постачальника, юридична чистота. За потреби

можуть проводитися переговори для уточнення деталей або внесення

коригувань до заявок. Ретельний аналiз дозволяє вибрати найбiльш

економiчно та технiчно вигiдну пропозицiю.

4) Вибiр переможця

Пiсля завершення оцiнки тендерний комiтет обирає переможця, який

найкраще вiдповiдає всiм встановленим вимогам. Це рiшення повинне

бути прозорим, обґрунтованим i задокументованим, що гарантує чеснiсть
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i вiдкритiсть процедури.

5) Пiдписання контракту

На цьому етапi замовник та переможець тендеру формалiзують свої

домовленостi шляхом укладання контракту. У документi чiтко

прописуються умови виконання, зокрема обсяг робiт, термiни, цiна,

гарантiї якостi та санкцiї за невиконання. Пiдписання контракту стає

юридичним зобов’язанням для обох сторiн i є необхiдним кроком для

переходу до виконання закупiвлi.

6) Контроль виконання договору

Пiсля укладення контракту проводиться постiйний монiторинг виконання

зобов’язань. Це включає перевiрку якостi поставлених товарiв або

наданих послуг, проведення фiнансових аудитiв, аналiз вiдповiдностi

виконання умов контракту i пiдготовку звiтностi. Систематичний

контроль дозволяє своєчасно виявити i виправити можливi порушення,

що сприяє успiшнiй реалiзацiї закупiвлi.

Варто зазначити, що попри те, що базова структура тендерного

процесу складається з 6 основних етапiв, конкретна реалiзацiя окремих

крокiв може варiюватися залежно вiд типу тендеру. Наприклад, у

двоетапних тендерах окрiм стандартних етапiв проводиться додатковий

попереднiй етап, на якому учасники подають попереднi пропозицiї без

остаточного цiноутворення, а на другому етапi – доопрацьованi пропозицiї

з уточненими вимогами та вказаними цiнами. Аналогiчно, у процедурах

конкурентного дiалогу або переговорних тендерах можуть бути введенi

додатковi етапи для обговорення деталей i коригування пропозицiй.

1.3.2 Регламенти та стандарти проведення тендерiв

Публiчнi закупiвлi регулюються широким спектром нормативних

документiв, що охоплюють нормативно-правовi акти, стандарти

провiдних мiжнародних органiзацiй та внутрiшнi регламенти окремих

установ [14]. Вони спрямованi на забезпечення прозоростi, чесної
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конкуренцiї, ефективного витрачання коштiв та запобiгання корупцiйним

ризикам. Залежно вiд рiвня застосування, регламенти умовно

подiляються на:

1) Нормативно-правовi акти

Нацiональнi нормативно-правовi акти України:

∙ Закон України «Про публiчнi закупiвлi». Цей закон є основним

документом, що регулює сферу публiчних закупiвель в Українi. Вiн

визначає загальнi принципи та порядок проведення закупiвель, права та

обов’язки учасникiв, процедури оскарження та контролю.

∙ Постанови Кабiнету Мiнiстрiв України. Такi постанови

встановлюють особливостi створення та дiяльностi централiзованих

закупiвельних органiзацiй, а також регламентують взаємодiю мiж ними

та замовниками. Наприклад, Постанова № 1178 вiд 12.10.2022 «Про

затвердження особливостей здiйснення публiчних закупiвель товарiв,

робiт i послуг для замовникiв, передбачених Законом України ’Про

публiчнi закупiвлi’, на перiод дiї правового режиму воєнного стану в

Українi та протягом 90 днiв з дня його припинення або скасування» [15].

∙ Накази Мiнiстерства економiки України. Цi накази деталiзують

окремi аспекти проведення закупiвель, такi як методики визначення

очiкуваної вартостi, вимоги до тендерної документацiї та iншi.

Наприклад, Наказ № 40 вiд 08.06.2021 «Про затвердження Примiрного

положення про уповноважену особу» визначає вимоги до фахiвцiв,

вiдповiдальних за проведення закупiвель [16].

Мiжнароднi нормативно-правовi акти:

∙ Угода СОТ про державнi закупiвлi (GPA) [17]. Ця угода

встановлює загальнi принципи та процедури для державних закупiвель

серед країн-членiв Свiтової органiзацiї торгiвлi.

∙ Директива 2014/24/ЄС Європейського Парламенту та Ради вiд

26 лютого 2014 року про державнi закупiвлi [18]. Ця директива

встановлює правила для державних закупiвель у країнах ЄС, спрямованi

на забезпечення вiдкритостi та конкуренцiї.
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∙ Директива 2014/25/ЄС Європейського Парламенту та Ради вiд

26 лютого 2014 року про закупiвлi суб’єктами господарювання, що

здiйснюють дiяльнiсть у секторах водопостачання, енергетики,

транспорту та поштових послуг [19]. Ця директива регулює специфiчнi

аспекти закупiвель у зазначених секторах.

2) Мiжнароднi стандарти

∙ Типовий закон ЮНСIТРАЛ про публiчнi закупiвлi. Розроблений

Комiсiєю ООН з права мiжнародної торгiвлi, цей закон надає

рекомендацiї щодо проведення публiчних закупiвель, якi можуть бути

адаптованi країнами для вдосконалення власних систем закупiвель.

∙ Керiвнi принципи ОЕСР щодо публiчних закупiвель. Органiзацiя

економiчного спiвробiтництва та розвитку розробила рекомендацiї для

забезпечення цiлiсностi, прозоростi та ефективностi публiчних закупiвель.

3) Внутрiшнi регламенти

∙ Положення про тендерний комiтет або уповноважену особу. Цi

документи визначають склад, повноваження та порядок роботи осiб або

комiтетiв, вiдповiдальних за органiзацiю та проведення закупiвель у

конкретнiй установi.

∙ Iнструкцiї щодо пiдготовки та проведення закупiвель. Внутрiшнi

документи органiзацiй, якi деталiзують процедури планування,

оголошення, оцiнки та укладання договорiв про закупiвлю.

1.3.3 Фактори, що впливають на ефективнiсть тендерних

закупiвель

Ефективнiсть тендерних закупiвель залежить вiд низки факторiв,

якi впливають на прозорiсть, конкурентнiсть та загальну

результативнiсть тендерних процедур. Нижче розглянемо ключовi з них:

1) Прозорiсть процесу

Прозорiсть є фундаментальним принципом, який забезпечує довiру до
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тендерних процедур. Вiдкритий доступ до iнформацiї про всi етапи

закупiвлi дозволяє учасникам та громадськостi контролювати процес,

зменшуючи можливостi для корупцiї та нечесної конкуренцiї. Системи

електронних закупiвель, такi як Prozorro, забезпечують публiчний доступ

до даних про тендери, що пiдвищує прозорiсть процесу [20].

2) Конкурентнiсть серед учасникiв

Високий рiвень конкуренцiї стимулює постачальникiв пропонувати кращi

умови, що призводить до економiї бюджетних коштiв та пiдвищення якостi

товарiв чи послуг. Публiчне оголошення про тендери та вiдкритий доступ

до участi сприяють залученню бiльшої кiлькостi учасникiв, що пiдвищує

конкурентнiсть [21].

3) Якiсть тендерної документацiї

Чiтко визначенi вимоги та критерiї оцiнки у тендернiй документацiї

зменшують ризики непорозумiнь та спорiв. Деталiзацiя технiчних

параметрiв, квалiфiкацiйних критерiїв та умов договору забезпечує

об’єктивнiсть оцiнки пропозицiй та сприяє вибору найкращого

постачальника.

4) Професiоналiзм та компетентнiсть закупiвельникiв

Квалiфiкованi фахiвцi, якi володiють знаннями у сферi закупiвель, здатнi

ефективно органiзувати та провести тендернi процедури, мiнiмiзуючи

ризики помилок та порушень. Постiйне навчання та пiдвищення

квалiфiкацiї персоналу є важливим аспектом успiшних закупiвель.

5) Використання сучасних технологiй

Iнтеграцiя цифрових рiшень, таких як електроннi платформи та

автоматизованi системи, спрощує процеси, зменшує людський фактор та

пiдвищує ефективнiсть закупiвель. Наприклад, впровадження блокчейн

технологiй може забезпечити незмiннiсть даних та пiдвищити довiру до

системи.

6) Нормативно-правове регулювання

Чiтке та зрозумiле законодавство у сферi публiчних закупiвель створює

стабiльне середовище для проведення тендерiв. Дотримання мiжнародних
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стандартiв та нацiональних нормативно-правових актiв забезпечує єдинi

правила гри для всiх учасникiв ринку.

7) Планування та аналiз ринку

Попереднє дослiдження ринку, аналiз потенцiйних постачальникiв та

цiнових пропозицiй дозволяють замовникам формувати реалiстичнi

очiкування та бюджети. Це сприяє отриманню конкурентоспроможних

пропозицiй та запобiгає необґрунтованим витратам.

8) Зворотний зв’язок та аналiз результатiв

Оцiнка проведених тендерiв, аналiз успiшних та проблемних аспектiв

дозволяють вдосконалювати процеси та пiдвищувати ефективнiсть

майбутнiх закупiвель. Збiр та врахування вiдгукiв учасникiв сприяють

покращенню процедур та пiдвищенню довiри до системи.

Врахування та оптимiзацiя зазначених факторiв сприяють

рацiональному використанню ресурсiв та досягненню поставлених цiлей.

1.4 Аналiз переваг та недолiкiв iснуючих методiв

Сучаснi методи проведення тендерних закупiвель можуть iстотно

вiдрiзнятися за рiвнем прозоростi, швидкостi та складностi

впровадження. Нижче наведено порiвняльну таблицю, що допоможе

оцiнити переваги та недолiки основних пiдходiв.
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Особливiсть / Методи Традицiйнi Електроннi

Прозорiсть - +

Швидкiсть - +

Управлiння даними - +

Ризики корупцiї + -

Тривалiсть процедур + -

Високi витрати + -

Оперативнiсть змiн - +

Потреба тех. забезпечення - +

Можливi технiчнi збої - +

Високi вимоги до безпеки - +

Потреба навчання персоналу - +

Таблиця 1.5 – Порiвняння методiв проведення тендерних закупiвель

Детальний аналiз за таблицею:

1) Прозорiсть

У Традицiйних процедурах прозорiсть обмежена паперовим

документообiгом, де складно забезпечити оперативний доступ до

iнформацiї. В свою чергу, електроннi системи пiдвищують рiвень

прозоростi, оскiльки всi данi знаходяться у вiдкритому цифровому

просторi.

2) Швидкiсть

Традицiйнi тендери повiльнi, адже передбачають багато ручних процедур.



30
У випадку електронних систем надається змога швидко обробляти заявки,

скорочуючи часовi витрати.

3) Управлiння даними

Традицiйнi методи мають складнощi з пошуком та аналiзом даних у

паперових архiвах. В той час як електроннi платформи надають зручний

iнструментарiй для обробки й аналiзу iнформацiї.

4) Ризики корупцiї

Традицiйнi процедури схильнi до зловживань через брак прозоростi. У

електронних систем навпаки iстотно знижуються корупцiйнi ризики,

оскiльки всi дiї вiдбуваються у вiдкритому цифровому середовищi.

5) Тривалiсть процедур

Традицiйнi методи можуть затягуватися через ручне опрацювання

документiв i логiстику. В той час як електроннi системи значно

прискорюють процеси, завдяки швидкому обмiну iнформацiєю.

6) Високi витрати

У Традицiйних системах витрати високi через паперовий документообiг,

логiстику й архiвування. В свою чергу, електроннi системи здебiльшого

знижують витрати на адмiнiстрування, проте вимагають оплату

IТ-сервiсiв.

7) Оперативнiсть змiн

Традицiйнi процедури потребують переоформлення документiв та

повторної вiдправки. Електроннi системи навпаки дозволяють швидко

коригувати данi, але все ще вимагають дотримання формальних правил.

8) Потреба технiчного забезпечення

Традицiйнi методи мають мiнiмальнi вимоги: папiр, засоби друку, поштовi

або кур’єрськi послуги. У випадку електронних платформ потребуються

IТ-iнфраструктури, стабiльний iнтернет та обладнання.

9) Можливi технiчнi збої

Традицiйнi методи схильнi до людських помилок, але не залежать вiд IТ-

iнфраструктури. В той час як електроннi системи iнодi можуть потерпати

вiд системних або мережевих збоїв, вiрусних атак чи втрати даних, однак
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бiльшiсть сучасних платформ мають резервнi механiзми вiдновлення.

10) Високi вимоги до безпеки

Традицiйнi процедури легко пiдробити (фальшивi печатки, пiдписи), але

немає ризикiв витоку даних через хакерськi атаки. В свою чергу,

електроннi платформи вимагають потужних засобiв кiбербезпеки та

захисту вiд несанкцiонованого доступу.

11) Потреба навчання персоналу

Традицiйнi методи майже не потребують додаткового навчання, адже всi

знайомi з паперовими процедурами. У випадку електроннi системи

вимагають вмiння працювати з програмними iнструментами,

заповнювати форми онлайн тощо.

Таким чином, наведена порiвняльна таблиця i подальший аналiз

демонструють, що жоден iз методiв не є унiверсально iдеальним. Кожен

пiдхiд має унiкальнi переваги та недолiки, тому вибiр оптимального

пiдходу залежить вiд конкретних цiлей, обставин, наявних ресурсiв,

вимог до швидкостi, прозоростi та безпеки процесу закупiвель. Вдале

поєднання або поступовий перехiд мiж методами дає змогу досягти

максимальної ефективностi тендерних процедур.

Висновки до роздiлу 1

Тендернi закупiвлi є ключовим механiзмом ефективного розподiлу

ресурсiв, що базується на принципах вiдкритостi, чесної конкуренцiї та

економiчної доцiльностi.

Розгляд процедури тендерiв дозволив видiлити ключовi етапи, серед

яких формування документацiї, оцiнка пропозицiй та контроль виконання

контрактiв. Визначено, що ефективнiсть закупiвель значною мiрою

залежить вiд регламентiв, механiзмiв монiторингу та автоматизацiї

процесiв.

Порiвняльний аналiз iснуючих методiв продемонстрував переваги
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електронних закупiвель, проте їх впровадження вимагає посиленої

кiбербезпеки та вдосконалення нормативно-правової бази. Подальший

розвиток тендерних систем має орiєнтуватися на впровадження блокчейн

технологiй, алгоритмiчного аналiзу пропозицiй та автоматизованих

механiзмiв контролю для пiдвищення ефективностi та захищеностi

процесiв.
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2 АТАКИ НА ТЕНДЕРНI ЗАКУПIВЛI ТА РИЗИКИ ЇХ

ПЕРЕНЕСЕННЯ У БЛОКЧЕЙН

В цьому роздiлi будуть розглядатись вiдомi загрози та шахрайськi

схеми у тендерах, технiчнi недолiки електронних систем, завдяки яким

можливi тi чи iншi атаки, а також ризики перенесення тендерної

процедури у блокчейн.

2.1 Вiдомi загрози та шахрайськi схеми у тендерах

Процеси публiчних закупiвель нерiдко стають об’єктом зловживань,

пов’язаних як iз людським фактором, так i з технiчними вадами систем.

З метою виявлення потенцiйних загроз для безпеки та доброчесностi

тендерних процедур розглянемо найпоширенiшi ризики, що виникають на

практицi.

2.1.1 Корупцiйнi схеми та манiпуляцiї

У сферi тендерних закупiвель iснують рiзноманiтнi корупцiйнi

схеми та манiпуляцiї, якi пiдривають прозорiсть i справедливiсть

тендерних процедур. Розглянемо детальнiше основнi з них:

1) Пiдтасовка результатiв тендеру

Схема передбачає навмисне викривлення оцiнки пропозицiй учасникiв з

метою забезпечення перемоги заздалегiдь обраного постачальника. Це

може включати манiпуляцiї з оцiнювальними балами, iгнорування

недолiкiв обраного учасника або необґрунтоване вiдхилення пропозицiй

конкурентiв. Такi дiї призводять до неефективного використання

бюджетних коштiв та знижують довiру до системи публiчних закупiвель.

У деяких розслiдуваннях антикорупцiйних органiв України було
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встановлено випадки пiдтасовки результатiв, що призводило до

неефективного використання державних коштiв та пiдривало довiру до

системи закупiвель [22].

2) Змова учасникiв

Змова учасникiв, або картельна змова, виникає, коли декiлька компанiй

координують свої дiї для манiпулювання результатами тендеру. Це може

проявлятися у поданнi фiктивних пропозицiй, узгодженнi цiн або

розподiлi ринкiв. Ознаками змови можуть бути схожiсть документiв,

подання пропозицiй з одного IP-адреси або використання однакових

контактних даних. Такi дiї порушують принципи добросовiсної

конкуренцiї та можуть призвести до завищення цiн на товари чи послуги.

Наприклад, у рядi європейських тендерних процедур було виявлено, що

будiвельнi компанiї узгоджували ставки для отримання державних

контрактiв, що негативно впливало на якiсть робiт та призводило до

завищення вартостi проектiв [23].

3) Пiдробка документiв

Даний тип шахрайства включає надання фальшивих документiв, таких

як сертифiкати якостi, лiцензiї чи фiнансовi звiти для вiдповiдностi

квалiфiкацiйним вимогам тендеру. Пiдробленi документи дозволяють

учасникам, якi фактично не вiдповiдають вимогам, брати участь у

тендерi, що може призвести до неякiсного виконання контрактiв та

фiнансових втрат для замовника.

4) Лобiювання

Лобiювання в контекстi тендерних закупiвель передбачає використання

неформальних засобiв впливу на посадових осiб з метою прийняття

рiшень на користь певного учасника. Це може включати неформальнi

домовленостi, надання подарункiв, хабарiв або iнших вигод, що

пiдривають принципи прозоростi та об’єктивностi, оскiльки рiшення

приймаються не на основi якостi пропозицiй, а пiд впливом особистих

iнтересiв.

Для мiнiмiзацiї зазначених корупцiйних ризикiв важливо
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впроваджувати ефективнi механiзми контролю, забезпечувати прозорiсть

процедур та пiдвищувати вiдповiдальнiсть посадових осiб за прийнятi

рiшення.

2.1.2 Шахрайськi дiї з боку учасникiв та органiзаторiв

У сферi тендерних закупiвель iснують рiзноманiтнi шахрайськi

схеми, якi використовують як окремi учасники, так i органiзатори для

отримання незаконних переваг. Серед них варто видiлити наступнi:

1) Використання пiдставних компанiй

Цей вид шахрайства полягає у створеннi або використаннi фiктивних

(shell) компанiй для участi в тендерних процедурах. Пiдставнi компанiї

часто реєструються з метою обходу квалiфiкацiйних вимог або для

приховування справжньої iдентичностi учасникiв тендеру. Таким чином,

навiть коли здається, що в тендерi бере участь багато незалежних

компанiй, реальна конкуренцiя вiдсутня, оскiльки всi вони мають

спiльний контроль [24].

Наприклад, у розслiдуваннях, проведених НАБУ, було встановлено

випадки використання пiдставних компанiй для манiпулювання

результатами тендерiв, що призводило до отримання контрактiв

заздалегiдь обраним постачальникам.

2) Заниження цiн

Поширена шахрайська схема, коли учасники тендеру подають пропозицiї

з надзвичайно низькою вартiстю, що значно вiдрiзняється вiд ринкових

показникiв. Таке "заниження"може бути частиною змови мiж

учасниками, якi узгоджують свої ставки задля забезпечення перемоги

певного суб’єкта, або використано як тактика для примусу до укладення

контракту за неекономiчно вигiдними умовами. В результатi, пiсля

виграшу тендеру, постачальники часто не можуть забезпечити належну

якiсть чи виконати контракт у встановленi термiни, що знижує

ефективнiсть закупiвель i збiльшує ризик порушення умов договору.
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Подiбнi схеми описанi як у мiжнародних, так i в українських дослiдженнях

з публiчних закупiвель, зокрема в документах Свiтового банку та OECD

Guidelines for Integrity in Public Procurement.

3) Недобросовiсне виконання контрактiв

Даний тип шахрайства характеризується тим, що пiсля отримання

контракту переможець тендеру навмисно порушує умови контракту або

виконує їх на неналежному рiвнi. Це може проявлятися у виглядi

постачання неякiсних товарiв або послуг, порушеннi встановлених

термiнiв, або невиконаннi частин контракту, що призводить до значних

фiнансових втрат для замовника. Недобросовiсне виконання часто є

наслiдком попередньої змови або недостатнього контролю з боку

замовника, що в кiнцевому результатi призводить до фiнансових втрат i

погiршення репутацiї системи публiчних закупiвель.

У розслiдуваннях як Європейському Союзi, так i в Українi зафiксовано

випадки, коли недобросовiсне виконання контрактiв стало результатом

узгоджених дiй мiж учасниками та/або органiзаторами тендерiв.

Таким чином, зазначенi шахрайськi дiї мають серйозний вплив на

ефективнiсть тендерних закупiвель, пiдривають конкуренцiю та довiру до

системи, i можуть призвести до значних фiнансових втрат. Боротися з

такими схемами можна за допомогою пiдвищення прозоростi,

автоматизацiї процесiв, впровадження електронних систем та суворого

контролю з боку антикорупцiйних органiв.

2.1.3 Технiчнi вразливостi електронних тендерних систем

Електроннi тендернi системи покликанi забезпечувати прозорiсть та

ефективнiсть державних i приватних закупiвель. Проте, як i будь-яка

iнформацiйна система, вони можуть бути вразливими до кiберзагроз.

1) Атаки на сервери тендерних платформ

Даний вид атак спрямований на отримання несанкцiонованого доступу до

критичних даних або змiну iнформацiї про учасникiв та їхнi пропозицiї.
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Основнi методи атак включають:

∙ SQL-iн’єкцiї: атака, що дозволяє зловмисникам манiпулювати

базами даних шляхом введення шкiдливого SQL-коду через

веб-iнтерфейси. Це може призвести до викрадення або змiни заявок,

видалення важливих даних або отримання адмiнiстративного доступу;

∙ використання вразливостей у веб-додатках: недолiки в кодi

тендерних платформ можуть дозволяти атаки типу XSS (Cross-Site

Scripting) та CSRF (Cross-Site Request Forgery), якi сприяють викраденню

облiкових даних користувачiв або змiнi iнформацiї без їхнього вiдома;

∙ атаки через бекдори (backdoors): якщо зловмисники отримують

доступ до серверiв через вразливостi операцiйної системи або

встановлюють шкiдливе програмне забезпечення, вони можуть

контролювати роботу тендерної системи, змiнювати умови закупiвель або

манiпулювати процесом визначення переможцiв.

2) DDoS-атаки

Один iз найпоширенiших методiв атак на електроннi тендернi платформи.

Їхня мета — перевантажити сервери великою кiлькiстю запитiв, що робить

систему недоступною для користувачiв. Наслiдки таких атак включають:

∙ зрив тендерних процедур: якщо система не працює у критичний

момент (наприклад, пiд час подання заявок або вибору переможця), це

може призвести до скасування тендеру або його перенесення;

∙ створення умов для манiпуляцiй: DDoS-атака може бути

iнструментом змови, коли недобросовiсний учасник атакує платформу,

щоб перешкодити конкурентам вчасно подати документи;

∙ фiнансовi збитки: органiзаторам доводиться витрачати ресурси на

вiдновлення роботи системи, а учасники можуть зазнавати втрат через

неможливiсть брати участь у торгах.

3) Пiдробка цифрових пiдписiв

Електроннi тендернi системи широко використовують цифровi пiдписи

для пiдтвердження автентичностi документiв та учасникiв. Проте, якщо

система має слабкi алгоритми захисту або зловмисники отримують
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доступ до особистих ключiв, можливi такi загрози:

∙ пiдмiна документiв: хакери можуть змiнити поданi заявки,

пiдробити документи або пiдписати вiд iменi iншої компанiї;

∙ перехоплення та крадiжка ключiв: якщо система зберiгання

приватних ключiв ненадiйна, вони можуть бути викраденi та використанi

для фальсифiкацiї пiдписiв;

∙ атаки на криптографiчнi алгоритми: використання застарiлих

або ненадiйних алгоритмiв пiдпису може дозволити злому пiдпису за

допомогою квантових або обчислювально-iнтенсивних атак.

Цi загрози свiдчать про необхiднiсть постiйного вдосконалення

механiзмiв захисту електронних тендерних систем шляхом використання

сучасних методiв шифрування та захисту даних, регулярного аудиту

безпеки систем, впровадження механiзмiв монiторингу та раннього

виявлення аномалiй, а також використання стiйких алгоритмiв

цифрового пiдпису та апаратних ключiв для пiдписування документiв.

2.2 Ризики перенесення тендерних закупiвель у блокчейн

Перенесення тендерних закупiвель у блокчейн може значно

пiдвищити прозорiсть та усунути корупцiйнi ризики. Проте й тут iснують

вразливостi та недолiки, якими можуть скористатися зловмисники.

2.2.1 Безпека смарт-контрактiв та можливi атаки

Зокрема, смарт-контракти, якi автоматизують тендерний процес,

мають певнi вразливостi. Розглянемо детальнiше основнi з них:

1) Атака повторного входу (Reentrancy attack)

Даний вид атаки виникає, коли смарт-контракт викликає зовнiшнiй

контракт перед оновленням свого стану. Якщо зовнiшнiй контракт

мiстить шкiдливий код, вiн може повторно викликати оригiнальний
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контракт i отримати доступ до ресурсiв (наприклад, ETH)), перш нiж

завершиться початковий виклик.

У випадку тендерних закупiвель: якщо учасник, що програв тендер, може

отримати повернення застави, вiн може використати атаку повторного

входу, щоб отримати кошти кiлька разiв.

Одним iз найвiдомiших прикладiв reentrancy-атаки є взлом The DAO

(2016) [25]. Через цю вразливiсть хакери вивели 3,6 млн ETH, що

еквiвалентно близько 6,8 млрд доларiв станом на 2023 рiк. Це призвело

до розколу мережi Ethereum та створення Ethereum Classic.

2) Атака манiпуляцiєю часу (Time Manipulation attack)

Смарт-контракти можуть покладатися на block.timestamp, який

майнери можуть змiнювати в межах дозволеного дiапазону (до 15

секунд). Це дозволяє манiпулювати часом, що може бути використано

для шахрайства в лотереях, ставках або фармiнгу токенiв.

Наприклад, якщо контракт визначає переможця за block.timestamp,

майнер може змiнити час, щоб манiпулювати результатом на користь

певного учасника.

3) Атака на випередження (Front-Running attack)

Дана атака вiдбувається, коли зловмисник спостерiгає транзакцiю пiсля

того, як користувач її надiслав, i вона очiкує в пулi пам’ятi (особливiсть

блокчейну, що транзакцiї у мемпулi видно до їх виконання). Таким

чином, зловмисник може вiдправити свою транзакцiю з вищою комiсiєю

та випередити жертву.

Наприклад, учасник тендеру може перехопити пропозицiю iншого

учасника, якщо транзакцiї вiдправляються у вiдкритий мемпул. Таким

чином, змiнивши свою ставку, щоб виграти тендер несправедливо.

4) Переповнення чисел (Integer Overflow/Underflow)

Цi атаки виникають, коли змiнна виходить за межi дозволеного дiапазону.

Наприклад, якщо змiнна uint8 (цiле число вiд 0 до 255) зменшиться на 1,

вона стане 255, що може призвести до критичних помилок у контрактi.

У випадку тендерних закупiвель: якщо тендерний смарт-контракт працює
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з числовими значеннями (наприклад, ставки у тендерi), то некоректне

обчислення може призвести до переповнення (overflow), що може дати

змогу зловмиснику зробити ставку безкоштовно.

У 2018 роцi проект BeautyChain (BEC) зазнав атаки integer overflow,

внаслiдок якої хакери змогли створити величезну кiлькiсть токенiв i

обвалити їхню вартiсть [26].

5) Змова мiж учасниками (Collusion attack)

Дана атака передбачає, що учасники можуть домовитися та змiнити свої

ставки, до того ж ще й в останнiй момент, оскiльки всi данi на блокчейнi

публiчнi.

Наприклад, група пiдрядникiв може синхронiзувати ставки в останнiй

момент, щоб створити видимiсть конкурентного тендеру, але уникнути

справжньої конкуренцiї.

6) Флеш-кредити (Flash Loan attack)

Flash Loans дозволяють брати величезнi кредити без застави, якщо вони

повертаються у межах одного блоку. Це може використовуватись для

манiпуляцiй цiнами, лiквiдацiй позик, крадiжки коштiв iз

DeFi-протоколiв.

Наприклад, якщо тендер передбачає фiнансовi зобов’язання або механiзм

авансiв/депозитiв, атаки через флеш-кредити можуть використовуватися

для манiпуляцiй (штучного пiдвищення ставок i т.п.).

7) Манiпуляцiя оракулами (Oracle Manipulation attack)

Смарт-контракти часто використовують oracles для отримання зовнiшнiх

даних (наприклад, курс валют або цiни активiв). Якщо зловмисник

отримає контроль над oracle або подасть йому фальшивi данi, вiн може

манiпулювати умовами тендера.

У 2020 роцi хакери атакували проект bZx через oracle-манiпуляцiю,

використовуючи флеш-кредити (flash loans). Вони тимчасово змiнили

курс активiв та отримали прибуток у розмiрi 370 000 доларiв [27].

8) Прихована цензура (Soft Censorship)

У блокчейн-системах цензура можлива, коли вузли мережi (майнери або



41
валiдатори) навмисно вiдхиляють певнi транзакцiї або блоки. Це може бути

використано для впливу на тендерний процес.

У мережi Ethereum soft censorship стала проблемою у 2022 роцi пiсля

запровадження санкцiй OFAC. Деякi валiдатори почали вiдхиляти певнi

транзакцiї, що викликало дебати про децентралiзацiю [28].

9) Зависання контракту (Contract Freezing)

Зависання контракту вiдбувається, коли функцiонал контракту

блокується через критичну помилку або несправну логiку, що робить

контракт нефункцiональним.

У випадку тендерних закупiвель: якщо контракт має критичнi функцiї

(наприклад, повернення депозитiв), його зависання може призвести до

фiнансових втрат

Один iз найгучнiших випадкiв – Parity Wallet Hack (2017), де помилка в

кодi призвела до замороження 513 774 ETH ( 280 млн доларiв) [29].

2.2.2 Атаки на блокчейн-мережi

Окрiм смарт-контрактiв, самi блокчейн-мережi вразливi до певних

атак, якi можуть поставити пiд загрозу надiйнiсть та цiлiснiсть системи.

1) Атака 51%

Атака 51% виникає в блокчейн-мережах, що використовують PoW або PoS,

коли одна група майнерiв або валiдаторiв отримує контроль над бiльш нiж

50% обчислювальної потужностi (у випадку PoW) або частки стейкiнгу (у

випадку PoS). Завдяки цьому зловмисник може манiпулювати процесом

валiдацiї блокiв: вiн може переписувати iсторiю транзакцiй, здiйснювати

подвiйнi витрати (double spending) та тимчасово блокувати пiдтвердження

нових транзакцiй. Хоча у великих мережах, таких як Bitcoin, здiйснення

такої атаки є вкрай складним через величезну сумарну потужнiсть мережi,

менш популярнi або новi проекти можуть стати об’єктом таких атак.

У випадку тендерних закупiвель: якщо тендерний контракт працює на

маленькому блокчейнi, атака 51% може вiдкотити блок, в якому вигiдна
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ставка була подана чесно з метою перемоги iншого учасника.

Наприклад, у 2020 роцi була здiйснена атака на Ethereum Classic (ETC)

завдяки якiй зловмисники отримали контроль над мережею та здiйснили

подвiйне витрачання на суму понад 5 мiльйонiв доларiв. Також, трохи

ранiше — у 2018 роцi вiдбулась атака на Bitcoin Gold (BTG), у результатi

якої бiржi втратили близько 18 мiльйонiв доларiв через атаку 51% [30].

2) Сибiл-атака (Sybil Attack)

Сибiл-атака полягає у створеннi великої кiлькостi фальшивих

iдентичностей (ноди, акаунти), якi дiють узгоджено для впливу на

мережу. Зловмисник, створивши численнi псевдонiми, може

манiпулювати голосуваннями, змiнювати розподiл ролей у мережi або

спотворювати результати процесiв, якi залежать вiд розподiленої участi.

Ця атака є особливо небезпечною для систем, де контроль за

iдентичнiстю вузлiв не забезпечено достатнiми механiзмами верифiкацiї,

що може знизити рiвень децентралiзацiї та безпеки мережi.

У випадку тендерних закупiвель: якщо в тендерi немає жорсткої перевiрки

учасникiв, зловмисники можуть створити видимiсть конкуренцiї, шляхом

створення фальшивих облiкових записiв з метою манiпуляцiї тендером.

Наприклад, у 2014 роцi була вiдбулась сибiл-атака (Tor Network Attack) з

метою перехоплення анонiмного трафiку. А через рiк — у 2015 дослiдники

виявили у Bitcoin P2P Network, що через сибiл-атаку можна здiйснювати

deanonymization-атаки [31].

3) Атаки на рiвнi мережевої iнфраструктури

Атаки, що спрямованi на мережеву iнфраструктуру, включають кiлька

напрямкiв:

∙ DDoS-атаки;

∙ Атаки типу Eclipse (еклiптичнi атаки), при якiй зловмисник

iзолює окремий вузол або групу вузлiв, змушуючи їх взаємодiяти лише з

атакуючою стороною. Це може призвести до манiпуляцiї iнформацiєю,

яка надходить до iзольованих вузлiв, i порушення цiлiсностi процесу

валiдацiї транзакцiй.
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∙ Маршрутизацiйнi атаки (наприклад, через BGP), в яких

зловмисники можуть манiпулювати маршрутами передачi даних мiж

вузлами, що може спричинити затримки або втрату важливої iнформацiї

в мережi. Цей тип атаки є серйозною загрозою для розподiлених систем,

оскiльки може порушити нормальну роботу всiєї мережi.

У випадку тендерних закупiвель: якщо учасники тендеру залежать вiд

мережевого з’єднання, BGP-атака може вiдключити певний регiон, i

частина учасникiв не зможе подати заявки.

Наприклад, у 2015 роцi дослiдники виявили Bitcoin Eclipse Attack [32], при

якiй можлива iзоляцiя Bitcoin-нод. А вже у 2020 роцi була здiйснена атака

на Ethereum Classic, яка включала BGP Hijacking, що спричинило втрату

зв’язку мiж нодами [32].

Висновки до роздiлу 2

Аналiз загроз та шахрайських схем у тендерних закупiвлях показав,

що як традицiйнi, так i електроннi системи залишаються вразливими до

атак i манiпуляцiй. Корупцiйнi схеми, пiдробка документiв, змови

учасникiв та використання фiктивних компанiй є поширеними

проблемами. Електроннi тендернi платформи пiдвищують прозорiсть,

проте залишаються вразливими до DDoS-атак, зламу серверiв,

компрометацiї цифрових пiдписiв та манiпуляцiй iз даними.

Перенесення тендерних закупiвель у блокчейн потенцiйно може

усунути низку загроз завдяки децентралiзацiї, незмiнностi даних та

автоматизацiї через смарт-контракти. Однак блокчейн-системи також

мають свої ризики: атаки на смарт-контракти (reentrancy, манiпуляцiї з

Oracle), атаки 51%, цензура транзакцiй та вразливостi на рiвнi мережевої

iнфраструктури.

Для безпечного впровадження блокчейну необхiдний комплексний

пiдхiд: вдосконалення безпеки смарт-контрактiв, аудит коду,

використання децентралiзованих Oracle, механiзми захисту вiд сибiл-атак

та надiйнi криптографiчнi технологiї.
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3 РОЗРОБКА МЕТОДIВ З ВИКОРИСТАННЯМ VRF ТА DKG

У цьому роздiлi розглядаються основи технологiї блокчейн та її

властивостi, зокрема її визначення та основнi властивостi, а також спроби

впровадження блокчейну в публiчнi закупiвлi. Окрема увага придiляється

криптографiчним iнструментам VRF та DKG, якi можуть бути

використанi для вирiшення iснуючих проблем. Також в роздiлi описано i

проаналiзовано новi методи проведення тендерних закупiвель iз

застосуванням зазначених технологiй.

3.1 Поняття технологiї блокчейн

Блокчейн є фундаментальною технологiєю, що лежить в основi

сучасних розподiлених систем та застосовується у багатьох сферах, де

важлива надiйнiсть i прозорiсть зберiгання даних. Нижче наведено базове

визначення та ключовi особливостi цiєї технологiї.

Означення 3.1. Блокчейн (англ. Blockchain) [33] — це

децентралiзована база даних або реєстр, в якiй iнформацiя зберiгається у

виглядi ланцюга блокiв, кожен з яких мiстить геш попереднього блоку,

часову мiтку та данi транзакцiй. Особливiстю є незмiннiсть даних за

рахунок лiнiйного порядку зв’язних блокiв i розподiленого зберiгання.

Взагалi, термiн «блокчейн» уперше здобув широке застосування

завдяки криптовалютi Bitcoin, однак надалi ця технологiя була

адаптована для десяткiв галузей — фiнансiв, охорони здоров’я,

iдентифiкацiї, логiстики, та, зокрема, державного управлiння i публiчних

закупiвель.

Основнi властивостi блокчейну:

∙ Децентралiзацiя (англ. decentralization): iнформацiя не

зберiгається на одному серверi — кожен учасник мережi володiє копiєю



45
реєстру. У публiчних тендерах це дозволяє зменшити ризики корупцiї та

втручання адмiнiстратора.

∙ Незмiннiсть (англ. immutability): данi, якi одного разу були

записанi в блокчейн, не можуть бути змiненi чи видаленi без погодження

бiльшостi учасникiв мережi. Це гарантує цiлiснiсть записiв запобiгає

запобiгає ретроспективному редагуванню iнформацiї, наприклад, щодо

результатiв тендеру.

∙ Консенсус (англ. consensus): усi змiни в системi вiдбуваються

лише пiсля досягнення згоди мiж вузлами мережi згiдно з вибраним

консенсусним алгоритмом (наприклад, Proof of Work, Proof of Stake або

Practical Byzantine Fault Tolerance).

∙ Прозорiсть та верифiкованiсть: бiльшiсть блокчейн-систем є

вiдкритими для перегляду, що дозволяє будь-якому учаснику перевiрити

справжнiсть транзакцiй, простежити ланцюг операцiй та здiйснити аудит.

При цьому зберiгається псевдонiмнiсть — користувачi iдентифiкуються за

криптографiчними адресами, що зберiгає конфiденцiйнiсть.

∙ Безпека: блокчейн базується на криптографiчних принципах,

зокрема використаннi вiдкритих i закритих ключiв, гешування, цифрових

пiдписiв. Завдяки цьому забезпечується захист даних вiд

несанкцiонованого доступу, а також автентичнiсть i цiлiснiсть iнформацiї.

Цi властивостi створюють середовище, де довiра до платформи

базується не на авторитетi якогось певного органа, а на математично

формалiзованих гарантiях.

3.2 Спроби впровадження блокчейну в публiчнi закупiвлi

У випадку держзакупiвель ключова цiль технологiї — пiдвищення

прозоростi та пiдзвiтностi. Вже iснують окремi пiлотнi проєкти:

наприклад, у 2017 роцi Баскський уряд (Iспанiя) оголосив тендер

(EJIE-133-2017) на впровадження блокчейну в реєстрi пiдрядникiв [34].

Схожi iнiцiативи стартували у Чилi та Перу, де державнi платформи
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держзакупiвель запустили пiлотнi проєкти з використанням блокчейну

для реєстрацiї тендерiв i контрактiв. Такi практики мають на метi

забезпечити незмiннiсть записiв, вiдстеження змiн у контрактах i

запобiгання «забутим» поправкам до тендерних умов.

Блокчейн створює вiдкритий реєстр усiх транзакцiй та змiн у

документах, що ускладнює фальсифiкацiю даних. Завдяки цьому суттєво

зростає контроль над процесом: для будь-якої дiї залишається цифровий

слiд. Автоматизацiя через смарт-контракти скорочує бюрократiю i

пiдвищує оперативнiсть.

Проте, сам по собi блокчейн не вирiшує всiх викликiв: хоча данi й

незмiннi, публiчнiсть реєстру створює ризики для конфiденцiйностi, а

смарт-контракти не мають вбудованих механiзмiв перевiрки правильностi

прихованих дiй. Для усунення цих недолiкiв у блокчейн-моделях

закупiвель дедалi частiше розглядають використання додаткових

криптографiчних iнструментiв.

3.3 Криптографiчнi iнструменти для вирiшення проблем у

блокчейнi

Вирiшити згаданi вище проблеми в контекстi тендерних закупiвель

можуть сучаснi криптографiчнi iнструменти, а саме: верифiкованi

випадковi функцiї (VRF) та протоколи розподiленого генерування ключiв

(DKG).

3.3.1 Verifiable Random Function

Означення 3.2. Верифiкована випадкова функцiя (англ. Verifiable

Random Function, VRF) [35] — це криптографiчна функцiя з вiдкритим

ключем, яка генерує псевдовипадковi значення i забезпечує можливiсть їх

верифiкацiї.
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Зокрема, вона може бути розглянута як розширена версiя

криптографiчного гешу з вiдкритим ключем. Лише власник закритого

ключа може обчислити геш, але кожен, хто має вiдкритий ключ, може

перевiрити правильнiсть гешу. VRF кориснi для запобiгання

перерахуванню структур даних на основi гешу.

Як випливає з назви, будь-яка випадкова функцiя з верифiкацiєю

визначається її основними характеристиками:

∙ Перевiряється (англ. verifiable) — будь-хто може перевiрити, що

випадкове число, згенероване VRF, є дiйсним. Все, що їм потрiбно

зробити, це перевiрити доказ i перевiрити правильнiсть виведення гешу.

Хоча лише власник секретного ключа VRF може обчислити геш,

будь-хто, хто має вiдкритий ключ, може перевiрити правильнiсть гешу.

∙ Випадковий (англ. random) — результат VRF абсолютно

непередбачуваний (рiвномiрно розподiлений) для будь-кого, хто не знає

початкового чи закритого ключа та не слiдує шаблону. У VRF кожен

можливий результат є однаково ймовiрним. Випадковiсть генерується

унiкальним поєднанням початкового та закритого ключiв.

∙ Функцiя (англ. function) — VRF покладаються на математичний

алгоритм для створення як випадкового числа, так i доказу, який

пiдтверджує його автентичнiсть. Для того, щоб функцiя вважалася VRF,

RNG має тримати початкове число прихованим (неявним), щоб зберегти

його непередбачуванiсть, тодi як доказ має бути явним i обчислюваним

усiма (явним), щоб забезпечити його перевiренiсть.

Власник приватного ключа може згенерувати випадкове значення та

вiдповiдний доказ, який будь-хто з публiчним ключем може перевiрити. Ця

властивiсть VRF забезпечує прозорiсть i захист вiд пiдробок.

Розрiзняють кiлька конструкцiй VRF, якi є безпечними в

криптографiчнiй моделi випадкового оракула. Одна з них базується на

RSA, а iнша — на елiптичних кривих (EC) [35].

Варто зазначити, що VRF на основi RSA, хоч i простiший в

реалiзацiї, проте не забезпечує достатньої ефективностi для сучасних
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блокчейн-систем. Крiм цього, вiн поступається у швидкостi та гнучкостi

VRF, якi ґрунтуються на криптографiї елiптичних кривих, зокрема на

схемах спарювання (pairings). Очевидно, що доцiльнiше розглядати далi

саме VRF на основi EC-Pairings.

Спочатку введемо деякi позначення:

∙ 𝑠𝑘 — приватний ключ учасника, 𝑠𝑘 ∈ Z𝑞;

∙ 𝑝𝑘 — публiчний ключ учасника, 𝑝𝑘 ∈ G2;

∙ 𝛼 — точка на кривiй, 𝛼 ∈ G1;

∙ 𝐻 — деяка геш-функцiя, 𝐻 : G1 → Z𝑞;

∙ 𝑒 — pairing-функцiя, 𝑒 : G1 ×G2 → G𝑇 ;

∙ 𝜋 — доведення того, що саме власник sk обчислив VRF;

∙ 𝛽 — результат обчислення VRF.

Тодi згiдно з [35]:

Алгоритм 3.1. Обчислення VRF на основi EC-Pairing.

Вхiд: 𝛼.

Вихiд: 𝜋, 𝛽.

1) Нехай G1,G2 — пiдгрупи елiптичної кривої 𝐸 порядку 𝑞 з базовими

точками 𝑃1 ∈ G1, 𝑃2 ∈ G2, та pairing-функцiєю 𝑒.

2) Обираємо секретний ключ 𝑠𝑘 = 𝑥 ∈ Z𝑞 та обчислюємо публiчний

ключ:

𝑝𝑘 = 𝑄 = 𝑥 · 𝑃2;

3) Обчислюємо доведення:

𝜋 = 𝑥 · 𝛼;

4) Обчислюємо результат VRF:

𝛽 = 𝐻(𝜋).
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Алгоритм 3.2. Верифiкацiя VRF на основi EC-Pairing.

Вхiд: 𝛼, 𝑄, 𝜋, 𝑃2, 𝛽.

Вихiд: true або false.

1) Перевiряємо коректнiсть доведення:

𝑒(𝛼,𝑄)
?
= 𝑒(𝜋, 𝑃2).

2) Перевiряємо коректнiсть обчислення VRF:

𝛽
?
= 𝐻(𝜋).

3) Якщо обидвi умови iстиннi, повернути true; iнакше — false.

У контекстi тендерних закупiвель VRF дозволить справедливо й

прозоро обирати переможцiв на певних етапах процедури, при цьому

зберiгаючи довiру з боку учасникiв.

3.3.2 Distributed Key Generation

Означення 3.3. Розподiлене генерування ключiв (англ. Distributed

Key Generation, DKG) [36] — це криптографiчний протокол, який

дозволяє групi з 𝑛 учасникiв спiльно створити пару вiдкритого та

приватного ключiв без залучення довiреної третьої сторони. У цьому

процесi приватний ключ нiколи не формується повнiстю або

централiзовано; натомiсть кожен учасник отримує свою частку секрету,

що забезпечує високий рiвень безпеки та стiйкiсть до компрометацiї

окремих учасникiв.

Основнi властивостi DKG включають:

∙ Децентралiзацiя: вiдсутнiсть єдиного центру, що зменшує ризик

компрометацiї системи;

∙ Секретнiсть: жоден учасник не має повного доступу до

приватного ключа, що унеможливлює його самостiйне використання;

∙ Стiйкiсть до атак: система здатна витримати компрометацiю до
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𝑡 учасникiв (𝑡 < 𝑛

2 ), зберiгаючи безпеку;

∙ Верифiкованiсть: використання схем верифiкованого розподiлу

секрету (VSS) дозволяє перевiряти коректнiсть часток.

У типовiй схемi DKG можна видiлити наступнi етапи:

1) Iнiцiалiзацiя: кожен учасник створює власну частку секрету;

2) Розповсюдження: всi частки передаються iншим учасникам разом

iз криптографiчними доказами коректностi;

3) Агрегацiя часток: на основi зiбраних часток формується єдиний

спiльний публiчний ключ, а кожен учасник зберiгає свою приватну частку.

У 2006 роцi Rosario Gennaro та iншi у своїй статтi [36] показали, що

перший протокол DKG (JF-DKG), який запропонував Pedersen у 1991

роцi, має обмеження у масштабованостi та безпецi. Водночас, вони

запропонували новий покращений протокол New-DKG, який покриває

вищезазначенi обмеження, покращує стiйкiсть до атак та зменшує ризики

розкриття секретiв. Тому далi розглянемо схему удосконаленого

протоколу New-DKG.

Нехай:

∙ 𝑛 — кiлькiсть учасникiв;

∙ 𝑡 — порiг (де 0 < 𝑡 < 𝑛);

∙ 𝑝, 𝑞 — великi простi числа, де 𝑞 | 𝑝− 1;

∙ 𝑔, ℎ ∈ G𝑞 ⊂ Z*
𝑝 — незалежнi генератори пiдгрупи порядку 𝑞;

∙ 𝑦 — спiльний публiчний ключ;

∙ 𝑥𝑗 — приватна частка i-того учасника;

∙ 𝑥′𝑗 — додаткова частка i-того учасника;

∙ 𝑥 — спiльне секретне значення.

Тодi:

Алгоритм 3.3. Протокол New-DKG.

Вхiд: 𝑛, 𝑡, 𝑝, 𝑞, 𝑔, ℎ.

Вихiд: 𝑦, 𝑥𝑗, 𝑥′𝑗.

1) Генерацiя секрету 𝑧𝑖 за допомогою протоколу Pedersen-VSS:

∙ Кожен учасник 𝑃𝑖 в ролi дилера спочатку обирає два полiноми
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ступеня 𝑡 над Z𝑞:

𝑓𝑖(𝑧) = 𝑎𝑖0 + 𝑎𝑖1𝑧 + ...+ 𝑎𝑖𝑡𝑧
𝑡,

𝑓 ′
𝑖(𝑧) = 𝑏𝑖0 + 𝑏𝑖1𝑧 + ...+ 𝑏𝑖𝑡𝑧

𝑡.

Нехай секрет: 𝑧𝑖 = 𝑓𝑖(0). 𝑃𝑖 обчислює значення 𝐶𝑖𝑘 (де 𝑘 = 0,...,𝑡) та

значення частки 𝑠𝑖𝑗 i 𝑠′𝑖𝑗 (де 𝑗 = 1,...,𝑛.):

𝐶𝑖𝑘 = 𝑔𝑎𝑖𝑘ℎ𝑏𝑖𝑘 mod 𝑝,

𝑠𝑖𝑗 = 𝑓𝑖(𝑗) mod 𝑞, 𝑠′𝑖𝑗 = 𝑓 ′
𝑖(𝑗) mod 𝑞.

Пiсля чого надсилає (𝑠𝑖𝑗, 𝑠
′
𝑖𝑗) до 𝑃𝑗.

∙ Кожен учасник 𝑃𝑗 перевiряє для 𝑖 = 1,...,𝑛, що:

𝑔𝑠𝑖𝑗ℎ𝑠′𝑖𝑗 =
𝑡∏︁

𝑘=0

𝐶𝑗𝑘

𝑖𝑘 mod 𝑝. (3.1)

Якщо перевiрка не проходить — учасник 𝑃𝑗 вiдправляє скаргу на учасника

𝑃𝑖.

∙ Кожен дилер 𝑃𝑖 вiдповiдає на отриману скаргу, розкриваючи

(𝑠𝑖𝑗, 𝑠
′
𝑖𝑗) публiчно, при чому частки задовiльняють (3.1).

∙ Дисквалiфiкацiя: будь-хто з учасникiв може позначити будь-кого

дисквалiфiкованим, якщо було отримано бiльше, нiж 𝑡 скарг або вiдповiли

хоча б на одну скаргу з фальсифiкованими даними (3.1).

2) Формування QUAL: кожен учасник створює QUAL (Qualified set)

— список недисквалiфiкованих учасникiв.

3) Спiльне секретне значення дорiвнює:

𝑥 =
∑︁

𝑖∈𝑄𝑈𝐴𝐿

𝑧𝑖 mod 𝑞.

Проте жодна сторона явно його не обраховує. Також кожен 𝑃𝑖 обчислює
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свою частку секрету:

𝑥𝑖 =
∑︁

𝑗∈𝑄𝑈𝐴𝐿

𝑠𝑗𝑖 mod 𝑞, 𝑥′𝑖 =
∑︁

𝑗∈𝑄𝑈𝐴𝐿

𝑠′𝑗𝑖 mod 𝑞.

4) Витяг публiчного ключа: кожен 𝑖 ∈ QUAL надає 𝑦𝑖 = 𝑔𝑧𝑖 mod 𝑝

через протокол Feldman-VSS:

∙ Кожен учасник 𝑃𝑖, де 𝑖 ∈ 𝑄𝑈𝐴𝐿, публiкує для 𝑘 = 0,...,𝑡:

𝐴𝑖𝑘 = 𝑔𝑎𝑖𝑘 mod 𝑝.

∙ Кожен учасник 𝑃𝑗 для кожного 𝑖 ∈ QUAL, що переданi iншими,

перевiряє:

𝑔𝑠𝑖𝑗 =
𝑡∏︁

𝑘=0

𝐴𝑗𝑘

𝑖𝑘 mod 𝑝. (3.2)

Якщо не виконується — учасник 𝑃𝑗 вiдправляє скаргу на учасника 𝑃𝑖, а

також публiкує значення (𝑠𝑖𝑗, 𝑠
′
𝑖𝑗), якi задовiльняють (3.1), але не

задовiльняють (3.2).

∙ Для всiх 𝑃𝑖, що отримали хоч одну таку дiйсну скаргу, iншi

сторони запускають фазу реконструкцiї Pedersen-VSS для публiчного

обчислення 𝑧𝑖, 𝑓𝑖(𝑧), 𝐴𝑖𝑘, де 𝑘 = 0,...,𝑡. Для всiх 𝑖 ∈ 𝑄𝑈𝐴𝐿 фiксується

𝑦𝑖 = 𝐴𝑖0 = 𝑔𝑧𝑖 mod 𝑝. Публiчний ключ отримується наступним чином:

𝑦 =
∏︁

𝑖∈𝑄𝑈𝐴𝐿

𝑦𝑖 mod 𝑝.

У подальшому пiд DKG розумiється удосконалений протокол New-

DKG, якщо не зазначено iнше.

У контекстi тендерiв використання DKG може забезпечити спiльне

управлiння ключами, що пiдвищує довiру до процесу та зменшує ризик

змови.
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3.4 Запропонованi методи проведення тендерних закупiвель

на блокчейнi

Розглянемо два нових методи проведення публiчних закупiвель на

блокчейнi: спрощений — з використанням VRF, та ускладнений — iз

використанням VRF та DKG. В обох методах фiгуруватимуть наступнi

ролi: замовник, тендерний комiтет, учасники.

3.4.1 Метод з використанням VRF

Особливiстю цього методу є використання VRF для обчислення

геш-значення заявки, що одночасно пiдтверджує, що пропозицiю було

подано до дедлайну, та незмiннiсть вмiсту пiсля дедлайну. Завдяки цьому

гарантується прозорiсть процедури (вiдсутнiсть стороннiх втручань i

манiпуляцiй, таких як корупцiя) та цiлiснiсть поданих даних (учасники не

можуть змiнити свої заявки пiсля дедлайну або отримати доступ до

чужих пропозицiй). Цей метод рекомендований для публiчних закупiвель,

де важлива вiдкритiсть, незмiннiсть i дозволена публiчнiсть змiсту

заявок.

Спрощена процедура проведення тендеру:

1) Оголошення тендеру: замовник публiкує умови закупiвлi у

блокчейнi, включаючи дедлайни та критерiї оцiнки.

2) Створення заявки: учасники формують заявки вiдповiдно до

вимог.

3) Обчислення гешу заявки за допомогою алгоритму обчислення

VRF: кожен учасник використовує свiй приватний ключ для обчислення

значення VRF вiд заявки. Це гарантує автентичнiсть заявки та її

незмiннiсть без можливостi манiпуляцiй.

4) Публiкацiя гешу заявки у блокчейнi: учасники записують у
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блокчейн геш-значення своїх заявок разом iз доказом коректностi

обчислення VRF.

5) Подача заявки: пiсля дедлайну кожен учасник розкриває змiст

заявки, додаючи її до блокчейну або передаючи її згiдно з механiзмом

подання.

6) Верифiкацiя заявки: використовуючи VRF-доказ, тендерний

комiтет або смарт-контракт перевiряє, що заявка вiдповiдає ранiше

опублiкованому гешу.

7) Розгляд та оцiнка заявок: всi перевiренi заявки аналiзуються

згiдно з критерiями тендеру.

8) Вибiр переможця: визначається найкраща пропозицiя вiдповiдно

до встановлених правил тендера.

9) Пiдписання контракту: укладається договiр мiж переможцем та

замовником у блокчейнi.

10) Контроль виконання договору: прогрес виконання контракту

вiдстежується через блокчейн або стороннi джерела.

3.4.2 Метод з використанням VRF та DKG

Метод базується на тому, що заявка учасника шифрується за

допомогою публiчного ключа, який сформований спiльно учасниками

тендерного комiтету з використанням протоколу DKG. Це гарантує

конфiденцiйнiсть — навiть замовник не має доступу до змiсту заявки до

завершення етапу подання заявок. Як i в попередньому методi, в даному

пiдходi використовується VRF для обчислення геш-значення, що

пiдтверджує своєчаснiсть та незмiннiсть заявки. Завдяки цьому

забезпечується прозорiсть i довiра до тендерної процедури. Метод

доцiльно використовувати для закритих закупiвель, зокрема у вiйськовiй

або урядовiй сферах, де критично важлива конфiденцiйнiсть змiсту

заявки.
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Ускладнена процедура проведення тендеру:

1) Оголошення тендеру: замовник публiкує умови тендеру, а

тендерний комiтет iнiцiює процедуру генерацiї розподiленого ключа за

допомогою протоколу DKG.

2) Генерацiя публiчного ключа (DKG): учасники тендерного комiтету

спiльно генерують публiчний ключ для шифрування заявок. Приватний

ключ розподiлений мiж членами комiтету.

3) Створення заявки: кожен учасник формує свою заявку вiдповiдно

до вимог.

4) Обчислення гешу заявки за допомогою алгоритму обчислення

VRF: кожен учасник обчислює значення VRF вiд своєї заявки за

допомогою приватного ключа для пiдтвердження чесностi та незмiнностi.

5) Шифрування заявки: змiст заявки шифрується на спiльному

публiчному ключi, створеному через протокол DKG, що забезпечує

конфiденцiйнiсть до моменту розшифрування.

6) Публiкацiя гешу заявки у блокчейнi: учасники записують у

блокчейн геш-значення заявки та доказ коректностi обчислення VRF.

7) Подача зашифрованої заявки: кожен учасник додає свою

зашифровану заявку до блокчейну або передає її згiдно з механiзмом

подання.

8) Розшифрування заявок: пiсля завершення прийому заявок

тендерний комiтет спiльно розшифровує заявки, використовуючи свої

частини ключа з DKG.

9) Верифiкацiя заявки: використовуючи VRF-доказ, тендерний

комiтет або смарт-контракт перевiряє, що розшифрована заявка

вiдповiдає ранiше опублiкованому гешу.

10) Розгляд та оцiнка заявок: всi розшифрованi та перевiренi заявки

аналiзуються згiдно з критерiями тендеру.

11) Вибiр переможця: визначається найкраща пропозицiя вiдповiдно

до встановлених правил тендера.

12) Пiдписання контракту: укладається договiр мiж переможцем та
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замовником у блокчейнi.

13) Контроль виконання договору: прогрес виконання контракту

вiдстежується через блокчейн або стороннi джерела.

Запропонованi методи поєднують переваги блокчейн технологiй iз

сучасними криптографiчними механiзмами, вирiшуючи ключовi проблеми

прозоростi, конфiденцiйностi та довiри у публiчних закупiвлях. Метод з

VRF забезпечує вiдкриту та чесну процедуру вiдбору, тодi як варiант з

DKG гарантує захист вiд публiчного доступу до змiсту заявок.

Наведенi методи також було опублiковано автором у [37].

3.5 Формалiзацiя моделi та криптографiчнi гарантiї методiв

У розроблених методах розглядається модель вiдкритого блокчейну,

де всi транзакцiї є публiчними, незмiнними та доступними для перевiрки

будь-яким учасником. Передбачається наявнiсть 𝑛 учасникiв, серед яких

щонайбiльше 𝑡 < 𝑛
2 можуть бути зловмисними. Вважається, що мережа

функцiонує коректно, а механiзми консенсусу забезпечують цiлiснiсть

блокчейну.

3.5.1 Припущення моделi

У моделi передбачається виконання таких криптографiчних та

системних припущень:

∙ VRF (Verifiable Random Function) забезпечує:

– псевдовипадковiсть: результат неможливо передбачити без

знання секретного ключа;

– неспотворюванiсть: неможливо створити iнший коректний

результат чи пiдробити доведення;

– вiдкриту верифiкацiю: будь-хто з публiчним ключем може

перевiрити коректнiсть результату.



57
∙ DKG (Distributed Key Generation) гарантує:

– спiльну генерацiю вiдкритого ключа без довiреної сторони;

– стiйкiсть до саботажу через перевiрку часткових ключiв;

– можливiсть порогового розшифрування лише за умови наявностi

𝑡+ 1 чесних учасникiв.

∙ Криптографiчна стiйкiсть усiх застосованих примiтивiв:

– складнiсть задачi дискретного логарифмування;

– неможливiсть пiдробки доведення у VRF;

– стiйкiсть застосованої схеми шифрування.

∙ Системнi припущення:

– бiльшiсть учасникiв (щонайменше 𝑛
2 + 1) є чесними;

– блокчейн є стiйким до атак подвiйної витрати (double-spending)

та атак розгалуження (forking).

3.5.2 Очiкуванi властивостi запропонованих методiв

Зазначимо властивостi, якi є бажаними для запропонованих методiв,

та пояснимо якими механiзмами та за яких припущень вони гарантуються:

∙ незмiннiсть та достовiрнiсть заявки: забезпечується

гешуванням заявки за допомогою VRF та її закрiпленням у блокчейнi;

∙ конфiденцiйнiсть заявки до моменту розкриття:

забезпечується у другому методi шляхом використання шифрування з

пороговим розшифруванням на основi DKG;

∙ стiйкiсть до манiпуляцiй при розшифруваннi : досягається

перевiркою коректностi часткових розшифрувань у пороговому протоколi;

∙ публiчна верифiкацiя етапiв: як VRF, так i DKG передбачають

вiдкриту перевiрку коректностi результатiв;

∙ прозорiсть процесу : всi дiї зберiгаються у блокчейнi, i можуть

бути перевiренi будь-якою третьою стороною.
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3.5.3 Обґрунтування виконання властивостей при виконаннi

припущень

Виконання вищезазначених властивостей забезпечується за таких

умов:

∙ Незмiннiсть та достовiрнiсть заявки гарантується завдяки:

– псевдовипадковостi та неспотворюваностi VRF;

– незмiнностi записiв у блокчейнi;

– неможливостi створення альтернативної довшої гiлки (fork), яка

б мiстила пiдроблену заявку.

∙ Конфiденцiйнiсть заявки до моменту розкриття досягається

завдяки:

– використанню схеми шифрування, стiйкої до розкриття без

вiдповiдного ключа;

– пороговостi DKG (без 𝑡 + 1 учасникiв розшифрування

неможливе);

– децентралiзованому управлiнню ключами, що унеможливлює

зловживання одним учасником.

∙ Стiйкiсть до манiпуляцiй при розшифруваннi досягається:

– можливiстю виявлення некоректних часткових розшифрувань

(завдяки властивостям DKG);

– вимогою наявностi бiльшостi чесних учасникiв.

∙ Публiчна верифiкацiя гарантується через:

– можливiсть незалежної перевiрки доведень VRF;

– вiдкриту валiдацiю часткових результатiв у DKG, зокрема при

генерацiї ключiв та розшифруваннi;

– збереження усiх ключових даних i доведень у блокчейнi.

∙ Прозорiсть процесу забезпечується:

– децентралiзованою природою блокчейну;

– доступнiстю всiх необхiдних даних для незалежного аудиту;
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– незмiннiстю записiв, що унеможливлює фальсифiкацiю iсторiї.

Таким чином, запропонованi методи базуються на формально

доведених властивостях криптографiчних примiтивiв та припущеннях

щодо моделi учасникiв i мережi, що дає змогу досягти високого рiвня

прозоростi, довiри та захищеностi процесу тендерних закупiвель.

3.6 Аналiз запропонованих методiв

Критерiй Метод з VRF Метод з VRF та DKG

Прозорiсть Висока Висока

Конфiденцiйнiсть Низька Висока

Перевiрюванiсть критерiїв Публiчна, криптографiчна Пiсля розшифрування

Манiпуляцiї даними Виключенi пiсля подачi Унеможливленi

Гарантiя незмiнностi даних Пiсля публiкацiї геш-значення Забезпечена

Витрати ресурсiв Низькi Помiрнi

Складнiсть реалiзацiї Низька Висока

Атаки на оцiнювання Iснує ризик упередженостi Мiнiмiзованi

Атаки з боку органiзатора Можливi до подачi Блокуються

Рекомендацiї застосування Вiдкритi тендери Закритi тендери

Таблиця 3.1 – Порiвняння запропонованих методiв

Детальний аналiз критерiїв:

1) Прозорiсть: обидва методи забезпечують високий рiвень

прозоростi. У методi з VRF всi подiї фiксуються у блокчейнi, а

коректнiсть геш-значень пiдтверджується доведеннями. У методi з DKG

прозорiсть додатково посилена спiльною генерацiєю ключiв без єдиного
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центру.

2) Конфiденцiйнiсть: метод з VRF не передбачає конфiденцiйностi

без додаткових засобiв шифрування — вся iнформацiя публiчна. Натомiсть

метод з DKG використовує порогове шифрування, що дозволяє зберiгати

таємницю до моменту розкриття.

3) Перевiрюванiсть критерiїв: у спрощеному методi перевiрка

можлива безпосередньо пiсля подачi заявки. У випадку з DKG — лише

пiсля розшифрування, що гарантує чеснiсть та захист вiд пiдробок.

4) Манiпуляцiї даними: у методi з VRF є теоретична можливiсть

змiн до моменту подачi, пiсля чого данi стають незмiнними. У випадку

ускладненого методу — iнформацiя одразу зашифрована, що виключає

несанкцiонованi втручання.

5) Гарантiя незмiнностi даних: у спрощеному методi данi

залишаються незмiнними пiсля моменту публiкацiї геш-значення заявки,

однак до цього можливi манiпуляцiї на сторонi учасника або органiзатора.

У методi з DKG данi одразу фiксуються у зашифрованому виглядi, а

доступ до розшифрування контролюється спiльно всiма учасниками, що

гарантує незмiннiсть протягом усього процесу.

6) Витрати ресурсiв: метод з VRF вимагає мiнiмальних ресурсiв i

простий у реалiзацiї. В свою чергу, метод з DKG потребує бiльше обчислень

та координацiї учасникiв, однак залишається практичним для реалiзацiї.

7) Складнiсть реалiзацiї: реалiзацiя VRF може бути iнтегрована у

смарт-контракт з мiнiмальними зусиллями. Натомiсть метод з DKG

потребує розробки протоколiв VSS, обмiну частками та верифiкацiї

комiтментiв.

8) Атаки на оцiнювання: вiдкритiсть критерiїв у методi з VRF може

викликати упередженiсть. Метод з DKG, завдяки шифруванню, приховує

данi до завершення тендера, мiнiмiзуючи таким чином ризики.

9) Атаки з боку органiзатора: у методi з VRF органiзатор може

впливати на данi до подачi. DKG унеможливлює це завдяки

розподiленому управлiнню ключами, що таким чином блокуючи
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централiзоване втручання.

10) Рекомендацiї застосування: метод з VRF доцiльно

використовувати у вiдкритих процедурах, де важлива вiдкритiсть i

дозволена публiчнiсть. Метод з DKG бiльше пiдходить для

конфiденцiйних закупiвель, де критично важлива приватнiсть i стiйкiсть

до атак.

Висновки до роздiлу 3

У цьому роздiлi було запропоновано два методи проведення

тендерних закупiвель з використанням блокчейн технологiй, кожен з яких

орiєнтований на пiдвищення довiри, безпеки та стiйкостi до манiпуляцiй у

процесi закупiвель. Перший метод, заснований на використаннi

верифiкованих випадкових функцiй (VRF), забезпечує прозорiсть та

незмiннiсть процесу подачi заявок, дозволяючи всiм учасникам

перевiрити коректнiсть виконання протоколу. Другий метод поєднує VRF

з розподiленою генерацiєю ключiв (DKG), що дозволяє зберiгати

конфiденцiйнiсть вмiсту заявок — критично важливий аспект для

закритих тендерiв.

Також у межах дослiдження було описано формальну модель, яка

передбачається у розроблених методах, та проведено детальний аналiз обох

пiдходiв з технiчної та процедурної точок зору, включаючи оцiнку їхньої

стiйкостi до атак, конфiденцiйностi та складностi реалiзацiї.

Результати дослiдження демонструють перспективнiсть

використання блокчейн технологiй у поєднаннi з сучасними

криптографiчними механiзмами для пiдвищення прозоростi, безпеки та

довiри до систем публiчних закупiвель.
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ВИСНОВКИ

У результатi виконання дипломної роботи було розглянуто

теоретичнi основи та ключовi особливостi проведення тендерних

закупiвель, зокрема в контекстi вiдкритостi, чесної конкуренцiї та

ефективного використання ресурсiв. Проаналiзовано сучаснi пiдходи до

органiзацiї тендерних процедур, а також виявлено їхнi основнi переваги й

недолiки. Порiвняння паперових i електронних систем дозволило зробити

висновок про доцiльнiсть подальшого розвитку саме електронних

платформ iз пiдвищеним рiвнем автоматизацiї та безпеки.

На основi аналiзу типових загроз та шахрайських схем, пов’язаних

iз тендерами, було встановлено, що навiть сучаснi електроннi системи

залишаються вразливими до атак i манiпуляцiй. У цьому контекстi було

обґрунтовано доцiльнiсть використання блокчейн технологiй, якi завдяки

децентралiзацiї, незмiнностi даних i автоматизованим механiзмам можуть

суттєво знизити рiвень ризикiв. Водночас визначено потенцiйнi загрози,

властивi самим блокчейн-системам, та запропоновано пiдходи до їх

нейтралiзацiї.

У рамках дослiдження було розроблено два методи проведення

тендерних закупiвель iз використанням блокчейну. Перший метод

ґрунтується на використаннi верифiкованих випадкових функцiй (VRF) i

забезпечує прозору та незмiнну фiксацiю подачi заявок. Другий метод

доповнює перший протоколом розподiленої генерацiї ключiв (DKG), що

дозволяє приховати вмiст заявок до моменту їх розкриття, зберiгаючи

тим самим конфiденцiйнiсть. Обидва пiдходи були детально

проаналiзованi за критерiями прозоростi, стiйкостi до атак i складностi

реалiзацiї, що дало змогу оцiнити їхню придатнiсть для використання в

реальних умовах.

Запропонованi рiшення демонструють перспективнiсть iнтеграцiї

блокчейну та криптографiчних протоколiв у сферу публiчних закупiвель.
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Вони можуть суттєво пiдвищити довiру до процесу, знизити ризики

манiпуляцiй та покращити захист даних. У подальшiй роботi варто

зосередитися на практичнiй реалiзацiї та тестуваннi запропонованих

методiв, а також на розробцi iнтерфейсiв i компонентiв, що

забезпечуватимуть зручну iнтеграцiю з iснуючими тендерними

платформами.
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