Cucmemu ma mexnonoeii xibepremuyunoi besnexu

VIIK 004.056

METOAWN TA AITOPATMU BUABNEHHA WKIANTNBUX MOCUAJTAHD

€. O. Xyxkamenko', I. B. Croonoukina'

! Hapuanprno-HaykoBuit PisnKo-TeXHIYHUI IHCTUTYT

Amnoranis

Byso BuBueno ta nmpoanastizoBano pisui miaxomau 1o po3niznasanug mkimmsux URL-anpec, Binibpa-
HO XapaKTEPUCTUKHU JIBOX TPYII JJTsd TOMAJBIITOTO AOC/Ti2KEHHsI OOpaHUME aJrOpuTMaMu Kiaacudikariii,
JOCTiPKeHO epeKTUBHICT, PobOTH BinmomMux KiaacudikaTopiB Ha BimiOpaHWX rpynnax XapaKTEPUCTUK
Ta 3alpPOIIOHOBAHO HOBY MOJEJb Kiacudikallil JaHuX, sKa BIIPI3HAETHCS BiJ ICHYIOUNX HOKPAIIEHOO

TOYHICTIO PO3Mi3HABAHHSI.

Kuro4uoBi ciioBa: mamuune napaanus, crekinr, URL,

Kibepbesmeka

Bceryn

VY cydacHOMY CBiTi iHTepHET Ma€ BeJUIe3HUN BILJIUB
Ha XKUTTH Jojeit. [HTepHeT-pecypcn HAJAIOTH MOXKJIH-
BICTb OTPUMYyBaTH PI3HOMAHITHY 1H(MOPMAIHIO Ta CIILJI-
KyBAaTHUCS 3 JIOAbBMU 3 ycboro cBiTy. [IpoTe, 3 mommpen-
HAM IHTEpHeTY 3’ BMJIaCs TAKOXK IPODJIeMa MK ITHBUAX
[IOCUJIAHb, AKi MOXKYTh CHPUIMHUTH 3HAYHI IPOOIEMU
JI7IsT KOPUCTYBadiB Mepexi. BusBieHHsd Takux MOCHU-
JIaHb € BaXXJIMBUM 3aBIAaHHSM i 3abe3ledeHHs Oe3-
MeKW B iHTepHETI. ¥ JIaHiil CTATTI PO3IIIIAI0THCI METO-
I Ta aJITOPUTMU BUSBJIEHHS MIKIJIMBUAX MOCUJTIAHD, a
TAKOXK 1X e(PeKTUBHICTD Ta MOXK/JIUBOCTI 3aCTOCYBAHHSI.
Posrnsanaorsesa gk MeTOmu, M0 BUKOPUCTOBYIOTH KJla-
CHUYHI i TX0/I¥, TaK 1 HOBI MOJIeJIi Ha OCHOBI MaIlTMHHOTO
HABYAHHS Ta IITYYHOTO IHTEJIEKTY.

PesynbraTu nocsiimkennsa MoKy Th Oy TH KOPHUCHI JJ1
PO3POOHUKIB TPOTPAMHOTO 3a0€3TeIeHHS Ta BJIACHUKIB
BeO-caiiTiB Jj1sl i ABUIIEHHST 6€3IEKN KOPUCTYBadiB Me-
pexi.

1. ®opmaspHUii onuC 3adadvi

Mu dopmymoemo BusBiaeHHd mkigmusux URL-
ajpec dK 3aBlaHHsd JBifikoBoOl KJyacudikariil /i JIBO-
KJIACHOTO TepeabadeHHs: <«3JIOBMUCHUIY 1 «0besme-
YHUNY.

3okpema, BpaxoByroun Habip manux i3 T URL-
anpecamut {(ug,y; ), .. .,@uUpyr)}, et =1,...,T npen-
crasisie URL-azgpecy 3 HaBYaJbHUX JaHUX, & y; €
{1, =1} — BigmoBimmy MiTKy, #e y, = 1 mos3nadae mKi-
mmBy URL-anpecy, a y, = —1 nosnaudae Ge3nedny
URL-azpecy.

CyTtb aBrOMaTu4HOro BusBiaeHHs mkigmueux URL-
azpec moJsiArae B ABox acmekrtax: (1) Ilpencrasien-
He [aHUX: OTPUMAHHY BiJIOBIIHOrO NpenCTABIEHHS
osmak: u, - X, jge x, € RY — d-pumipnmii Be-
KTOp O3HaK, mo upejacrasise URL-agpecy; i (2) Ma-
[IMHHE HABYAHHS: BUBYEHHsI (DYHKINI IepeaOadeHHs
f : R?Y - R, sKa mporHosye MIiTKy KIacy Juisi GyIb-
gaxoro eksemiurapa URL-azgpecu x 3a gomomororo Haste-

2KHOT'O IIPEJICTABJIEHHS O3HAK.

Mera MAITMHHOTO HABYAHHS JIJTsi BUSBJICHHS K1 JTH-
Bux URL-anpec — makcuMmizyBaTu TOUHICTH IPOTHO3Y-
BanHsi. O0OMBI epepaxoBaHi BUIIE CKJIAIOBI BayKJIMUBI
JIJIST IOCSITHEHHST I1i€T MeTH. Y TO¥ Jac K Iepiia 4acTu-
Ha [PEJCTAaBJIEHHS O3HAK JYaCcTO H6a3yeThCsl HA 3HAHHSIX
[IpEIMETHOI 00JIACTI Ta €BPUCTUKAX, APYTa IACTUHA 30~
cepezKeHa Ha HABYAHHI MOesi Kaacuikaril 3a I01mo-
MOTOIO TIJIXOJTy ONTUMI3allil Ha OCHOBI JaHUX.

IIepmuM kmo9oBUM KpoKOM € rieperBopenns URL-
aJIpecu U y BEKTOP O3HAK X, /6 MOYXKHA DPO3IVIAHYTH
JeKimbKa TUMiB iHdOopMaIlil Ta BUKOPUCTOBYBATH Pi3Hi
MeTonu. Bouu BapiooThCca Bif jgekcwaHOI iHdopmarii
(mosxkuua URL-azmpecu, cioBa, 10 BUKOPUCTOBYIOTHCSI
B URL-azpeci Tomo) no indopmarii na ocHosi xocra
(indpopmania WHOIS, IP-agpeca, micre3sHaxolKeHHs
TOIIO).

[Ticsst Toro, sk indopmariis 3ib6pana, BoHa 06pOOJIsi-
€ThCs JIJTsT 30epekeHHs y BeKTopi o3Hak X. [liciist oTpu-
MaHHS BEKTOPA O3HAK X JIJIsT HABYAJBHUX JAHUX, 00
nisnarucs dyskiio nepenbadenns f : RY - R, i1
3a3Br4ait (POPMYJIIOIOTDH FK 33/ady ONTHUMI3alll Tax,
[0 TOYHICTH BUSBJIEHHS MaKCUMi3yeTbesa. Pynkiis f
(3azBuuail) mapamerpusoBana d-pO3MIPHUM BEKTOPOM
Barm w, takmM, mo f(x) = (wyx). Hexait y, =
sign(f(x,)) mo3Ha4dae nepedoAIeHHsI MITKH KJIACy, 3pO-
oaene dyukiieo f. KiapbkicTh TOMHUIOK, TOMYIIEHUX
MOJIEJIJTIO IPOTHO3yBAaHHS /I BCIX HABYAJIbHUX JIAHUX,
BU3HAYAETHCS TAK: Zthl I5—,, e I -— noxasnuk, sKkuii
OIIHIOEThCA gK 1, gAKMo yMoBa ictuHHA, 1 0 -— B iHIIO-
My Bumagky. OCKuIbKE iHAUKATOpHA (DYHKITS HE € OITy-
KJIOIO, ONTAMI3aIlii0 MOXKe Oy Ty BaXKKO BUPITH. Y pe-
3yJIbTATI 9aCTO BH3HAYAETHCH OIYKJIA DYHKINS BTPAT,
dKa mo3HadaeTbed £(f(x),y), a BCIO ONTUMI3AIlI0 MO-
JKHa, C(OOPMYJIIOBATH TaK: mui)nztll C(fF(x), v

2. IlopiBHssHHS icHyIOUYHMX POOIT

VY sgitepatypi icHye baraTe ciMeifiCTBO aJIrOpuTMiB Ma-
[IMHHOTO HABYAHHS, SKi MOXKHA 3aCTOCYBATH [JIsI BU-
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apnenns mkigmuux URL-anpec. Ilicas meperBopen-
uga URL-azpec y BekTOpm oO3HAK 06arato 3 IUX ajro-
pUTMIB HaBYaHHS 3a3BUYAll MOXKHA 3aCTOCYBaTHU JIJIsi
HaBYaHHS [IPOTHO3HOI Mozeni gocuth mpocro. OaHak,
1100 ebeKTUBHO BUPIMIHUTH IO TPOOJIEMY, OYJIN TAKOXK
JOKJIAJIEH] AesTKi 3yCHUJIIS MO0 PO3POOKN KOHKPETHUX
aJTOPUTMIB HABYAHHS, AKi aO0 BUKOPUCTOBYIOTH BJIa-
CTHUBOCTI, 10 JEMOHCTPYIOThCS HABYAJbHUME JAHUMU
mikigyueux URL-aipec, abo BUPINIyOTH JiesiKi KOHKpe-
THI pobJIeMU, 3 IKUMUA CTUKAETHCH IPOrPAMA.

B po6ori [1] aBropu BHBYAIOTH MOBEJHKOBI (hakTo-
pu sk Toro, xto myosikye URL-ampecy, Tak i Toro,
x1o B3aemozie 3 URL-anpecoro. OcHoBHA TpUITy IIEHHSA
[IOJIATA€ B TOMY, IO I[UMU IIOBEIIHKOBAMU CUTI'HAJIAMEI
MOXKe OyTH CKJIaJIHIITe MAHIMY/TI0BATH, HiK TPAIUITiN-
HUMY CUTHAJAMU. ABTOPH NPOIOHYIOTH Ta OIHIOITH
' ATHAIIATE (DYHKINH HA OCHOBI KJIKIB 1 IyOJiKaIriii.
DinanbHuil pe3yibrar Takoro miaxoay: precision (0.86),
recall (0.86), i AUC (0.92).

B pobori [2] aBropu BukopucroByBasu indopmariio
JIOMEHY TIPO TOCHUJIAHHS I PO3Mi3HABAHHA (DIITMHTO-
BUX CTODPIHOK. Y I[bOMY 3aIllPOIOHOBAHOMY METOJi B
IepIry Yepry 30Upauch BCi TpsMi i HeNpsiMi TOCUJIAH-
Hsl Ha oOpanwmii caitt. Jlati, BAKOPUCTOBYOUN BUXITHUI
KOJI, CTOPIHKH, BCi JJOMEHH, ITOB’I3aHI 3 IPIMAMHA TTOCH-
JaHHgMEU 30upanuck 1 momimasucsa B Habip S1. Tlorim
HEMpsAMi TTOCUIaHHSA 30Upanch i ToMiIaIucsa B Habip
S2, micjist 1poro obuiBa Habopu 00 € IHy BaJucs i 36upa-
JIUCH TIJIBKU 3araJibHi JOMEHHU, 3 IKHX 3T'0JIOM, 32 JOTIO-
moroto DNS nontyky, Butarysasucs [P-anpecu mux mo-
MeHiB. Pe3ysibTar [OCITimKeHHs TOKa3ye, 0 acCuracy,
FP, FN, TN i TP 3anpononosamoro metoy 99.62, 0.32,
0.5, 99.5 1 99.67 BincorkiB. He3Bazkaroun Ha Taky BUCO-
Ky TOYHICTH IPOTHO3YBaHHSI, 3aJIEKHICTh 1IOI'O METO-
2y Bij pizHux 3oBHimHix Meroxis tuiry DNS-nomyky i
MIOIIIYKOBUX CUCTEM MOYKe BIUIMHYTH HA HOro eeKTuB-
HICTB.

B po6ori [3] aBropu BUKOPUCTOBYIOTH KOHCTPYKIIIIO
Mozen kiacudikaropa Transformer s BusiBiIeHHS
mkiymeux URL-agapec. ABTopr NOpiBHIOIOTH CBOIO MO-
JleJb i3 TICTBMOMa IHIIMMHE MOJEIAME (JIepeBo pi-
[I€Hb, BUIIAIKOBHIi JIiC, OAraTONAPOBUN MEPCENTPOH,
XGBoost, SVM ta Auto Encoder) Ta noka3syorb, 1o
iX Mozesib € Kpalmoro y precision, recall Ta accuracy 3a
BCi immni momen Ha 1X Habopi manmx. PimanpHuit pe-
3yJbTAT TAKoro mimxomy: precision (0.98), recall (0.96),
i accuracy (0.97). OcobuuBicTiO TAXOMY € Te IO BU-
kopucroByeTbest juiie URL-agpeca 6e3 momepemapol
06pobku. lany pobOTy MOKHA BBarKaTH IPOIOBIKEH-
HaMu poboru [4], OcKUIbKE BOHA PO3BUBAE 17€10 3aCTO-
cyBanug sequential models g kmaccudikarii ki gim-
Bux URL-azpec.

3. Asnroputrm po3ni3HABaHHS

Y naniit pobOTiI MPOMOHYETHCS MOETHATHA CUJIBHI CTO-
POHU iCHYIOUHMX AJTOPUTMIB Ta ITiIXOMIB IO BUIJICHHS
osnak i3 URL-anpec nuisxom KoMOiHyBaHHS MOIEsIEH
METOJIOM CTEKIHTY.

Crekinr nepemdadac HABIAHHS AJTOPUTMY JJIsI TIOE-
HAHHS TPOTHO3IB KUJIBKOX 1HIIAX AJITOPUTMIB MaIlH-

noro HapdanHs. CrovaTKy BCl iHIM aJroOpuT™Mu HABYA-
IOTBCH 3 BUKOPUCTAHHAM JIOCTYIIHUX JTaHUX, IIOTIM aJ-
ropuTM KOMOIHATOpa HABYAETHCA POOUTU OCTATOYHUI
[IPOTHO3, BUKOPUCTOBYIOUM BCi MepeIDadeHHs IHITUX
aJTOPUTMIB sIK JIOJATKOBI BXiTHI JaHi.

Crexinr 3a3Bnuaii 3a0e3redye Kpalry TOUYHICTD, HixkK
Oylb-gdKa OJHA 3 HaBYeHUX Mogeseii.[5] Bin ycminmo
BUKOPHUCTOBYETHCHA K JJIs HABYAHHS 3 YIUTEJIEM, TaK
i nys HaBUaHHS 6€3 yJIuTesis.

Ha Biaminy Bim 6i7b1T TpagauIiiHuX MeTO/IIB aHCaM-
6rosanHst Oycrunry i Gerinry (boosting, bagging) mus
CTEKIHI'y KpAallle BUKOPUCTOBYBATH AJITOPUTMU PIi3HOI
«IIPUPOIN», TOOTO TaKi IO MAIOThH I cOO0I0 Pi3Hi Io-
9aTKOBI IIPUIYIIEHHS [IPO MOJIEJb TAHUX.

Ak BuAHO i3 icHy0UnX pobIT, € JOCUTH HAraTo O3HAK,
dAKi MOXKHA oTpuMmary i3 oxmiel Tisibku URL-anpecn i3
BUKOPUCTAHHSM CTOPOHHIX CEPBICIB, TAaKNUX K, HAIIPU-
ka1, whois. ¥V po6ori [6] aBTopu BUALISIOTE ax mijmx
5 Kareropiit Takux O3HaK:

e Jlekcuuni 0cobIMBOCTI;

O3HaKM MOMYISIPHOCTI TOCUJTAHHS;
O3zHaku BMiCTy BeO-CTODIHKH;
Osznaku DNS;

OsHaku Mepexi.

Takox i3 MpUKIAIB ICHYIOUUX ITiIXOIIB MOXKHA TI0-
6ayuTH, IO 3a JOIMOMOIOK HEAPOHHUX MEpexK MU
moxkemo mepefaru cam URL, sk camocriiiamii Habip
O3HAK.

4. Onuc XapakTepUCTUK

Hami y Tabmuiax 1 — 2 momaHo omuc XapakKTepUCTHK,
0 Oy/IyTh BUKOPUCTAHI Yy pO3pOOIl aJropuTMy.

5. AHaJi3 pe3yJbTaTiB JOCJiI2KEHHST
5.1. TmcrpymenTapiit Ta Habip maHMx

Hnsa poboru 6yB BuKOopucTanuit Habip JaHUX, IO
mictute 96,018 exzemiisapis, 3 gxkux 48,009 wnamiit-
vux i 48,009 dimmuarosux. /lani orpumani 3 cepsicy
Aalto University Datasets. O6pobka maracery i Bcs
[IO/IAJIbINA POOOTA BUKOHYBAJIACH HA MOBI IIPOrPaMyBa-
uag Python. /lomatkosa iHdopmartist mpo goMeH Oya
oTpuMana i3 cepsicy whois.

5.2. Pe3sysnbTaTn nporHo3yBaHHsS MPOMIXKHUX
MoaeJien

s movuaTky po3mijieMo O3HAKM HA JBI KaTeropii
1 mepeBipeMO 4KiCTh PI3HHX MOJeJsell MaIIMHHOIO Ha-
BUYAHHS HA IUX O3HaKax. s mepeBipku BizbMeMO fe-
KUTbK& MIAPOKO3aCTOCOBYBAHUX MOJIEJIEH MAITUHHOTO
naBuanng, a came: KNN, Naive Bayes, Decision Tree,
Random Forest, SVM, XGBoost, Logistic Regression.

Mogeni omiHioOThCs MO TphoM BuMmipam: Precision,
Recall i AUC. Ilporeaypa omiHKM — Kpocc-BaJtigallis i3
napaMeTrpoMm k=35.

Kpocc-Bastiartist -— 11e MeTO OIIHKYM aHAJJITUIHOL
MOJIeJII Ta 11 IMOBEJIIHKM Ha He3aJeKHUX NAaHUX 3 Hali-
61/IbIII PIBHOMIDHUM BUKODHUCTAHHSIM HASBHUX IAHUX.
B ocHOBi MeTOmy ST€KUTD PO3MITEHHS BUXiTHOT MHOYKH-
HU JaHUX Ha K mpubausno piBauX 6/10KiB. [Ticas mporo
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Tabaumg 1. XapakTepuCTUKU aIPECHOTO PSIIKA

Tabmuig 2. Mepexesi xapakrepuctuku (DNS, whois)

Ha3zsa xapakTepuctuku

Omuc

Hazsa xapakTepuctuku

Ormuc

Using the TP Address

IP agpeca BuxopucToBy-
€TbCd 3aMiCTh JOMEHHO-
ro imeni, iHOmI TpaHC-
dOpMyeTHC y TIICTHAI-
IIATKOBUMN BUTJIS

Dot Count

Kinpkicts Touok 8 URL
— KIJIBKICTD CyOmOMeHiB

Digit Count

Kinpkicts mudpp y URL-
azpeci

Resolved IP count

Kinbkicts IP-ampec, saki
MOXKHA PO3IIBHATHU JIJIst
nomeny URL-agpecn

Name server count

KinbkicTs cepBepis iMeH,
dAKi O0OCIyroByIOTH [10-
M€eH

Name server IP count

Kinpkicts IP-ampec, 3
AKWMU TIOB’sI3aHi T1i cep-
BEpHU iMeEH.

Special Character Count

Bukopucranua  cumBoO-
JiB 3i coueky (5, +=, _,
?a - &7 [a ])

Hyphen Count

Hedic pimko BuKOpUCTO-

Registered Date

Hara peecrparii (whois)

Expiration Date

Tepwmin ail (whois)

Update Date

JlaTa OCTAaHHLOTO OHOB-
senns (whois)

BYETbCH y TIEPEBIpEHUX
ajapecax
Hasuicte y URL «//

03HAYAE IO KOPUCTYBAI

Double Slash Count

Tabmmns 3. Pesynbratu TecTy i XapaKTEPHCTUK
aJIPECHOTO PSIJIKA

Oyme TmepeHapaBIeHni Asrroput™m AUC Precision| Recall
Ha iimmit caiit kNN 0.813 0.820 0.811
Single Slash Count Kinekicts  ommHapHUX Naive Bayes 0.801 0.800 0.801
CJIETINB y aJIpeci Decision Tree 0.761 0.753 0.766
URL Length Hoexwuna URL-aapecn, Random Forest 0.810 0.805 0.815
nosruit URL Moxke 6yTn SVM 0.705 0.696 0.715
HOTPIOeH [yIsi NIPUXOBAH- XGBoost 0.805 0.789 0.813
Hsl 111/103pi/I0l JaCTUHE Logistic Regression | 0.764 0.723 0.786

Ha k-1 6/10KaxX MPOBOAUTHCS HABYUAHHS MOIEi, & OCTAH-
Hilf OJIOK BUKOPHMCTOBYETHCH JJIsT TecTyBaHHs. [Iporie-
JIypa IOBTOPIOETHCS K paziB, mpu I[bOMY Ha KOKHOMY
MIPOXO/Ii JIJIsi TIePEeBiPKU BUOMPAETHCs HOBHiT OJIOK, a Ha-
BYAHHS TPOBOIUTHCS HA, IHINAX.

Kpocc-Bamimariist Mae BaXXJIuBY IepeBary mepes 3a-
CTOCYBaHHSM OJIHI€T MHOYKWHU JIJ151 HABYAHHSA Ta, OTHIET
J7I TECTYBaHHS MOJEJi: SKIO TPU KOXKHOMY ITPOXOJI1
OIIHATHU BUXITHY MOMUJIKY MOJEJ U ycepeaHuTH 11 3a
BCiMa TTpOXOJaMu, TO OTpUMaHa 11 OriHKa Oy/e Oiabi
JIOCTOBIPHOIO.

Jlai po3rgnaThes TiIMHbKU XapaKTEPUCTUKU aTpe-
CHOI'O PsJIKa, PE3YJIbTATU IPEJCTABJIECHI B TaOIUIN 3.
PesynbraTn € ycepemueHasM 3a KPOCC-BAJIITAITIEIO

Jamgi po3riamaoThest TITBKU MEpeXKeBi XapaKTepu-
CTUKU, PE3YIbTATH IIPEJICTaBICHI y Taburi 4.

Takum arHOM MU 0OMPAEMO JJIsi CTEKIHTY JBa, aJro-
purmu nepimroro piBast — kNN i XGBoost a1a Bukopu-
CTAHHA HA XaPaKTEPUCTUKAX AJPECHOTO PIKa i Mepe-
2KEBUX XapaKTEPUCTUKAX BiJIIIOBIITHO.

5.3. PesysbTaTu mobymoBU CTEKIHTY MozeJeit

OcraTo4HOI0 METOI HJaHOI PObOTH € MODYI0BA KOM-
6iHOBaHOrO KJIaCHMIKATOPY METOIAOM CTEKIHTY JIJIsi TI0-
KpaIlleHHsT MEeTPUK HAABHUX MPOCTIX KjacudpikaTopis.
3a pesy/bpraTaMy [EepeBIPKM Ha Pi3HMX Habopax Xapa-
KTEPUCTUK OyJI0 BUSHAYEHO KpAaIlli MPOMIXKHI KJracudi-
karopu — KNN ta XGBoost. Tperim knacudikaTopom
B aHCaMOJIi BUKOPHUCTAEMO a0COJTIOTHO 1HIIIT 38 TPUPO-
010 KJtacudikaTop Ha OCHOBI HeiffpoMeperkeBol apxiTe-

KTypu tranfsormer, mo omucanuii y po6ori [3].

3a/aM0 YMOBHY [TOYATKOBY TOYHICTD Bi sIKOI Oy/1e-
MO BiJIIITOBXYBATHCH: MOZEb tranfsormer Ha Hamomy
Habopi TaHUX MOKa3aJa HACTYIIHI Pe3yJIbTaTn precision
(0.91), recall (0.89), i AUC (0.9).

Hactrymaum kpokoMm € Bubip Mojiesi, 1o 0y/1e Moies-
JIIO CTEKiHTy. Pe3ynbraTu cTeKiHry Tphox Mojeseit pi-
3HUMU MOJIEJISIMUA BEPXHBOTO PIBHS HABEJIEHO B TAOJIUIN
D.

B xomi ekciepumenTy 0yJs10 BCTAHOBJIEHO, IO 3aB/Is-
KM HOBi#l cxemi kyacudikariii criocTepiraeTbes moKpa-
menns Takux napamerpiB gk AUC, precision Ta recall.
BcrasoBiene miBuineHHs METPUK € JJIsT O1JIBIIOCTI aJi-
ropuTMmiB apyroro pisad. Halikpammuii pe3yabraT moka-
3aB ajqroput™m Logistic Regression i3 mpupicrom AUC

y 3
BucuHoBxku

Y poboTi 6ys10 BUBUEHO Ta TPOAHAIIZ30BAHO Pi3HI ITi I-
xo/u 10 posmizHaBanHs 1miKigueux URL-anpec, BuBue-
HO aKTyaJbHI MeToau Kiacudikaril 3a JTOMOMOTOI0 aJl-
TOPUTMIB MAITMHHOTO HaBYaHHA. Bimibpano xapakre-
PUCTHKM JBOX TPYI JJIs ITOAAJBIIOTO JOCJIiIZKEHHS
obpannMu ajaropuTMaMmu Kjaacudikarii. JlocsiakeHo
edeKTUBHICTh PobOOTH BioMux KjaacudikaTopiB Ha Bi-
JiOpaHuX Ipylnax XapaKTePUCTUK. 3AIIPOIOHOBAHO HO-
BY MOE/b Kjaacudikaril TaHuX, fKa € CTEeKIiHIOM Jie-
KUIBKOX KIacudiKaTopiB, gKa BiAPI3HAETHCA Bix iCHY-
FOYMX MOKPAIIEHOI0 TOYHICTIO PO3Mi3HABAHHSI.
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Tabnung 4. Pesynbratu Tecry Jisi MEPEXKEBUX Xapa- 2.

KTEPUCTUK
Ausrropur™m AUC Precision| Recall
kNN 0.851 0.871 0.831
Naive Bayes 0.826 0.813 0.847
Decision Tree 0.803 0.798 0.808
Random Forest 0.860 0.844 0.876
SVM 0.789 0.795 0.781
XGBoost 0.872 0.874 0.872
Logistic Regression | 0.801 0.790 0.810
Tabnung 5. PesynbraTu crekinry
Asropur™ AUC Precision| Recall
kNN 0.901 0.905 0.891
Naive Bayes 0.891 0.890 0.893
Decision Tree 0.910 0.905 0.915
SVM 0.897 0.889 0.906
Logistic Regression | 0.927 0.930 0.926

Ilepesiik BUKOPUCTAHUX J>KEPeJT

1. Cao C., Caverlee J. Detecting Spam URLs in
Social Media via Behavioral Analysis // Advances

in Information Retrieval / 3a pex. A. Hanbury, G.

Kazai, A. Rauber, N. Fuhr. — Cham : Springer

International Publishing, 2015. — C. 703—714. —

ISBN 978-3-319-16354-3.

330

Ramesh G., Krishnamurthi I., Kumar K. S. S. An
efficacious method for detecting phishing webpages
through target domain identification // Decision
Support Systems. — 2014. — T. 61. — C. 12—22. —
ISSN 0167-9236. — DOI: https://doi.org/10.10
16/j.dss.2014.01.002. — URL: https://wuw.sc
iencedirect.com/science/article/pii/S01679
23614000037.

. Xu P. A Transformer-based Model to Detect

Phishing URLs. — 2021. — arXiv: 2109 . 02138
[cs.CR].

. URLNet: Learning a URL Representation with Deep

Learning for Malicious URL Detection / H. Le, Q.
Pham, D. Sahoo, S. C. H. Hoi. — 2018. — arXiv:
1802.03162 [cs.CR].

. Wolpert D. H. Stacked generalization // Neural

Networks. — 1992. — T. 5, Ne 2. — C. 241—259. —
ISSN 0893-6080. — DOI: https://doi.org/10.10
16/50893-6080(05)80023-1. — URL: https://ww
w.sciencedirect.com/science/article/pii/SO
893608005800231.

. Choi H., Zhu B. B., Lee H. Detecting Malicious

Web Links and Identifying Their Attack Types //

Proceedings of the 2nd USENIX Conference
on Web Application Development. — Portland,
OR : USENIX Association, 2011. — C. 11. —

(WebApps’11).


https://doi.org/https://doi.org/10.1016/j.dss.2014.01.002
https://doi.org/https://doi.org/10.1016/j.dss.2014.01.002
https://www.sciencedirect.com/science/article/pii/S0167923614000037
https://www.sciencedirect.com/science/article/pii/S0167923614000037
https://www.sciencedirect.com/science/article/pii/S0167923614000037
https://arxiv.org/abs/2109.02138
https://arxiv.org/abs/2109.02138
https://arxiv.org/abs/1802.03162
https://doi.org/https://doi.org/10.1016/S0893-6080(05)80023-1
https://doi.org/https://doi.org/10.1016/S0893-6080(05)80023-1
https://www.sciencedirect.com/science/article/pii/S0893608005800231
https://www.sciencedirect.com/science/article/pii/S0893608005800231
https://www.sciencedirect.com/science/article/pii/S0893608005800231

	Зміст
	Актуальні проблеми сучасної фізики
	1. Optical noise model on the example of infrared light-emitting diodes
	2. Використання ефектів дифракції для визначення методом рентгенофлуоресцентного аналізу концентрації вуглецю у сталях
	3. Комплексування вихідних зображень систем мультиспектрального моніторингу як засіб підвищення інформативності
	4. Targeted biomolecular interaction on nanomechanical sensor arrays and its analysis
	5. Оцінка сторонніх джерел шуму при вимірюванні шумових характеристик світлодіодів
	6. Методика юстування проекційного модуля оптичної системи
	7. Методи вирощування монокристалів кремнію
	8. Методи реєстрації електричних сигналів від нейронів малого діаметра.
	9. Вплив штучної гіперглікемії in vitro на електрофізіологічні властивості нейронів підщелепного та верхнього шийного гангліїв
	10. Розв'язання оберненої задачі дифракції на багатошарових металевих наночастинках з використанням перерізу розсіювання за допомогою нейромереж
	11. Структура та механічні властивості гідрогелевих композитів ПВС-ПЕГ-TiO2, зшитих під дією опромінення електронами
	12. Моделювання виробництва GaAs методом LP-MOCVD
	13. Chemical potential of a hadronic fireball in the freeze-out stage
	14. Дослідження кристалічної структури і магнітних характеристик 4-компонентних сплавів Гейслера
	15. Акустична локація летючих дозвукових джерел
	16. Структура гідрогелевих нанокомпозитів ПВС- наносрібло, зшитих опроміненням електронним променем
	17. Рентгено-акустична діагностика мікродефектів в монокристалах
	18. Підвищення діагностичних можливостей методу деформаційних залежностей повної інтегральної інтенсивності динамічної дифракції для випадку динамічного <<тонкого>> кристалу

	Фізика енергетичних систем
	1. Вимірювання хімічного зсуву для визначення стереохімічної структури матеріалів
	2. Цикл Майсоценко і нові енергетичні технології
	3. Моделювання та дослідження характеристик одиничного та двоступінчастого термоелектричного генератора
	4. Високотемпературний гелієвий реактор четвертого покоління, як майбутнє енергетики України
	5. Оцінка параметрів концепту гібридної електрохімічної силової установки літального апарата
	6. Ефективність плівкового охолодження за отворами в поперечній траншеї: різні орієнтації впуску охолоджуючого потоку
	7. Теплові процеси та аеродинамічні властивості біля конічної вертикальної димової труби на майданчику теплової електростанції

	Фізико-технічні аспекти кібербезпеки
	1. Застосування систем контролю доступу для різних типів підприємств
	2. Електромагнітна атака на послідовні інтерфейси зв'язку та протидія їй
	3. Захист мовної інформації у системах радіозв'язку 
	4. Оцінка завадостійкості протоколу зв'язку OcuSync 2.0 в умовах активної радіопротидії
	5. Особливості радіолокаційного виявлення низьколітаючих БПЛА 
	6. Захист NFC систем
	7. Захист акустичної інформації від дистанційного перехоплення оптичними засобами технічної розвідки
	8. Ефективність виявлення БПЛА за допомогою ОЕС в ІЧ діапазоні в залежності від погодних умов
	9. Методи виявлення GPS Spoof атак на безпілотні літальні апарати
	10. Особливості побудови автоматичної системи пошуку скритих відео камер
	11. Алгоритм обробки сигналів в АІЧ детекторах
	12. Покращення якості відеоспостереження в складних умовах освітленості
	13. Особливості захисту від деструктивного впливу електромагнітного випромінювання на приймальні вузли засобів супутникового інтернету
	14. Захист інформації апаратури супутникової навігації літальних апаратів

	Математичні методи кібернетичної безпеки
	1. Взаємодія індивідів із різних етичних систем
	2. Feature based analysis for suggestive influence detection
	3. Оцінка ризиків в кібербезпеці за допомогою Q-аналізу
	4. Алгоритм виявлення фейкових сторінок соціальної мережі <<Instagram>>
	5. Методика підвищення стійкості системи електронного голосування до деструктивних впливів з використанням удосконаленої блок-чейн технології
	6. Допомога нейромереж у виправленні вразливостей в коді Python
	7. Аналіз методів прогнозування часових рядів в завданнях OSINT

	Актуальні проблеми криптографічного захисту інформації
	1. Підбір функції для визначення ймовірності стейкхолдера стати слотлідером для випадку дуже нерівномірного розподілу стейка
	2. Future Perspectives of Quantum Distinguishing Attacks on Generalized Feistel Schemes
	3. Побудова атаки часткового вгадування на потоковий шифр струмок
	4. Диференціально-обертальний криптоаналіз операцій, які апроксимують додавання за модулем
	5. Виявлення атак в потоці запитів, керованому прихованим марківським ланцюгом
	6. Усічення цифрового підпису для схем типу Ель-Гамаля
	7. Порівняльний аналіз протоколу реєстрації супутнього пристрою в протоколах Signal та WhatsApp
	8. Квантовий криптоаналіз геш-функції <<Купина>>
	9. Стійкість багатовимірної схеми цифрового підпису IPRainbow до атак на оригінальну схему Rainbow
	10. Дослідження розподілів коефіцієнтів бумерангової зв'язності для різних алгебраїчних операцій

	Системи та технології кібернетичної безпеки
	1. Алгоритм аналізу блокчейн мережі Ethereum для виявлення незаконної діяльності
	2. Моделювання ризиків кібербезпеки об'єкту критичної інфраструктури в енергетиці
	3. Сучасний стан безпеки смарт-контрактів у блокчейн-мережі Ethereum: використання статичних аналізаторів для пошуку вразливостей
	4. Дослідження безпеки Інтернету речей, розробка методів захисту та аналіз протоколів передачі даних
	5. Забезпечення конфіденційного обміну сертифікатами для пристроїв Інтернету речей з використанням IOTA
	6. Методи відновлення файлової системи у атаках шифрувальників на основі динамічного аналізу шаблонів шифрування
	7. Гібридна автентифікація та авторизація в браузерному клієнт-серверному застосунку з використанням JSON Web Token 
	8. Вплив рольової моделі на безпеку та децентралізацію блокчейну з консенсусом PoA на прикладі протоколу Ronin
	9. Класифікація і методи протидії загроз, націлених на Data Plane і Control Plane
	10. Розпізнавання шахрайських оголошень про оренду житла за допомогою обробки природної мови методами машинного навчання з використанням синтетичних даних
	11. Аналіз вразливостей мобільного звязку 5G. Методика протидії підміні базової станції в мережах мобільного зв’язку 5G
	12. Використання ланцюгів маркова для виявлення аномалій в роботі сервера Apache
	13. Аналіз захищеності LLVM
	14. Тенденції зміни безпеки бездротових мереж в залежності від протоколів передачі даних
	15. Методика виявлення clipboard hijacking malware в ОС Windows
	16. Фреймворк готовності до кримінологічного аналізу інфраструктури в Amazon Web Services
	17. Виявлення атак підробки квитків Kerberos на основі поведінкового аналізу у середовищі Active Directory
	18. Засоби перевірки безпечності бібліотек з відкритим вихідним кодом
	19. Захист LAMP-стеку у хмарному середовищі з використанням DevOps методології
	20. Social engineering attacks in modern messengers: attack scenarios and applications for offensive security
	21. Оцінка кіберстійкості за допомогою фреймворка
	22. Використання ChatGPT для побудови захищенного Веб-застосування
	23. Найпопулярніші атаки на веб-додатки та методи протидії їм
	24. Виявлення ознак атак на критичну інфраструктуру методом аналізу мережевого протоколу
	25. Використання механізмів асинхронного вводу/виводу при реалізації атак нульового дня ОС Windows 
	26. Класифікація технік виявлення віртуалізація, що аналізують активність користувача, із використанням Q-аналізу
	27. Сучасний стан безпеки Kubernetes: Використання існуючих інструментів та підходів для тестування на проникнення
	28. Методи та алгоритми виявлення шкідливих посилань
	29. A method of detecting and predicting attack vectors based on genetic programming
	30. Пошук підозрілих аккаунтів з метою виявлення зловмисних спiльнот в соцiальній мережi <<Twitter>>
	31. Таксономія аномалій в контексті кіберзахисту та захисту інформації
	32. Методика підвищення захищеності процесу аутентифікації виборців під час проведення інтернет голосування (I-voting)

	Математичне моделювання та аналіз даних
	1. Огляд застосування методів градієнтного бустингу в задачах регресії
	2. Геопросторовий аналіз пошкоджень від війни в Україні
	3. Огляд методів ідентифікації кібератак на прикладі імпосторів
	4. Рефлексивна модель поведінки груп суспільства під дією інформаційного впливу
	5. Використання хмарних обчислень для аналізу якості повітря
	6. Модифікація алгоритму фазової кореляції для виявлення замаскованих об'єктів на зображеннях
	7. Розпізнавання зображень планарних точкових об'єктів
	8. Розробка системи виявлення аномалій в багатовимірних ЕЕГ сигналах з використанням глибинного навчання на основі LSTM Autoencoder
	9. Порiвняння методiв оптимiзацiї гiперпараметрiв для нейронних мереж
	10. Пошук аномалій в системах автентифікацій за допомогою методів машинного навчання
	11. Порівняння точних та наближених методів побудови довірчих інтервалів для параметрів деяких розподілів
	12. Хмарні технології в задачах аналізу супутникових даних
	13. Пошук та видалення розмітки розлінованого аркушу
	14. Виявлення та аналіз прихованого керування сукупністю випадкових блукань
	15. Рівняння авторегресії з марковськими перемиканнями
	16. Пошук аномалій в часових рядах децентралізованих фінансів за допомогою LSTM нейронних мереж
	17. Цифрова стабілізація відео в реальному часі. Усунення ефекту послідовного затвора
	18. Пошук значущих ознак для виявлення захворювань лісу на основі супутникових знімків
	19. Оцінювання характеристик частково спостережуваного ланцюга Маркова на двійкових послідовностях
	20. Моделювання народження аксіоноподібних частинок в експерименті SHiP
	21. Управління інвестиційними портфелями в просторі DeFi
	22. Використання алгоритмів машинного навчання для задачі оцінки якості землі
	23. Аналіз авторегресійної моделі з марковськими перемиканнями та мультиплікативним шумом
	24. Задача оптимального розподілу ресурсів для впливу на систему ринків активів зі спекулятивною вартістю в умовах біполярного вибору
	25. Ramsey Theory and Knowledge Graphs


