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Анотацiя
У данiй роботi розглядається новiтнiй метод криптоаналiзу ARX-криптосистем —

диференцiально-обертальний криптоаналiз, або RX-аналiз, та його застосування до деяких класiв
LRX-криптосистем. Знайдено аналiтичнi вирази для iмовiрностей проходження RX-диференцiалiв
через перетворення, якi побудованi з логiчних операцiй та апроксимують додавання за модулем;
одне з таких перетворень використовується у шифрi NORX. Одержанi результати дозволяють
використовувати наявнi формалiзованi методи та iнструменти для оцiнювання стiйкостi LRX-
криптосистем, побудованих iз використанням зазначених перетворень, до RX-аналiзу.

Ключовi слова: диференцiальний криптоаналiз, обертальний криптоаналiз, ARX-криптосистеми, NORX

Вступ
Обертальний криптоаналiз (англ. rotational

cryptanalysis) є специфiчним видом криптоаналi-
зу, оскiльки вiн може бути застосованим лише
до ARX-криптосистем. Вiн був запропонований
Д. Ховратовичем та I. Нiколiчем [1].

Основна iдея обертального криптоаналiзу поля-
гає в аналiзi закономiрностей шифрування текстiв
iз вiдомими рiзницями, як i, наприклад, у диферен-
цiальному криптоаналiзi; однак у даному випадку
використовується «рiзниця» за унарною операцiєю
циклiчного зсуву, що є властивiстю даного мето-
ду атаки та обмежує сферу її використання саме
ARX-криптосистемами. Виявилось, що використан-
ня додавання констант (за довiльними операцiями)
ефективно протидiє обертальному криптоаналiзу.

У роботi [2] Т. Ашур та Ю. Лю запропо-
нували комбiнований пiдхiд до криптоаналiзу
ARX-криптосистем, так званий диференцiально-
обертальний криптоаналiз (або RX-аналiз), який по-
єднує iдеї диференцiального та обертального крипто-
аналiзу. У даному пiдходi розглядаються та аналi-
зуються змiни мiж текстами, якi вiдрiзняються не
тiльки циклiчними зсувами, але й заданими побi-
товими рiзницями, що дозволяє успiшно «протягу-
вати» такi змiни через додавання iз константами.
Автори одержали аналiтичнi вирази для iмовiрно-
стi проходження такого узагальненого диференцiалу
через операцiю додавання за модулем, що надало
можливiсть провадити аналiз ARX-криптосистем iз
використанням iснуючих формалiзованих методiв.

NORX — схема автентифiкованого шифрування
з асоцiйованими даними (AEAD) [3], яка має до-
сить сильнi диференцiальнi та обертальнi власти-
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востi, що робить її безпечною для використання в
криптографiчних схемах. Розробники шифру вико-
ристали альтернативну концепцiю побудови легко-
вагових шифрiв, яка називається 𝐿𝑅𝑋-дизайном,
де «L» означає «Logic», тобто логiчнi операцiї. Вони
запропонували замiсть модульного додавання вико-
ристовувати спецiальну операцiю, яка побудована
лише з логiчних операцiй над двiйковими векторами
i тому реалiзується швидше та ефективнiше, але при
цьому апроксимує операцiю додавання, щоб зберегти
певнi криптографiчнi властивостi.

У роботi [4] було запропоновано нову операцiю,
яка також апроксимує модульне додавання та має
потенцiйно ще бiльш привабливi криптографiчнi вла-
стивостi, нiж операцiя у NORX.

У данiй роботi буде розглянуто стiйкiсть зазначе-
них операцiй до RX-аналiзу; зокрема, буде знайдено
аналiтичнi вирази для iмовiрностей проходження
узагальнених диференцiалiв через вузли, побудованi
на основi операцiй, якi апроксимують додавання за
модулем.

1. Iмовiрностi проходження
RX-диференцiалiв через операцiї, якi
апроксимують додавання

У подальшому у данiй роботi будемо використову-
вати таку нотацiю:

𝑉𝑛 — множина усiх двiйкових векторiв довжини 𝑛;
𝑥 = (𝑥𝑛−1, . . . , 𝑥1, 𝑥0) та 𝑦 = (𝑦𝑛−1, . . . , 𝑦1, 𝑦0) —

𝑛-бiтовi двiйковi вектори, 𝑥𝑖, 𝑦𝑗 ∈ {0, 1};
⊕ — операцiя додавання за модулем 2 (XOR);−→𝑥 — циклiчний зсув вектору 𝑥 на 𝑘 бiтiв праворуч;
𝑥 ≪ 1 — нециклiчний зсув вектору 𝑥 на 1 бiт

лiворуч;
𝑥 ∨ 𝑦 — операцiя логiчного АБО;
𝑥 ∧ 𝑦, 𝑥𝑦 — операцiя логiчного ТА;
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𝑚𝑎𝑠𝑘 = (0, . . . , 0, 1, 0, . . . , 1) — двiйковий вектор з
одиницями в позицiях 𝑖 = 0 та 𝑖 = 𝑛− 𝑘 i нулями в
усiх iнших позицiях;

𝑚𝑎𝑠𝑘 — iнверсiя вектору 𝑚𝑎𝑠𝑘;
𝑤𝑡(𝑥) — вага вектору 𝑥 (кiлькiсть одиниць).

У роботi [3] розробники шифру NORX ввели опе-
рацiю

ℎ(𝑥, 𝑦) = 𝑥⊕ 𝑦 ⊕ ((𝑥𝑦)≪ 1),

яка апроксимує модульне додавання. У роботi [4]
була запропонована iнша операцiя

𝑣(𝑥, 𝑦) = 𝑥⊕ 𝑦 ⊕ ((𝑥 ∨ 𝑦)≪ 1)⊕ 1,

яка також апроксимує модульне додавання в iнший
спосiб. Окремi алгебраїчнi властивостi цих операцiй
були дослiдженi авторами вiдповiдних робiт.

Основним iнструментом диференцiально-
обертального криптоаналiзу є так званий уза-
гальнений диференцiал, або RX-диференцiал, який
ми визначимо таким чином.

Нехай 𝑓 : 𝑉𝑛 × 𝑉𝑛 → 𝑉𝑛 — деяке вiдображення.
RX-диференцiалом функцiї 𝑓 називається довiльна
трiйка векторiв (𝛼, 𝛽, 𝛾) ∈ 𝑉 3

𝑛 , для яких виконується
спiввiдношення

𝑓(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽) =
−−−−→
𝑓(𝑥, 𝑦)⊕ 𝛾 (1)

при заздалегiдь зафiксованому значеннi циклiчно-
го зсуву 𝑘 ∈ N. Iмовiрнiстю RX-диференцiала на-
зивається ймовiрнiсть виконання рiвняння (1) при
𝑥, 𝑦 ∈𝑅 𝑉𝑛.

Т. Ашур i Ю. Лю у роботi [2] знайшли ана-
лiтичнi вирази для iмовiрностi проходження RX-
диференцiалу через функцiю 𝑓(𝑥, 𝑦) = (𝑥+𝑦) mod 2𝑛.
Нам вдалось одержати аналогiчнi результати для
операцiй, якi апроксимують модульне додавання. Цi
результати наведенi у двох наступних теоремах.

Теорема 1. Для фiксованого значення зсуву 𝑘 iмо-
вiрнiсть RX-диференцiалу (𝛼, 𝛽 → 𝛾) через операцiю
ℎ(𝑥, 𝑦) описується такими спiввiдношеннями:

1) Pr{−−−−→ℎ(𝑥, 𝑦) ⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} ̸= 0 тодi та
тiльки тодi, коли (𝛿∨𝜙)∧𝑚𝑎𝑠𝑘 = 0, де 𝛿 = 𝛼⊕𝛽⊕𝛾,
𝜙 = (𝛼 ∨ 𝛽)≪ 1;

2) якщо iмовiрнiсть RX-диференцiалу (𝛼, 𝛽 → 𝛾)
не дорiвнює нулю, то вона дорiвнює

Pr{−−−−→ℎ(𝑥, 𝑦)⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} =

=

(︂
3

4
− 𝛿0

2

)︂(︂
3

4
− 𝛿𝑛−𝑘

2

)︂
· 2−𝑤𝑡(𝜙∧𝑚𝑎𝑠𝑘).

Доведення. Необхiдно порахувати iмовiрнiсть ви-
конання спiввiдношення

−−−−−−−−−−−−−−→
𝑥⊕ 𝑦 ⊕ ((𝑥𝑦)≪ 1)⊕ 𝛾 =

= −→𝑥 ⊕ 𝛼⊕−→𝑦 ⊕ 𝛽 ⊕ (((−→𝑥 ⊕ 𝛼)(−→𝑦 ⊕ 𝛽))≪ 1).

Почнемо з того, що розглянемо кожну частину
рiвняння окремо. Введемо позначення

𝑢 =
−−−−−−−−−−−−−−→
𝑥⊕ 𝑦 ⊕ ((𝑥𝑦)≪ 1)⊕ 𝛾,

𝑤 = −→𝑥 ⊕ 𝛼⊕−→𝑦 ⊕ 𝛽 ⊕ (((−→𝑥 ⊕ 𝛼)(−→𝑦 ⊕ 𝛽))≪ 1).

Розглядаючи цi величини побiтово, отримаємо та-
ку систему спiввiдношень для 𝑢:
⎧
⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎩

𝑢𝑖 = 𝑥𝑖+𝑘 ⊕ 𝑦𝑖+𝑘⊕
⊕ (𝑥𝑖+𝑘−1𝑦𝑖+𝑘−1)⊕ 𝛾𝑖, 0 ⩽ 𝑖 < 𝑛− 𝑘;

𝑢𝑛−𝑘 = 𝑥0 ⊕ 𝑦0 ⊕ 𝛾𝑛−𝑘, 𝑖 = 𝑛− 𝑘;

𝑢𝑖 = 𝑥𝑖−𝑛+𝑘 ⊕ 𝑦𝑖−𝑛+𝑘

⊕ (𝑥𝑖−𝑛+𝑘−1𝑦𝑖−𝑛+𝑘−1)⊕ 𝛾𝑖, 𝑖 > 𝑛− 𝑘;

i аналогiчну систему спiввiдношень для 𝑣:
⎧
⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝑤0 = 𝑥𝑘 ⊕ 𝛼0 ⊕ 𝑦𝑘 ⊕ 𝛽0, 𝑖 = 0;

𝑤𝑖 = 𝑥𝑖+𝑘 ⊕ 𝛼𝑖 ⊕ 𝑦𝑖+𝑘 ⊕ 𝛽𝑖⊕
⊕ (𝑥𝑖+𝑘−1 ⊕ 𝛼𝑖−1)∧
∧(𝑦𝑖+𝑘−1 ⊕ 𝛽𝑖−1), 0 < 𝑖 < 𝑛− 𝑘;

𝑤𝑛−𝑘 = 𝑥0 ⊕ 𝛼𝑛−𝑘 ⊕ 𝑦0 ⊕ 𝛽𝑛−𝑘⊕
⊕ (𝑥𝑛−1 ⊕ 𝛼𝑛−𝑘−1)∧
∧(𝑦𝑛−1 ⊕ 𝛽𝑛−𝑘−1), 𝑖 = 𝑛− 𝑘;

𝑤𝑖 = 𝑥𝑖−𝑛+𝑘 ⊕ 𝛼𝑖 ⊕ 𝑦𝑖−𝑛+𝑘 ⊕ 𝛽𝑖⊕
⊕ (𝑥𝑖−𝑛+𝑘−1 ⊕ 𝛼𝑖−1)∧
∧(𝑦𝑖−𝑛+𝑘−1 ⊕ 𝛽𝑖−1), 𝑖 > 𝑛− 𝑘.

Iмовiрнiсть проходження RX-диференцiалу дорiв-
нює ймовiрностi того, що 𝑢 = 𝑤. Обчислимо цю
ймовiрнiсть, розглядаючи дану рiвнiсть побiтово.

1. Якщо 𝑖 = 0, то

𝑥𝑘−1𝑦𝑘−1 = 𝛼0 ⊕ 𝛽0 ⊕ 𝛾0.

2. Якщо 𝑖 = 𝑛− 𝑘, то

(𝑥𝑛−1⊕𝛼𝑛−𝑘−1)(𝑦𝑛−1⊕𝛽𝑛−𝑘−1) = 𝛼𝑛−𝑘⊕𝛽𝑛−𝑘⊕𝛾𝑛−𝑘.

3. Якщо 𝑖 < 𝑛− 𝑘, то

𝛼𝑖 ⊕ 𝛽𝑖 ⊕ 𝛾𝑖 = 𝑥𝑖+𝑘−1𝛽𝑖−1 ⊕ 𝛼𝑖−1𝑦𝑖+𝑘−1 ⊕ 𝛼𝑖−1𝛽𝑖−1.

4. Якщо 𝑖 > 𝑛− 𝑘, то

𝛼𝑖⊕𝛽𝑖⊕𝛾𝑖 = 𝑥𝑖−𝑛+𝑘−1𝛽𝑖−1⊕𝛼𝑖−1𝑦𝑖−𝑛+𝑘−1⊕𝛼𝑖−1𝛽𝑖−1.

Нехай 𝑝𝑖 — iмовiрнiсть виконання рiвностi дифе-
ренцiального переходу в 𝑖-тому бiтi, тодi

Pr{−−−−→ℎ(𝑥, 𝑦)⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} =
𝑛−1∏︁

𝑖=0

𝑝𝑖.

Обчислимо iмовiрностi 𝑝𝑖 для кожного значення 𝑖.
1. У випадку 𝑖 = 0, якщо 𝛿0 = 0, то

𝑝0 = Pr{𝑥𝑘−1𝑦𝑘−1 = 0} = 3

4
,

а якщо 𝛿0 = 1, то

𝑝0 = Pr{𝑥𝑘−1𝑦𝑘−1 = 0} = 1

4
.

Отже, можемо записати, що

𝑝0 =

(︂
3

4
− 𝛿0

2

)︂
.
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2. Випадок 𝑖 = 𝑛 − 𝑘 розглядається аналогiчно
попередньому випадку; iмовiрнiсть проходження ди-
ференцiалу буде дорiвнювати

𝑝𝑛−𝑘 =

(︂
3

4
− 𝛿𝑛−𝑘

2

)︂
.

3. Далi розглядаємо випадок для всiх iнших зна-
чень 𝑖, коли 𝑖 ≠ 0 та 𝑖 ̸= 𝑛 − 𝑘. Усi цi випадки
описуються загальним рiвнянням такого виду:

𝛿𝑖 = 𝛼𝑖 ⊕ 𝛽𝑖 ⊕ 𝛾𝑖 = 𝑥*𝛽𝑖−1 ⊕ 𝑦*𝛼𝑖−1 ⊕ 𝛼𝑖−1𝛽𝑖−1,

де 𝑥* та 𝑦* є випадковими незалежними бiтами.
У таблицi 1 наведено значення ймовiрностi 𝑝𝑖 для

усiх можливих значень параметрiв даного рiвняння.

Табл. 1. Таблиця ймовiрностей проходження дифе-
ренцiалу через ℎ(𝑥, 𝑦).

𝛼𝑖−1 𝛽𝑖−1 𝛿𝑖 рiвняння 𝑝𝑖
0 0 0 0=0 1
0 0 1 1=0 0
0 1 0 0 = 𝑦* 1

2
0 1 1 1 = 𝑦* 1

2
1 0 0 0 = 𝑥* 1

2
1 0 1 1 = 𝑥* 1

2
1 1 0 0 = 𝑥* ⊕ 𝑦* ⊕ 1 1

2
1 1 1 1 = 𝑥* ⊕ 𝑦* ⊕ 1 1

2

Iз наведених у таблицi 1 даних випливає, що iснує
єдине значення параметрiв 𝛼𝑖−1, 𝛽𝑖−1 i 𝛿𝑖, за яких
ймовiрнiсть 𝑝𝑖 = 0. Вiдповiдно,

Pr{−−−−→ℎ(𝑥, 𝑦)⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} = 0

тодi та тiльки тодi, коли iснує таке 𝑖 (𝑖 ̸= 0 та 𝑖 ̸=
𝑛− 𝑘), при якому 𝛼𝑖−1 = 𝛽𝑖−1 = 0 та 𝛿𝑖 = 1, тобто

Pr{−−−−→ℎ(𝑥, 𝑦)⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} ≠ 0⇔
⇔ (𝛿 ∨ 𝜙) ∧𝑚𝑎𝑠𝑘 = 0.

Якщо ймовiрнiсть RX-диференцiалу не дорiвнює
нулю, то у випадку 𝛼𝑖−1 = 𝛽𝑖−1 = 0 iмовiрнiсть 𝑝𝑖
дорiвнює одиницi, а в усiх iнших випадках (коли
хоча б один з двох бiтiв 𝛼𝑖−1, 𝛽𝑖−1 дорiвнює одиницi)
iмовiрнiсть 𝑝𝑖 дорiвнюватиме 1

2 . Таким чином, з усiх
наведених спiввiдношень випливає, що

Pr{−−−−→ℎ(𝑥, 𝑦)⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} =

=

(︂
3

4
− 𝛿0

2

)︂(︂
3

4
− 𝛿𝑛−𝑘

2

)︂
· 2−𝑤𝑡(𝜙∧𝑚𝑎𝑠𝑘),

де 𝛿 = 𝛼⊕ 𝛽 ⊕ 𝛾, 𝜙 = (𝛼 ∨ 𝛽)≪ 1. Звiдси випливає
твердження теореми.

Теорема 2. Для фiксованого значення зсуву 𝑘 iмо-
вiрнiсть RX-диференцiалу (𝛼, 𝛽 → 𝛾) через операцiю
𝑣(𝑥, 𝑦) описується такими спiввiдношеннями:

1) Pr{−−−−→𝑣(𝑥, 𝑦) ⊕ 𝛾 = 𝑣(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} ≠ 0 тодi та
тiльки тодi, коли (𝛿∨𝜙)∧𝑚𝑎𝑠𝑘 = 0, де 𝛿 = 𝛼⊕𝛽⊕𝛾;
𝜙 = (𝛼 ∨ 𝛽)≪ 1.

2) якщо iмовiрнiсть RX-диференцiалу (𝛼, 𝛽 → 𝛾)
не дорiвнює нулю, то вона дорiвнює

Pr{−−−−→𝑣(𝑥, 𝑦)⊕ 𝛾 = 𝑣(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} =

=

(︂
1

4
+

𝛿0
2

)︂(︂
1

4
+

𝛿𝑛−𝑘

2

)︂
· 2−𝑤𝑡(𝜙∧𝑚𝑎𝑠𝑘).

Доведення теореми 2 з точнiстю до позначень по-
вторює доведення теореми 1.

З формулювань тверджень теорем 1 та 2 видно, що
поведiнка iмовiрностей RX-диференцiалiв функцiй
ℎ(𝑥, 𝑦) та 𝑣(𝑥, 𝑦) описується практично iдентични-
ми виразами, а чисельнi значення або спiвпадають,
або вiдрiзняються в 9 разiв (за рахунок вiдмiнно-
стей у бiтах на позицiях 0 та 𝑛 − 𝑘). Це дозволяє
стверджувати, що обидвi операцiї мають приблизно
однаковий рiвень стiйкостi до RX-аналiзу та можуть
використовуватись як альтернативи.

Висновки
У данiй роботi було розглянуто застосування

диференцiально-обертального криптоаналiзу до кла-
сiв LRX-криптосистем, що використовують операцiї,
якi апроксимують модульне додавання. У роботi роз-
глядалось двi таких операцiї, одну з яких було запро-
поновано у шифрi NORX. Було знайдено аналiтичнi
вирази для iмовiрностей RX-диференцiалiв таких
операцiй та сформульовано умови їх неможливостi.
Показано, що для обох операцiй RX-диференцiали
мають однакову умову можливостi, а значення iмо-
вiрностей можливих диференцiалiв або спiвпадають,
або вiдрiзняються у константну кiлькiсть разiв. Це
дозволяє стверджувати, що обидвi операцiї, якi роз-
глядались, забезпечують однаковий рiвень стiйкостi
до RX-аналiзу.

Одержанi результати дозволять оцiнювати
стiйкiсть LRX-криптосистем до диференцiально-
обертального криптоаналiзу i використовувати
iснуючi iнструменти для побудови перспективних
LRX-криптосистем.
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1. Khovratovich D., Nikolić I. Rotational Cryptanalysis

of ARX // Fast Software Encryption. — Springer
Berlin Heidelberg, 2010. — С. 333—346. — DOI: htt
ps://doi.org/10.1007/978-3-642-13858-4_19.

2. Ashur T., Liu Y. Rotational Cryptanalysis in the
Presence of Constants. — 2016. — URL: https://e
print.iacr.org/2016/826.pdf.

3. Aumasson J.-F., Jovanovic P., Neves S. Analysis
of NORX: Investigating Differential and Rotational
Properties. — 2014. — URL: https://eprint.iacr
.org/2014/317.pdf.

4. Яковлєв С. Криптографiчнi властивостi операцiй,
якi апроксимують додавання за модулем // Iнфор-
мацiйнi технологiї та комп’ютерне моделювання
(15-16 грудня 2022 року, м. Iвано-Франкiвськ). —
Iвано-Франкiвськ: п. Голiней О.М., 2022. — С. 112—
115.

Актуальнi проблеми криптографiчного захисту iнформацiї

201


	Зміст
	Актуальні проблеми сучасної фізики
	1. Optical noise model on the example of infrared light-emitting diodes
	2. Використання ефектів дифракції для визначення методом рентгенофлуоресцентного аналізу концентрації вуглецю у сталях
	3. Комплексування вихідних зображень систем мультиспектрального моніторингу як засіб підвищення інформативності
	4. Targeted biomolecular interaction on nanomechanical sensor arrays and its analysis
	5. Оцінка сторонніх джерел шуму при вимірюванні шумових характеристик світлодіодів
	6. Методика юстування проекційного модуля оптичної системи
	7. Методи вирощування монокристалів кремнію
	8. Методи реєстрації електричних сигналів від нейронів малого діаметра.
	9. Вплив штучної гіперглікемії in vitro на електрофізіологічні властивості нейронів підщелепного та верхнього шийного гангліїв
	10. Розв'язання оберненої задачі дифракції на багатошарових металевих наночастинках з використанням перерізу розсіювання за допомогою нейромереж
	11. Структура та механічні властивості гідрогелевих композитів ПВС-ПЕГ-TiO2, зшитих під дією опромінення електронами
	12. Моделювання виробництва GaAs методом LP-MOCVD
	13. Chemical potential of a hadronic fireball in the freeze-out stage
	14. Дослідження кристалічної структури і магнітних характеристик 4-компонентних сплавів Гейслера
	15. Акустична локація летючих дозвукових джерел
	16. Структура гідрогелевих нанокомпозитів ПВС- наносрібло, зшитих опроміненням електронним променем
	17. Рентгено-акустична діагностика мікродефектів в монокристалах
	18. Підвищення діагностичних можливостей методу деформаційних залежностей повної інтегральної інтенсивності динамічної дифракції для випадку динамічного <<тонкого>> кристалу

	Фізика енергетичних систем
	1. Вимірювання хімічного зсуву для визначення стереохімічної структури матеріалів
	2. Цикл Майсоценко і нові енергетичні технології
	3. Моделювання та дослідження характеристик одиничного та двоступінчастого термоелектричного генератора
	4. Високотемпературний гелієвий реактор четвертого покоління, як майбутнє енергетики України
	5. Оцінка параметрів концепту гібридної електрохімічної силової установки літального апарата
	6. Ефективність плівкового охолодження за отворами в поперечній траншеї: різні орієнтації впуску охолоджуючого потоку
	7. Теплові процеси та аеродинамічні властивості біля конічної вертикальної димової труби на майданчику теплової електростанції

	Фізико-технічні аспекти кібербезпеки
	1. Застосування систем контролю доступу для різних типів підприємств
	2. Електромагнітна атака на послідовні інтерфейси зв'язку та протидія їй
	3. Захист мовної інформації у системах радіозв'язку 
	4. Оцінка завадостійкості протоколу зв'язку OcuSync 2.0 в умовах активної радіопротидії
	5. Особливості радіолокаційного виявлення низьколітаючих БПЛА 
	6. Захист NFC систем
	7. Захист акустичної інформації від дистанційного перехоплення оптичними засобами технічної розвідки
	8. Ефективність виявлення БПЛА за допомогою ОЕС в ІЧ діапазоні в залежності від погодних умов
	9. Методи виявлення GPS Spoof атак на безпілотні літальні апарати
	10. Особливості побудови автоматичної системи пошуку скритих відео камер
	11. Алгоритм обробки сигналів в АІЧ детекторах
	12. Покращення якості відеоспостереження в складних умовах освітленості
	13. Особливості захисту від деструктивного впливу електромагнітного випромінювання на приймальні вузли засобів супутникового інтернету
	14. Захист інформації апаратури супутникової навігації літальних апаратів

	Математичні методи кібернетичної безпеки
	1. Взаємодія індивідів із різних етичних систем
	2. Feature based analysis for suggestive influence detection
	3. Оцінка ризиків в кібербезпеці за допомогою Q-аналізу
	4. Алгоритм виявлення фейкових сторінок соціальної мережі <<Instagram>>
	5. Методика підвищення стійкості системи електронного голосування до деструктивних впливів з використанням удосконаленої блок-чейн технології
	6. Допомога нейромереж у виправленні вразливостей в коді Python
	7. Аналіз методів прогнозування часових рядів в завданнях OSINT

	Актуальні проблеми криптографічного захисту інформації
	1. Підбір функції для визначення ймовірності стейкхолдера стати слотлідером для випадку дуже нерівномірного розподілу стейка
	2. Future Perspectives of Quantum Distinguishing Attacks on Generalized Feistel Schemes
	3. Побудова атаки часткового вгадування на потоковий шифр струмок
	4. Диференціально-обертальний криптоаналіз операцій, які апроксимують додавання за модулем
	5. Виявлення атак в потоці запитів, керованому прихованим марківським ланцюгом
	6. Усічення цифрового підпису для схем типу Ель-Гамаля
	7. Порівняльний аналіз протоколу реєстрації супутнього пристрою в протоколах Signal та WhatsApp
	8. Квантовий криптоаналіз геш-функції <<Купина>>
	9. Стійкість багатовимірної схеми цифрового підпису IPRainbow до атак на оригінальну схему Rainbow
	10. Дослідження розподілів коефіцієнтів бумерангової зв'язності для різних алгебраїчних операцій

	Системи та технології кібернетичної безпеки
	1. Алгоритм аналізу блокчейн мережі Ethereum для виявлення незаконної діяльності
	2. Моделювання ризиків кібербезпеки об'єкту критичної інфраструктури в енергетиці
	3. Сучасний стан безпеки смарт-контрактів у блокчейн-мережі Ethereum: використання статичних аналізаторів для пошуку вразливостей
	4. Дослідження безпеки Інтернету речей, розробка методів захисту та аналіз протоколів передачі даних
	5. Забезпечення конфіденційного обміну сертифікатами для пристроїв Інтернету речей з використанням IOTA
	6. Методи відновлення файлової системи у атаках шифрувальників на основі динамічного аналізу шаблонів шифрування
	7. Гібридна автентифікація та авторизація в браузерному клієнт-серверному застосунку з використанням JSON Web Token 
	8. Вплив рольової моделі на безпеку та децентралізацію блокчейну з консенсусом PoA на прикладі протоколу Ronin
	9. Класифікація і методи протидії загроз, націлених на Data Plane і Control Plane
	10. Розпізнавання шахрайських оголошень про оренду житла за допомогою обробки природної мови методами машинного навчання з використанням синтетичних даних
	11. Аналіз вразливостей мобільного звязку 5G. Методика протидії підміні базової станції в мережах мобільного зв’язку 5G
	12. Використання ланцюгів маркова для виявлення аномалій в роботі сервера Apache
	13. Аналіз захищеності LLVM
	14. Тенденції зміни безпеки бездротових мереж в залежності від протоколів передачі даних
	15. Методика виявлення clipboard hijacking malware в ОС Windows
	16. Фреймворк готовності до кримінологічного аналізу інфраструктури в Amazon Web Services
	17. Виявлення атак підробки квитків Kerberos на основі поведінкового аналізу у середовищі Active Directory
	18. Засоби перевірки безпечності бібліотек з відкритим вихідним кодом
	19. Захист LAMP-стеку у хмарному середовищі з використанням DevOps методології
	20. Social engineering attacks in modern messengers: attack scenarios and applications for offensive security
	21. Оцінка кіберстійкості за допомогою фреймворка
	22. Використання ChatGPT для побудови захищенного Веб-застосування
	23. Найпопулярніші атаки на веб-додатки та методи протидії їм
	24. Виявлення ознак атак на критичну інфраструктуру методом аналізу мережевого протоколу
	25. Використання механізмів асинхронного вводу/виводу при реалізації атак нульового дня ОС Windows 
	26. Класифікація технік виявлення віртуалізація, що аналізують активність користувача, із використанням Q-аналізу
	27. Сучасний стан безпеки Kubernetes: Використання існуючих інструментів та підходів для тестування на проникнення
	28. Методи та алгоритми виявлення шкідливих посилань
	29. A method of detecting and predicting attack vectors based on genetic programming
	30. Пошук підозрілих аккаунтів з метою виявлення зловмисних спiльнот в соцiальній мережi <<Twitter>>
	31. Таксономія аномалій в контексті кіберзахисту та захисту інформації
	32. Методика підвищення захищеності процесу аутентифікації виборців під час проведення інтернет голосування (I-voting)

	Математичне моделювання та аналіз даних
	1. Огляд застосування методів градієнтного бустингу в задачах регресії
	2. Геопросторовий аналіз пошкоджень від війни в Україні
	3. Огляд методів ідентифікації кібератак на прикладі імпосторів
	4. Рефлексивна модель поведінки груп суспільства під дією інформаційного впливу
	5. Використання хмарних обчислень для аналізу якості повітря
	6. Модифікація алгоритму фазової кореляції для виявлення замаскованих об'єктів на зображеннях
	7. Розпізнавання зображень планарних точкових об'єктів
	8. Розробка системи виявлення аномалій в багатовимірних ЕЕГ сигналах з використанням глибинного навчання на основі LSTM Autoencoder
	9. Порiвняння методiв оптимiзацiї гiперпараметрiв для нейронних мереж
	10. Пошук аномалій в системах автентифікацій за допомогою методів машинного навчання
	11. Порівняння точних та наближених методів побудови довірчих інтервалів для параметрів деяких розподілів
	12. Хмарні технології в задачах аналізу супутникових даних
	13. Пошук та видалення розмітки розлінованого аркушу
	14. Виявлення та аналіз прихованого керування сукупністю випадкових блукань
	15. Рівняння авторегресії з марковськими перемиканнями
	16. Пошук аномалій в часових рядах децентралізованих фінансів за допомогою LSTM нейронних мереж
	17. Цифрова стабілізація відео в реальному часі. Усунення ефекту послідовного затвора
	18. Пошук значущих ознак для виявлення захворювань лісу на основі супутникових знімків
	19. Оцінювання характеристик частково спостережуваного ланцюга Маркова на двійкових послідовностях
	20. Моделювання народження аксіоноподібних частинок в експерименті SHiP
	21. Управління інвестиційними портфелями в просторі DeFi
	22. Використання алгоритмів машинного навчання для задачі оцінки якості землі
	23. Аналіз авторегресійної моделі з марковськими перемиканнями та мультиплікативним шумом
	24. Задача оптимального розподілу ресурсів для впливу на систему ринків активів зі спекулятивною вартістю в умовах біполярного вибору
	25. Ramsey Theory and Knowledge Graphs


